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摘 要：针对现有投毒攻击方法生成的虚假用户攻击数据存在攻击效果差且易被检测的不足，提出一种基于代

理生成对抗网络的投毒攻击方法。首先，在生成对抗网络中采用K-means算法将数据分类，并引入自注意力机

制学习每个类中的全局特征，解决生成对抗网络在数据稀疏时难以有效捕捉真实用户复杂行为模式这一问题，

提升虚假用户的隐蔽性。其次，引入代理模型评估生成对抗网络生成的虚假用户的攻击效果，将评估结果作为

代理损失优化生成对抗网络，进而实现在兼顾虚假用户隐蔽性的同时增强攻击效果。云API服务质量数据集上

的实验表明，所提方法在兼顾攻击的有效性和隐蔽性方面均优于现有方法。
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Abstract: To address the shortcomings of existing poisoning attack methods, where the generated fake user attack data suf‐

fers from poor attack effectiveness and high detectability, a poisoning attack method based on the surrogate generative ad‐

versarial network (S-GAN) was proposed. Firstly, K-means was used in the generative adversarial network to classify the 

data, and a self-attention mechanism was incorporated to learn the global features within each class, solving the problem of 

difficulty in capturing and mimicking key features of real users in sparse data, thereby enhancing the concealment of fake 

users. Secondly, a surrogate model was deployed to evaluate the attack effectiveness of the GAN-generated fake users, and 

the evaluation results were employed as a surrogate loss to optimize the GAN, thereby facilitating the attack effectiveness 

while considering the concealment of fake users. Experiments conducted on cloud API quality of service datasets demon‐

strate that the proposed method outperforms existing methods in balancing the effectiveness and concealment of attacks. 
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0　引言

面向服务架构是一种网络环境下广泛采用的

软件开发模式，它将应用程序分解为一系列独立、

松耦合的服务。这些服务遵循标准接口和协议，

以跨平台和跨语言方式进行交互，旨在提高软件

系统的灵活性、可维护性和扩展性。云应用程序

接口（API, application program interface）是一种

预先定义的网络接口，通过网络为开发人员提供

访问一组例程和数据的能力，以支持面向服务架

构的软件开发以及不同软件和机器之间的通信。

目前，云 API 凭借跨平台、易组合和轻量化等优

势，成功实现了业务内部逻辑和开发者的解耦，

成为当前面向服务架构软件开发与运行的主流使

能技术[1]。

现如今，进入万物互联的云时代，云API是落

地人工智能算法赋能和发挥数据要素乘数效应的最

佳载体。例如，Open API通过云API使GPT赋能

千行百业。医疗机构采用云API实现了检查检验结

果数据标准统一和共享互认。随着企业和组织对开

放自身竞品资源和快速接入云端服务的日渐重视，

云API的种类和数量都在急剧增加[2]，由此极大地

丰富了网络中可用的云API。在此背景下，如何从

功能多样、持续增长的海量云API中快速有效地发

现和选择满足用户业务需求的云API，成为一个迫

切需要解决的现实问题。虽然已有平台对云API进

行分类并附加标签，用户可以通过浏览特定类别或

利用标签筛选和定位所需云API。然而数量众多的

功能高度同质化云 API 阻碍了开发者个性化的云

API选择[3]。因此，人们引入服务质量（QoS, qual‐

ity of service）来评估和差异化云API之间的性能，

以期解决云API功能同质化问题[4]。

QoS用于刻画云API非功能侧服务质量信息，

如响应时间、吞吐量、可用性、丢包率等。优秀的

QoS性能意味着用户在与云API交互时能够获得更

优越的体验。因此，QoS感知的云API推荐系统在

功能高度同质化的环境中能够全面地评估云API的

质量，为用户提供满足个性化需求的高质量云

API[5]。目前，研究人员采用协同过滤[6]、矩阵分

解[7]和深度学习[8]等技术提出了众多QoS感知云API

推荐方法，这些方法在构建基于云API的高质量软

件系统开发中发挥了积极作用。然而，由于网络环

境的开放性和云API的货币属性，QoS感知的推荐

系统很容易受到来自攻击者的数据投毒攻击[9]。

数据投毒攻击是指攻击者将精心制作的虚假用

户数据注入QoS感知云API推荐系统中，致使推荐

结果遵照攻击者的意图进行改变。已有研究表明，

推荐系统自身是脆弱的[10]，向推荐系统仅注入 1%

的虚假用户就足以对推荐结果造成严重破坏。现有

投毒攻击方法大致可分为2种：基于启发式的投毒

攻击方法和基于对抗性的投毒攻击方法。基于启发

式的投毒攻击方法通过统计分析生成攻击数据。例

如，均值攻击将最高评级分配给目标云API，并将

平均评级分配选择云API和填充云API。由于这类

方法生成的虚假用户与正常用户之间的特征存在显

著差异，很容易被防御算法检测出来[11]。此外，

这类方法仅对特定的云API推荐系统有效。例如，

均值攻击对基于用户的协同过滤推荐系统更有效，

而对基于云API的协同过滤推荐系统的攻击效果不

佳[12]。因此，启发式投毒攻击方法的有效性值得

怀疑，尤其是对于当前广泛使用的基于深度学习的

推荐系统[13]。基于对抗性的投毒攻击方法采用对

抗学习思想设计攻击模型实现对推荐系统的投毒攻

击。文献[14]为解决传统投毒攻击生成的虚假用户

隐蔽性不足问题，引入生成对抗网络（GAN, gen‐

erative adversarial network）生成用于推荐系统投毒

攻击的虚假用户。文献[15]借助WGAN的思想，将

鉴别器的功能从识别样本的真实性转变为计算两组

分布之间的距离，使生成器能够精确捕捉正常用户

行为特征分布以取得更好的生成效果，从而提高生

成的虚假用户的隐蔽性。进一步，文献[16]提出了

一种基于潜在扩散模型的数据投毒攻击方法，利用

扩散模型学习潜在空间中真实用户与云API交互数

据的分布以提高虚假用户的隐蔽性。虽然利用对抗

学习思想设计投毒攻击方法能够提高生成的虚假用

户的隐蔽性，但生成的虚假用户对推荐系统的攻击

效果不佳。

为了解决现有投毒攻击方法存在的隐蔽性不足

以及攻击效果不佳的问题，推动构建更加稳健的推

荐系统投毒攻击防御体系的研究，本文提出了一种

基于代理生成对抗网络的投毒攻击模型 S-GAN。

具体而言，针对生成对抗网络在数据稀疏时难以学

习并模仿真实用户复杂行为模式这一挑战，S-GAN

对生成对抗网络进行优化，通过K-means聚类算法

将数据分为多个类，并引入自注意力机制学习每个

··175



通 信 学 报 第 46 卷 

类中的全局特征，使 S-GAN可以更好地捕捉到真

实用户的行为模式，从而生成更加逼真的虚假用

户，提高虚假用户的隐蔽性。此外，S-GAN引入

代理模型，通过对生成的虚假用户进行攻击效果评

估，代理模型能够提供及时的反馈，从而使生成对

抗网络可以进行针对性的优化。因此，S-GAN生

成的虚假用户不仅在被防御检测算法识别的概率上

低于传统启发式投毒攻击方法，而且在对QoS感知

云API推荐系统的攻击效果上也表现出色。这一双

重优势使 S-GAN在实施投毒攻击时，既能有效影

响推荐结果，又能保持较高的隐蔽性，从而提升攻

击成功率。

综上，本文的贡献主要体现在以下3个方面。

1)　针对现有投毒攻击方法在模拟用户行为真

实性方面的不足，提出基于代理生成对抗网络的投

毒攻击模型 S-GAN。S-GAN在生成对抗网络中引

入K-means聚类分析真实用户群体的行为规律，然

后利用自注意力学习用户与商品的交互特征，使生

成的虚假用户既符合用户群体行为模式，又具备个

性化特征，显著提升了攻击的隐蔽性。

2)　针对现有投毒攻击方法在攻击效果方面的

不足，引入代理模型评估 S-GAN生成的虚假用户

的攻击效果，将检测结果转化为代理损失反馈给生

成器，使其能持续提升虚假用户的攻击能力，从而

提升虚假用户的攻击效果。

3)　在基于真实世界的服务质量数据集上，对3类

6种代表性推荐算法进行了广泛的投毒攻击实验。

实验结果表明，S-GAN在保证攻击有效性的同时，

隐蔽性也优于现有方法。实验还探究了不同攻击规

模和攻击强度对攻击效果的影响，阐明了攻击规模

和攻击强度对防御难度的影响机制，为针对推荐系

统投毒攻击的防护提供了新思路。

1　数据投毒攻击

数据投毒攻击是指攻击者通过注入有毒数据污

染原始数据分布，造成数据分析出现偏差或错误，

使推荐系统向攻击者期望的方向倾斜，从而达到攻

击目的。总体而言，QoS感知云API推荐系统的投

毒攻击过程主要包括虚假用户生成和虚假用户注入

2个阶段。

1.1　虚假用户生成

虚假用户生成是投毒攻击的核心步骤。攻击者

使用投毒攻击方法对不同云API生成QoS数据，并

将生成的QoS数据组合起来构建虚假用户

r̂u = C (AS,AF,AΦ,AT ) (1)

其中， r̂u 为生成的虚假用户，C 为不同的投毒攻

击方法，AS 和AF 是为了更好地拟合真实数据特征

和提高虚假用户的真实性，AΦ是空白云API集合，

即用户未调用过的云API集合，AT 是用来达到对

推荐系统攻击目的的云 API 集合。常见投毒攻击

方法有均值攻击、随机攻击、潮流攻击和GAN攻

击等。

攻击强度 η为虚假用户采样的目标云API的数

量。攻击强度η越高意味着攻击者对更多的目标云

API 进行攻击，进而对推荐系统的干扰效果越显

著。然而，攻击强度的增加也伴随着更高的被检测

风险，因此攻击者通常需要在提高攻击强度与降低

检测风险之间进行权衡。为了探究攻击强度对云

API推荐系统攻击的影响，利用攻击强度 η生成虚

假用户过程定义为

C (AS,AF,AT,η) = r̂u (2)

1.2　虚假用户注入

攻击者将包含不同攻击目标的虚假用户注入真

实云API推荐系统数据集中，使推荐系统无法区分

真实用户与虚假用户，从而对云API推荐模型的训

练产生干扰，生成遵循攻击者意愿的推荐结果。

攻击规模μ用来描述组合虚假用户的数量。攻

击规模越大意味着攻击者伪造了更多的虚假用户来

影响推荐系统。由于大多数云 API 仅提供付费服

务，更多的用户访问意味着更多的攻击成本。利用

攻击规模μ生成虚假用户过程为

ξ ( r̂u1,r̂u2,…,r̂uk,μ) ⇒ R̂ (3)

其中，r̂u1,r̂u2,…,r̂uk 为攻击者生成的 k个虚假用户，

R̂为根据不同的攻击规模挑选虚假用户而组成的虚

假用户集合。

将生成的虚假用户集合 R̂注入真实数据集中，

完成对QoS感知云API推荐系统的攻击

R⊕R̂ ⇒ R͂ (4)

其中，R͂为混合数据集，R为真实数据集，R̂为虚

假用户数据集合。
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2　模型介绍

2.1　总体结构

S-GAN的总体结构如图1所示。S-GAN模型在

生成对抗网络的基础上，结合了K-means聚类和自注

意力机制，以及代理模型的优化策略，提升虚假用户

的隐蔽性和攻击效果。S-GAN主要包含3个核心组

件：生成器G、鉴别器D和代理模型S。生成器G旨在

生成虚假用户，以实现2个目标：生成尽可能接近真

实数据分布的虚假用户；确保生成的虚假用户能够有

效操纵QoS感知云API推荐系统的推荐结果。鉴别器

D则致力于区分生成的虚假用户和真实用户。代理模

型S用于评估生成器生成虚假用户的有效性，并根据

评估结果对生成器进行优化。利用上述3个组件，S-

GAN生成虚假用户的训练过程可分为以下2个阶段。

1)　生成器和鉴别器对抗学习。首先利用生

成器G生成一批虚假用户，并将其与真实用户一

同输入至鉴别器D中进行评估。鉴别器D的任务

是计算这批虚假用户被误认为是真实用户的概率，

并将此概率反馈给生成器 G。生成器 G 使用多层

感知机对原始输入数据进行非线性变换，能够提

取丰富的特征表示。通过 K-means 聚类和自注意

力机制，生成器能够更精确地模拟真实用户的行

为特征。同时，利用鉴别损失调整与优化生成器

G，直至鉴别器 D 无法有效区分虚假用户与真实

用户。通过这一过程，确保生成的虚假用户在特

征上与真实用户高度相似，从而降低被投毒攻击

检测算法识别的风险。

2) 代理模型优化虚假用户生成。首先将生成

器生成的虚假用户与真实用户混合，形成一个混

合数据集。在此基础上，代理模型 S 预测目标云

API 在面临混合虚假用户群体时的 QoS 值，然后

通过评估虚假用户的攻击代理损失进一步优化生

成器 G，进而使生成的虚假用户既能有效影响推

荐结果，又能保持较高的隐蔽性，提升攻击成

功率。

通过上述2个过程以迭代的方式对生成器进行

优化，能够在确保虚假用户隐蔽性的同时，提高对

QoS感知云API推荐系统攻击的有效性。

2.2　生成器和鉴别器对抗学习

首先讨论虚假用户生成的训练过程，生成随机

高斯噪声输入生成器G来生成虚假用户，并将其与

真实用户一起放入鉴别器D中，鉴别器D区分用户

是否真实，并将反馈信息发送给生成器G。这样，

通过生成器G与鉴别器D的竞争，得到训练良好的

生成器G来生成虚假用户。

2.2.1　生成器

为了生成尽可能接近真实数据分布的虚假用

户，利用多层感知机（MLP, multi-layer perceptron）

对原始输入数据进行非线性变换，初步编码并提取

特征，为后续阶段提供丰富且具有表征力的中间表

示。具体地，将随机高斯噪声 Z输入MLP进行特

征提取的过程为

X = MLP ( Z ) = fl (⋯f2 ( f1 ( Z ) )⋯) (5)

其中，1,2,⋯,l表示隐藏层层数，第 l层的激活函数

可以表示为
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图1　S-GAN的总体结构
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fl ( Xl - 1 ) = σ (wl Xl - 1 + bl ) (6)

其中，wl 和 bl 分别为学习到的权重矩阵和偏差向

量，Xl - 1为第 l-1层的输出，σ是激活函数。

为了解决生成对抗网络在数据稀疏时难以有效

捕捉真实用户复杂的行为模式这一问题，将云API

按照K-means聚类分为m组，每组以相对集中的方

式展现特定行为模式。这样，有利于生成器更精确

地捕获这些行为模式，从而提高生成的虚假用户的

隐蔽性。因此，在生成器内部，通过MLP得到的

特征表示X，根据聚类结果划分为m组每组对应不

同的真实用户行为模式

K ( X ) = {X1,X2,⋯,Xm} (7)

为了使模型能够更好地捕捉每组的全局特征，

引入自注意力机制，对于每组Xi，计算查询Qi、键

Ki和值Vi

Qi = XiW
Q

i ,Ki = XiW
K

i ,Vi = XiW
V

i (8)

其中，Qi、Ki、Vi分别是学习到的权重矩阵。

然后应用点积注意力计算注意力分数，并使用

softmax函数得到注意力权重Wi。最后根据注意力

权重Wi对值Vi进行加权求和，得到输出Oi

Oi = softmax ( )Qi ⋅ K T
i

dk

⋅ Vi (9)

完成分组训练后，遵循先前的聚类划分，合并

各类输出 (O1,O2,⋯,Om )，形成一个综合性的特征

表示Xglobal

Xglobal = Context (O1,O2,⋯,Om ) (10)

最终，这个融合特征被送入一个全局自注意力层

进行进一步提炼，该层负责在宏观层面整合局部特

征，优化全局结构，最终生成高度逼真的虚假用户 r̂u

r̂u = fattention ( Xglobal ) = softmax ( )Qglobal ⋅ K T
global

dk

⋅ Vglobal

(11)

其中，Qglobal、Kglobal 和Vglobal 分别是学习到的权重

矩阵。

2.2.2　鉴别器

鉴别器D用于区分真实用户和由生成器G生成

的虚假用户，并促使生成器G生成更真实的用户。

鉴别器使用与生成器相同的MLP结构。

D (ru ) = σ (wiru + bi ) (12)

其中，D ( )表示输入是真实用户的概率，wi和bi分

别表示学习到的权重矩阵和偏差向量。

生成器 G 和鉴别器 D 的目标函数如式(13)和

式(14)所示。进一步，结合对抗学习的思想，将生

成器和鉴别器的目标统一起来得到式(15)，来增强

生成器生成无法检测到的虚假用户的能力。

min LG = min ∑
u
( )1 - D ( )r̂u (13)

max LD = min ( -∑u

D ( )ru -∑
u
( )1 - D ( )r̂u ) (14)

min
G

max
D

LGAN =∑
u

D (ru ) +∑
u

(1 - D ( r̂u ) )(15)

其中，ru为真实用户评级，r̂u为生成的虚假用户评级。

2.3　代理模型优化虚假用户生成

研究注意到，生成器G生成的虚假用户虽然能

够模仿真实用户的行为特征，但不足以确保投毒攻

击的有效性。为了克服这一挑战，引入代理模型

S，用于评估生成的虚假用户在实施攻击时的攻击

效果。具体而言，在式(13)的基础上，将生成器G

的损失函数LG更新为式(16)。这样，生成器G不仅

能够生成逼真的虚假用户，还能根据代理模型S提

供的反馈来调整自身参数，提高攻击效果。

min  LG = min ( )∑
u
( )1 - D ( )r̂u + Lattack (16)

其中，Lattack为代理损失。

在设计损失函数时，考虑到攻击者的目标是通

过优化目标云API的QoS预测值来实现攻击目的。

为此，重新设计损失函数得到式(17)，使目标云

API的预测值接近最大值，从而达到对推荐系统的

攻击目的。通过式(17)中的损失函数，生成器G能

够优化其生成的虚假用户，使得攻击后的QoS预测

值可以显著高于攻击前。

min LG = min (∑u
( )1 - D ( )r̂u   +

)∑
u ∈ U,i ∈ target_item

(max ( R͂ ) - P͂u,i ) (17)

其中，p͂ui为攻击后代理模型S给出的用户u对目标

云API的预测评级。
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2.4　模型训练

S-GAN攻击模型的训练过程如算法1所示。

算法1 S-GAN攻击训练算法

输入　真实用户集合R、随机高斯噪声 Z、总

训练轮数T、鉴别器每轮训练步长KD、生成器每轮

训练步长KG、代理模型训练步长KS

输出　虚假用户配置文件中的API评级

1) 初始化生成器参数ϕ，鉴别器参数θ；

2) for 1 to T do

3)   for 1 to KD do

4)      采样真实用户，Sample { Ru }u = 1,…,m~R

5)      采样高斯噪声，生成虚假用户，

    Sample { Zu }u = 1,…,m~Z,R̂ = G ( Zu )

6)      更新鉴别器参数：

 θ ← θ + ∇θ( -∑u

D ( )ru -∑
u
( )1 - D ( )r̂u )

7)   end for

8)   for 1 to KG do

9)      采样真实用户，Sample { Ru }u = 1,…,m~R

10)    采样高斯噪声，生成虚假用户，

    Sample { Zu }u = 1,…,m~Z,R̂ = G ( Zu )

11)    for 1 to KS do

12)     混合数据，R͂ = ( R,R̂ )

13)         根据混合数据集预测目标项P͂u,i = S ( R͂ )

14)     end for

15)     更新生成器参数：

                 

ϕ ← ϕ - ∇ϕ(∑u
( )1 - D ( )r̂u   +

                                     )∑
u ∈ U,i ∈ target_item

(max ( R͂ ) - P͂u,i )

16)  end for

17) end for

在一个训练周期内，首先对鉴别器进行训练，

目标是使其能够区分虚假用户与真实用户。鉴别器

的训练过程如下。首先从真实用户集合中R随机抽

取一组真实用户样本，同时生成一批基于高斯噪声

Z的虚假用户，并将这2组样本一同输入鉴别器D。

随后在固定生成器参数 ϕ的条件下，利用式(14)优

化鉴别器的参数 θ。完成鉴别器的训练后，进入生

成器的训练阶段。此时，再次从真实用户集合R中

抽取一组真实用户样本，并生成一批基于高斯噪声

Z的虚假用户，将这些虚假用户与真实用户混合，

形成一个混合数据集。接下来，使用代理模型S预

测该混合数据集中目标云API的QoS值。进一步，

在固定鉴别器参数 θ的前提下利用式(17)优化生成

器的参数ϕ。通过反复迭代这个过程，就能够在保

证生成的虚假用户隐蔽性的同时，提高攻击的有

效性。

算法 1的计算复杂度主要由生成器参数更新、

鉴别器参数更新和代理模型预测评估 3 个部分组

成。具体而言，生成器由MLP和自注意力网络组

成，其参数更新一次的计算复杂度 CG=O(I×256+

256×512+512×256+256×I) +O(U2×
I

M
)； 鉴 别 器

MLP 参数更新一次的计算复杂度 CD=O(I×512+

512×256+256×128+128×1)；代理模型一次预测的

计算复杂度CS=O(J×(U+I))，其中 J为嵌入维度，U

为用户数，I为云API数，M为聚类数。综上，结

合总体训练轮数T、鉴别训练步长KD、生成器训练

步长KG和代理训练步长KS，算法1的总体计算复杂

度为 O(T×(KD×CD+KG×(CG+KS×CS)))。由于超参数

J、T、KD、KG和KS均是有限的固定值，因此算法1

的复杂度可简化为O(I+U2×
I

M
+U)，主要依赖于用

户数U和云API数 I。

3　实验

3.1　实验准备

1) 实验数据集。本文采用真实世界云 API 的

QoS数据集WS-DREAM[9]，评估投毒攻击的有效

性及云API推荐系统的鲁棒性。WS-DREAM数据

集包含了 339名用户对全球范围内 5 825个云API

服务的响应时间服务质量数据。WS-DREAM QoS

数据集的统计数据如表1所示。

2) 评价指标。为了衡量QoS感知云API推荐系

统的性能，采用2种广泛应用于评估推荐系统准确

  表1　 WS-DREAM QoS数据集的统计数据

参数

用户数/名

云API数量/个

QoS数据范围

QoS平均值

值

339

5 825

(0, 20)

0.908 5
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性的指标：平均绝对误差（MAE, mean absolute er‐

ror）和均方根误差（RMSE, root mean square er‐

ror）。MAE和RMSE定义式分别为

MAE =
1
N∑i = 1

N

|ŷi - yi| (18)

RMSE =
1
N∑i = 1

N

( )ŷi - yi

2
(19)

其中，N为测试集的大小，ŷi和 yi分别表示预测的

QoS值和实际的QoS值。MAE和RMSE作为评估

预测性能的关键指标，反映了预测结果的平均误差

程度。显然，当MAE和RMSE的值越低时，说明

预测结果与实际观测值之间的偏差越小，即预测精

度越高。特别是RMSE，由于其对于较大误差的敏

感性，使其成为识别预测误差显著性的有效指标。

此外，采用 F1分数作为评估投毒攻击检测性

能的指标。F1分数是一种将精确率和召回率相结

合的综合性评价方法。精确率是真正例数除以真正

例数和假正例数之和的比率，表示检测出的攻击样

本中真实攻击样本的比例，高精确率意味着检测器

误报少，对正常样本干扰低，如式(20)所示。召回

率是真正例数除以真正例数和假负例数之和的比

率，表示真实攻击样本中被正确检测的比例，高召

回率意味着检测器漏报少，对攻击样本覆盖全面，

如式(21)所示。

Precision =
TP

TP + FP
(20)

Recall =
TP

TP + FN
(21)

F1 分数作为精确率和召回率的调和平均数，

其具体计算式如式(22)所示。F1分数综合考量了检

测模型在识别攻击样本时的准确性和全面性。F1

值越高，意味着模型能够更为有效地甄别正常样本

与攻击样本：高精确率有助于减少误报情况，而高

召回率则能降低漏报风险，这不仅代表检测方法的

检测能力更为出色，同时也表明投毒攻击隐蔽性

越低。

F1 =
2 × Precision × Recall

Precision + Recall
(22)

3) 实验环境。实验硬件环境为 INTEL i7 13700

和 NVIDIA GeForce RTX 3060 Ti。软件环境为 Py‐

torch 1.6.0，生成器中MLP的结构为256×512×256，

鉴别器的结构为512×256×128×1。

4) 基线攻击模型。将均值攻击、随机攻击、

潮流攻击、GAN攻击、扩散攻击作为基线攻击模

型与S-GAN进行比较。

5) 推荐系统。选择 3类 6种代表性服务质量感

知云API推荐系统（如表 2所示），验证S-GAN攻

击有效性。

6) 代理模型。使用加权正则化矩阵分解模型

（WRMF, weighted regularized matrix factorization）

作为代理模型。

3.2　投毒攻击效果分析

为了验证本文提出的S-GAN在QoS感知云API

推荐系统中能否产生有效的攻击效果，向数据集中

注入1%的虚假用户进行实验。表3和表4分别展示

了在均值攻击、随机攻击、潮流攻击、GAN攻击、

S-GAN W/O S攻击以及 S-GAN攻击 6种投毒攻击

下，3类6种QoS感知云API推荐系统在攻击前和攻

击后MAE和RMSE的变化情况。S-GAN W/O S攻

击是S-GAN攻击去掉代理模型后的攻击方法。

表 3和表 4的实验结果显示，尽管只在数据集

中注入了1%的虚假用户数据，这些投毒攻击依然

能够显著影响推荐系统的准确性。具体表现为，各

推荐系统的MAE和RMSE指标均出现了不同程度

的上升。尤其值得关注的是，S-GAN在6种不同的

QoS感知云API推荐系统中均展现出了优异的投毒

  表2　 基线推荐系统

类别

协同过滤

矩阵分解

深度学习

方法

UserCF

ItemCF

Bias-SVD

SVD++

MLP

DeepFM

核心算法

选取用户侧相似邻居进行预测，其中邻域大小为20，相似度模型为PCC

选取云API侧相似邻居进行预测，其中邻域大小为20，相似度模型为PCC

通过矩阵分解为用户相关矩阵和云API相关矩阵，加上偏移量进行预测

通过添加用户反馈，将矩阵分解为用户相关矩阵和云API相关矩阵进行预测

应用用户和云API之间交互的非线性变换

DeepFM是FM和MLP方法的结合，FM应用二阶特征交互来模拟用户和云API交互
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攻击能力。S-GAN之所以能够取得如此显著的效

果，关键在于其引入了代理模型。S-GAN通过代

理模型获得代理损失，并利用代理损失不断优化生

成器，从而生成更具攻击性的虚假用户。这些虚假

用户能够有效污染数据，从而显著降低QoS感知云

API推荐系统的准确性。

通过表 3和表 4还可以发现，基于深度学习的

云API推荐系统鲁棒性较差，面对生成式对抗投毒

时 MAE 变化比其他模型大，例如，MLP 的 MAE

从 0.510 0 上升到 0.527 4，增幅约 3.4%；DeepFM

的MAE从0.507 9到0.532 8，增幅约4.9%。这些数

据清晰地反映出，在当前云API推荐领域占据主流

地位的深度学习算法，正面临着严峻的数据投毒攻

击威胁。鉴于此，深度学习在云API推荐中的应用

必须高度重视数据安全防护工作。

3.3　投毒攻击规模影响分析

为了探究数据投毒攻击规模对服务质量感知云

API推荐系统造成的影响，在固定攻击强度为20的

条件下，逐步将投毒攻击规模从0增加到40%，每

次以 10% 的步长递增，分析在不同攻击规模下，

投毒攻击对QoS感知云API推荐系统性能的影响，

如图2和图3所示。

从图 2和图 3可以看出，随着攻击规模的逐渐

增大，对于大多数推荐算法，其MAE和RMSE指

标都呈现出明显的上升趋势。这说明投毒攻击对云

API推荐系统的影响存在明显的规模效应，攻击规

模越大，对推荐系统性能的损害也越严重。此外，

还有以下观察结果。

1)S-GAN对深度学习推荐方法的攻击表现明显

优于其他攻击方法，例如，在 MLP 推荐系统中，

当攻击规模为 10%、攻击强度为 20时，S-GAN攻

击后的MAE值为0.571 3，均值攻击后的MAE值为

0.552 1，S-GAN攻击比均值攻击提升了3.3%。

2)平均攻击对协同过滤和基于矩阵分解的推荐

方法效果更明显，因为平均攻击产生的虚假用户包

含了大部分真实用户对云API的平均反馈，而协同

过滤和基于矩阵分解的方法是基于邻居相似性，因

此虚假用户能够更好地融入真实用户中，但是平均

攻击需要更高的攻击成本。

3)在对 ItemCF进行投毒攻击时，部分投毒攻

击方法随攻击规模的增加并没有提升 MAE 和

RMSE。这是因为部分生成的虚假用户行为模式与

真实用户差异显著，导致虚假用户被 ItemCF的相

似性计算机制过滤。

  表3　 6种推荐系统在不同投毒攻击下的MAE比较

推荐系统

UserCF

ItemCF

Bias-SVD

SVD++

MLP

DeepFM

无攻击

0.673 4

0.851 0

0.601 8

0.592 4

0.510 0

0.507 9

均值攻击

0.678 7

0.853 8

0.612 6

0.596 9

0.510 3

0.512 3

随机攻击

0.674 5

0.851 9

0.607 6

0.598 1

0.514 6

0.524 5

潮流攻击

0.675 0

0.851 4

0.607 6

0.597 2

0.518 0

0.526 8

GAN攻击

0.679 8

0.844 2

0.615 4

0.599 2

0.523 8

0.530 7

扩散攻击

0.679 5

0.843 5

0.615 7

0.602 3

0.525 3

0.528 6

S-GAN W/O S攻击

0.677 5

0.841 3

0.616 5

0.601 8

0.521 6

0.528 8

S-GAN攻击

0.681 2

0.848 3

0.620 3

0.603 4

0.527 4

0.532 8

  表4　 6种推荐系统在不同投毒攻击下的RMSE比较

推荐系统

UserCF

ItemCF

Bias-SVD

SVD++

MLP

DeepFM

无攻击

1.726 7

1.969 6

1.394 9

1.394 5

1.363 5

1.352 4

均值攻击

1.728 5

1.978 8

1.406 8

1.396 5

1.367 6

1.359 8

随机攻击

1.727 6

1.966 5

1.399 1

1.399 8

1.375 4

1.361 7

潮流攻击

1.728 0

1.966 4

1.400 8

1.402 3

1.378 9

1.360 8

GAN攻击

1.729 1

1.970 2

1.408 5

1.418 9

1.385 7

1.369 8

扩散攻击

1.728 6

1.971 5

1.409 6

1.418 6

1.386 8

1.368 5

S-GAN W/O S攻击

1.727 5

1.968 8

1.406 5

1.419 2

1.382 4

1.371 1

S-GAN攻击

1.730 5

1.974 5

1.411 2

1.420 3

1.386 8

1.372 4
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3.4　投毒攻击强度影响分析

为了探究攻击强度对QoS感知云API推荐系统

造成的影响，在固定攻击规模为 10% 的前提下，

将攻击强度从0逐步增加至80，每次递增20。图4

和图5显示了随着攻击强度的增加，云API推荐系

统MAE和RMSE的变化趋势。

从图4和图5可以看出，随着攻击强度的增加，

大多数推荐系统的MAE和RMSE指标呈现先大幅
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图2　攻击规模对不同推荐系统MAE的影响
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上升，再逐渐减缓的趋势。这一现象表明，当单个

虚假用户中所包含的目标云API数量增多时，攻击

的实际效果可能达不到预期效果，同时虚假用户被

系统识别的风险也大幅提高。

注意到，S-GAN即使在攻击强度加大的情况

下依然可以保持良好的攻击性能。这是由于 S-
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GAN 生成的虚假用户不是依据人工规则生成的，

而是通过学习真实用户的行为模式生成的。

在现实世界中，对推荐系统实施攻击的成本较

高。为了降低攻击成本，攻击者可能会为虚假用户

设定多个目标API。然而，增加攻击强度并不总能

提升投毒攻击效果，有时甚至会降低攻击有效性。

实验表明，对于响应时间数据集，虚假用户的最优

目标API数量介于20至40之间。

3.5　投毒攻击隐蔽性分析

为了探究 S-GAN的隐蔽性，在数据集中注入

10%虚假用户进行实验，并采用4种具有代表性的

检测算法，旨在精准区分真实用户与虚假用户。这

些算法涵盖了无监督、半监督及监督学习方法，包

括PCA[17]、FAP[18]、SemiSAD[19]和DegreeSAD[20]。

在实验设计中，无监督方法采用5次独立实验的中

位数作为性能指标，以确保结果的稳定性和可靠

性。对于半监督与监督方法，则通过三重交叉验证

来评估其表现，从而提供更加全面和精确的性能评

估。表5给出了不同投毒攻击检测方法针对不同攻

击的 F1 分数。其中，S-GAN W/O K&A 攻击表示

S-GAN攻击去掉在生成器部分添加的K-means聚类

和自注意力机制后的攻击方法。 

从表5的实验结果来看，S-GAN展现出较高隐

蔽性，在 4 种不同检测算法中均难以被识别。例

如，在PCA检测中，S-GAN攻击的F1分数0.793 3

比均值攻击的 F1分数 0.961 0降低了 21.2%，这是

因为与传统投毒攻击方式相比，S-GAN生成的虚

假用户能够更加准确地模仿真实用户行为特征。传

统投毒攻击在生成虚假用户时，往往会产生极端的

投毒数据，这些数据更容易被检测算法识别和排

除。S-GAN则有效规避了这一缺陷，其生成的虚

假用户具有高度的真实性，从而显著降低了被现有

检测技术识别风险。

在检测性能方面，FAP 检测算法表现最优。

FAP对S-GAN检测的F1值为0.936 2，较PCA检测

算法提升18.1%。其原因在于FAP通过标签数据驱

动特征学习，能够有效捕捉生成数据与真实分布潜

在统计偏差，从而在对抗性攻击检测中表现最优性

能。因此，融合监督学习与深度生成对抗技术，可

能是未来提升检测鲁棒性的有效路径。

为了进一步探究表5中S-GAN具有较好攻击隐

蔽性的原因，利用T-SNE将虚假用户和真实用户投

影到潜空间进行可视化处理。S-GAN等不同攻击

方法生成的虚假用户与真实用户分布的可视结果如

图6所示。

从图6的结果可以看出，利用S-GAN攻击生成

的虚假用户与真实用户的分布相似，这说明 S-

GAN能够有效学习到真实用户的行为模式，从而

使其相对于其他攻击方式更难被检测到。这一突破

揭示了生成对抗网络在数据投毒攻击中的潜在威

胁，同时也为防御技术提出了新挑战。

4　结束语

数据投毒攻击通过混合虚假用户与真实用户反

馈数据，操纵推荐系统按照攻击者期望的方向进行

推荐，从而产生有偏推荐，破坏推荐系统的可信

性。为了解决现有投毒攻击方法在攻击效果和隐蔽

性方面的不足，本文提出了一种基于代理生成对抗

网络的投毒攻击模型 S-GAN。首先在生成对抗网

络中利用K-means聚类和自注意力机制帮助生成对

抗网络有效捕捉真实用户复杂的行为模式，从而提

升生成的虚假用户的隐蔽性。此外，引入代理模型

对生成器进行优化，在保证攻击隐蔽性的同时提升

了攻击有效性。真实世界服务质量数据集上的实验

结果表明，S-GAN不仅提升了攻击隐蔽性，同时

也增强了攻击的有效性。但 S-GAN需要同时训练

生成器和判别器，在大型数据集上可能面临计算效

率问题，限制了其在实际应用中的实用性。结合联

邦学习场景，研究分布式环境下的投毒攻击方法是

值得进一步探索的研究方向。

  表5　 不同投毒攻击检测方法针对不同攻击的F1分数

检测方法

PCA

FAP

SemiSAD

DegreeSAD

均值攻击

0.961 0

0.972 1

0.856 7

0.915 4

随机攻击

0.953 2

0.970 4

0.882 4

0.882 1

潮流攻击

0.932 4

0.970 1

0.868 9

0.883 4

GAN攻击

0.810 6

0.954 8

0.743 1

0.813 7

扩散攻击

0.798 6

0.940 5

0.735 9

0.803 5

S-GAN W/O K&A攻击

0.813 3

0.956 1

0.746 8

0.815 4

S-GAN攻击

0.793 3

0.936 2

0.725 9

0.793 4
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