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面向SDN的攻击流量分配与负载均衡机制
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摘 要：为了解决软件定义网络（SDN）中传统流量分配算法无法有效识别分布式拒绝服务（DDoS）攻击的问

题，提出了一种面向攻击流量的流量分配与负载均衡算法，将流量分配问题建模为马尔可夫决策过程，其中奖

励函数考虑了资源消耗和时延。为了优化马尔可夫决策过程，利用基于演员-评论家网络的负载均衡算法，根据

流量特征和网络特征，智能分配流量到不同安全路径，以减轻攻击影响，降低负载和时延。实验结果表明，在

自生成数据集和公开数据集下，所提算法的奖励值高于对比算法的，表明其在负载均衡方面的性能更优。在吞

吐量方面展现出了较高的稳定性，其变化范围相对较小，波动范围为12.95~14.83 Mbit/s；在流量分布方面，所

有路径上的流量分布都比较平均；在检测性能方面，识别攻击的平均加权精准率、平均加权召回率和平均加权

F1分数分别达到90%、92%和94%。
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Abstract: To tackle the problem of traditional traffic allocation methods in software-defined networks (SDN) potentially 

failing to effectively detect distributed denial of service (DDoS) attacks, a traffic allocation and load balancing mecha‐

nism for attack traffic was proposed. The traffic allocation problem was modeled as a Markov decision process (MDP), 

where the reward function included both resource consumption and delay. To optimize the MDP, a load balancing algo‐

rithm based on actor-critic networks was developed. This algorithm allocated traffic to different paths based on traffic 

and network features with the goal of reducing load and latency. The experimental results demonstrate that, under self-

generated and public datasets, the proposed method achieves higher reward than the baseline load balancing methods, in‐

dicating its superior performance in load balancing. In terms of throughput, it exhibits high stability with a relatively 

small variation range, fluctuating between 12.95 Mbit/s and 14.83 Mbit/s. Regarding traffic distribution, the traffic is 

relatively evenly distributed across all paths. In terms of detection performance, the average weighted precision, average 

weighted recall, and average weighted F1 score are 90%, 92% and 94%, respectively.
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0　引言

随着新型网络的迅速发展，新应用不断涌现，

智能化程度日益提高，同时也带来了严重的安全威

胁[1]。尤其是在软件定义网络（SDN, software de‐

fined network）面临网络攻击的环境下，如何实现

有效的负载均衡和流量分配成为挑战。良好的负载

均衡策略可以直接缓解网络拥塞，提高网络性能，

确保业务流的高效传输。通过优化流量分配策略，

可以平衡网络负载，降低网络时延，从而提升用户

体验和服务质量。此外，构建安全可靠的流量分配

机制，还可以有效应对网络攻击，保障网络的安全

运行。

在海量攻击和 SDN场景下进行流量分配和负

载均衡面临着众多挑战。第一，分布式拒绝服务

（DDoS, distributed denial of service）攻击的多样性

和复杂性要求网络能够快速识别和响应，以减轻攻

击带来的影响。同时，SDN环境中的流量调度需

要考虑到网络的动态变化和不确定性，以确保在面

对大规模攻击时，网络仍能维持高效和稳定的运

行。第二，当网络遭受大量突发性的攻击时，传统

的流量调度算法可能无法有效应对，因为它们通常

基于静态的网络模型，难以适应快速变化的网络状

态。例如，基于开放式最短路径优先（OSPF, open 

shortest path first）路由协议的传统算法可能在攻击

流量激增时导致转发时延长和链路拥塞，从而无法

满足安全性能的需求[2]。

此外，尽管一些研究提出了基于负载均衡的路

由算法，但这些算法在处理海量业务流时计算效率

低下，难以在大规模网络中实现理想的流量调度。

机器学习技术的发展为解决这些问题提供了新的思

路。例如，文献[3-5]利用深度神经网络和强化学习

模型来预测网络流量并调整路由配置，以实现负载

均衡。然而，这些算法在网络动态变化和攻击模式

不断演变的情况下，可能面临训练时间长、模型难

以适应等问题。因此，在海量攻击和SDN场景下，

研究一种能够快速适应网络变化、有效抵御攻击、

并实现高效流量分配和负载均衡的算法具有重要

意义。

本文提出了一种面向攻击流量的流量分配与负

载均衡（AALB, attack-oriented traffic allocation and 

load balancing）算法。所提算法利用深度强化学习

的强大决策能力，动态调整网络流量路径，以实现

负载均衡和优化网络性能。首先，针对时延、带宽

和计算资源等多维度进行系统建模，综合考虑这些

因素，形成一个以最小化资源消耗和时延为目标的

负载均衡优化问题。把负载均衡优化问题转化为马

尔可夫决策过程（MDP, Markov decision process），

进一步，提出了一种基于演员-评论家网络的流量

分配和负载均衡算法。该算法利用演员-评论家网

络的强大学习能力，动态调整网络流量路径，流量

路径由网络服务功能（NSF, network service func‐

tion）组成，也称为服务功能链（SFC, service func‐

tion chain）。把流级别的流量智能分配到不同的安

全路径，确保每条路径上的流量分布均衡，避免某

条路径过载而其他路径资源闲置，减轻攻击带来的

影响，降低路径的负载和时延，同时保障安全性

能。最后，在自生成数据集和公开数据集下，与基

准负载均衡算法对比了负载均衡能力（LBC, load 

balancing capability）、吞吐量和流量分布。此外，

展示了所提算法检测攻击的归一化混淆矩阵、平均

加权精准率、平均加权召回率和平均加权F1分数。

1　相关工作

本节总结了负载均衡算法的研究现状，主要从

SDN中负载均衡算法和各种负载均衡算法2个维度

进行了深入探讨。

1.1　SDN中负载均衡的研究现状

不同的网络环境对流量分配有着不同的要求。

负载均衡技术旨在优化网络资源的使用，提高网络

的吞吐量和响应速度，同时降低时延和丢包率，确

保用户体验和网络的稳定性。表1为SDN中负载均

衡算法的评价指标以及优缺点。

文献[6]提出一种动态优先级多路径调度算法，

实现了动态调度大象流和老鼠流。通过与基准算法

相比，实验证明了所提算法能提高网络吞吐量和链

路利用率，减少了平均流完成时间。该文献中重点

关注大象流和老鼠流的调度性能，未验证攻击流量

的适配性。

文献[7]介绍了一种基于强化学习（RL, rein‐

forcement learning）的路由算法。该文献所提算法

伸展性比对比算法小 14%~16%、平均链路时延比

对比算法平均低 8%~50%、平均丢包率比 Dijkstra

算法的 4 种变体的丢包率平均低 30%，最多低

65%。链路吞吐量比对比算法平均低 4%~27%。该
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文献所提算法侧重解决 SDN中路由问题，未考虑

负载均衡。

文献[8]提出了一种基于RL和深度神经网络的

负载平衡路由算法，该算法可以利用 SDN控制器

的全局视图来制定路径策略，结果表示当负载超过

80%时，该文献所提算法比传统算法的平均时延降

低 50~100 ms。该文献所提算法的网络平均利用率

高达90%。文献[8]是把来自不同源的所有流量作为

一个整体来考虑网络资源，但是来自不同源的攻击

流量特征有差异，与文献[8]不同的是，本文研究综

合网络状态和流量状态，考虑每个路径的流量分布、

负载均衡性能，把攻击流量分配到合适的路径上。

文献[9]提出了一种精英遗传算法，旨在解决

交换机与控制器之间映射关系导致的负载不均衡问

题。实验结果表明，精英遗传算法能快速找到最优

的部署方案，有效地平衡控制平面的负载。由于控

制器存在资源利用率不足的情况，与文献[9]不同

的是，本文更关注平衡数据平面中节点负载。

文献[10]提出了一种优先级请求算法，采用多

个控制器来实现资源分配，使用优先级请求算法以

确保关键请求获得更高的优先级，同时使用马尔可

夫过程模型来最大化利用可用资源。这种算法只适

用于数据中心、云计算和物联网环境，不适合

SDN。与文献[10]不同的是，本文在SDN中用马尔

可夫过程建模流量和网络环境解决负载均衡问题。

文献[11]提出了一种混沌逻辑微分进化算法。

该算法分为确定控制器数量、控制器位置优化和贪

婪算法的应用。实验结果表明，与基准算法相比，

混沌逻辑微分进化算法的能量消耗降低了16%~27%、

网络生存能力提高了 57%~136%。但是文献[11]只

关注控制器的负载均衡问题，通过优化控制器数量

和位置来提升网络性能，面对海量攻击时，攻击流

量会增加数据平面中节点负载，可能导致控制器与

节点之间无法正常通信，因此，本文着重解决数据

平面中节点负载的问题。

文献[12]提出了一种基于深度强化学习和贝叶

斯网络的资源管理算法。实验结果表明，该算法能

够有效地解决动态负载环境下的资源分配问题，提

高网络性能和效率。文献[12]侧重解决资源管理的

负载均衡问题。

文献[13]提出采用基于遗传算法和蚁群优化负

载均衡的能量感知路由机制。旨在最小化能量消

耗，同时保持用户流量的服务质量，并实现链路负

载均衡。仿真结果表明，所提机制的响应时间比对

比算法少3 ms，能量消耗比对比算法低1 J。但是，

缺乏在海量攻击流量下验证算法的性能。

  表1　 SDN中负载均衡算法的评价指标以及优缺点

文献

文献[6]

文献[7]

文献[8]

文献[9]

文献[10]

文献[11]

文献[12]

文献[13]

文献[14]

算法

动态优先级多路径调度算法

基于强化学习的路由算法

基于 RL 和深度神经网络的负载

平衡路由算法

精英遗传算法

优先级请求算法

混沌逻辑微分进化算法

基于深度强化学习和贝叶斯网络

的资源管理算法

基于遗传算法和蚁群优化负载均

衡的能量感知路由机制

自适应可靠粒子群优化的负载均

衡算法

评价指标

链路利用率

网络吞吐量

伸展性、链路吞吐量、平均

丢包率和平均链路时延

平均时延、平均利用率

负载均衡程度

总传输包数、仿真时间、服

务器数量、时延、吞吐量、

带宽

能量消耗、网络生存能力

处理时延负载均衡率

响应时间和能量消耗

时延、丢包率、吞吐量、平

均往返时间和带宽利用率

优点

适用数据中心网络

保证低时延和高带宽利用率

提高了网络平均利用率和时延

性能

有效地平衡控制平面的负载

提高网络性能和改善用户体验

改善控制器的负载平衡和可靠性

实现最优的负载平衡策略

具有较强的负载均衡能力

解决SDN单控制器部署中的负

载均衡问题

缺点

增加了网络负载

侧重解决SDN中路由的问题

缺乏验证安全性能

控制器资源利用率不足

只适用于数据中心、云计算和

物联网环境

只关注控制器的负载均衡问题

缺乏在海量攻击流量下验证算

法的性能

包数量不断增加时，会发生拥塞
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文献[14]提出了一种自适应可靠粒子群优化的

负载均衡算法，以解决 SDN单控制器部署中的负

载均衡问题。仿真结果表明，所提算法在时延方面

比传统算法低6%~25%、丢包率降低11%~57%、吞

吐量增加2%~12%、平均往返时间降低4%~20%，带

宽利用率降低6%~22%。然而，当发送的包数量不断

增加时，时延减小趋势会变缓慢，这种减少的原因

是链路发生了拥塞。与文献[14]不同的是，本文把流

量分配到不同的路径中进行检测和分类，降低单一

路径的负载压力，确保每条路径能够提供安全服务。

文献[6-14]主要解决SDN中流量调度、路由和

负载均衡问题。尽管这些研究主要关注正常网络环

境下的性能优化，并未深入探讨在攻击场景下的负

载均衡机制。在攻击场景下，数据平面中的节点负

载会急剧增加，可能导致控制器与节点之间的通信

受阻，甚至使整个网络陷入瘫痪状态。因此，如何

在保证检测性能的同时提升网络性能，成为一个亟

待解决的问题。

1.2　各种负载均衡算法研究现状

为了提高资源利用率、降低时延、增加吞吐量

并保证网络稳定性，研究者们积极探索并应用启发

式和机器学习算法来解决负载均衡问题。表2总结

了各种负载均衡算法的评价指标以及优缺点。

文献[15]提出了一种时延感知加权等价路由算

法，旨在针对给定的流量需求实现负载均衡。仿真

评估表明，时延感知加权等价路由可以实现比传统

等价路由更好的负载均衡，并有效降低网络中的整

体端到端时延3 ms左右。文献[15]中把流量分割到

多条路径中，这种方式能实现负载均衡，但会增加

资源的消耗。与文献[15]不同的是，本文把完整的

流量直接分配到不同的路径，而不是对流量进行分

割，既能减少资源的消耗，也能保证负载均衡性。

文献[16]提出了一种深度优先搜索算法。实验

结果表明，与单路径路由相比，该算法在时延方面

与对比算法相比，降低20%~52%，抖动降低40%~

43%，丢包率降低 39%~58%。此外，该算法还允

许将传入流量分配到所有可用路径上，从而实现更

好的负载分布、资源利用率优化以及路径故障管

理，然而，缺乏验证在攻击环境中性能。

文献[17]提出了一种多目标优化调度算法，将

  表2　 各种负载均衡算法的评价指标以及优缺点

文献

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[3]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

算法

时延感知加权等价路由算法

深度优先搜索算法

多目标优化调度算法

加权成本多路径算法的网络流量均衡

分配算法

基于改进蚁群的负载均衡算法

基于监督学习的路由算法

基于深度强化学习的流量工程算法

基于深度强化学习和图神经网络的路

由优化方案

基于RL的网络流量管理算法

深度确定性策略梯度算法

基于多智能体强化学习和图神经网络

的流量粒度路由优化方案

基于神经网络的负载均衡路由算法

评价指标

端到端时延

端到端时延、抖动、丢包率

和资源利用率

完成时间、截止日期违规

率、平均CPU利用率

累积分布函数

负载均衡

移动平均窗口

端到端时延、网络利用率

最大链路利用率、端到端时

延和网络效用

端到端时延、平均链路利用

率、负载均衡性能

网络吞吐量、平均时延

平均时延和

平均丢包率

平均丢包率、最坏吞吐量和

平均时延

优点

降低时延

有效分配网络负载

实现了多目标优化

更好的负载均衡效果和更高

的带宽利用率

更好的负载均衡效果

有效缓解网络拥塞

平衡端到端时延和网络利用率

具有较好的鲁棒性和灵活性

提供更好的时延性能和接近

最优的负载平衡性能

提高网络性能

优化网络性能

有效地分配网络资源，提高

网络性能

缺点

增加资源的消耗

缺乏验证在攻击环境中性能

导致网络带宽碎片化

增加计算复杂度

预定义的规则

难以适应动态的流量情况

缺乏评估多路径的性能

缺乏在实际网络环境下验证

可行性

没有评估安全性能

未考虑多条路径负载均衡的

问题

复杂度高，不适用资源受限

的SDN环境

不适用解决攻击流量下负载

均衡的问题
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流完成时间和用户预算成本作为优化问题的约束，

实现性能和成本的多目标优化。实验结果表明违规

率降低了34%，完成时间提高了56.6%，平均CPU

利用率提高了 4%。但是蚁群优化算法容易陷入局

部最优问题，与文献[17]不同的是，本文提出的算

法能够根据实际网络状态和攻击流量需求动态调整

路径决策，寻找全局最优解。

文献[18]提出了加权成本多路径算法的网络流

量均衡分配算法。该算法适合在网络拓扑变化的情

况下平衡流量。与文献[18]不同的是，本文在固定

的网络拓扑下，提出负载均衡算法，根据流量特征

和网络特征，智能分配流量到不同路径中。

文献[19]提出了一种基于改进蚁群的负载均衡

算法（IACA, load balancing algorithm based on im‐

proved ant colony），致力于在路径长度、负载以及

处理效率的多约束条件下为待调度流找到最佳传输

路径。仿真结果表明，在负载均衡能力方面，该算

法优于其他传统算法。但当流量请求时间较长时，

可能会导致服务器负载不平衡以及单台服务器过载

的问题。与文献[19]不同的是，本文提出的算法平

衡了每个服务器节点的负载。

文献[15-19]采用的启发式算法是基于一系列

预定义的规则和策略，这些规则和策略往往是根

据特定场景设计的。然而，在实际应用中，网络

环境可能复杂多变，固定的启发式规则可能无法

适应所有的负载变化，导致负载分配不准确或不

均衡。启发式算法在处理动态负载变化时可能表

现出一定的滞后性。它们是基于静态负载信息进

行决策，当网络环境发生快速变化时，启发式算

法可能无法及时做出调整，导致负载分配不及时

或不合理。鉴于启发式算法在解决负载均衡问题

时的不足，研究者们开始探索使用机器学习来解

决负载均衡问题。

文献 [3]提出了基于深度神经网络的路由

（DNNR, deep neural network for routing）算法，将

流量特征和链路利用率作为深度神经网络的输入，

并为每条链路输出路径。实验证明该算法能够有效

缓解网络拥塞。与文献[3]不同的是，本文通过深

度强化学习以及环境交互和探索的方式，不断学习

变化的流量特征，不断更新模型来实现负载均衡。

文献[20]提出基于深度强化学习的流量工程

（DRL-TE, traffic engineering based on deep reinforce‐

ment learning）算法解决网络中的流量调度问题。

该算法采用深度强化学习对网络中多个会话流量进

行调度以降低端到端时延。仿真结果表明DRL-TE

算法相比于其他负载均衡算法端到端时延降低了

44.2%~70.5%，网络利用率提高了7.7%~26.4%。文

献[20]中在代表性和随机生成的网络拓扑下验证了

调度效果。与文献[21]不同的是，本文在固定拓扑

下，设计了一种负载均衡算法，不仅实现了节点负

载的平衡，还确保了流量的安全性。

文献[21]提出了一种基于深度强化学习和图神经

网络的路由优化方案。实验结果表明相比于基准算

法的最大链路利用率降低8.61%~35.98%，端到端时

延下降8.72%~48.5%，网络效用提高0.33%~4.15%。

然而，本文献的关注点在于调整路由策略，但并未

考虑将路由分配到多个路径上以实现负载均衡。

文献[22]提出了一种基于RL的网络流量管理

算法。该算法可以自动学习如何分配网络流量以满

足不同优先级的需求，并优化网络性能。与传统的

基于规则的算法相比，基于RL的网络流量管理算

法可以根据实时的流量需求和网络拓扑动态地调整

转发规则，从而更好地适应不断变化的网络环境，

但是，缺乏验证在海量攻击流量下的性能。

文献[23]提出了一种智能驱动体验网络架构，

通过深度确定性策略梯度（DDPG, deep determinis‐

tic policy gradient）算法来模拟人类的学习经验，

并利用闭环网络控制机制和网络监控技术实现与网

络环境的交互。该架构可以自动调整服务和资源以

优化网络性能，提高网络吞吐量并降低平均时延。

实验结果表明，相对于传统的方案，智能驱动体验

网络架构显著提高了网络性能。文献[23]保证了流

量转发到最优路径，在实际网络环境中，流量会经

过多条路径提供服务，其没有详细讨论如何处理多

条路径的负载均衡问题。

文献[24]提出了一个基于多智能体强化学习和

图神经网络的流量粒度路由优化方案来提高端到端

质量。实验结果表明，该方案使用强化学习优化路

由的思路为解决负载均衡问题提供了一种可参考的

解决方案。

文献[25]提出了基于神经网络的负载均衡路由

算法，旨在解决大规模数据包交换中的负载不均衡

问题。在平均丢包率、最坏吞吐量和平均时延等方

面表现更优。在攻击流量场景中，流量特征和网络
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状态随着攻击强度变化，文献[25]使用的单一攻击

流量状态信息存在局限性，无法全面反映攻击环境

的复杂性和多样性。相比之下，本文算法结合网络

状态和流量状态来代表攻击环境，更全面地反映攻

击环境的复杂性和多样性。

大规模攻击流量的随机性和动态性，导致网络

状态难以被准确描述。此外，网络规模、网络资源

以及流量资源造成状态与决策空间维度较高，进一

步加剧了算法的收敛难度[26]。近年来，基于“演

员-评论家”结构的DRL算法[27]，在求解具有高纬

或连续性决策空间的优化问题方面取得了很多应

用[28]。借助机器学习可以通过与环境的交互来学

习和适应负载变化的优势，本文利用演员-评论家

网络解决DDoS场景下流量分配和负载均衡问题。

首先，针对时延、资源开销进行系统建模，并形成

以最小化资源开销和时延的差为目标的负载均衡优

化问题。其次，为简化问题求解难度，将所形成的

优化问题转化为马尔可夫决策过程，提出了一种

AALB算法，利用演员-评论家算法把流量分配到

每条路径中。最后，与文献[3,19-20]对比了所提算

法的性能。

2　应用场景和问题建模

本文首先描述了流量分配和负载均衡的应用场

景，其次，为了清晰地阐述模型和算法，列举了本

节所使用的主要数字符号和变量，然后详细介绍了

系统模型、明确了优化目标和约束条件，最后，为

了求解优化问题，引入MDP进行建模。

2.1　应用场景

图1为流量分配描述示例。具体地，将多条流

量进行编排，依据流量分配和负载均衡策略，以及

网络状态和流量状态的实时状况，智能地将流量分

散至多个传输路径（如SFC1和SFC2）进行并行传

输和检测，减少单一节点和单一SFC的负载，优化

流量调度，提高网络资源可用性和整体的安全性。

特别地，每个SFC中都包含入口分类器、出口

分类器和5个检测模块，每个检测模块识别分类一大
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图1　流量分配描述示例

··79



通 信 学 报 第 46 卷 

类攻击。具体包括低速率拒绝服务检测模块

（LDDM, LDoS detection module）、反射放大拒绝服

务检测模块（DDDM, DRDoS detection module）、网

络层分布式拒绝服务检测模块（NDDM, network 

DDoS detection module）、 僵 尸 网 络 检 测 模 块

（BDDM, botnet detection module）、应用层分布式拒

绝服务检测模块（ADDM, application DDoS detec‐

tion module）。这些模块分别针对不同类型的攻击，

如低速率拒绝服务（LDoS, low-rate denial of service）

攻击、反射放大拒绝服务（DRDoS, distributed re‐

flection denial of service）攻击、网络层攻击、僵尸

网络和应用层攻击，提供了精细化的分类和检测。

为了便于理解流量分配优化负载均衡的优势，

进一步详细阐述SDN中流量分配和负载均衡机制。

图 2 展示了流量分配优化适配机理，包括知识平

面、控制平面、物理平面和虚拟平面。

控制平面能实现状态感知机制以及策略下发机

制。状态感知机制通过策略控制器实时感知网络和

流量状态信息（时延、资源消耗、流持续时间、流

速、正向子流中的数据包平均数量）并将其作为知

识平面的输入。

虚拟平面是节点资源以及链路资源的集合，并

负责数据包的转发和检测。节点包括入口分类器、

出口分类器、LDDM、BDDM、NDDM、DDDM、

D;86

2D86

>386

?686

A/6(

DB?/

;@

/2 *3

D<

13

,E

2D8 ,A8

D<

;@

DB?/

D<

4)?;0

4;

C?D4D
+;2'8
2;4

;0D< ,;)5

BD0 6+D0

6?12

SFC2SFC2

,38 LDDM DDDM NDDM BDDM ADDM

A:

02D<

SFC1

-?D<
A/6(

DB?/

;@

/2 *3

D<

13

,E

2D8 ,A8

D<

;@

DB?/

D<

4)?;0

4;

C?D4D
+;2'8
2;4

BD0 6+D0

SFC2

02D<

SFC1

-?D<

D;86

2D86

>386

?686

A/6(

DB?/

;@

/2 *3

D<

13

,E

2D8 ,A8

D<

;@

DB?/

D<

4)?;0

4;

C?D4D
+;2'8
2;4

BD0 6+D0

SFC2

02D<

SFC1

-?D<

6?NSF12

图2　流量分配优化适配机理
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ADDM策略下发机制通过翻译器将流量分配的高

级策略转译为详细的低级策略，通过面向NSF接

口，下发低级策略中配置命令，传递给物理平面中

各个网络组件，由其执行相应决策，实现相应的服

务功能，比如特征提取和识别分类。低级策略中路

径信息传递给控制器，由其负责转译成流表并下

发。流表通过控制器下发至物理网络组件，保证安

全功能之间的正常通信以及提供检测服务。当源主

机发起攻击流量时，根据流表中所选的安全功能和

路径索引，流量被分配到不同的路径中进行检测和

分类，降低单一路径的负载压力。

知识平面中智能体利用演员-评论家网络深度

分析网络状态和流量状态，制定精确的流量分配高

级策略。当检测到某条路径可能面临过载风险时，

迅速调整策略，将部分流量转移到其他路径上，以

平衡负载并确保安全服务的连续性。

总之，在攻击流量变化时，知识平面发挥着重

要的作用。它根据反馈的信息优化负载均衡模型，

以确保网络流量分配到不同的路径中检测和分类，

从而避免个别路径的资源浪费和过载风险。

本文重点围绕图 2中知识平面优化流量分配、

控制平面的状态感知和策略下发的功能，设计一种

流量分配和负载均衡算法，该算法利用演员-评论

家网络把流量分配到不同的路径中进行检测和分

类，降低单一路径的负载压力，确保每条路径能够

提供安全服务，提高网络性能的同时保证安全

性能。

2.2　系统参数

在介绍负载均衡算法之前，本节先介绍系统模

型和MDP建模过程，表 3为本节所使用的主要数

字符号和变量。

2.3　系统模型

底层网络模型：底层基础设施建模用有向加权

图 G = ( N,L ) 表示，N = { 1,2,⋯,N̂ }是物理网络节

点的集合。物理网络节点N进一步分为3个不相交

子集N = Nc ∪ Nu ∪ Np，其中，Nc表示入口分类器

物理节点集合，Nu 表示服务功能物理节点集合，

Np 表示出口分类器物理节点集合。L = (1,2,⋯,L )

是物理链路的集合，其中，所有物理链路均是双向

通信链路，即 l n
u (u,n ∈ N )表示物理节点u到n的通

信链路，l u
n 表示物理节点 n到 u的通信链路。链路

l ∈ L对应的总带宽资源为Bl。

  表3　 主要数字符号和变量

变量

N

Nc

Nu

Np

E

l n
u

l u
n

Bl

N͂

N͂c

N͂u

N͂p

L͂

l͂ n′
u′

C

ci

g

v

r

C m
n

C d
n

C f
n

f ( n͂u )

fs

fd

fv

fw

fr

σu

σo

C̄ m
n

C̄ d
n

C̄ f
n

C ( l n
u )

Wc

Df

Dt

Dg

Dq

De

st

at

rt

含义

物理节点的集合

入口分类器物理节点的集合

服务功能物理节点的集合

出口分类器物理节点的集合

物理链路集合

物理节点u和n之间的通信链路

物理节点n和u之间的通信链路

链路 l的带宽资源

虚拟节点的集合

入口分类器虚拟节点的集合

服务功能虚拟节点的集合

出口分类器虚拟节点的集合

虚拟链路的集合

虚拟节点u′和n′之间的通信链路

SFC集合

第 i条SFC

SFC的数量

一条SFC中服务功能的数量

一条SFC中虚拟节点的数量

虚拟节点的总计算资源

虚拟节点的总检测资源

虚拟节点的总转发资源

服务功能的检测成本

流量的源节点

流量的目的节点

流量速率

正向子流中的数据包平均数量

流持续时间

物理节点被启动和配置消耗的总物理资源开销

流量检测过程中管理和维护所有物理节点需要

的物理资源开销

虚拟节点消耗的计算资源

虚拟节点消耗的检测资源

虚拟节点消耗的转发资源

物理节点u和n之间的链路开销

资源消耗

时延成本

传输时延

传播时延

排队时延

检测时延

状态

动作

奖励
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安全服务模型：虚拟节点集合定义为一个有向

带权图 G͂ = ( N͂,L͂ )，其中 N͂ 表示虚拟节点集合。

N͂c ∈ N͂表示入口分类器虚拟节点集合，N͂p ∈ N͂表示

出口分类器虚拟节点集合，N͂u ∈ N͂表示NSF集合。

L͂表示虚拟链路集合，用 l͂ n′
u′ (u′,n′ ∈ N͂ )表示虚拟节

点u′到n′的通信链路。假设每个SFC由入口分类器

节点、出口分类器节点和5种NSF组成，由C表示

SFC 集合，集合中 SFC 的数量有 g 个。每个

SFCci ∈ C中有v个服务功能、一个入口分类器节点

和一个出口分类器节点，由 ci = ( n͂c,n͂1,n͂2,⋯,n͂v,n͂p )

表示，其中每个节点都具有总计算资源C m
n 和总转

发资源C f
n，但是服务功能除了有计算和转发资源，

还有总检测资源C d
n。

流量模型：每条流量 f ∈ F可以由一个五元组

f = { fs,fd,fv,fw,fr }表示，其中 fs和 fd分别为流量的源

节点和目的节点，fv表示流量速率，即每秒的数据

包数量，fw表示正向子流中的数据包平均数量，fr

表示流持续时间。

2.4　优化目标和约束条件

资源消耗Wc包括物理资源开销、虚拟节点资

源开销和链路资源开销。在物理资源开销方面，流

量检测前，所有路径中物理节点需要启动且配置，

则其产生物理资源开销。在虚拟节点资源开销方

面，当流量经过每条SFC时，SFC是由服务功能、

入口分类器节点和出口分类器节点组成。其中每个

虚拟节点会消耗相应的计算资源 C̄ m
n 和转发资源

C̄ f
n，服务功能节点会消耗检测资源 C̄ d

n。在链路资

源开销方面，当SFC中服务功能执行检测服务时，

流量经过 SFC 中物理链路产生的链路资源开销，

C ( l n
u )表示流量所占用物理节点 u到物理节点 n之

间的链路资源开销。假设流量被分配到 i 条 SFC

中，每条 SFC中有 r个虚拟节点，其中 i条 SFC对

应的总资源消耗公式化为

Wc = (σu + σo ) +∑
c1

ci ∑
r = 1

r = r

xn
n͂ (C̄ m

n + C̄ d
n + C̄ f

n ) +

∑
c1

ci∑
e′

yun
u͂n͂ C ( l n

u ) (1)

其中，σu表示所有物理节点被启动和配置消耗的总

物理资源开销，σo表示在流量检测过程中管理和维

护所有物理节点需要的物理资源开销，只要物理节

点执行转发和检测功能就会产生该部分开销，与流

经节点的流量大小无关，e′是一条SFC中物理链路

总数，二进制变量 xn
n͂ = 1表示SFC所需的虚拟节点

n͂ 部署在物理节点 n ∈ N，yun
u͂n͂ = 1 表示虚拟链路

u͂n͂ ∈ L͂流经物理链路un ∈ L。

对于SFCci ∈ C，端到端时延包括传输时延Dt、

传播时延Dg、排队时延成本Dq和检测时延De，第

i条SFC对应的时延成本Df数学表达式为

Df =∑
c1

ci

( Dt + Dg + Dq + De ) (2)

其中，传输时延Dt 是发送数据包大小与链路带宽

的比值，计算式为Dt =
fz

Bl

。传播时延Dg是链路物

理长度H与信号在该物理链路介质中的传播速度 υ

的比值，计算公式为 Dg =
H
υ
，但是这个值很小，

本文忽略不计。依据M/M/1排队模型[29]，排队时

延 Dq 取决于 SFC 的平均负载 ρ，计算式为 Dq =

1
μ - fv

×
ρ

1 - ρ。其中，μ是服务率，服务率是服务

功能完成检测的平均速率。检测时延De是指单位

时间内每个数据流的平均检测时间，取决于每个服

务功能的处理能力，计算式为De =
1

C̄ d
n - ζ。其中，

ζ是待检测的数据流的数量。

优化目标如式(3)所示，定义为时延和资源消

耗的总和。

cost = min (Wc - Df ) = min [ (σu + σo ) +

∑
c1

ci ∑
r = 1

r = r

xn
n͂ (C̄ m

n + C̄ d
n + C̄ f

n ) +

∑
c1

ci∑
e′

yun
u͂n͂ C ( l n

u ) -∑
c1

ci

( Dt + Dg + Dq + De ) ] (3)

资源约束分为节点资源约束和链路带宽资源约

束。节点资源约束保证SFC中安全功能所需的计算

资源 C̄ m
n 、转发资源 C̄ f

n和检测资源 C̄ d
n 不应超过该节

点的总计算资源C m
n 、总检测资源C d

n 和总转发资源

C f
n。链路带宽资源约束保证SFC所需的带宽资源不

应超过流经链路 l u
n 的可用带宽资源为Bl，如式(4)~

式(7)所示。

C̄ m
n ≤ C m

n ,∀n ∈ N (4)

C̄ d
n ≤ C d

n ,∀n ∈ N (5)

C̄ f
n ≤ C f

n,∀n ∈ N (6)
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∑
u͂n͂ ∈ N͂

yun
u͂n͂ C ( l n

u ) ≤ Bl,∀l n
u ∈ L (7)

对于任意一条SFCci ∈ C，由式(8)可知，其实

际经历的端到端时延不应超过该 SFC的最大容忍

时延D-
ci
。

Dt + Dg + Dq + De ≤ D-
ci
,∀ci ∈ C (8)

2.5　MDP建模

MDP是一种时序决策数据模型，用于在系统

状态具有马尔可夫性质的环境中模拟智能体的随机

策略与奖励。它可用于优化智能体的随机策略，并

通过奖励机制来引导智能体的学习与决策。马尔可

夫性质是指在一个随机过程中在给定当前状态的情

况下，未来状态的概率分布只依赖于当前状态，与

过去状态无关。当网络面临海量攻击时，为了获得

随机网络环境下的实时最优决策，首先将流量分配

问题转化为MDP，并提出基于演员-评论家网络的

流量分配和负载均衡算法，以高效求解转化后的

MDP[30]。通常，MDP包括状态、动作、策略和奖

励等基本要素。在图2中，智能体被部署在知识平

面中，可以为驱动系统运行作出实时负载均衡决

策；除此以外的部分被视为MDP的环境。基于此，

将智能体观察到的网络状态、制定的负载均衡决策

以及获得的系统奖励等要素定义如下。

1) 网络状态 st：在每个运行时隙中，数据平面

中每条SFC中服务功能、入口分类器和出口分类器

周期性地向控制器发送网络状态（包括时延成本

Df、资源消耗Wc）以及流量状态（流持续时间 fr、

流量速率 fv 和正向子流中的数据包平均数量 fw）。

控制器通过应用程序接口（API）发送到知识平

面。因此，知识平面中智能体可以建立相应网络状

态空间S。在运行时隙 t中，可将网络状态定义为

st = { Wc ( t ),Df ( t ),fv ( t ),fw ( t ),fr ( t ) } (9)

其中，st ∈ S表示当前网络状态集合。

2)负载均衡决策 at：智能体根据策略 π和状态

st 生成的负载均衡方案，流量被分配到合适的

SFC，负载均衡决策表示策略 π和状态 st 的函数，

如式(10)所示。at = (c1,c2,⋯,cg )表示动作集合，集

合中有g条SFC。在一个轮次中，代理会基于当前

状态从动作集合中选取多个SFC，如果选择的多条

SFC 能满足约束条件（式 (3)~式 (8)）则该轮次

终止。

at = π ( st ) (10)

3) 奖励 rt：奖励是指环境针对智能体的负载均

衡决策at做出反馈，用于评价该决策的有效性，根

据获得的奖励对策略π进行迭代，直到获得最优决

策能力。为了最小化时延和资源消耗之间的差，将

运行时隙 t中的奖励函数定义为

rt =
ì
í
î

ïï
ïï

Wc ( t ) - Df ( t ), 约束条件能被同时满足

0, 约束条件不能被同时满足
    (11)

其中，Wc ( t ) - Df ( t )表示SFC在运行时隙 t中产生

的资源消耗和时延之差，资源消耗和时延的单位不

同，为了确保奖励的合理性，将资源消耗和时延的

值归一化到相同的范围。奖励函数包含 2种情况：

当所选择的负载均衡决策能够满足带宽和时延约束

时，智能体可以获得系统奖励 rt = Wc ( t ) - Df ( t )；

否则，则表示选择的SFC不满足时延约束和带宽约

束，需要对智能体进行相应惩罚以指导其朝更好的

方向优化，此时 rt = 0。

3　AALB算法

根据式(3)可知，所形成的流量分配优化问题

为混合整数非线性规划问题。在该问题中，由于

流量分配与预训练模型之间存在位置耦合关系，

需要综合考虑网络资源和流量情况，采用传统优

化算法难以求解该类型的问题。因此，本节提出

了一种基于深度强化学习的算法来实现流量分配

和负载均衡，从而获得最优的求解策略。具体而

言，将所形成的优化问题转化为MDP过程，然后

提出一种面向攻击流量的流量分配和负载均衡算

法来高效求解MDP问题，依据实时的网络和流量

状况将攻击流量分配到多条路径进行并行传输和

检测。

如图3所示，面向攻击流量的流量分配和负载

均衡算法是利用“双网络”机制和“演员-评论”

结构来提升算法处理流量分配和负载均衡的稳定性

和收敛性，而且使系统更加灵活和高效地响应网络

环境的实时变化，包括攻击流量的突然峰值、攻击

流量的重复和负载的波动。演员网络生成并执行流

量分配策略，评论家网络评估策略价值并提供反

馈。演员网络优化策略，评论家网络通过时间差分

（TD, temporal difference）学习估计动作价值，指

导策略更新。智能体根据网络和流量状况将攻击流

量分配到多条路径传输和检测。
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演员-评论家网络的工作过程：时隙 t、主网络

演员网络根据网络状态 st，智能体通过与环境进行

交互，结合策略函数π (at|st ; θ )输出流量分配动作

at，应用到环境中获得奖励 rt。主网络评论家网络

的动作价值函数Q ( st,at ; θμ )，负责评估当前状态 st

和流量分配动作at。

网络状态从当前状态 st转移到下一个时隙状态

st + 1，目标网络演员网络依靠策略函数 π′(at|st ; θ′ )
计算并输出下一个流量分配动作值at + 1。目标评论

网络利用网络状态 st + 1和流量分配动作值at + 1计算

并输出目标动作价值Q′( st,at ; θμ′ )。主网络评论网

络利用奖励 rt 和下一个状态-动作对的预期回报

Q ( st + 1,at + 1 )估计状态-动作对的价值函数 yt，如

式(12)所示。

yt = rt + γQ ( st + 1,at + 1 ; θ′ ) (12)

其中，γ是折扣因子，在0和1之间，表示未来奖励

的当前价值。

然后利用TD[30]误差更新主网络评论网络价值

函数的估计，减少当前估计值和目标值之间的差

异，TD误差如式(13)所示。

ςt = αcritic ( yt - Q ( st,at ; θ ) ) (13)

其中，αcritic是主网络评论网络的学习率，决定了新

信息对旧估计的影响程度。

为了更新主网络评论网络的参数，使用TD的

均方误差作为损失函数，定义如式(14)所示。

L (θμ ) =
1
2∑t

ςt (14)

其中，L (θμ )是均方误差损失函数，∑
t

ςt表示对所

有时隙的TD误差进行求和。

为了提高算法的学习效率，在演员-评论家网

络中采用了经验回放技术。在智能体与 SDN环境

互动时，在每个运行时隙中会生成一系列的经验样

本et =< st,at,rt,st + 1 >，这些经验样本被存储在一个

回放缓冲区 J =< e1,e2,⋯,et > 中。当训练智能体

时，系统会从回放缓冲区中随机抽取一批样本M。

智能体使用这些随机抽取的批样本M进行迭代优

化。因此，实际训练过程中的损失函数定义为

L (θμ ) =
1

2M ∑m = 1

M ∑
t

ςt
2 =

1
2M ∑m = 1

M ∑
t

[ αcritic ( yt - Q ( st,at ; θ ) ) ]2 (15)

主网络评论网络的目标是最小化TD误差，从

而提高估计动作价值函数的准确性。主网络演员网

络则根据主网络评论网络提供的反馈更新其策略，

找到最优策略，即在给定状态下选择能够最大化预

期回报的动作。

主网络演员网络是通过采用策略梯度算法学习

和更新演员网络的参数，得到一个最佳策略。策略

梯度算法的目标函数J (θ )表示为

J (θ ) = E
s ∼ ρπ,a ∼ π [ Gt ] (16)

其中，ρπ是遵循策略π下的状态分布，a ∼ π表示动

作是根据策略 π随机选择的，Gt是从时间 t开始的

累积折扣回报，定义为

Gt = ∑
k = 0

∞

γk rt + k + 1 (17)

其中，rt + k + 1是在时间 t + k + 1获得的即时奖励。

策略梯度算法的目标是找到一组参数 θ，使得

目标函数 J (θ )最大化。为了实现这一点，对目标

函数进行梯度并沿着梯度的方向更新参数。策略梯

度的更新表示为

θnew = θold + αactor∇θ ln πθ (at|st )Gt (18)

其 中 ， αactor 是 主 网 络 演 员 网 络 的 学 习 率 ，

ln πθ (at|st )是在状态 st下采取动作 at的策略的对数

概率。式(18)确保了当策略 π产生高回报的流量分

配动作时，策略参数θ会朝着增加该动作概率的方

向更新。通过这种方式，策略网络逐渐学习到一个

能够最大化预期回报的策略。

目标网络的演员网络和评论网络采用软更新的

算法进行更新。软更新是一种加权平均的方式，它

通过平滑地更新目标网络的参数，将主网络的参数

以一定的比例复制到目标网络，使目标网络的参数

逐渐接近主网络，以稳定训练过程并提高收敛性。

软更新为

θ′ = αθ + (1 - α )θ′ (19)

θμ′ = αθμ′ + (1 - α )θμ (20)

选择一个合适的目标网络学习率α对模型的更

新稳定性和收敛速度都比较重要。学习率 α越小，

模型更新越平缓，算法收敛速度越慢，学习率α越

大，更新的抖动越明显，收敛速度越快。

综上所述，AALB算法的基本过程是从网络环

境中采样状态 s，利用经验回放池中数据更新主网

络评论家的参数θμ，根据目标函数更新主网络演员
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参数 θ，采用软更新的算法更新目标网络中演员网

络参数θ′和评论家网络的参数θμ′，最终获得最优的

策略函数。

AALB算法包括离线训练过程和在线流量分配

过程。离线训练过程伪代码如算法 1所示。首先，

初始化主网络演员网络和评论家网络的学习率αactor

和αcritic，神经网络参数θ和θμ，目标网络演员网络

和评论家网络参数θ′和θμ′，目标网络学习率α，折

扣因子 γ，经验回放池J，批样本大小M，代理训练

轮次数Nepisode，时间差分误差 ςt。其次，在每次循

环开始时，从 SDN 中收集流量状态和网络状态。

输入收集的信息，初始化系统状态 st。基于当前状

态 st，使用策略函数 π (at|st ; θ )选择动作 at（即选

择的多个SFC上），并根据选择的多个SFC是否满

足约束条件（式(3)~式(8)）计算即时奖励 rt，代理

读取下一个状态 st + 1（第5行）。将当前状态对应的

经验数据存入经验回放池 J，从经验回放池 J中随

机提取M个批样本（第 6、7行）。利用批样本M、

价值函数 yt和时间差分误差 ςt更新评论家网络的参

数θμ，通过损失函数优化时间差分误差 ςt（第8、9

行）。采用策略梯度算法更新主网络演员网络的参

数 θ，在更新演员网络后，用软更新的算法同步更

新目标网络的参数 θ′和 θμ′（第 10~12行）。当损失

函数收敛或到达最大训练次数时，离线训练过程

终止。

在线流量分配过程中，智能体通过控制器和翻

译控制器协同实时感知网络状态和流量状态，这些

信息经过预处理后，被输入已经训练好的策略网络

中，生成流量分配的路径，并获得相应反馈奖励。

智能体通过试错法修改其网络参数以训练策略网络

模型，并做出在线流量分配决策，从而最大化系统

长期积累性能。只有当策略网络的准确度急剧下降

时，策略网络模型才需重新训练。

算法1 离线训练过程

初始化折扣因子 γ，目标网络学习率 α，主网

络演员网络和评论家网络学习率αactor和αcritic，主网

络演员网络和评论家网络的神经网络参数 θ和 θμ，

目标网络演员网络和评论家网络参数θ′和θμ′，经验

回放池 J，批样本大小M，代理训练轮次数Nepisode，

时间差分误差 ςt

1) for Ne ≤ Nepisode do

2) 从SDN中采集流量状态和网络状态

3) 初始化系统状态 st

4) 输入当前状态 st，依靠当前的策略函数

π (at|st ; θ )选择动作at，计算即时奖励 rt

5) 代理读取下一个状态 st + 1

6) 将当前状态对应的经验数据 (st,at,rt,st + 1 ) 存
入经验回放池J

7) 从经验回放缓存区J随机提取批样本M

8) 根据式(12)计算第 t个经验数据的状态-动作

的价值函数

9) 根据式(13)计算目标值与当前估计值之间的

时间差分误差

10) 利用式(15)更新评论家网络的参数

11) 采用式(18)更新演员网络的参数

12) 根据式 (19)~式 (20)更新目标网络的参数

θ′和θμ′

13) 输出：根据当前状态选择最优动作的神经

网络和评估给定状态、动作的价值的神经

网络

14) end for

AALB 算法复杂度分析。首先，初始化阶段

是初始化变量，复杂度是O(θ+θμ)。其次，在主循

环阶段（第 2~6行），当前状态、动作、奖励存入

经验回放池，复杂度为O(1)，从经验回放池中随

机提取批样本（第7行），复杂度是O(M)，然后根

据给定的式(12)、式(13)计算状态-动作的价值函

数和目标值与当前估计值之间的时间差分误差，这

部分需要计算每个样本，复杂度是O(M)（第8、9行）。

最后，更新评论家、演员网络和目标网络参数，

复杂度是 O(M× (θ+θμ) + (θ+θμ))，因为每个轮次

Nepisode都需要更新演员和评论家网络的参数，并

且目标网络参数也会更新，所以，简化后总复杂

度O(Nepisode×M×(θ+θμ))。

4　实验评估

本节介绍实验设置情况，在各种参数下验证所

提算法的性能并选择最佳参数，以及使用公开数据

集和自生成数据集验证负载均衡能力、吞吐量和流

量分布情况。

4.1　实验设置

4.1.1　原型平台设置

本节一共使用8个物理机，采用VMware ESXi搭

建虚拟平台，在物理机上用Vmware vCenter Server创
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建和管理 42台虚拟机，每个虚拟机都分配了 8个

CPU虚拟核数、500 GB硬盘、16 GB内存，并安

装了Ubuntu 18.04 LTS系统。用1台虚拟机实现图2

中的知识平面，已训练好的AALB算法部署在这台

虚拟机中。用2台虚拟机分别实现控制平面的控制

器和翻译器，采用OpenDaylight实现控制器，采用

python3.8 实现翻译器。在 35 个虚拟机中用 Open 

vSwitch实现物理平面中入口、出口分类器和检测

模块，在实现检测模块的交换机中，利用docker虚

拟化部署检测模块。假设有5条SFC（简称路径1、

路径2、路径3、路径4和路径5），每条路径中都由

入口分类器、LDDM、DDDM、NDDM、BDDM、

ADDM和出口分类器组成，根据网络状态和流量

状态，把流量分配到5条路径上，先保证负载均衡

再验证各个路径的检测性能。

在物理平面，源主机中用2个虚拟机分别安装

正常流量主机和攻击流量主机，在目的主机中用

2个虚拟机分别安装被攻击主机和正常流量到达主

机。在正常流量主机中模拟 5G场景的流量生成模

型并生成正常流量，模拟的场景有公共服务、智能

家居、用户个人计算机上网和机器类型通信等9种

场景[31]。在攻击流量主机中通过Tcpreplay工具以

重放的形式生成 DRDoS、网络层 DDoS、LDoS、

应用层DDoS、僵尸网络攻击流量以及多种攻击的

混合流量。

4.1.2　AALB算法实现

在实验中，使用3层的多层感知机作为演员网

络，第一层输入 5维特征，第二层使用 200个神经

元，前 2层的激活函数用ReLU，输出层的激活函

数用Tanh[27]。使用一个3层全连接前馈神经网络作

为评论家网络，第一层和第二层分别包含200个神

经元，并使用ReLU作为激活函数。它的最后一层

是一个全连接的线性层，不包含激活函数，输出相

应动作的Q值。此外，设置了其他重要超参数：演

员网络的学习率 αactor为 0.001，评论网络的学习率

αcritic为0.01，目标网络的学习率α为0.001，经验回

放池 J 的大小为 1 000，训练轮次数 Nepisode 为

20 000[32]。

4.1.3　数据集

为了评估所提算法，采用2个数据集：公开数

据集CICDDoS2019[33]和自生成数据集。

CICDDoS2019数据集旨在为研究DDoS攻击提

供真实且多样的数据样本，以支持网络安全领域的

深入研究和实际应用。数据集中的攻击流量通过

B-profile模拟人类抽象行为交互生成，确保了数据

的真实性和可靠性。在攻击流量方面，数据集进行

了细致的划分和标注。攻击数据分为训练和测试两

部分，以便研究者能够评估其检测算法的性能。训

练数据中包含 12种不同的攻击类型，测试数据则

包含7种攻击类型，这些攻击类型覆盖了多种网络

协议和攻击手法，为研究者提供了丰富的攻击

样本。

自生成数据集中攻击流量通过运用多种脚本

和工具生成，涵盖了 19种不同的攻击类型，旨在

模拟现实世界中可能遇到的各种网络攻击情况。

本节在攻击流量主机中使用 Tcpreply 工具重放公

开数据集CICDDoS2019中简单服务发现协议（SSDP, 

simple service discovery protocol）、chargen、用户数

据报协议（UDP, user datagram protocol）、同步序列号

（SYN, synchronize）攻击，重放自生成数据集中确认

字符（ACK, acknowledge character）、slowheaders攻

击、slowbody攻击3种攻击，表 4为具体攻击类型

和数据条数。

本节使用3种常见的基准算法IACA[19]、DNNR[3]

和DRL-TE[20]和与本文所提算法进行对比。

4.1.4　评估指标

评估指标包括奖励、损失、负载均衡能力、吞

吐量、流量分布情况、平均加权精准率、平均加权

召回率、平均加权F1分数和归一化混淆矩阵，具

体描述如下。

1) 奖励和损失分别反映模型的折扣回报和收

敛性能。

  表4　 攻击类型和数量条数

数据集

公开数据集

自生成数据集

攻击类型

SSDP

chargen

UDP

SYN

ACK

slowheaders

slowbody

数据条数/条

14 508

13 563

33 695

356 496

131 072

100 793

110 044
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2) 负载均衡能力：本节用奖励函数代表负载

均衡能力，奖励函数中资源成本反映了节点资源的

消耗情况，资源成本和负载成正比，因此，用路径

负载Pload代替资源成本。路径负载Pload是由于转发

和检测流量产生的路径的所有负载，使用路径中

所有检测模块的流量速率总和来近似路径负载，

如式(21)所示。

Pload =
fv

max fv

(21)

3) 吞吐量：流量从源节点成功到达目的节点

的数据量。

4) 流量分布情况：用来衡量不同路径上流量

的分布情况，表示在路径上流量的相对大小，以百

分比形式表示。

5) 平均加权精准率：对每个类型的精准率加

和求平均。

6) 平均加权召回率：对每个类型的召回率加

和求平均。

7) 平均加权F1分数：对各个类别的精确率和

召回率求加权平均值。

8) 归一化混淆矩阵：分析检测模型的分类结

果以及预测类型与实际类型之间的匹配程度。

4.2　评估结果

本节首先通过对比不同折扣因子 γ和批样本大

小M的模型性能，选择折扣因子 γ和批样本大小M

参数值。其次，在自生成数据集和公开数据集下对

比所提算法与基准算法的性能。最后，验证所提算

法选择的路径对应的检测性能。

4.2.1　选择超参数

本节通过对比不同超参数的模型性能，选择了

折扣因子 γ和批样本大小M的参数值。

1) 折扣因子和奖励

图 4 为不同折扣因子对应的奖励。由图 4 可

知，折扣因子影响模型的收敛速度和稳定性，当

折扣因子为 0.9时，未来的回报在流量分配决策过

程中的影响将增大，模型更倾向于考虑长期利益。

当折扣因子较小（即折扣因子为 0.7）时，模型对

未来奖励的重视程度降低，更多地依赖于即时奖

励进行决策。这导致模型在探索和学习过程中更

注重短期收益，需要更长时间才能找到最优策略，

因此收敛速度较慢。图 4显示，当折扣因子为 0.9

时，模型的性能最佳，奖励函数能快速收敛。

2) 批样本大小和损失

图 5为不同批样本大小对应的损失。由图 5可

知，训练批样本大小会影响算法的收敛速度。较小

的批样本大小（即批样本大小为 16和 32）导致经

验池中旧的数据训练网络重复使用次数增多，每次

更新都基于较小的数据集，算法收敛较慢，损失值

波动较大；较大的批样本大小（即批样本大小为

64）使损失值变化更平稳。因此，设置批样本大小

设置为64。

4.2.2　AALB算法的性能

本节在自生成数据集和公开数据集下对比所

提算法与基准算法的性能。注意：本节的所有实

验结果经过 10次重复测试获得，并取其均值作为

最终数据。

1) 重放自生成数据集场景下性能

图6展示了重放自生成数据集中 slowheaders攻
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击、 slowbody 攻击和 ACK 攻击下 AALB、DRL-

TE、DNNR和 IACA这4种算法对应的LBC随流量

速率的变化。对于上述4种算法，随着流量速率的

增加，LBC均呈现不同程度的上升趋势。这是因为

随着流量速率的增加，把攻击流量分配到满足网络

资源约束的路径上，实现了负载均衡的目的，提升

了网络性能。

具体地，当流量速率低于 25 Mbit/s时，IACA

的负载均衡能力较强，这是因为 IACA以负载均衡

为优化目标，将流量分配到了不同路径上。当流量

速率超过25 Mbit/s时，IACA的负载均衡能力增幅

减缓，这是因为 IACA专注于寻找瞬时最优解，未

考虑长期收益。基于DRL框架的AALB和DRL-TE

相较于 IACA和DNNR具有更高的负载均衡能力，

这是因为基于DRL框架的算法通过与环境的不断

交互来学习最优策略，因此，AALB和DRL-TE能

够根据实际网络状态和攻击流量需求动态调整路径

决策，用贪婪算法找到全局最优解，实现更高效的

资源利用率。相比之下，IACA和DNNR是基于固

定的规则且只关注当前状态，无法适应复杂多变的

攻击环境和无法实现长期最优。AALB的奖励值高

于 DRL-TE，说明 AALB 的负载均衡能力强于

DRL-TE。

图7为不同算法的吞吐量。具体地，DNNR对

应的吞吐量变化范围仅次于 DRL-TE 和 AALB。

IACA 对应的吞吐量变化在 12.5~14.73 Mbit/s，变

化范围最广。刚执行 IACA时，流量被分配到合适

的路径，以保障流量正常到达目的主机的数量，当

算法执行到一定时间时，算法陷入局部最优解，流

量不再被分配到负载较低的路径，导致有些路径会

出现吞吐量下降的情况。

DNNR 在执行正向传播和反向传播过程中，

经过多个轮次的迭代，模型会避开局部最优解，

使流量分配到合适的路径。因此， DNNR 和

IACA 对应的吞吐量变化范围比较大。DRL 框架

是基于最大化长期系统累积奖励，所以AALB和

DRL-TE对应的吞吐量比DNNR和 IACA的吞吐量

变化范围小。AALB 对应的吞吐量变化为 14.1~

14.81 Mbit/s，吞吐量变化范围相对较小，表明该

算法在对比算法中表现出较好的稳定性。DRL-

TE对应的吞吐量变化为 13.75~14.37 Mbit/s，其吞

吐量变化略大于AALB，这也表明DRL-TE在攻击

流量分配中表现出一定的稳定性。然而，相较于

AALB，DRL-TE的平均吞吐量降低了 0.40 Mbit/s。

当网络中有攻击流量时，AALB 具有较强的负载

能力和稳定性。

图8展示了在混合攻击流量下执行不同算法的

过程中不同路径的流量分布。由图 8可知，AALB

能使攻击流量均匀分配到5个路径中，没有明显的

瓶颈或空闲路径，这意味着即使没有任何网络的先

验知识，AALB也可以平衡时延和网络资源利用的

多目标优化，以保证正常用户QoS需求。与AALB

相比，DRL-TE在路径 5上的流量明显更高，是在

该路径上有潜在的拥塞风险。在路径1上的流量最

低，说明路径1的利用率较低。DNNR在路径流量

分布上略显逊色，路径5上的流量最高，说明机器

学习算法在训练期间学习到了特定流量模式，但实
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际应用中攻击流量模式发生变化，可能会导致流量

分配不均衡。IACA对应的流量分布波动较大，路

径 1的流量最低，路径 5的流量最高，容易导致一

些路径的资源未被充分利用，而其他路径面临

拥塞。

2) 重放公开数据集场景下的性能

图9展示了重放公开数据集中SSDP、chargen、

UDP、SYN攻击下执行流量分配操作后，不同算

法的LBC随流量速率变化情况。除 IACA外，其他

算法随着流量速率的增加，整体LBC在一定程度

上有所上升。

由图 9 可知，当流量速率为 15~40 Mbit/s 时，

IACA能为流量分配到合适的路径，当流量速率超

过 40 Mbit/s时，该算法注重求解瞬时最优解，导

致当流量速率不断提高，分配的路径存在拥塞的情

况，增加流量到达目的主机的时间。随着流量速率

的增加，AALB比DRL-TE的负载均衡能力始终较

高，说明AALB能把流量分配到路径，更能找到负

载平衡的最优解。

图10展示了执行流量分配到不同路径中，不同

算法的吞吐量。具体地，IACA对应的吞吐量变化

范围最大，其对应的吞吐量变化为11~14.72 Mbit/s。

AALB 对应的吞吐量变化为 12.95~14.83 Mbit/s，

DRL-TE 对应的吞吐量变化为 12.85~14.78 Mbit/s，

DNNR对应的吞吐量变化为12.02~14.7 Mbit/s。

由图 10 可知，DNNR 和 IACA 的吞吐量具有

较大的波动性，因为其算法分配的路径出现了拥

塞，而 AALB 和 DRL-TE 在吞吐量方面具有较好

的稳定性。图 10中结果显示，AALB具有更好的

稳定性。

图 11展示了在公开数据集下执行不同算法过

程中，不同路径的流量分布。IACA 基于规则信

息寻找流量分配问题。IACA在路径 4上的流量数

显著高于其他路径的，这可能表明 IACA 在这个

特定路径上表现非常出色。然而，在其他路径

上，流量分布相对均匀。DNNR在路径 1和路径 2

上有较高的流量数，但在路径 3~路径 5上的表现

较差。在 DRL-TE 中，流量能被分配到路径 2~路

径 5，但是，路径 1 的流量相对较低，表明该路

径可能出现拥塞。AALB 在所有路径上的流量分

布都比较均匀，表明它在流量分配方面表现

较好。
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3) 算法性能

把AALB应用在图2所示的系统中，重放公开

数据集和自生成数据集中混合攻击流量被分配到

5个路径后，用归一化混淆矩阵和性能指标直观地

表示每种攻击类型的分类情况。表5为不同攻击的

检测性能。

图 12为自生成数据集的归一化混淆矩阵，矩

阵中斜对角线代表召回率，识别出所有攻击类型的

召回率都高于0.96，说明这些攻击流量中存在少量

攻击流量误判为其他攻击类型。具体地，由于

slowheaders 和 slowbody 攻击的恶意行为相似，都

利用了HTTP协议的特性和机制来消耗服务器的连

接和内存资源，从而达到攻击的目的，因此，2种

攻击类型容易相互误判。

图 13为公开数据集的归一化混淆矩阵，矩阵

中识别所有攻击类型的召回率都高于 0.95，具体

地，chargen、SSDP和UDP之间容易相互误判。其

主要原因包括协议相似性、攻击特征重叠和易于模

仿。在协议相似性方面，chargen攻击和SSDP攻击

都是基于UDP的，与UDP洪水攻击共享相同的传

输层协议。这种协议层面的共通性使得在流量分析

时难以仅凭协议类型区分攻击类型。在攻击特征重

叠方面，3种攻击都可能表现为高频率的UDP数据

包交换，都有大量的短数据包发送和接收，这种流

量模式的相似性可能导致在流量检测中被混淆。在

易于模仿方面，UDP洪水攻击可以通过控制数据

包的大小和发送频率来模仿chargen或SSDP攻击的

流量特征，从而在一定程度上规避检测。 

综上所述，在自生成数据集下，在流量速率低

于25 Mbit/s时，AALB的负载均衡能力较强，能够

将流量均匀分配到不同路径上。当流量速率超过

25 Mbit/s 时，AALB 依然保持较高的负载均衡能

力。在公开数据集中，在流量速率低于 40 Mbit/s

时，AALB能够为流量分配到合适的路径，确保网

络资源的高效利用。当流量速率超过40 Mbit/s时，
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  表5　 不同攻击的检测性能

类型

chargen

SSDP

UDP

SYN

slowheaders

slowbody

ACK

平均加权

精准率
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图13　公开数据集的归一化混淆矩阵
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AALB仍有较高的负载均衡能力值，通过调整路径

决策，避免路径拥塞。

此外，在自生成数据集和公开数据集下，AALB

都表现出较稳定的吞吐量和流量分布，在检测性能

方面，识别攻击的平均加权精准率、平均加权召回

率和平均加权F1分数分别达到0.90、0.92和0.94。

5　结束语

随着网络规模的不断扩大和业务需求的日益复

杂，SDN和网络攻击场景下流量分配和负载均衡

成为关键问题。为此，本文提出了一种面向攻击流

量的流量分配与负载均衡机制。将流量分配问题建

模为MDP模型，综合考虑资源消耗和时延 2个关

键因素。为了优化MDP，进一步设计了一种基于

演员-评论家强化学习框架的负载均衡算法，该算

法能根据网络状态和流量特征，智能地为流量分配

到不同的路径，确保网络负载的均衡性和安全性。

实验结果表明，相较于基准负载均衡算法，所提算

法在自生成数据集和公开数据集下均展现出更强的

负载均衡能力，同时在吞吐量和流量分布稳定性方

面表现更佳。此外，实验结果证明所提算法能够在

不同路径之间实现流量分配，并保持了一定的检测

性能。本文所提算法主要侧重于优化网络负载均

衡，根据网络和流量状态将流量分配到不同的路径

中，以提升网络效率。然而，所提算法在网络安全

性能的考虑上尚显不足，并且缺乏对其他常见

DDoS攻击类型的检测性能验证。因此，未来的研

究可在此基础上进行扩展，综合考虑网络状态、流

量管理和安全防护，进一步提升所提算法的网络安

全能力与负载均衡能力，从而为DDoS攻击的检测

提供更加全面和有效的解决方案。
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