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基于同态密文转换的隐私保护卷积神经网络推理方案
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摘 要：为了解决现有隐私保护卷积神经网络交互频繁、推理准确率稍低等问题，基于同态密文转换框架，提

出了一种同态友好型的非交互式隐私保护卷积神经网络推理方案。利用Pegasus同态密文转换框架，在卷积层中

利用CKKS（Cheon-Kim-Kim-Song）密文进行并行化的卷积运算；在激活层和池化层中利用LWE密文和LUT

（look-up table）技术实现激活函数、最大池化和全局池化的计算；利用Pegasus框架提供的密文转换技术，实现

不同形式的同态密文之间的转换。理论分析和实验结果表明，所提方案能够保证数据安全，并且具有较高的推

理准确率和较低的计算和通信开销。
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Abstract: To solve the problems of frequent interaction and low prediction accuracy of existing privacy-protected convo‐

lutional neural networks, a homomorphic friendly non-interactive privacy-protected convolutional neural network infer‐

ence scheme was proposed via homomorphic ciphertext transformation. Utilizing the Pegasus framework, CKKS 

(Cheon-Kim-Kim-Song) ciphertext was used to parallelize convolution operations in convolution layer. In the activation 

layer and pooling layer, LWE ciphertext and LUT (look-up table) technology were used to calculate the activation func‐

tion, maximum pooling and global pooling. Using the ciphertext conversion technology provided by the Pegasus frame‐

work, the conversion between different forms of homomorphic ciphertext is realized. Theoretical analysis and experimen‐

tal results show that the proposed scheme can ensure data security, and has higher inference accuracy and lower calcula‐

tion and communication overhead.
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0　引言

随着互联网的蓬勃发展，数据量呈指数级增

长，大数据和云计算已成为引领信息技术领域发展

的重要驱动力。在云计算时代，数据通常集中存储

于云服务器端。随着云计算和大数据的结合，用户

可以使用机器学习算法对海量、复杂的数据进行分
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析处理，这极大地提升了资源利用率和计算分析效

率，可为个人、企业和机构提供更加精确、智能的

决策支撑。在金融商业、医疗健康、城市管理以及

科学研究等重要领域，机器学习外包计算都发挥着

重要的推动作用。然而，数据的存储和处理服务往

往都由第三方云服务提供商完成，随之而来的隐私

泄露问题也日益凸显。

卷积神经网络（CNN, convolutional neural net‐

work）作为常见的深度学习模型，在图像分类等视

觉识别任务中表现出色。在医疗诊断领域，可以使

用卷积神经网络进行医学影像的分析，进行肿瘤、

视网膜病变等疾病的辅助诊断；在安全监控领域，

可以使用卷积神经网络进行人脸检测和识别，提高

安全系统的性能；在电子商务领域，可以使用卷积

神经网络识别商品图片，用于商品分类，提升搜索

效率。

机器学习算法的训练、推理过程需要大量的用

户数据作为支撑以保证其有效性和准确性，其中的

用户隐私数据安全保护问题是大数据时代机器学习

技术所面临的重大风险与挑战。当用户选择将数据

外包至第三方云服务提供商进行外包计算时，需要

保护隐私数据在传输、计算、分析等过程中的机密

性、完整性和可用性，规避隐私数据泄露的风险。

由于个人隐私保护意识的不断增强和相关法律

法规的出台，隐私数据的收集和使用受到了一定限

制，这使传统的云计算环境下的机器学习的发展受

到了阻碍和制约。隐私保护机器学习的出现和发

展，在保持机器学习算法模型有效性和性能的同

时，也保护了个人隐私数据的安全。

全同态加密（FHE, fully homomorphic encryp‐

tion）[1-8]是常见的用于机器学习隐私保护场景的密

码技术之一，其支持在密文上进行计算，能够在保

证隐私数据的机密性的同时实现对密文数据的处

理。将同态加密算法应用于机器学习的隐私保护

时，隐私数据可以在加密状态下，被发送至第三方

云服务器处进行机器学习模型的训练和推理，既节

省了本地计算资源、提高了计算效率，又保护了隐

私数据的安全。基于同态加密的机器学习隐私保护

有交互式和非交互式2种类型。交互式隐私保护方

案通常使用安全协议进行非多项式函数计算，其往

往存在通信开销较高的问题；非交互式隐私保护方

案使用逐位加密型同态加密方案或多项式近似方法

进行非多项式函数计算，其面临计算开销过大或准

确性较低的问题。因此，基于数据隐私保护和外包

安全计算的需求，权衡计算开销、通信开销和准确

性之间的关系，研究基于同态加密的非交互式机器

学习算法隐私保护方案具有重大的现实意义。

1) 研究现状

深度学习模型在众多依赖隐私数据的领域（如

金融、医疗保健等领域）有着出众的表现，因此深

度学习中模型和数据的隐私保护得到了学界和工业

界的广泛关注。隐私保护机器学习（PPML, pri‐

vacy-preserving machine learning）领域近年来取得

了很多成绩，发表了众多研究成果。安全推理旨在

于不受信任的服务器中进行推理时保护用户隐私数

据。安全推理由于其功能性和可行性得到了广泛研

究。通过使用安全多方计算、安全第三方硬件（例

如 Intel SGX等）、全同态加密及其组合的技术，学

者已经提出了各种安全推理方案[9-17]。其中，基于

全同态加密的安全推理能够提供高安全性的数据隐

私保护，支持在密文上进行计算，不需要客户与服

务提供商之间进行频繁交互，基于全同态加密的安

全推理方案是有发展前景的。

文献[9]首次基于全同态加密方案提出了密态

神经网络隐私保护模型CryptoNets，该文使用全同

态加密算法对数据集进行加密，通过将多个输入数

据加密至一个密文提升计算效率，使用乘法深度极

低的平方函数代替非线性的激活函数，在训练完成

的卷积神经网络上实现加密数据安全推理，以加密

形式向用户返回推理结果，在MNIST数据集上的

推理准确率达到99%。但该模型仅适用于浅层神经

网络，对于超过2个非线性层的神经网络，该方案

推理准确率急剧下降。为解决这一问题，Cha‐

banne[10]等保留平方函数作为激活函数这一思路，

通过在每个非线性层前加入批量标准化层，使激活

函数的输入具有稳定正态分布，提高卷积神经网络

分类的准确性，但增加批量标准化层引入了额外的

计算开销，增加了安全推理的时间。Chou[11]等提

出了更快的方案，通过修剪神经网络参数来加速

CryptoNets中的同态评估操作，减少同态乘法操作

数量，使用较高次的多项式近似激活函数，提高推

理准确性。文献[12]提出了低时延的神经网络安全

推理模型，该文结合同态加密和混淆电路，设计了

一种卷积的向量化表示，即单输入单输出（SISO, 
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single-input single-output）的同态卷积，可以对卷

积层的同态密文输入进行更快的评估，且在非线性

层通过两方计算协议进行激活函数的运算，该方案

在MNIST数据集和CIFAR-10数据集上都有着良好

的性能表现和较高的推理准确率。文献[13]提出使

用TFHE方案来评估离散神经网络，虽然该方案可

以支持在固定的开销下对任意深度的神经网络进行

评估，且支持准确的激活函数评估，但由于单次同

态操作的计算成本较高，带来较大的时间开销，且

基于TFHE的方案[14-15]都需要对神经网络权重和输入

进行离散化才能进行有效的评估。文献[16]结合同态

加密和安全多方计算实现同态神经网络，基于同态

加密实现线性层运算，基于安全多方计算，通过用

户端与服务器端的交互计算实现非线性层运算，虽

然实现了高准确率的安全推理，但引入了极高的通

信开销。文献[17]提出了一个基于CKKS（Cheon-

Kim-Kim-Song）同态加密方案的卷积神经网络推

理方案，该方案使用CKKS技术加密图像像素点，

增加一台云服务器并通过协议的方式来实现密文比

较从而实现激活层和池化层。该方案虽然能够避免

客户端与服务器的频繁通信，也能保证激活层和池

化层的计算准确度，但是客户端加密的开销很大，

并且也引入了额外的服务器。文献[18]利用混淆电

路实现非线性层运算，并离线计算乘法三元组。该

方案时间开销低，准确率高，同时避免客户端和服

务器端的交互，但需要部署两台服务器。

基于上述文献的研究现状可知，在现有的基于同

态加密的非交互式卷积神经网络隐私保护方案中，多

数方案使用平方激活函数或多项式近似表达代替激活

函数，这将对推理准确性造成影响；基于混合方案的

交互式卷积神经网络隐私保护方案在使用安全协议进

行激活函数计算时，会引入较大的通信开销。因此，

基于上述研究现状，本文对基于同态加密的非交互式

卷积神经网络隐私保护方案的研究具有必要性。

2) 本文贡献

本文针对目前机器学习隐私保护存在的问题和

现有解决方案的不足，研究基于同态密文转换框架

的卷积神经网络推理的隐私保护问题，以期实现用

户可离线的密文上的非交互式神经网络推理方案，

在不增加用户端额外的通信和计算开销并且也不需

要增加额外的服务器的同时，能达到较高的推理准

确率。本文基于Pegasus同态密文转换框架设计了

非交互式卷积神经网络隐私保护方案，并给出了方

案的性能、准确性和安全性分析。本文的工作主要

包含以下几个方面。

① 采用CKKS全同态加密方案加密输入数据，

通过CKKS支持的明文槽技术实现高吞吐率。

② 采用密文转换框架，针对卷积神经网络的

不同运算，选用不同的加密算法以保证计算效率和

准确性。在进入激活函数层前，将CKKS密文转换

为LWE（learning with errors）密文，在LWE密文

上通过LUT（look-up table）技术进行激活函数运

算，不需要通过安全协议进行通信交互。

③ 使用LUT技术和最大树算法实现最大池化

操作，相比平均池化层，最大池化层能提升模型分

类效果；使用同态友好的全局平均池化层代替全连

接层，减少模型参数，提高同态计算效率。

④ 实现卷积神经网络隐私保护框架，对所提

方案性能、准确性和安全性进行分析。与交互式隐

私保护方案相比，所提方案极大地降低了通信开销

和计算开销，与非交互式隐私保护方案相比，所提

方案具有更高的准确率。此外，所提方案还具有可

拓展性，适用于任意深度的卷积神经网络。

1　基础知识

本节将介绍所提方案需要的基础知识，包括

Pegasus同态密文转换框架、卷积神经网络以及方

案系统模型。

首先对本文中使用的符号进行说明。本文使用

粗体小写字母表示向量，如 a；使用 aj 表示向量 a

的第 j个分量；使用a << k表示向量分量向左旋转k

位。使用粗体大写字母表示矩阵，如M；使用Mi,j

表示矩阵M中第 i行第 j列的元素。使用{ ai }1 ≤ i ≤ n

表示集合{ a1,a2,⋯,an }。

1.1　Pegasus同态密文转换框架

文献[19]中提出了一种名为 Pegasus 的同态密

文转换框架，其支持在CKKS密文和LWE密文之

间相互转换，从而可以在一个隐私保护方案中实现

在CKKS密文上进行实数域上的高效且并行化的多

项式运算，也可在LWE密文上进行非多项式运算

的LUT运算。

设 ct为CKKS密文，其加密的多项式为 m̂，m̂

由向量 v编码得到的。在 Pegasus密文转换框架中

可以进行以下操作。
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1) Rotation算法。输入CKKS密文 ct、正整数

k；输出密文 ct′ = Rotate (ct,k )，其对应的明文多项

式解码后得到的向量为v << k。

2) Coeff-Extract算法。输入CKKS密文 ct，正

整数 k；输出一个的 LWE 密文 c = Extract (ct ,k )，

其加密了 m̂的第k个系数。

3) Slot-to-Coeff 算法。输入 CKKS 密文 ct；输

出一个新的 CKKS 密文 ct′ = SlotToCoeff (ct )，其

加密了多项式 v̂，且 v̂ = ∑
i = 0

N - 1

vi X i。

4) LUT算法。输入一个加密了m的LWE密文c

和 函 数 T ( x )； 输 出 一 个 新 的 LWE 密 文 c' =

LUT (c,T ( x ) )，其对应的明文为T (m )。

5) Repack算法。输入一组LWE密文{ ci }1≤ i≤ k，

其中 ci对应的明文为mi；输出一个RLWE密文 ct =

Repack (c1,c2,⋯,ck )，其对应的明文多项式解码后

得到的向量为m = (m1,m2,⋯,mk )。

密文转换框架结合了不同同态加密方案在多项

式运算和非多项式运算上的优势，在进行实际应用

时，通常根据运算特性的需求，转换至合适的同态

密文形式，以提高计算的准确性和效率。机器学习

算法通常包含大量多项式运算和非多项式运算，将

密文转换框架应用于机器学习隐私保护方案中可以

有效地提高计算效率和模型准确率。

1.2　卷积神经网络

CNN是一种深度的前馈神经网络模型，主要

用于解决图像分析处理问题。CNN的核心思想是

通过多层网状结构进行特征映射、池化、局部连接

等操作以模仿生物视觉感知的过程。近年来，

CNN在语音识别、图像分类、目标检测、医学诊

疗等领域都有着突破性进展。

经典的LeNet-5模型[20]如图 1所示，其基本结

构主要由以下几个部分组成。

卷积层。CNN模型中的核心层，主要进行大

量的卷积运算，即图像和卷积核对应区域做内积运

算。卷积核是一个权值矩阵，用于表示一个像素与

周围像素之间的联系，每个卷积核都是一种特征提

取器，进行运算后可以生成新的特征图，卷积层的

运算结果决定着多层神经网络的分类效果。卷积核

按照步长不断平移进行局部感知，与感受野内的数

据进行卷积运算，生成新的二维特征激活图，提取

出隐藏于图像数据内部的特征结构。

池化层。数据在经过卷积层提取特征得到特征

图后，通过池化层降低数据的空间维度，从而减少

后续计算的成本，并且有助于控制过拟合。最常用

的池化方法是最大池化，它选择每个区域的最大值

作为输出，将各区域的最大值重新连接形成一个新

的特征图。池化操作能维持图像特征不变的同时使

得特征图的维数显著下降。

全连接层。所有神经元和上一层的每个神经元

都存在权重连接。全连接层将经过卷积、池化操作

提取的局部特征整合为目标特征类数量的输出，即

将局部特征映射至样本标记空间中。

传统方案在分类层的选取中通常选用全连接

层，一般需要 2个紧密连接的全连接层实现分类。

然而，全连接层的权重参数在神经网络模型参数中

占极高比例，会引入较大的计算开销。因此，所提

方案使用全局平均池化层作为分类层，所提方案使

用的CNN模型如图2所示。

全局平均池化层。选用和输入图像相同尺寸的

池化窗口，对整体输入数据进行取平均值运算，输

出大小为1×1的数据。全局平均池化操作极大地减

少了分类层中的权重参数数量，可以有效提高同态

卷积神经网络效率。

1.3　系统模型

所提方案提出的卷积神经网络隐私保护框架的

主体有两部分，用户端和服务器端。所提方案的整

体框架如图 3所示，用户持有待预测的隐私数据；

服务器拥有训练良好的卷积神经网络模型，该模型

可为用户提供图像推理、图像分类等服务。同时，

;9) 20)
L1

)/)
L2

20)
L3

)/)
L4

941)
L5

;*)

图1　经典的LeNet-5模型

ReLU1 ReLU2
9282
)/)L5

)/)
L4

20)
L1

)/)
L2

20)
L3

图2　所提方案使用的CNN模型
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为完成密文数据上的推理任务，模型中的参数也需

相应地进行同态加密方案中环上多项式的编码，以

便后续的同态运算。

假设计算服务器是诚实且好奇的，会按照方案

进行计算，但也不可避免地会尝试获取原始数据和

预测结果。为避免隐私数据泄露，用户端的数据所

有者选择将数据经CKKS全同态加密方案加密后上

传至服务器端，服务器进行卷积神经网络推理计

算，将密文推理结果返回给用户端，用户端对其解

密得到最终预测结果。基于全同态加密的特性，即

支持不需要解密的情况下在密文上进行卷积神经网

络推理计算，其能够用于实现安全高效的深度学习

模型外包计算。具体流程如下。

1) 用户将待预测的本地数据进行同态加密并

将密文发送给计算服务器。

2) 计算服务器接收数据，按卷积神经网络预

测方案顺序，依次将上一步结果输入卷积层、激活

层、池化层、全局平均池化层，最后得到最终的预

测结果密文，并将其返回给用户。

3) 用户使用私钥解密预测结果密文，得到最

终预测结果。

所提方案中的卷积神经网络隐私保护框架设计

目标如下。

1) 安全性。保护用户端数据所有者的隐私数

据安全和服务器端卷积神经网络模型安全。数据

所有者通过同态加密方式对数据进行隐私保护，

上传至服务器端进行卷积神经网络的推理计算。

在安全推理阶段，数据始终保持加密状态，服务

器模型的参数也为密文形式。服务器无法获取任

何数据的相关信息。这能保证密文数据的机密性

和模型安全。

2) 准确性。服务器提供高准确性的同态卷积

神经网络推理服务。所提方案采用的是支持在

CKKS密文和LWE密文之间相互转换的同态密文

转换框架，在线性层使用 CKKS 加密方案，其支

持在密文上进行高效同态卷积运算；在非线性层

使用LWE加密方案，其支持在密文上进行激活函

数运算和最大池化操作。以此保证安全推理的准

确性。

3) 高效性。保证外包计算过程的高效性。从

用户上传数据开始，服务器进行同态卷积神经网络

推理过程，最后返回推理结果至用户端，整个过程

所需的运行时间合理。另外，所提方案除数据上传

和返回结果阶段，在服务器端进行卷积神经网络安

全推理时，不需要与用户端进行额外通信交互，允

许在用户端离线状态下进行服务器安全推理操作，

保证卷积神经网络安全推理的高效性。

为实现安全高效的同态卷积神经网络推理计算，

本文对卷积神经网络结构进行优化，设计了安全、

准确、高效的同态卷积神经网络模型。针对卷积，

所提方案使用同态卷积运算方法实现高吞吐的卷积

运算，降低复杂全同态加密方案带来的计算开销；

针对激活层，所提方案使用密文转换框架将CKKS

密文转换为LWE密文以进行激活函数的LUT计算，

而非使用多项式近似激活函数，影响推理准确性；

针对池化，转换后的LWE密文支持最大值计算，可

以在较浅层卷积神经网络中采用最大池化操作，获

得较为显著的图像特征分类结果；在进入下一个卷

积层时，通过密文转换框架中的重打包技术，将

LWE密文转换回CKKS密文，再次进行高效并行的

卷积运算；最后，使用全局平均池化层代替全连接

层，减少模型参数，降低同态复杂计算的开销。

2　具体方案

本节将具体介绍基于同态密文转换框架的隐私

保护卷积神经网络推理方案，具体包括：预处理算

法、卷积层算法、激活层算法、最大池化层算法、

全局平均池化层算法。

2.1　预处理算法

图像数据在加密前，先进行归一化和缩放操

作，保证模型的性能和准确度。用户端使用CKKS

加密方案和明文槽技术，将一张图像的每个像素加

密至一个CKKS密文中，可以有效地提高后续计算

效率。输入图像的尺寸为 1 × w × w，在对输入图

片进行归一化的预处理后，按照行列的顺序将其加

密至一个CKKS密文中，如图4所示。

A/,

B)1.

*B);2

->8,

20:2
=56?

图3　所提方案的整体框架
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服务器端中训练良好的CNN模型中参数也需

编码至同态加密中环上多项式的形式，以便于进行

后续推理阶段中的计算。

2.2　卷积层算法Convolution

所提方案使用在卷积神经网络中广泛使用的2D

卷积，并在全同态密文上进行2D卷积的同态计算。

设输入为一个二维数组 I ∈ Rw × w，卷积核

K ∈ Rk × k，单个 2D卷积Conv ( I,K ) ∈ Rd × d（填充

采用valid padding方式）定义如下

Conv ( I,K ) i,j = ∑
i′ = 0,j′ = 0

k

Ki′,j′ Ii + i′,j + j′

其中，i,j,w,k,d的关系为0 ≤ i, j < d = w - k + 1。

所提方案使用文献[12]提出的同态卷积算法加速

卷积层运算。输入 I ∈ Rw × w经同态加密后得到一个

同态密文。首先将该同态密文进行多次旋转以便于

与卷积核对齐，然后将k × k个旋转密文与相对应的

卷积核K ∈ Rk × k进行同态乘法，将所有乘法结果相

加后，即得到包含卷积结果的同态密文；最后使用

明文掩码删除不相关的明文槽，即可得到最终卷积

结果。因此，同态卷积操作需要进行k2 - 1次同态旋

转和k2次同态乘法操作。以3 × 3的输入数据和2 × 2

的卷积核为例，具体过程如图 5所示。输入密文经

三次旋转后，原始密文和得到的旋转密文都和对应

的卷积核参数进行乘法运算，最后将4个乘法结果相

加，得到一个包含最终卷积结果的密文，图中最下

方的向量中包含的即卷积结果C00,C01,C10,C11。

所提方案的卷积层算法如算法1所示，对输入

的CKKS密文进行多次旋转，将旋转密文和对应的

卷积核参数相乘即可快速计算出同态卷积。数据在

经卷积运算后，将在下一步进行激活函数运算。

算法1 卷积层算法

输入 CKKS密文CCKKS，循环移位位数 l，卷

积核K = ( K0,0,K0,1,⋯,Kk - 1,k - 1 )

输出 CKKS密文卷积结果C CKKS
conv

1) for i = 0 to k2 - 1

2)    Ai = Rotate (CCKKS,l )；

3) end for

4) for i = 0 to k - 1；

5)    for j = 0 to k - 1；

6)       Tmpi = Ai Kij；

7)       Sum = Sum + Tmpi；

8)    end for

9) end for

10) 返回C CKKS
conv = Sum。

2.3　激活层算法

激活函数可以引入非线性因素，提高神经网

络模型对于非线性的表达能力，学习数据中线性

不可分的复杂模式。在卷积神经网络模型中，常

用的激活函数有 Sigmoid、Tanh、ReLU 函数，这

些函数都不是可以用多项式表示的函数，而

CKKS 同态加密方案不支持直接进行非多项式函

数的运算。因此，所提方案利用Pegasus同态密文

转换框架，将 CKKS 密文转换为 LWE 密文，在

LWE密文上进行LUT运算来实现激活函数。

激活层算法如算法2所示，其中的T ( x )可以选

用任意激活函数，length为卷积层计算结果的元素个

数。该算法首先将输入的一个CKKS密文通过Slot-To-

Coeff算法和Coeff-Extract算法转换为多个LWE密文，

然后在LWE密文上准确计算激活函数，最后输出

LWE密文的计算结果。数据在完成激活函数运算后，

;91×ω×ω

CKKS05
CKKS5>(slot=w×w)

图4　输入图像的加密方式

;9

A=

A1=Rotate(A,1)=

A2=Rotate(A,3)=

A3=Rotate(A,4)=

Conv=A0K00+A1K01+A2K10+A3K11
20/

I00 I01 I02

I10 I11 I12

I20 I21 I22

I00 I01 I02 I10 I11 I12 I20 I21 I22

I01 I02 I10 I11 I12 I20 I21 I22

I10 I11 I12 I20 I21 I22

I11 I12 I20 I21 I22

I00

I00

I00

I01

I01

I02

I02 I10

C00 C01 C10 C11

K00 K01

K11K10 =

图5　卷积层计算过程

··17



通 信 学 报 第 45 卷 

将以LWE密文进入池化层，进行最大池化操作。

算法2 激活层算法

输入 卷积结果CKKS密文C CKKS
conv

输 出 激 活 函 数 运 算 结 果 LWE 密 文

{ C FHEW
0 ,C FHEW

1 ⋯,C FHEW
length - 1 }

1) Ctmp = SlotToCoeff (C CKKS
conv )；

2) { Tmpi }0 < i < length = ExtractCoeff (Ctmp )；

3) for i = 0 to length - 1；

4)    C FHEW
i = LUT (T ( x ),Tmpi )；

5) end for；

6) 返回{ CFHEW
i }0 ≤ i < length。

除了需要解决如何进行同态激活函数运算这个

问题之外，还需解决的一个问题是卷积层与激活层

的连接，如图6所示。

在进行同态激活函数运算前，使用密文转换框

架中的 Slot-to-Coeff 算法和 Coeff-Extract 算法，将

卷积层的有效输出从卷积结果密文中提取出来并将

其转换为LWE密文，再在LWE密文上使用LUT函

数对卷积层的输出执行激活函数运算。

2.4　最大池化层算法

在此前的方案中，由于CKKS方案等RLWE型

FHE方案不支持在非交互的情况下实现密文大小比较

操作，因此在同态卷积神经网络隐私保护方案中，通

常在池化层中使用对同态加密更加友好的平均池化操

作来代替最大池化操作。然而，文献[21]已经证实最

大池化操作在众多图像分类任务中表现更为突出；而

LWE密文是支持密文大小比较操作的，因此所提方案

选择进行最大池化，最大池化过程如图7所示。

所提方案通过进行密文转换，将CKKS密文转

换为LWE密文以进行密文大小比较运算。下面本

文将参考文献[19]中的最大值计算方法，介绍在同

态密文上实现同态比较运算的过程。

已知以下运算可输出 2个密文之间的最大值：

对于任意两数m0和m1，它们的最大值可以表示为

max (m0,m1 ) = 0.5(m0 + m1 ) + 0.5|m0 - m1 |
在 LWE 密文上，利用 LUT 函数 T0 ( x ) = 0.5x

和 T1 ( x ) = 0.5| x |即可输出 2个同态密文之间的最

大值。而在一组密文之间运算输出其中的最大值可

以使用最大树算法，其流程如图8所示。

计算输出 t个加密元素的最大值通常需要进行

O (2t )次的LUT操作。但在最大池化操作中，由于

t值一般很小（例如 t = 4），可以将最大树中求最大

值的算法修改为

max′ (m0,m1 ) = m0 + m1 + | m0 - m1 |
修改后的算法输出的最大值变成了原最大值的

t倍，但是倍数 t可以通过一个LUT函数 T ( x ) =
x
t

去除，所以 T ( x ) 的输出即一组密文中的最大值。

因此，当 t值较小的情况下，可以通过使用O (1)次

LUT操作来实现最大池化操作，极大地提升了池化

操作的效率。最大池化层算法如算法3所示，算法

输入和输出均为LWE形式密文。

算法3 最大池化层算法

输入 a × a 个 LWE 密文激活函数运算结果

{ C FHEW
i,j }0 ≤ i < a,0 ≤ j < a， 池 化 核 大 小 p × p，

T ( x ) = 
x

p2

输 出 最 大 池 化 运 算 结 果 的 LWE 密 文

{ C FHEW
Max,i }

0 ≤ i < ( )a
p

2

1) for i = 0 to 
a
p
- 1；

2)    for j = 0 to 
a
p
- 1；

3)     Pij = max (C FHEW
pi,pj ,⋯,C FHEW

pi,pj + p - 1,C FHEW
pi + 1,pj,⋯, 

S2C LUT

ReLUExtract

CKKS201.
FHEW5>

图6　卷积层与激活层的连接

31 1 3 4
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图7　最大池化过程
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图8　最大树算法流程
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C FHEW
pi + 1,pj + p- 1,⋯,C FHEW

pi + p- 1,pj,⋯,C FHEW
pi + p- 1,pj + p- 1 )；

4)    end for；

5) end for；

6) for i = 0 to 
a
p
- 1；

7)    for j = 0 to 
a
p
- 1；

8)      C FHEW
Max,pi + j = LUT (T ( x ),Pij )；

9)    end for；

10) end for；

11) 返回{ C FHEW
Max,i }

0 ≤ i < ( )a
p

2

2.5　全局平均池化层算法Averagepooling

传统方案在分类层的选取中通常选用全连接

层，一般需要 2个紧密连接的全连接层实现分类。

全连接层的每个神经元都与上一层的每个神经元连

接。全连接层综合上一层的输出特征，并在下一层

输出分类结果。但是，全连接层的权重参数在神经

网络模型参数中占极高比例，会引入较大的计算开

销。因此，所提方案使用全局平均池化层作为分类

层，全局平均池化过程如图9所示。

全局平均池化算法如算法4所示，该算法首先

计算所有输入数据的和值，然后使用LUT函数对

和值进行除法运算以取所有元素的平均值，最后输

出全局平均池化结果。

算法4 全局平均池化层算法

输入 g × g个LWE密文{ C FHEW
i }

0 ≤ i < g2，LUT

函数T ( x ) =
x

g2

输出 全局平均池化运算结果LWE密文C FHEW
avr

1) for i = 0 to g2 - 1；

2)    Sum = Sum + C FHEW
i ；

3) end for；

4) C FHEW
avr = LUT (T ( x ),Sum )；

5) 返回C FHEW
avr 。

2.6　最大池化层与卷积层的连接

在上述算法的基础上，实现完整的隐私保护神

经网络推理方案仍需解决一个问题：第一次最大池

化层的输出如何转化为第二次卷积层的输入。本文

采用密文转换的方式，灵活地在 CKKS 密文和

LWE 密文间切换，在 CKKS 密文上进行卷积层、

全连接层中大量的同态乘法运算，在LWE密文上

进行大小比较、激活函数等非多项式运算，不需要

在卷积神经网络的安全推理阶段中与用户进行额外

的通信交互。在所提方案的卷积神经网络隐私保护

框架中，密文形式转换情况如图10所示。

当CKKS密文在卷积层进行卷积计算后，首先

通过 Slot-To-Coefficients 算法和 Coeff-Extract 算法

将CKKS密文转换为LWE密文，然后在LWE密文

上执行激活函数的LUT计算，得到准确的激活函

数计算结果。在池化层中，在LWE密文上执行最

大树算法输出池化窗口内加密数据的最大值，完成

最大池化操作。在进入下一个卷积层前，调用Re‐

pack算法，将多个 LWE密文重打包至一个CKKS

密文中，以进行后续的高效同态卷积运算。

3　方案分析

3.1　安全性分析

所提方案中的安全模型参考文献[22]中的隐私

保护机器学习方案的安全模型，服务器是诚实且好

奇的，拥有卷积神经网络模型，用户端是数据所有

者，安全目标是防止不受信任的服务器访问用户的

原始隐私数据。用户端在使用全同态加密方案进行

数据加密后，将隐私数据发送至不受信任的服务

器。服务器直接对加密数据进行机器学习模型推

理，在推理阶段不涉及数据解密，也不需要与用户

端进行数据交互，最后返回推理结果的密文至用户

端。只有持有私钥的用户端才能解密最终推理结

果，保证数据的隐私安全。

所提方案的安全目标为云服务器和具备窃听能

力的敌手无法获得用户隐私数据，也无法通过同态

卷积神经网络模型推断原始数据的信息。所提方案

1 1 3 4

6 4 3 6

6 2 1 0

2 2 5 2

9282)/
3

图9　全局平均池化过程
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图10　所提方案中密文形式转换情况
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的安全性可以通过如下定理来说明。

定理 1 在所提方案中，云服务器和具备窃听

能力的敌手依据其获取的信息，成功获得用户隐私

数据相关信息的概率是可以忽略的。

证明 云服务器或具备窃听能力的敌手可以通

过窃听信道获取上传到云服务器的用户图像数据的

密文。用户将图像数据经 CKKS 加密算法加密上

传。数据在进行安全推理时，始终保持CKKS同态

密文形式和 LWE 同态密文形式。已知 CKKS 和

LWE这2个同态加密方案是具有CPA安全性的，因

此云服务器或具备窃听能力的敌手成功恢复用户原

始敏感数据的概率是可忽略的。在系统实现中，若

选取同态加密标准化组织设定的安全级别和具体参

数，那么攻破CKKS加密算法和LWE加密算法这2个

加密算法的概率是可以忽略的。同样地，若敌手获

取到同态卷积神经网络推理阶段的密文，则在此过

程中成功恢复用户原始敏感数据的概率仍然等同于

攻破CKKS加密算法和LWE加密算法的概率，这

一概率是可以忽略的。证毕。

3.2　计算开销分析与对比

本节对所提方案各层的计算开销进行理论上的

分析并与文献[17]方案进行对比。设输入图像的尺

寸为 1 × w × w；卷积核的尺寸为 k × k；输出通道

为1；最大池化窗口的尺寸为p × p；最大池化层的

输出尺寸为g × g。

在预处理过程中，可以设定CKKS密文的明文

槽数大于或等于 1 × w × w，那么就可以将一张乃

至多张图片同时加密到一个CKKS密文中。

在同态卷积层中，使用卷积层算法进行同态卷

积操作所需的同态加法次数为 k2 - 1，同态乘法次

数为 k2，循环移位次数为 k2 - 1。卷积层的输出仍

为一个密文，其加密了尺寸为(w - k + 1)2的矩阵。

在同态激活层中，需要使用一次 Slot-to-Coeff

算法以及(w - k + 1)2次Coeff-Extract算法将卷积层

输出的CKKS密文转换为(w - k + 1)2个LWE密文，

然后在这些LWE密文上使用LUT算法，而Slot-to-

Coeff算法和Coeff-Extract算法开销较小。因此，激

活层的主要开销为进行(w - k + 1)2次LUT运算。

在最大池化层中，在池化窗口范围内使用改

进最大树算法，输出池化窗口内的最大值作为池

化 层 输出结果，池化层输出图像的尺寸为

é
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w - k + 1
p

2

，因而需进行
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w - k + 1
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2

( p2 + 1) 次

LUT运算。在进入下一个卷积层前，需要执行Re‐

pack算法，将LWE密文重新转换为CKKS密文以

便于进行同态卷积运算。

在全局平均池化层中，将密文图像矩阵的每个

元素相加后，将结果与函数T ( x ) =
x

g2
输入LUT算

法，即可输出密文图像矩阵的所有元素的平均值。

在同态全局平均池化层中，需要进行 g × g次同态

加法和一次LUT运算。

文献[17]方案将一个像素加密至一个CKKS密

文中，在卷积层需要做 [ (w - k + 1) ]2k2 次同态乘

法和(w - k + 1)2 (k2 - 1)次同态加法，虽然不用做

旋转操作，但需要进行大量的同态加法和同态乘

法，且次数都与图片尺寸大小相关，开销较大。激

活层通过解密成明文后与另一台服务器交互来实

现，因而不需要同态操作。池化层同样基于明文上

的操作进行，然后再次加密并做
é

ë
êêêê

ù

û
úúúú

w - k + 1
p

2

次同态

乘法；设全连接层有m个神经元，需要做m × g × g次

同态乘法和m × g × g次同态加法操作。表1为所提方

案与文献[17]方案的计算开销对比。

3.3　通信开销分析与对比

本节对所提方案在上传阶段、推理阶段和下载

阶段的通信开销进行理论分析并与文献[17]方案进

行对比。设输入图像的尺寸为 1 × w × w；卷积核

的尺寸为 k × k；输出通道为1；最大池化窗口的尺

寸为 p × p；全连接层中的神经元个数为 n。一个

CKKS密文的尺寸记为 lCKKS，一个LWE密文的尺

寸记为 lLWE。

所提方案采用CKKS的明文槽技术，将输入图

片多个像素加密至一个CKKS密文上，因此上传阶

段的通信开销为一个CKKS密文的大小；在推理阶

段所提方案利用Pegasus密文转换框架实现了不需

  表1　 与文献[17]方案计算开销对比

方案

文献[17]
方案

所提方案

同态乘法

O (k2 (w - k )2 )

O (k2 )

同态加法

O (k2 (w - k )2 )

O (k2 )

旋转

—

O (k2 )

LUT

—

O ( (w - k )2 )
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要进行交互的激活函数计算和最大池化操作，仅在

一台服务器上完成卷积神经网络推理全过程，因此

所提方案在推理阶段没有通信开销；由于所提方案

的全局平均池化层的输出为一个LWE密文（假设

输出通道为 1），因此所提方案在下载阶段的通信

开销为一个LWE密文的大小。

文献[17]方案将一个像素加密成一个CKKS密

文，一张w × w的图像需要w2个CKKS密文；而在

实现激活层时，服务器1向服务器2发送卷积后的结

果也就是(w - k + 1)2个密文，在云服务器2上实现

激活层、池化层算法，然后向服务器 1 发送
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2

个CKKS密文；服务器1实现全连接层，

并向用户发送预测结果，为n个CKKS密文。表2展

现的是与采用两台服务器实现的交互式隐私保护文

献[17]方案预测一张图像通信开销对比情况。

3.4　功能对比分析

本节将所提方案与现有隐私保护方案进行比较，

将从用户数据隐私性、方案准确性、交互性，以及

是否需部署额外的云服务器等方面进行比较分析。

表 3所列出的 5个方案中均使用全同态加密算

法，在用户私钥不泄露的情况下，恶意攻击者无法

得到用户隐私数据。

在模型准确性方面，CryptoNets[9]使用全同态

加密算法对数据集进行加密，使用乘法深度极低的

平方函数代替非线性的激活函数，但该模型仅适用

于浅层神经网络，对于超过2个非线性层的神经网

络，该方案推理准确率急剧下降。所提方案基于密

文计算，且在非线性层使用密文转换，使用LWE

密文进行非线性运算，能较准确地实现非线性层，

因此所提方案在模型精确度无较大损失。

在用户和服务器的交互复杂度方面，SecureML[23]

需要用户保持在线，须持续地和服务器进行交互，

增加了用户的通信开销。所提方案中，用户仅需将

加密后的数据上传至服务器即可离线等待最后结

果，减少了用户通信开销。

部署云服务器的数量也应作为参考的维度，

CNPP[18]和文献[17]方案使用均部署了额外的云服

务器实现非激活层，虽然减少用户和服务器之间通

信开销，但造成了资源消耗的增加，同时，更多的

服务器意味着更多的潜在漏洞，增加数据泄露的风

险。所提方案所提出的模型仅需要一台云服务器即

可完成推理全过程。

综上，所提方案能够保证数据安全，实现卷积

神经网络过程，且在非线性层利用密文转换在保证

准确率较高的同时，用户和服务器无交互，并且具

有较高的推理准确率和较低的计算和通信开销。

4　实验分析

本文进行明文神经网络训练和密文神经网络推

理过程的配置如下，明文神经网络训练环境部署在

win10操作系统上，处理器为 Intel(R) Core(TM) i7-

7200U @2.50 GHz，内存为16 GB，编程语言为Py‐

thon3.6，工具库为Pytorch[64]。密文同态神经网络

的推理环境部署在Ubuntu18.04.5 操作系统上，处理

器为Intel(R) Xeon(TM) Gold 6132 @2.60 GHz，内存

为64 GB，编程语言为C++，工具库为OpenPegasus。

所提方案采用的同态密文转换框架中的加密方

案所选取参数如下：在CKKS方案中，多项式次数

为65 536，密文模数位数为239 bit，密文最大级数

为5，调节因子为240，明文槽数为1 024；LWE方案

中向量维数为1 024；LUT算法中选择的多项式次数

为4 096。2个方案以及密文转换过程中选取的参数

设定满足同态加密标准化组织设定的安全级别。

MNIST数据集是机器学习在图像分类领域中最

经典的数据集之一，共有10类黑白手写数字图片，

其中训练集包含60 000张图片，测试集包含10 000张

图片，图片尺寸均为1 × 28 × 28。在HE-CNN的评

估中，本文在明文上使用训练集中的数据训练网络

模型参数，在密文上对测试集进行同态HE-CNN安

  表3　 现有方案功能对比

方案

CryptonNets[9]

SecureML[23]

CNNP[18]

文献[17]方案

所提方案

隐私性

√
√
√
√
√

准确性

×

√
√
√
√

非交互

√
×

√
√
√

单节点

√
√
×

×

√

  表2　与文献[17]方案的各阶段通信开销对比

方案

文献[17]方案

所提方案

上传阶段

w2lCKKS

lCKKS

推理阶段

O ( (w - k )2 )lCKKS

0

下载阶段

nlCKKS

lLWE
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全推理评估。MNIST数据集是一个较简单的数据集，

但在同态安全推理任务中，它是一个标准基准数据

集。Fashion MNIST数据集是一个较MNIST数据集更

接近普适物体的灰度图像服装图像数据集，共有10类

黑白图片，其中训练集包含50 000张图片，测试集

包含 10 000 张图片，图片尺寸均为 1 × 28 × 28。

Fashion MNIST数据集上的分类问题较MNIST数据

集更为困难。在同态安全推理任务中，如何在更复

杂的数据集实现较高的分类准确率成为研究热门。

用于MNIST数据集安全推理的网络架构及参

数如表 4所示，该网络使用ReLU激活函数和最大

池化层，能够满足高准确性推理的需求，并引入了

全局平均池化层，极大地减少了同态操作数，其为

一个高准确性的同态友好型卷积神经网络。

用于Fashion MNIST数据集安全推理的网络架

构则比MNIST数据集上的网络结构多一层卷积层

和最大池化层，以实现更复杂的分类任务。在硬件

条件满足的情况下，可以在更深层的网络中使用所

提方案的设计思想，达到更高的分类准确率。

4.1　推理准确率分析

如表 5 所示，在浅层卷积神经网络中，在

MNIST数据集上进行安全推理时，所提方案的准确

率为99.50%，而文献[17]方案的准确率为89.03%。

所提方案还使用更多层的网络结构对 Fashion 

MNIST数据集进行安全推理，达到了90.0%的准确

率。在理想状况下，所提方案在密文上推理的准确性

与在明文上推理的准确性接近，能达到较高的准确

性。所提方案实现了较高的安全推理准确率，使用密

文转换框架，可以实现准确的激活函数计算，且具有

较强的可扩展性，适用于任意深度的卷积神经网络模

型，理论上在更深层的同态卷积神经网络安全推理计

算中可以达到比先前方案更高的准确率。

4.2　计算开销分析

表6为所提方案在卷积神经网络上进行MNIST数

据集的安全推理的各层计算开销。其中，卷积层的运

算由于在CKKS密文上进行多项式运算，开销极小。

由于激活函数、池化层和全局平均池化层涉及较多在

LWE密文上进行的非多项式运算，这些层中使用了较

多的LUT运算。安全推理的90%以上计算开销都由

LUT运算产生，通过使用性能更加优秀的硬件、多核

处理器的多线程计算以及后续对LUT运算加速的研

究，所提方案的计算开销可以得到有效降低。

5　结束语

本文提出了基于同态密文转换框架的卷积神经网

络推理隐私保护方案。首先本文对于同态卷积神经网

络保护框架进行了详细描述，提出了同态友好且高效

的同态卷积神经网络模型，设计了卷积层、激活函

数、池化层、全局平均池化层的同态运算，并给出同

态CNN每层的具体运算和同态操作数。接下来，本

文给出了方案的安全性分析。最后，通过实验实现该

方案，本文对提出方案在MNIST数据集上实现同态

CNN安全推理的时间开销和准确率进行分析评估。实

验结果表明，所提方案具有高准确率和低通信开销，

性能良好。

  表4　 MNIST上同态卷积神经网络参数

网络

层号

1

2

3

4

5

6

7

网络层类型

卷积层

ReLU激活层

最大池化层

卷积层

ReLU激活层

最大池化层

全局平均池化层

网络层具体参数

卷积核大小为5×5

—

池化窗口为2×2

卷积核大小为5×5

—

池化窗口为2×2

池化窗口为4×4

输入尺寸

1×28×28

5×24×24

5×24×24

5×12×12

10×8×8

10×8×8

10×4×4

输出尺寸

5×24×24

5×24×24

5×12×12

10×8×8

10×8×8

10×4×4

10×1×1

  表5　 与文献[17]方案的推理准确率对比

方案

文献[17]方案

所提方案

准确率

89.03%

99.50%

  表6　 所提方案计算开销

网络层

卷积层L1

ReLU1

池化层L2

卷积层L3

ReLU2

池化层L4

全局平均池化层L5

总计

时间/s

4.03

64.76

92.51

10.19

17.12

21.42

10.48

220.51
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