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基于动态布谷鸟过滤器的多关键词可搜索加密方案
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摘 要：已有多关键词可搜索加密方案在服务器端使用布谷鸟过滤器（CF）实现了多关键词搜索。CF的容量是

预设的，这无法满足服务器端持续增长的扩容需求。为解决上述问题，提出了动态多关键词可搜索加密

（DMKSE）方案。DMKSE使用动态布谷鸟过滤器来解决服务器端的扩容需求，同时改进了文档-关键词对的存

储方式，提高了服务器端的空间利用率，且没带来额外的时间开销。实验结果表明，DMKSE的空间利用率至少

比原方案提高了1.348 1倍。
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Abstract: Existing solutions have utilized Cuckoo Filter (CF) on the server side to achieve multi-keyword searching.The 

capacity of CF is preset, which can not satisfy the continuous growth of the capacity expansion demand on the server 

side. To solve the above problems, a dynamic multi-keyword searchable encryption (DMKSE) was proposed, which used 

the dynamic cuckoo filter to solve the server-side capacity expansion demand, and improved the storage of document-

keyword pairs, which improved the space utilization of the server-side, without additional time overhead. Experimental 

results show that DMKSE improves space utilization by at least 1.3481 times over the original scheme.
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0　引言

由于本地存储的缺点（地域限制、昂贵的劳动力

成本和机器维护成本等）和云计算的优点（灵活性、

资源无限、可承受性等），个人和组织更倾向于将数
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据存储在服务器中。然而，服务器不可信会导致数据

泄露问题。为了保护数据隐私，可搜索加密技术应运

而生，这是一种支持关键词密文搜索的加密原语。

根据搜索过程中关键词数量，可搜索加密可分

为单关键词可搜索加密和多关键词可搜索加密。多

关键字可搜索加密方案[1-3]可以通过单关键字可搜

索加密和过滤器实现，比较经典的过滤器是布隆过

滤器（BF, Bloom filter）[4]和布谷鸟过滤器（CF, 

cuckoo filter）[5]。过滤器用于存储加密文档索引及

该文档对应的关键字，这样能够快速判断一个文档

中是否含有当前搜索关键字。动态可搜索加密支持

动态添加和删除文档和关键字。BF和CF的容量是

固定的，不能满足动态可搜索加密的实际需求。现

有基于过滤器的多关键字可搜索加密方案[1-3]没有

考虑过滤器容量固定问题。

CF支持元素删除操作，因此CF比BF能够更

好地支持动态可搜索加密。链式动态布谷鸟滤波器

（C-DCF, chain dynamic cuckoo filter）[6]是第一个扩

展CF容量的方案。Zhang等[7]设计了对数动态布谷

鸟滤波器（L-DCF, logarithmic dynamic cuckoo fil‐

ter）提高搜索效率。符鹏涛等[8]提出跳跃动态布谷

鸟滤波器（J-DCF, jump dynamic cuckoo filter）实

现了更高的空间效率。上述动态布谷鸟过滤器均由

多个CF组成，通过增减CF数量来调整容量。

在文献[2]中，CF的一个桶中仅存储一个文档

索引和相应的加密关键字。由于CF中的桶大小需

要满足最大需求，而各文档所含关键词数量不一，

使关键词较少的文档在对应桶中留有一些空闲槽，

这导致了大量的空间浪费。

为了解决上述问题，本文提出了动态多关键字可

搜索加密（DMKSE, dynamic multi-keyword search‐

able encryption）方案。本文的主要贡献如下。

1) DMKSE通过在服务器端使用动态布谷鸟过

滤器实现了服务器端容量动态调整，满足动态可搜

索加密中更新文档的实际需求。实验测试了 C-

DCF、L-DCF和 J-DCF的更新和插入时间，C-DCF

的更新速度最快，J-DCF搜索速度最快。

2) DMKSE设计了正向索引存储方式。首先使

用结构体设计了文档-关键词对的存储方式，进而

根据文档索引将结构体存储至动态布谷鸟过滤中。

实验结果表明，DMKSE的空间利用率至少是已有

方案的1.348 1倍。

3) DMKSE能够支持文档和关键词的增加和删

除，同时在更新过程中能够抵抗文件注入攻击，具

有前向安全。

1　相关工作

Song等[9]提出了第一个可搜索加密方案，该方案

是基于对称加密原语实现的。Goh等[10]通过设计正向

索引实现了可搜索加密，与Song等[9]方案遍历搜索相

比，其搜索速度更快。为了进一步加快搜索效率，

文献[11]提出了基于倒排索引的可搜索加密方案，能

够根据关键词密文直接定位其对应的文档索引。

早期的可搜索加密方案[9-10,12]主要集中于静态

可搜索加密，不支持数据更新。Kamara等[13]提出了

动态可搜索加密方案，然而，更新操作可能会导致

信息泄露。文献[14]正式定义了前向安全的概念，

未来的更新与之前的搜索不相关，可以抵抗文件注

入攻击，并提出了具有前向安全的单关键字可搜索

加密方案。该方案基于非对称加密原语，非对称加

密比对称加密计算和通信成本更高[15]。为降低计算

和通信成本，Wei等[16]基于对称加密提出了单关键

字可搜索加密方案——FSSE。FSSE具有前向安全，

在令牌生成和搜索操作中具有较高的效率。

Hu等[1]通过在客户端添加BF将Σoψoς[14]转换为

多关键字可搜索加密，该方案增加了客户端存储开

销。为进一步减少客户端存储开销，文献[2]通过在

服务器端添加CF，将FSSE[16]转换为多关键字可搜

索加密，该方案在使用CF存储文档-关键词对的过

程中存在空间浪费问题且不能满足服务器端持续的

扩容需求。文献[3]基于非对称加密原语CF实现了多

关键字可搜索加密，与文献[2]相同，文献[3]中的CF

也不能满足更新过程中扩容需求。非对称加密通信

及计算开销高于对称加密，本文主要关注对称加密。

此外，布尔搜索、模糊关键字搜索、范围搜索

和语义搜索等各种方案[17-20]被提出，用来增强可搜

索加密的表达能力。

2　预备知识

2.1　动态布谷鸟过滤器

基于文献[21]，Fan等提出了CF[5]。CF可以快

速判断一个元素是否属于一个集合，被广泛用于隐

私保护中[22-23]。CF本质上是一个二维哈希表，其

中第一维由β个桶组成，第二维由b个槽组成。CF

容量是固定的，在初始化时确定。
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为实现容量扩展，动态布谷鸟过滤器被提出。

动态布谷鸟过滤器由CF构成，通过添加或删除CF

的个数，实现容量的动态变化。不同的动态布谷鸟

过滤采用不同的方法来组织这些CF。C-DCF[6]将多

个CF组合成一个链表，通过在链表尾部附加一个空

CF 来扩展容量，从链表中删除一个 CF 来减少容

量。为提高C-DCF的搜索效率，L-DCF[7]被提出。

L-DCF将多个CF组合成二叉树，通过将空CF附加

到树的叶子来扩展容量，从树中删除CF来减少容

量。为进一步降低L-DCF的空间开销，符鹏涛等[8]

提出了 J-DCF。J-DCF维护一个由多个CF组成的动

态列表，使用跳跃一致哈希算法[24]在元素和CF之

间建立一对一的映射关系，J-DCF通过在列表末尾

添加或删除CF实现容量动态变化。

2.2　索引结构

正向索引和倒排索引是信息检索领域常用的2种

索引结构。如图1所示，正向索引是文档ind到该文档

包含关键词的映射，可以快速确定某个关键词是否存

在文档中。其中，ind表示文档索引，w表示关键词。

如图2所示，倒排索引是关键词到包含该关键词

的文档 ind的映射，可以快速搜索包含某个关键词的

所有文档。其中，ind表示文档索引，w表示关键词。

2.3　安全性定义

现实世界的游戏相当于动态可搜索加密方案中

的操作，理想世界的游戏反映了模拟器S的操作。

泄露函数 L = (LSetup,LSearch,LUpdate ) 定义了在初始

化、搜索和更新过程中敌手A获取的信息。

RealA ( λ )。敌手A选取数据库DB，客户端和

服务器端运行初始化算法Setup ( λ )得到加密数据库

EDB，λ为安全参数；敌手A在EDB中进行搜索或

更新操作获取信息，最终敌手A根据所获取的信息

输出b，b ∈ { 0,1 }。

IdealA,S ( λ )。敌手A选取数据库DB，模拟器S
根据泄露函数LSetup ( λ )生成加密数据库EDB'，λ为

安全参数；敌手A在EDB'中进行搜索或更新操作，

模拟器S将搜索结果和更新结果发送给敌手A；敌

手A根据所获取的信息输出b，b ∈ { 0,1 }。

定义1 L-自适应安全。若存在一个模拟器S，
对 任 意 概 率 多 项 式 时 间 敌 手 A， 都 满 足

P [ RealA ( λ ) = 1] - P [ IdealA,S ( λ ) = 1] ≤ neg ( λ )，

其中 neg ( λ )为可忽略函数，则称该可搜索加密方

案是L-自适应安全的。

定义2 前向安全。如果具有L-自适应安全的

动态可搜索加密方案的更新泄露函数LUpdate可以表

示为LUpdate (i,opi,indi,w ) = (i,opi,indi )，则该方案具

有前向安全。其中，i表示时间戳，opi表示更新操

作的类型，indi和w分别表示更新的文档和关键词。

换句话说，若具有L-自适应安全的动态可搜索加

密方案在更新操作中只泄露操作类型 opi和被更新

的文档 indi，则该方案具有前向安全。

3　动态多关键词可搜索加密方案DMKSE

3.1　系统模型

如图3所示，DMKSE方案包括用户和服务器。用

户将文档和关键字外包给服务器之前对其进行加密。

服务器根据用户发送的加密关键字（搜索令牌）进行

查询，然后将匹配到加密的文档索引发送给用户。

DMKSE允许用户在服务器上添加或删除文档或关键字。
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3.2　方案形式化定义

1) 初始化协议Setup(1λ)。客户端输入安全参数

λ，输出密钥uk、空映射W；服务器端输出空树T、

空动态布谷鸟过滤器DCF。

2) 更新协议 Update(op,ind,{w1,w2,⋯,wn})。 客

户端输入更新操作op、更新的文档索引 ind及关键

词{w1,w2,⋯,wn}，服务器端输出更新后的树T及动

态布谷鸟过滤器DCF。

3) 搜索协议 Search({w1,w2,⋯,wm})。客户端输

入待搜索的多关键词{w1,w2,⋯,wm}，服务器端将搜

索结果R2发送给客户端。

3.3　方案构造

首先，本文基于体构造新的文档-关键词对存储

方式，进而设计了正向索引存储方法，最后结合方

案 FSSE[17]和所设计的正向索引存储结构来实现

DMKSE。

图 4为本文所设计的文档-关键词对的存储方

法，其中，ind表示文档索引，K表示加密的关键

词集合。结构体中包含2个变量，文档索引和加密

关键词集合。由于集合大小可变在存储文档-关键

词对时不存在空间浪费问题。

以L-DCF为例，DMKSE中正向索引的存储结

构如图5所示。正向索引存储在动态布谷鸟过滤器中，

动态布谷鸟过滤器的每个槽存储一个结构体，结构体

的指纹及其所在的槽由加档索引确定，如式(1)所示，

其中En (·)表示AES对称加密算法[25]（本文中En (·)

均表示AES对称加密算法）。

f = fingerprint ( s.En ( ind ) )

p1 = Hash ( s.En ( ind ) )

p2 = p1⊕Hash ( f ) (1)

初始化　初始化过程如协议1所示。该协议为

客户端构造密钥 uk和一个空映射W。为服务器建

立一个空的二叉搜索树T和空的动态布谷鸟过滤器

DCF。映射W中包含密钥key和与每个关键词wi对

应的文档索引 id。

协议1　初始化协议Setup(1λ)

客户端

1) uk ← {0,1}λ

2) W ←空映射

服务器端

1) T ←空树

2) DCF←空的动态布谷鸟过滤器

更新　文档索引 ind及关键词{w1,w2,⋯,wn}更
新过程如协议 2所示，其中，F (·)是伪随机函数，

HashEn (·) 是加密哈希函数 SHA-256。更新操作包

括增加和删除，用op表示，op = 1表示增加，op =

0 表示删除。客户端首先为每个 ( ind,w ) 生成一个

块，块包含两部分，即块索引 id*和数据部分data。

其中，数据部分包括文档索引 ind、op、下一个块

索引 id、下一个块密钥 key。具有相同关键字的块

链接在一起形成一条链，构建了倒排索引。进而客

户 端 为 一 个 文 档 索 引 ind 及 其 对 应 关 键 词

{w1,w2,⋯,wn}构造一个结构体，客户端将块和结构

体发送给服务器。服务器根据块索引将块插入二叉

搜索树 T中，也就是说，倒排索引存储在树 T中。

服务器根据结构体中加密文档索引将结构体插入动

态分区过滤器中，构建了正向索引，即正向索引存

储在动态分区过滤器中。

协议2　更新协议Update(op,ind,{w1,w2,⋯,wn})
客户端

1) for i = 1; i ≤ n; i = i + 1 do

2)         ( id,key ) ← (W [ wi ] .id,W [ wi ] .key )；

3)         γ ← {0,1}λ；

4)         id* ← {0,1}μ；

root

1.< CF11

CF10

CF0

CF1

�
�

�

level2

level1level0

1******

0*
**
**
*

10
**
**
*

11*****

*******D>

图5　DMKSE中正向索引的存储结构

struct s{

int En(ind);

set K;

}

ind
w1 w

i

�

图4　文档-关键词对的存储方法

··54



第 Z1 期 王谦等：基于动态布谷鸟过滤器的多关键词可搜索加密方案

5)         key* ← Fuk (γ )；

6)         mask ← HashEn (key*,id* )；

7)         块 b← [ id*,data = ( [ En ( ind )||op ] ||key|| 
id )⊕mask ]

8)        W [ wi ] .id ← id*；

9)         W [ wi ] .key ← key*；

10)       if W [ wi ] .cnt =⊥ then

11)               W [ wi ] .cnt = 0；

12)       else

13)               if op = 1 then

14)                  W [ wi ] .cnt + +；

15)               else

16)                  W [ wi ] .cnt - -；
17)               end if

18)       end if

19)       插入块b到集合B中；

20) end for

21) 集合K ← {En (w1 ),En (w2 ),⋯,En (wn ) )}；
22) 结构体 s ← [ En ( ind ),K ]；

23) 发送B和 s到服务器端；

服务器端

1) 基于块索引将集合B中的块插入树T中；

2) f = fingerprint ( s.En ( ind ) )；

3) p1 = Hash ( s.En ( ind ) )；

4) p2 = p1⊕Hash ( f )；

5) 根据 f、p1和p2将 s插入DCF

当客户端只更新文档对应的关键词时，与上述

过程的唯一不同之处在于动态布谷鸟过滤器中只需

更新对应结构体中的关键词。

搜索　搜索过程如协议 3 所示。当客户端在

DMKSE中搜索关键词{w1,w2,⋯,wm}时，首先查询

对应文档数量最少的关键字w（为方便描述将其记

作w1），查询结果保存到R1 中。然后检查R1 中的

文档索引所在的结构体中是否包含剩余关键字。若

包含，则将该文档索引添加到集合R2中，集合R2

为最终的查询结果。搜索过程相当于先在倒排索引

中查询关键词w1，查询结果为{ind1,⋯,indj}，进而

依次判断 ind中是否包含剩余关键词，若包含，则

ind中包含所有关键词。

协议3　　搜索协议Search({w1,w2,⋯,wm})
客户端

1) 根据映射W中的 cnt找到对应文档数量最少

的关键词w1；

2) ( id,key ) ← (W [ w1 ] .id,W [ w1 ] .key )；

3) {En (wi )}←加密关键词(w2,⋯,wm )；

4) 发送( id,key )和{En (wi )}到服务器端；

服务器端

1) R1,R2 ←空集合，i ← 0，b.ptr ← id；

2) while b.ptr ≠⊥do

3)           mask ← HashEn (key,id )；

4)           b ← T [ id ] .data⊕mask；//T [ id ]表示

二叉搜索树T中索引为 id的块

5)           b.ptr ← b.id，key ← b.key；

6)           En ( ind )||op ← b. [ En ( ind )||op ]；

7)             R1 [ i + +]← En (ind )||op；

8) end while

9) 将集合 R1 中成对出现的“En (ind )||0”和

“En (ind )||1”删除；

10) for En ( ind ) ∈ R1 do

11)           f = fingerprint (En ( ind ) )；

12)           p1 = Hash ( s.En ( ind ) )；

13)           p2 = p1⊕Hash ( f )；

14)           根据 f、p1和p2在DCF中搜索 s；

15)           if s.K == En (w2 ),⋯,En (wm )then

16)                  R2 ← En (ind )；

17)           end if

18) end for

19) 发送R2到客户端；

4　理论分析

本节首先证明DMKSE具有前向安全性，然后

分析分析服务器端空间复杂度和时间复杂度并与相

关工作进行对比。

4.1　安全性分析

本节在随机预言机模型下证明了DMKSE方案

是前向安全的。首先证明DMKSE方案是L-自适应

安全的，进而证明是前向安全的。由于DMKSE是

基于单关键词可搜索加密方案 FSSE[16]实现的且

FSSE具有前向安全，因此只需证明DMKSE中多

关键词搜索部分是前向安全的即可。

定义更新泄露函数LUpdate (i,opi,indi,w ) =⊥，其

中 i表示时间戳，opi表示更新操作的类型，indi和
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w分别表示更新的文档和关键词。

游 戏 G0。 G0 是 现 实 世 界 中 游 戏 ， 即

P [ RealDMKSE
A ( λ ) = 1] = P [ G0 = 1]，其中 λ为安全

参数。

游戏G1。更新文档和关键词时使用随机生成

的密钥加密，并将该密钥存储于表KEY中。查询

关键词w时，先检查表KEY中是否有该关键词的

密钥。若有，直接使用表中的密钥进行加密；若没

有，随机生成密钥进行加密，并将该密钥存储至表

KEY中。使用随机生成密钥进行更新和搜索的过

程如下。

更新过程

客户端

1) {{ 0,1 }λ, { 0,1 }λ,⋯, { 0,1 }λ}←随机生成密钥

加密关键词 (w1,⋯,wn )，密钥存储至表

KEY中；

2) 集合K ← {{ 0,1 }λ, { 0,1 }λ,⋯, { 0,1 }λ}；
3) { 0,1 }λ ←随机生成密钥加密文档索引 ind，

密钥存储至表KEY中；

4) D ← { 0,1 }λ；

5) 结构体 s ← [ D,K ]；

6) 发送 s到服务器端；

服务器端

1) f = fingerprint ( s.D )；

2) p1 = Hash ( s.En ( ind ) )；

3) p2 = p1⊕Hash ( f )；

4) 根据 f、p1和p2，将 s插入DCF；

搜索过程

客户端

1) {{ 0,1 }λ}←表 KEY 中的密钥加密关键词

(w2,⋯,wm )；

2) 发送{{ 0,1 }λ}到服务器端；

服务器端

1) R1 ←单关键词搜索结果，R2 ←空集合；

2) for {{ 0,1 }λ} ∈ R1 do

3)         f = fingerprint ( { 0,1 }λ )；

4)         p1 = Hash ( s.En ( ind ) )；

5)         p2 = p1⊕Hash ( f )；

6)         根据 f、p1和p2在DCF搜索 s；

7)         if s.K == {{ 0,1 }λ},⋯,{{ 0,1 }λ}then

8)                R2 ← { 0,1 }λ；

9)         end if

10) end for

11) 发送R2到客户端；

由于G1使用随机生成密钥加密文档和关键词，

与游戏G0使用AES算法加密的文档和关键词是不

可区分的，因此P (G0 = 1) - P (G1 = 1) ≤ neg ( λ )。

模拟器S。模拟器进行更新和搜索操作获得的

数据本质都是随机字符串，与游戏G1相同，因此

P [ IdealDMKSE
A,S,LS ( λ ) = 1] - P [ G1 = 1] = 0。

根据G0、G1 和S可得，P [ RealDMKSE
A ( λ ) = 1]- 

P [ IdealDMKSE
A,S,LS ( λ ) = 1] ≤ neg ( λ )。所以，DMKSE方

案是L-自适应安全的。更新过程中文档索引和关

键词都是经过AES算法加密的，服务器仅能得到

被更新的文件索引及更新操作类型，所以更新过程

中的泄露函数可以表示为 LUpdate (i,opi,indi,w ) =

(i,opi,indi )，DMKSE方案具有前向安全。

4.2　空间开销

DMKSE与文献[2]方案的区别在于服务器端存

储正向索引方法不同。文献[2]方案在服务器上使

用CF来存储正向索引，将单关键字可搜索加密方

案FSSE转换为多关键字可搜索的加密。CF中的每个

桶存储一个加密的文档索引和该文档对应的所有关

键字。第一个槽存储加密的文档索引，其余槽每个

存储一个加密的关键字，如图6所示。

由于客户端能够进行更新操作，服务器数据不

断增加，然而CF容量固定，无法满足实际需求。

此外，CF的桶大小取决于文档中关键字的个数，

导致空间浪费。例如，有 10个文档，每个文档的

关键字数量从1到10，那么桶的大小为11（即桶中

槽的个数为11）。

为了解决这些问题，本文将文档-关键词对存

�

05>+<A
05.0*

图6　文献[2]方案的正向引存储方式
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储在结构体中，进而插入服务器端的动态布谷鸟过

滤器中。与文献[2]方案相比，DMKSE中过滤器容

量可扩展且不存在空间浪费问题。

DMKSE 在服务器端的空间复杂度为 O ( N ) +

∑
i = 1

i = D

|ω |
i
，而文献[2]方案为O ( N ) + D |ω |

max
，其中

N表示关键字-文档对的个数，|ω |
i
表示第 i个文档

包 含 的 关 键 字 个 数 ， |ω |
max

= MAX ( |ω |
i
) 且

i ∈ [1,D ]。因为∑
i = 1

i = D

|ω |
i
< D |ω |

max
，所以DMKSE的

空间复杂度低于文献[2]方案。

4.3　时间成本

文献[2]方案和DMKSE的搜索和更新过程的时

间复杂度如表1所示。

表 1中，ts表示对称加密的时间，aw表示向数

据库添加/删除关键字的次数，WLQ 表示查询中关

键字的数量。虽然DMKSE修改了文献[2]方案的服

务器端存储结构，但没有产生任何额外的时间

开销。

总之，DMKSE具有较低的空间复杂度，更符

合实际需求，不会产生任何额外的时间开销。

5　实验结果

本文测试了DMKSE在服务器端的空间利用率

以及使用不同动态布谷鸟过滤器进行更新和搜索的

时间开销。所有实验均在分配了 4 GB内存和 2个

核心的CPU的Ubuntu 20.04.3上运行。计算机的配

置为 Intel(R) Core(TM) i5-10500H 2.50 GHz CPU和

16 GB RAM。实验使用安然电子邮件数据集作为

测试数据集。

5.1　空间效率

由图6可知，文献[2]方案的空间效率（空间利

用率）为 δζ (δ ≤ 1,ζ ≤ 1)，其中 δ为桶利用率（非

空桶数除以总桶数），ζ为非空桶中槽利用率。例

如，CF 中有 8 个桶，则 δ = 37.5%。DMKSE 的空

间效率是过滤器的负载因子，本文用α表示。

本文测试了在不同的指纹长度| f |下测试δ和α

的值，如表 2所示。为了控制单一变量，DMKSE

中包含一个CF。使用 50万封电子邮件的索引作为

测试数据集。

根据表 2可以看出，无论指纹长度如何，α都

大于 δ，α是 δ的 1.348 1～1.555 5 倍。由于 ζ ≤ 1，

因此可得

1.348 1 ≤ α
δζ
≤ 1.555 5

根据上述关系式可知，DMKSE的空间效率至

少是文献[2]方案的1.348 1倍。

5.2　时间开销

本节测试了使用C-DCF、L-DCF和 J-DCF进行

更新和搜索操作的时间。C-DCF、L-DCF和 J-DCF

中的CF桶大小为 217，每个桶中包含 4个槽。图 7

显示了不同指纹长度和数据集大小（安然电子邮件

的倍数）下过滤器进行更新时间和搜索所需时间。

无论指纹长度和数据集大小如何，C-DCF在更

新过程中都是最快的。具体如下。

1) 1倍安然邮件数据集：无论指纹长度如何，

L-DCF 的时间开销是 C-DCF 的 1.81～1.98 倍，J-

DCF的时间开销是C-DCF的1.87～1.99倍。

2) 1.5 倍安然邮件数据集：不管指纹长度如

何，L-DCF的时间开销是C-DCF的 1.86～2.08倍，

J-DCF的时间开销是C-DCF的1.85～2.13倍。

3) 2倍安然邮件数据集：无论指纹长度如何，

L-DCF 的时间开销是 C-DCF 的 2.61～2.77 倍 ，

J-DCF的时间开销是C-DCF的2.40～3.61倍。

这是因为在更新过程中，L-DCF和 JDCF涉及

大量的指纹移动，而C-DCF则没有。

同样，无论指纹长度和数据集大小如何，

J-DCF在搜索过程中都是最快的。具体如下。

1) 1 倍安然邮件数据集：无论指纹长度如

何，C-DCF 的时间开销是 J-DCF 的 1.32～1.52 倍，

L-DCF的时间开销是 J-DCF的1.05～1.21倍。

2) 1.5 倍安然邮件数据集：无论指纹长度如

  表2　 空间效率

|| f

8

12

16

32

δ

60.39%

63.41%

67.06%

70.74%

α

93.94%

94.70%

95.37%

95.37%

  表1　 时间复杂度

过程

搜索

更新

文献[2]方案

O ( tsawWLQ )

O ( ts )

DMKSE

O ( tsawWLQ )

O ( ts )
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何，C-DCF的时间开销是 J-DCF的 1.42～1.55倍，

L-DCF的时间开销是 J-DCF的1.07～1.24倍。

3) 2 倍安然邮件数据集：无论指纹长度如

何，C-DCF的时间开销是 J-DCF的 1.92～2.25倍，

L-DCF的时间开销是 J-DCF的1.05～1.35倍。

这是因为 J-DCF可以直接定位存储文档的CF，

而不需要像C-DCF和L-DCF遍历寻找。

综上所述，C-DCF在更新过程中速度最快，而

J-DCF在搜索过程中速度最快。根据具体的实际应

用需求选择合适的动态布谷鸟过滤器非常重要。

6　结束语

本文提出的DMKSE方案设计了正向索引存储

方法，在不增加时间开销的情况下提高了服务器端

的空间利用率和实用性。DMKSE支持动态更新，

本文证明了其具有前向安全。实验结果表明，与现

有方案相比，空间效率提高了 1.348 1倍。使用不

同的动态布谷鸟过滤器测试更新和搜索操作所需的

时间，实验结果表明更新过程中C-DCF速度最快，

而在搜索过程中 J-DCF速度最快。
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