
第 45 卷第 Z1 期

2024 年10 月

通 信 学 报
Journal on Communications

Vol.45   No.Z1

October 2024

基于区块链的支付信道网络：挑战与发展
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摘 要：与传统金融系统的事务负载相比，区块链的事务处理能力并不占优势。支付信道是目前提高区块链系

统性能的主流研究方向之一，其功能包括降低交易确认时延和提高系统交易吞吐量。支付信道网络允许大量交

易离链执行，可在保证资产安全的同时降低费用并促进区块链规模化。作为支付信道网络最知名的工作，闪电

网络部署在比特币之上，其在实际运行中展现了高效的性能和高昂的经济效益，引发了大量关注与研究。对以

闪电网络为代表的支付信道网络研究工作进行系统化梳理，整理分析闪电网络的潜在攻击和改进方向。在此基

础上，将现有研究成果细化到安全性攻击、隐私漏洞和难以实现的系统假设等方面，针对闪电网络的关键挑战

进行详细调研，并比较现有解决方案。最后，突出了支付信道网络的发展潜力，并确定了亟待解决的关键问题，

以推进区块链支付信道网络的研究。
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Abstract: The transaction processing speed of blockchains is not superior to that of the traditional financial system. Pay‐

ment channel is one of the mainstream research directions to improve the performance of blockchain systems, and its func‐

tions include reducing transaction confirmation delay and increasing system transaction throughput. Payment channel net‐

works allow a large number of transactions to be executed off-chain, which can reduce costs and facilitate blockchain scal‐

ing while keeping assets secure. As the most well-known work on payment channel networks, the Lightning Network is de‐

ployed on Bitcoin, and its demonstration of efficient performance and high economic benefits in practical operation has trig‐

gered a great deal of attention and research. This thesis systematizes the research work on payment channel networks repre‐

sented by the Lightning Network, organize and analyze the potential attacks and improvement directions of the Lightning 

Network. Based on this, this thesis refines the existing research results into security attacks, privacy vulnerabilities and 

difficult-to-implement system assumptions, conducts detailed research on the key challenges of the lightning network, and 

compares the existing solutions. Finally, this thesis highlights the development potential of payment channel networks and 

identifies key issues that need to be addressed in order to advance the research on blockchain payment channel networks.
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0　引言

区块链的诞生[1]和以比特币为代表的数字加密

货币的日益普及，使区块链技术受到了空前的关

注，并成为一种全新的去中心化基础架构与分布式
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计算范式。由此，引发了人们对基于区块链构建新

型数字货币系统以及区块链理论与方法的深入研

究。区块链技术是不可信网络环境中一种由多方共

同维护的记账技术，它提供了一种开放环境下不依

赖任何可信第三方的新型信任建立模式，由相互独

立的参与方共同维护系统运行，实现了不可信环境

下的信任建立。区块链上复杂的交易逻辑可以借助

智能合约得到支持。

然而，随着区块链技术被高度重视与深入研

究，其在性能方面的问题日益突出，这制约了区块

链技术的实际有效应用。其中，区块链共识协议的

性能有2个衡量指标：系统交易处理量和交易确认

时间。区块链上的交易处理速度限制在大约每秒

10笔交易[2]，确认一个交易需要大约一小时，远低

于Visa等传统金融托管系统提供的每秒数千笔交易

的处理速度。因此，这种巨大的性能差异使目前的

区块链技术无法支持实际应用中海量业务并发与高

频交易的需求，限制了其大规模应用。

目前实现高性能区块链系统的解决方案有修改

区块链共识架构、分叉和侧链等[3]，其中一些工作

已有系统化的整理[4-5]。然而，修改共识机制等方

案意味着在现有实际使用的区块链系统上进行改

变，如新系统缺乏向后兼容性，这显然将阻碍以上

方案在现有区块链上的部署实施。此外，共识机制

的改变甚至可能导致严重的系统漏洞和未知攻击的

引入。

支付信道已成为提高区块链性能的一种新的解

决方案[6]。支付信道允许任意 2个用户将资金存入

双方共同控制的公共账户，并在链下执行多次两方

间的支付，其中仅有建立和关闭信道的交易事务需

在区块链上公布。而当协议执行失败时，用户可撤

回锁定在两方账户中的资金。由于支付交易的有效

性仅由双方链下验证，不需要等待全网诚实节点的

确认，其确认时延仅与通信带宽和时延相关，因此

降低了交易确认时延；进一步地，由于用户间的多

次交易中仅有两笔需被提交并得到全网诚实节点的

确认，系统交易吞吐量因此得到了显著提高。多跳

支付协议将支付信道扩展到网络，即支付信道网

络。它为没有直接链接的任意2个用户提供了支付

信道，由中间节点协助完成交易。由于该技术借助

其他中间用户作为支付中继建立任意2个用户间的

支付路径，故用户间不必彼此建立信道（如锁定一

定额度的资产），从而降低了维护信道的成本。例

如，闪电网络（LN）就是一个部署在比特币上的

实用支付信道网络[7]，该方案自提出以来不断扩

张，截至目前已托管价值超过1.7亿美元的比特币，

成为支付信道网络方案优越性的可靠证明。

基于区块链支付信道网络领域的快速发展，本

文注意到，目前缺乏对相关研究成果实时且成体系

的整理。因此，本文的目标是对支付信道网络现有

的工作进行整合评估，提供近期支付信道网络研究

领域代表性成果的系统概述，为同领域研究者提供

一个简明的参考，并为未来的工作提供指导。

1　相关知识

1.1　区块链

区块链是一个仅支持追加的分布式交易账本，

用于记录网络中各个节点提交的事务，以便公开验

证[8]。用户公布的每笔交易都将记录在区块链的一

个数据块上，此即区块链状态的一次不可篡改的更

新。链上各方可以通过交易事务交换数字资产，区

块链将维护用户的账户余额。根据用户加入条件不

同，可以将区块链分类为公有链、私有链和联

盟链。

区块链的2个基本属性是一致性和活性。一致

性指任意2个诚实节点持有的本地最优链相同；活

性指有效事务会在一定时间内被添加到分类账中。

共识协议是区块链技术的核心，它规定了分布式场

景下，节点间实现本地数据一致存储和状态转变的

策略，对区块链系统的安全运行及实际有效应用起

决定作用。主流区块链共识算法依赖于计算代价高

昂的工作证明（POW）[9]或权益证明（POS）。比

特币的区块链基于受限的脚本语言，使用未花费交

易（UTXO）形式记录交易，而以太坊等其他区块

链基于图灵完备语言，支持高度表达的智能合

约[10]。其中，智能合约是指在区块链上执行的一

段代码，负责接收硬币，并在用户或其他合约触发

时按照预定义的规则进行处理。此外，也存在以

Monero为代表的区块链不依赖任何脚本，被称为

无脚本区块链。

1.2　链上事务ACID

ACID是数据库数据管理的 4个基本属性：原

子性、一致性、隔离性、持久性，其目标是保障数

据库的可靠性和一致性[11]。由于区块链分布式账
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本的性质，区块链上的事务是系统状态的一个实

例，同样具备ACID的属性，即：1) 一个事务或由

多个事务组成的事务块，要么作为一个整体执

行，要么不执行；2) 每笔交易都将区块链系统从

一个一致有效的状态转换为另一个，而不损害任

何验证规则和数据完整性限制；3) 同时进行的交易

安全、独立地执行，不受到其他交易的影响；4) 一旦

事务成功公布并记录到链上，则由它产生的所有更

改也成为永久的。在区块链协议设计中，保证事务

的ACID属性非常重要，否则将导致区块链的安全

性出现极大漏洞。

1.3　支付信道

支付信道支持离链单向支付，且可以在此基础

上过渡到双向信道设计。在双向支付信道中，交易

双方都可以支付或收款，其核心思想是允许双方多

次商定信道内资金分配状态，最终将一致同意的分

配状态公布到区块链上。信道生命周期由3个阶段

组成，即信道建立、信道更新和信道关闭或纠纷。

其中信道更新过程如图1所示。

信道建立阶段，双方通过公布交易事务上链，

将一部分资金存入共同控制的多重签名地址中，存

入的资金总和称为信道容量；信道更新阶段，双方

通过调整信道容量的资金分配状态完成支付；在信

道关闭或纠纷阶段，双方将最新的资金分配状态公

布上链，被锁定的资金按照该分配方案，从多重签

名账户回到双方账户，从而完成信道关闭。

1.4　支付信道网络

支付信道网络（PCN）是由支付信道组成的网

络，用于在没有建立直接支付信道的2个用户之间

执行离链支付。其原理即由其他用户作为中介，利

用已建立的支付信道形成支付路径。PCN可以表示

为一个有向图G=(V，E)，其中顶点集V代表用户，

加权边集E代表支付信道。每个顶点U∈V都关联一个

非负数，该非负数表示它为转发支付而收取的费

用。如图2所示，用户A和E没有建立直接的支付

信道，但可以通过连接它们的多跳路径进行支付，

即 A 可以向 B 进行支付，B 在此过程中收取中介

费用，继续向C支付，C收取中介费用，继续向D

支付，以此类推。最终，A通过A→B→C→D→E

的路径向E完成支付，而B、C、D在该路径中作

为中介节点传递交易，并收取相应费用。这里忽略

了保证多跳支付安全性的机制，只对支付路径本身

进行演示，当路径沿线的所有用户都有足够的余额

时，就可以完成支付。

2　闪电网络

闪电网络部署在比特币上，是支付信道网络最

具代表性的例子。它由 Poon 和Dryja在 2015年的

白皮书中提出[7]，闪电网络核心架构如下。

1) 序列到期可撤销合约（RSMC, revocable se‐

quence maturity contract）部署在两方支付信道上，

以保证支付信道内链下交易的正确进行和记录。合

约由信道建立、更新、关闭3个阶段组成。

在信道建立阶段，双方拟定一条抵押交易

txfunding，用于将一部分资金转移到由双方共同控制

的公共地址中。双方完成确认后，开始分别构建承

诺交易 txcommitment，并再分别构建指向承诺交易的

退款交易 txrefund，其中 txrefund 将在 txcommitment 合法后

的一段时间后合法。交易 txcommitment和交易 txrefund均

指向事务 txfunding，在事务 txfunding发布在链上前，前

述交易均不合法。随后，双方互换构建的承诺交易

txcommitment和退款交易 txrefund，并且为对方的交易签

名。当双方都收到对方签名的交易并确认无误后，

即可在抵押交易 txfunding上签名并上链，完成支付信

道的建立。

在更新阶段，在第 i 次交易之前，双方将

txrefund
i - 1 的输入地址对应的私钥 sk M

i - 1, M ∈ {A,B}发送

给对方。双方确认收到后，分别构建 txcommitment
i 和

txfunding

txpay

txpay

1

�

i

图1　信道更新过程

B

C

DE

A

图2　PCN多跳支付示意
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txrefund
i 交易，随后互换交易并为对方交易签名。

在关闭阶段，双方中的一方将最新的交易

txcommitment
i 和交易 txrefund

i 公布到链上，在 2个交易都

合法后，即可合法地关闭支付信道。

在关闭阶段中，如果另一方在链上观测到负责

关闭信道的一方作弊，即将旧交易 txcommitment
x 和

txrefund
x , 0 < x < i在链上公布，在 txrefund

x 合法前的等

待时间里，可以使用作弊方该次交易输入地址对应

的私钥 skx构建交易并公布上链，取走作弊方在该

地址内的所有资金。该惩罚机制确保了在敌手作弊

的情况下，诚实方将永远获得不少于自身应得的财

产，同时敌手也将获得一定的惩罚，减少其作弊的

动机。

2) 哈希时间锁合约（HTLC, hashed timelock 

contract）通过区块链的时间锁脚本，保证在多个

节点之间原子有序地完成交易。其核心原理为：双

方约定转账方先冻结一部分资金，即发送比特币到

一个由多重签名地址，并由最终接收方生成的一个

原像 k的哈希值H(k)加锁。如果在一定时间内接收

方知晓了原像 k，使它的哈希值H(k)和锁定条件值

相同，则这部分资金转给接收方。如果约定时间

内，接收方未知晓原像 k，则转账方可取回已冻结

资金。合约在流程上主要由锁定和解锁两阶段构

成，如图3所示。

在锁定阶段，接收方Edward生成原像k并将其

哈希值Y发送给发送方Alice，Alice以此为锁定条

件构建HTLC合约，将一部分资金冻结到Alice与

Bob的多重签名地址，路径上的其他节点依次构建

HTLC合约和锁定资金，直到接收方 Edward确认

支付路径已经建立完成。

在解锁阶段，由接收方Edward首先提供原像 k

解锁并提取Dave冻结的资金，路径上的中介节点

以此以原像 k提取前一个节点冻结的资金并获得一

笔费用，直到发送方Alice冻结的资金被顺利解锁

提取，即完成了一次多跳支付。

2.1　安全分析

闪电网络的概念提出后，其安全性备受关注。

文献[12-13]对其安全性进行了完备的分析和证明。

目前针对闪电网络的攻击主要有2种。

2.1.1　虫洞攻击

虫洞攻击由 Malavolta 和 Moreno-Sanchez 在

2018年提出[14]，指2个串通的恶意节点在两阶段提

交协议的解锁阶段合谋，通过另外的通信信道直接

传递哈希原像，跳过2个节点之间的诚实节点，从

而非法获取本应由这些诚实节点收取的中介费用。

当虫洞攻击发生时，支付过程将无法满足原子性。

对于 2 个恶意节点区间之外的节点，支付正常进

行；而被恶意节点包围的节点则会收到恶意节点的

交易状态回滚消息，从而支付失败。

此外，虫洞攻击也将降低支付信道网络流动

性。在锁定阶段，被窃取费用的诚实节点冻结了一

部分资金，但由于它在解锁阶段被恶意跳过，故这

一部分资金无法被解锁并用于其他交易。虫洞攻击

原理如图4所示。

2.1.2　悲伤攻击

悲伤攻击 [15]指敌手向节点发送大量无效请

求，以阻塞诚实节点的有效请求。这在支付信道

网络中体现为：恶意用户启动链下多跳支付，随

后拒绝服务使支付失败，引起诚实用户锁定其资

金，从而降低支付网络的总体吞吐量。假设在支

付路径存在 n 个节点，则恶意节点可以利用相对

较少的 α硬币，锁定该条路径上的 (n - 1)α硬币，

在较低成本的前提下使支付信道网络的活性大大

降低。

其具体攻击过程如下。1) 选择合适的攻击路

径。2) 攻击者通过该路径向另一个攻击者进行多

次小额交易，达到最大并发HTLC合约数量，并延

迟付款的执行，从而将该路径锁定。3) 在HTLC合

约时间到期之前，攻击者主动发布交易失败信号，

避免通道被迫关闭，随后再进行下一轮攻击。

3.HTLC(B,C,Y,12,3)

2.HTLC(A,B,Y,13,4) 4.HTLC(C,D,Y,11,2)

5.HTLC(D,E,Y,10,1)

9.k 8.k 7.k 6.k

EdwardDaveCarolBobAlice

1.Y=H(k)

图3　基于HTLC的多跳支付示意

3.HTLC(B,C,Y,12,3)

2.HTLC(A,B,Y,13,4) 4.HTLC(C,D,Y,11,2)

5.HTLC(D,E,Y,10,1)

8.k
7.k

6.k

EdwardDaveCarolBobAlice

1.Y=H(k)

图4　虫洞攻击原理
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2.2　隐私分析

以闪电网络为代表的支付信道网络为增进区块

链的性能和隐私性提供了良好的解决方案。但目前

针对闪电网络相关的研究主要集中在可扩展性、通

用性和安全性上，对其隐私性的研究较少。闪电网

络的隐私性包括：信道隐私、第三方余额隐私、中

间关系匿名和路径外支付隐私，即2个节点之间的

信道交易和余额均对外保密，仅有信道容量和参与

方公开，在支付路径上的节点仅知道邻居节点的信

息，支付路径以外的节点无法推断得知多跳支付的

支付值和参与节点。文献[16]对闪电网络的隐私性

在模拟运行环境下分别进行了攻击，实验结果并不

符合闪电网络的隐私性预期，表明闪电网络在隐私

性上仍然存在易于攻击的缺陷，这也将以闪电网络

为代表的支付信道网络协议设计的隐私性问题带入

大众视野。

3　现有问题及解决方案

虽然现有的以闪电网络为代表的支付信道网络

有效提升了区块链的系统性能，但仍存在一定缺

陷，如安全攻击（如虫洞攻击和悲伤攻击）、隐私

漏洞（如链接性攻击）和难以实现的系统假设（如

节点经常在线）等，这些缺陷成为支付信道网络领

域的研究热点。本节将针对闪电网络存在的关键问

题，重点讨论现有解决方案并给出可能的研究

方向。

3.1　通用性

目前，包括闪电网络在内的主流支付信道网络

均构建在有底层脚本的区块链上。对区块链的脚本

要求导致其通用性受到了一定限制。然而以

Monero和ZCash为代表的无脚本区块链在市场中

同样占据了不容小觑的份额，其中Monero的市值

超过 25亿美元，ZCash的市值超过 12亿美元。如

何在无脚本区块链上实现性能良好的支付信道网

络，同样成为公开的挑战。

无脚本区块链缺乏时间锁定脚本，因此需另行

设计可撤回的资金锁定功能。目前相关领域的工作

主要有以下2个方向。1) 利用一定规模的困难问题

计算时间代替锁定时间。例如文献[17]中提出的属

性可验证的定时承诺（AVTC, attribute verifiable 

timed commitment），其核心思想是由接收方提供给

支付方一个线性计算的困难问题，该困难问题的解

可被支付方用于构建撤回资金的交易，从而保证诚

实方在一定时间后可撤回锁定资产。但该方案需要

消耗一定计算资源，且形成的支付信道存在生命周期，

目前并未看到该研究方向的工作有进一步的进展。

2) 利用适配器签名保证交易的原子性。文献[18-19]

均提出了类似的支付信道设计，利用可以连续生成

的适配器签名进行链下交易，交易双方在发生纠纷

时向可信第三方求助关闭信道。并且，文献[19]以

此为基础构建了支付信道网络Monet，整体工作较

为完善。但可信第三方的假设在实际环境中难以满

足，如何进一步弱化可信第三方的假设将成为该研

究方向接下来的工作主题。

3.2　可靠性

由于支付信道网络中的多跳支付需要跨越多

个节点，整条路径的支付成功与否便与路径上的

节点状态息息相关。例如，在闪电网络实际运行

环境中，若中间节点支付失败，则整条路径的支

付也将失败，路径上所有节点需等待资产冻结时

间到期退回后重新启动支付，从而在支付过程中

消耗大量时间资源。支付失败的原因除路径因意

外关闭外，也存在中间节点资源利用不当、资金

失衡或耗尽等因素。不仅如此，路径越长，付款

方将支付越多的费用给中间节点，导致支付操作

更昂贵，因此支付的可靠性也成为支付信道网络

设计的考虑因素之一。

文献 [20]中提出了兼容以比特币为代表的

UTXO模型货币的虚拟信道设计，该设计可以直接

应用于闪电网络以降低其时延和成本。其核心思想

是，将中间节点抽象为一个中介，它在常规交易流

程中不需要介入，仅在交易完成时协同参与信道的

关闭过程，以此降低中介对支付本身的影响。除此

之外，其对惩罚机制的设计保证了旧交易被发布到

链上时，诚实一方可以获得虚拟信道中的所有资金，

而诚实中介将不受影响；文献[21]则提供了一种支付

信道网络的改良方案，称为实践支付信道网络

（PPCN）。该方案在网络中引入平衡性与可靠性更

好的超级节点（通常为供应商），并通过路由算法

将交易路径尽量分配至此类节点上，而非普通的客

户节点上，提高交易路径稳定性。

对于路由算法导致的流动性不均匀与路径过长

等问题，目前也已有相关优化方案出现。一种常见

的思路是将支付信道网络采用的源路由算法改为分
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布式路由算法，如文献[22]中提出一种去中心化路

由算法 Swift，利用秘密路径的设计缩短交易路径

长度，优化交易费用与吞吐量，从而增强支付信道

网络整体流动性。

3.3　再平衡问题

在支付信道网络中，已建立支付信道的双方均

在信道内锁定了一定数额的资产。然而，由于信道

两方向的支付流量存在不均衡，资金会逐渐向流量

较高的方向累积。这一过程最终将导致信道内的资

金完全归属于其中一方，即出现流动资金枯竭的局

面，使支付仅能单向进行。这一状况进而削弱了支

付信道网络的整体吞吐量。

针对如何让信道双方资金重新趋于平衡，即再

平衡问题，目前有以下解决思路。1) 关闭现有支

付信道并重新建立。这一操作将带来2个代价高昂

的链上事务，针对这一问题，闪电网络开发团队提

出了LOOP，将关闭和新建信道成本降低至一个链

上事务。但由于平衡后的信道仍可能陷入枯竭，因

此可能需要执行多次平衡操作，这导致该解决方案

的成本依然较高，有待进一步优化。2) 通过在相

邻信道重新分配锁定资金的方式平衡信道，这一思

路的典型方案有 2017年提出的Revive[23]，其核心

思想是组织支付信道网络中形成的环路，在环路上

的信道之间实施重新分配锁定资金，该解决方案避

免了链上事务，仅需环路节点参与，由选举产生的

领导者主持平衡，整个过程可以无限次执行。但在

闪电网络中存在大量不成环路的单支付信道节点，

此类节点的再平衡问题在该解决方案里无法解决。

针对此问题，近期上海交通大学的团队提出了

Shaduf[24]，其核心思想是将相邻的支付信道以一条

链上事务的代价链接，便可以在链接的支付信道间

实现无限次再平衡操作。该解决方案有效解决了单

支付信道节点的再平衡问题，但在设计方面依赖智

能合约，因此目前只能应用于以太坊等图灵完备

的虚拟货币，其通用性仍需进一步探索。3) 优化

交易顺序的调度策略，避免不必要的单向拥塞。

文献[25]提供了一种利用缓冲区为节点重新安排交

易执行顺序的策略，有效减轻资金不平衡问题的发

生概率。

3.4　节点实时在线假设

在目前的绝大多数支付信道网络协议中，通常

假设支付信道里的节点均实时在线，在交易中双方

都需要不断监控区块链，以确保对方没有发布过时

的交易，而如果这一事件发生，诚实的一方需要迅

速做出反应，并进行惩罚。然而节点实时在线假设

在实际环境中是难以满足的，因此如果节点长时间

掉线，例如停电或被恶意阻塞，则可能会被恶意节

点利用，从而逃脱惩罚，损害诚实节点的利益。

为了避免这一情况发生，目前的解决思路有2种。

1) 将退款和惩罚阶段所需的安全时间设定为一个

较大的值。这种解决思路被绝大多数支付信道设计

采用，当安全时间非常长时，诚实节点持续不在线

的概率极低，敌手恶意阻塞成功的概率极小，因此

避免了上述问题。但在该解决方案下，交易发生退

款时解锁资金的等待时间较长，支付信道网络中大

量资金处于被锁定的状态，这大大限制了信道网络

的吞吐量。2) 文献[26]通过在闪电网络的基础上引

入绝对时间T，确保用户只需在到期之前上线即可

安全交易，并且给出了可直接应用于闪电网络的设

计。但该方案仍然存在以下缺陷：引入绝对时间T

使支付信道的生命周期出现了时间限制，一旦到

期，即需要重新关闭和建立新的支付信道，从而带

来额外的链上事务；同时，信道双方需要额外的抵

押物，和闪电网络的原生架构相比，同样的交易需

要锁定更多的资金。该解决方案虽然去除了节点实

时在线假设，但也带来了新的挑战。

3.5　安全攻击

针对闪电网络的安全攻击主要包括虫洞攻击与

悲伤攻击两类。

目前，解决虫洞攻击的主流思路是使路径中不

同锁的释放互相独立，从而确保只有在前锁打开的

情况下才能打开后锁，一旦跳过中间某一节点，其

后续节点也无法开锁。文献[14]中给出了针对这一

攻击的解决方案，其核心思想是：发送方通过匿名

通信信道向交易路径上的每个节点发送随机化的信

息，用于每个锁的生成和打开。在解开对应锁时将

会泄露用于打开下一个锁的信息。由于各节点无法

得知匿名通信信道中发送的信息，从而无法提前传

递该信息以跳过中间节点。但该解决方案也存在新

的攻击漏洞，即如果发送者与交易路径上的节点合

谋，即可泄露信息并跳过某些诚实节点。

文献[27]本质上是探索支付信道网络设计签名

方案的通用性，提出了基于BLS签名方案的支付

信道网络方案，但也为上述问题提供了新的解决思
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路，即发送方作为聚合签名中的一方参与到锁定资

金过程中，既保障了资金锁定的独立性，又使发送

者和路径上其他恶意节点无法共谋。但该解决方案

需要额外的链上事务以保证安全，可能为区块链带

来负担。文献[28]针对支付信道集线器的可扩展性

进行研究，但该工作提出的基于同态加密的可随机

化困难问题或能在上述问题中取得较好效果，期待

看到更多该研究方向的工作。

另一方面，目前针对悲伤攻击的解决思路主

要由工程方面的改善和改善协议设计两部分组成。

1) 工程方面的改善思路包括缩短最长路由长度、

对新节点降低最大并发HTLC合约数、避免路由环

路等。2) 协议设计方面的改善包括设计快速响应

和撤回的HTLC合约、缩短路径上资金锁定时间、

避免路径上依次锁定资金等方向。文献[29]提出了

用于原子多通道更新和减少锁定资金的协议，其在

多通道应用环境下消除了悲伤攻击的放大因子，一

定程度上可对抗悲伤攻击，对恒定锁定资金的支付

信道网络设计有所启发。文献[30]提出了不需要依

次锁定资金的一阶段提交的快速多跳支付协议

Blitz，通过协议设计保证了恒定的锁定资金和更小

的合同规模，虽然在退款时需要额外的链上事务，

但也为协议设计方面提供了新的思路。

4　结束语

支付信道网络相关研究近年来逐步发展。本文

对闪电网络的结构、安全性和隐私性进行研究，基

于闪电网络存在的关键问题，总结梳理了近期支付

信道网络的研究成果。对于每个研究方向，本文回

顾和调研了最新的解决方案，并进行了详细的分

析。基于观察和学习，本文讨论了当前基于区块链

的支付信道网络设计中的发展和挑战，希望为后续

相关研究工作提供灵感和支持。
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