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摘 要：作为智能制造的支撑技术，工业物联网利用高效的数据共享驱动着工业生产的网络化、数字化、智能

化，有助于制造企业降本增效，提升自身核心竞争力。然而因为工业生产现场设备自身资源的有限性使得维护

系统安全的计算成本高昂且无法抵御各种攻击等缺陷极大地阻碍了其发展。因此，为了解决这些难题，提供工

业系统稳健性、维护安全目标和提高效率，提出了一种无配对的数据高效验证和聚合（EUVA）协议。在基于椭

圆加密算法的工业物联网环境中，使用同态加密技术提供数据隐私保护，并提供验证密钥管理方案，从而实现

安全、高效的无配对验证。此外，通过安全性分析表明所提协议满足所提的安全目标。最后，通过MIRACL进

行的性能分析表明，所提出的EUVA协议在计算通信成本和能源开销方面优于先前的类似机制。
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Abstract: As a cornerstone technology of smart manufacturing, the industrial Internet of things (IIoT) harnesses efficient 

data sharing to propel the networking, digitization, and intellectualization of industrial production, thereby assisting 

manufacturing enterprises in cost reduction, efficiency enhancement, and bolstering their core competitiveness. Neverthe‐

less, the limited resources inherent in industrial production field devices have posed significant hurdles to IIoT’s devel‐

opment, primarily due to the high computational costs of maintaining system security and vulnerabilities that render it 

susceptible to various attacks. To address these challenges and enhance the robustness, security, and efficiency of indus‐

trial systems, an efficient unpaired verification and aggregation (EUVA) protocol was proposed. Within the context of an 

IIoT environment based on elliptic curve cryptography, homomorphic encryption was emploied to safeguard data privacy 

and a verification key management scheme was introduced, facilitating secure and efficient unpaired verification. Fur‐

thermore, security analysis demonstrates that the proposed protocol meets the outlined security objectives. Finally, perfor‐

mance analysis conducted using MIRACL reveals that the EUVA protocol outperforms previous similar mechanisms in 

terms of computational communication costs and energy consumption.
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0　引言

工业物联网（IIoT, industrial Internet of things）

融合了信息技术（IT，information technology）和

运营技术（OT, operational technology）利用传感

器、执行器、控制器、其他智能设备和网络连接来

捕获和分析从整个工业生产过程中提取的海量数

据[1]，利用数据蕴含的内在价值做出智能决策，优

化了企业的制造资源配置和制造过程，提升了生产

的效率、安全性和可靠性，降低了能耗、物耗与维

护成本，增强了企业的核心竞争力。随着工业物联

网中连接设备的数量呈指数级增长[2]，一天之内就

有数十亿数据被交换，几乎所有通信都是通过开放

渠道完成的[3]，其中包含了大量的敏感机密信息。

因此，攻击者就很容易进行一些如窃听、删除、篡

改或滥用企业工厂的机密记录等恶意行为[4]，例

如，中间人攻击者修改机器生产参数将导致严重的

生产事故，甚至可能造成生命损失。因此，在 IIoT

环境中，数据隐私、身份验证、消息完整性等安全

问题将成为主要关注点，以防止中间人、冒名顶

替、数据篡改等攻击，这些攻击与实体身份验证和

密钥交换等问题相关[5-6]。

要实现安全高效的数据共享系统，利用大数据

技术对海量的工业数据进行处理与分析，可以将数

据信息转化为科学决策（如产品的设计方案、制造

方案、物料供应方案等），要实现对复杂而不确定

的工业制造环境的灵活应对，提高企业的制造效

率、降低企业的维护成本，则必须有效防止对 IIoT

的攻击。改进的真实密钥协议机制是 IIoT环境的必

要条件，它能在连接节点之间提供适当的身份验证

和密钥交换，以防止敌手的恶意活动[7]。数据聚合

则用于消除工业传感器所收集数据的冗余，从而减

少了节点的能源消耗和计算成本，它也面临着由于

IIoT其特殊应用场景下所带来的各类安全问题。

在 IIoT系统的基本架构中，许多工业传感器被

设置在各类工业设备中，以观察工业生产的实时状

况。这些生产记录与各种参数相关联。这些收集到

的记录通过开放式互联网连接转发到云端服务器。

云端服务器收到生产记录并进行存储，然后转发给

相关的专业团队，如管理人员或设计人员等，他们

可以根据数据的分析与处理结果改进产品的设计方

案、制造方案、物料供应方案等，以及对潜在生产

风险进行提前预警处理。

鉴于 IIoT现阶段所面临的安全和隐私挑战，本

文提出一种无配对的数据高效验证和聚合

（EUVA）协议，在基于椭圆曲线加密（ECC, ellip‐

tic curve cryptography）算法的 IIoT环境中，使用同

态加密技术聚合受保护的数据，并提供验证密钥管

理方案，从而实现安全、真实的验证。在数据各个

阶段有效防止敌手攻击，同时还能降低计算和通信

成本。本文贡献如下。

1) 基于ECC的工业物联网环境中，使用同态

加密技术提供数据隐私保护，并提供验证密钥管理

方案，从而实现安全、真实的无配对验证。

2) 对聚合数据设定优先级顺序，所提出的协

议数据聚合过程基于信息优先级。将具有相似信息

优先级的特定密码文本连接在一起，分类汇总计算

输出满足 IIoT实际场景需求。

3) 对所提出的认证和聚合协议的安全性进行分析，

并进一步采用安全模型来说明协议的语义安全性。

4) 通过MIRACL进行仿真实验的性能分析表

明，在 IIoT环境下，所提协议在持续计算、通信存

储和能源开销方面的表现优于其他相关方案。

1　相关研究工作

在物联网设施的支持下，可实现对工业生产状

况的在线跟踪和监测，随着智能工业设备的不断增

加，工业数据的保密性、完整性和设备身份验证等

安全问题层出不穷，其传感器实体的身份验证和密

钥交换等安全问题引起了相关研究人员的充分关

注。为了缓解密钥托管和证书存储问题，Shamir[8]

提出了基于 ID的密码系统（IBC）这一新理念，其

中用户身份可用作公钥。但后来发现，基于双线性

配对的协议计算成本非常高[9]。因此，为了解决这

些问题，基于免配对的协议应运而生[10]。例如，

Das 等[11]提出了一种远程用户与服务器的验证方

案。该方案由于不注重对收集到的数据进行分类，

因此计算成本很高。Othman等[6]和Gupta等[12-13]发

现，每种智能设备都面临着能耗、计算和存储容量

不足的挑战。因此，数据聚合被用于减少智能设备

在网络上传输信息时的能耗。Song等[14]主要通过

使用云辅助WBAN的多功能数据聚合器来维护数

据隐私。在空间方面，需要聚合多个实体数据；在

时间方面，只考虑单个实体一天内不同时段的记

录，从而降低了计算成本，因此该方案既稳健又能
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保护数据的安全和隐私。Islam等[15]提出了一种不

使用配对操作的安全高效通信方法，利用形式安全

分析 BAN 逻辑证明了 AKA 协议攻击的安全性。

Maria等[16]介绍了一种基于边缘计算和双重签名技

术的方案，该方案可保护数据隐私。

Sowjanya等[17]发现，需要一种增强型轻量级

协议来提供用户与服务器之间的安全通信。因此，

他们提出了一种基于ECC的验证方案。Li等[18]的

主要目标是为计算、通信成本和空间找到最佳解决

方案。因此，他们提出了一种轻量级的相互验证协

议，该协议能保护传输记录的机密性。此外，Yao

等[19]提出了一种基于对称密钥的认证协议方案，

针对现有的一些基于对称密钥的方案存在不完善的

前向保密性等缺陷，该方案提供了完美的密钥保密

性。Zhang等[20]通过使用聚合器提出了一种轻量级

无证书的隐私保护安全协议。他们重点关注保持数

据的完整性和保密性，成功地防止了一些攻击。

Vivek 等[21]主要关注如何减少通信节点之间的延

迟，通过使用 ASCII 十六进制 ECC 方法来实现。

Othman等[22]提出了一种隐私保护方案，该方案能

够减少聚合过程中高通信和高能耗，并维护用户数

据的隐私和完整性、验证参与节点等。Cheng等[23]

通过利用同态签名概念，设计了一种无证书安全协

议，不仅能够节省能源还有效解决了密钥托管问

题，实现了保密性和身份验证。Hurtado等[24]通过

应用卷积神经网络方法，根据半监督技术对聚合数

据进行了分类。Kishor等[25]通过对基于物联网的健

康记录用雾计算和机器学习来降低计算和通信的时

延。Chaudhary等[26]提出了一种识别二重身份攻击

的技术，针对所有传感器都处于高风险区域的一种

假冒攻击。Dang等[27]使用基于身份的密码学进行

数据安全聚合，但该方案不能抵御冒名攻击。

表1从不同角度概述了现有代表性方案，这些

方案的核心目标是通过基于 IIoT环境优先级的聚合

机制，在工业传感器与服务器间构建身份验证的密

钥协商协议。同时，表1展现了现有方案的优势和

局限性。

上述方案聚焦于构建既安全又支持多实体间相

互验证的密钥协议体系。然而，传统的公钥基础设

施（PKI）由于依赖中央机构管理各节点的密钥

对，常面临密钥管理复杂性的挑战。为解决此问

题，私钥生成器（PKG）被引入以减轻密钥管理开

销，通过为每位用户生成基于身份的私钥来实现。

尽管如此，基于身份的双线性配对方案在计算上颇

为昂贵，且部分协议在相互认证、授权机制及开放

信道数据传输效率上表现不足。

经过分析现有方案，本文发现工业传感器在感

知与数据聚合阶段缺乏对潜在攻击者的有效检测机

制。此外，这些方案普遍面临计算与通信成本高昂

的问题，难以充分保障数据的机密性与完整性。因

此，进一步研究工作应聚焦于增强对攻击行为的监

测能力，同时探索降低计算与通信成本、提升数据

保护效能的新方法。针对上述 IIoT现阶段所面临的

安全和隐私挑战，本文提出了EUVA协议，提供安

全、真实验证密钥管理方案，在数据各个阶段有效

防止敌手攻击，同时还能降低计算和通信成本。

2　问题描述

本节将概述所提出的 IIoT网络模型、敌手模型

以及安全目标。

  表1　 现有代表性方案的优势和局限性

方案

Das等[11]

Song等[14]

Islam等[15]

Dang等[27]

Gupta等[12]

Ullah等[10]

Cheng等[23]

冒充

攻击

×

√
√
×

√
×

×

临时

秘密

×

√
√
√
√
√
√

密码

猜测

×

×

√
×

√
√
√

相互

攻击

√

×

√
×

√
√
×

优势

设计一个身份验证的协议

将用户数据记录进行了分类设计了2个多功能

聚合函数

维护数据的安全性和隐私性

使用了基于身份的密码学

轻量级的认证协议方案；提供强大的安全通信

协议高效；可维护数据的机密性和隐私性

采用无证书方法解决了密钥托管问题

局限性

未能防止冒名顶替攻击；隐私和身份验证安全目标受

到损害

未能提供节点之间的相互认证；入侵者可以猜测密码

以中断通信

计算成本非常高；能量消耗大

无法保持真实性；入侵者可以冒充参与节点

在协议阶段存在能量消耗

入侵者可以冒充参与节点

可以冒充盟友方；存在中间人攻击
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2.1　IIoT网络模型

图 1描述了 IIoT网络模型，该模型由 3个功能

实体组成：工业传感器（IS）、聚合器（AG）和云

端服务器（CS）。这些实体的作用如下所述。

工业传感器实时收集工业设备生产数据，用于

检测关键变量，监控工业设备的运行状态和周围生

产环境。感知位移、速度、压力、流速、温度、湿

度、光强、浓度等传感设备都被集成到工业智能传

感器中。这些工业智能传感器的任务是向聚合器报

告所观察到的工业生产信息。

聚合器从工业传感器处收集数据，对数据进行

聚合，就像工业传感器和云端服务器之间的网关。

它是一个独特的智能点，具有更好的计算和通信能

力。其存储的数据必须使用聚合程序来合并记录。

为防止恶意单位访问网络，聚合器会积累工业传感

器的生产记录，并验证工业传感器与云端服务器交

互的真实性，然后对其进行聚合计算。

云端服务器是聚合的最终机构，其负责对最终

的聚合结果解密并存储。一般而言，云端被假定为

诚实而好奇的。云端服务器的用户是工业生产相关

的专业团队，如管理人员或设计人员等，他们可以

根据数据的分析与处理结果改进产品的设计方案、

制造方案、物料供应方案等，以及对潜在生产风险

进行提前预警处理。它拥有几乎无限的存储空间和

强大的计算潜力。不过，本文假定只有授权实体和

相关人员才能访问服务器。

2.2　敌手模型

本节为所提出的协议设计并定义了一个正式的

敌手模型，该模型由参与节点组成，这些节点可以

是网络中任意实体。其中任何2个参与节点都可以

进行通信；其中一个参与节点发起对话，另一个参

与节点做出反应。

假设A为敌手，所提协议应该通过确保机密

性、完整性和真实性来保证数据的安全聚合。

1) 保密性威胁。A会选择以下攻击方式之一来

获取密钥的可访问性：已知明文攻击、选择密文攻

击或选择明文攻击。只要A获得密钥的访问权限，

就可以破译加密记录。

2) 完整性威胁。A可能会破坏一个或多个聚合

器或传感器，从而导致丢失一些重要的工业数据或

聚合记录被修改，目的是向工业云端服务器发布错

误的聚合（如重播命中）。

3) 真实性威胁。目前存在2种不同的威胁，它

们会将真实性纳入风险范围。

①A伪装成真实的工业传感器或聚合点，从而

将虚假信息注入其网络。

②A伪装成真正的工业云端服务器，在网络中

注入虚假记录。

2.3　安全目标

所提面向 IIoT的无配对数据验证和聚合协议应

满足下列安全目标。

1) 相互认证：在生成会话密钥和传输数据之

前，必须对所有实体的合法性进行认证。

2) 保密性：必须限制只有授权节点（如云端

服务器）才能访问工业传感器的感知记录数据。

3) 完整性：所有数据必须具有适当的真实性

和完整性，确保数据在传输过程中不会被篡改。

4) 保护节点匿名性：确保敌手永远不会获取

�
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2/8�AG�

�

B,->8�CS�

.)0.
B2

;2,>
9;B)

)82,
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图1　IIoT网络模型
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有关工业传感器或管理分析人员身份的任何信息。

5) 难解性：确保敌手无法追踪任何目标节点。

6) 能源消耗可持续性：工业物联网由资源受

限的传感设备组成，因此所提协议的计算通信成本

和能源开销应是可持续的。

3　EUVA协议

本节主要详述了EUVA协议所应采取的所有步

骤，包括：设置和注册，密钥生成，加密和验证，

验证和聚合，验证和解密。表2列出了系统参数。

图 2是EUVA协议流程。其中描述了首先为工

业传感器与云端服务器配对以及为聚合器与云端服

务器配对生成会话密钥。然后使用该密钥对收集到

的感知数据类别进行加密，对聚合器进行验证，以

检查其真实性。之后，聚合器生成一条信息S，转

发给云端服务器进行验证。在对聚合器进行验证

后，云端服务器发送一条许可信息，开始聚合加密

数据并转发给云端服务器。服务器只有在验证后才

会接受这些数据，否则就会丢弃。

3.1　设置和注册阶段

据调查，大多数工厂管理都采用基于智能传感

器的管理解决方案，而不是由工人对每个设备的运

行状态进行登记。因此，不同的设备上配备着不同

类型的传感器。此外，所有设备传感器和聚合器都

必须在云服务器上注册。每当硬件设置完成后，云

服务器就会监控每个传感器请求的密钥。从聚合器

获取请求后，设备传感器就会开始响应请求。系统

设置和注册过程的步骤如下。

1) 系统设置

①加法群G与质数q可以生成曲线E/Fq，并且

点P是G的生成元。

②选择 x ∈ Z ∗
q 作为主私钥，以确定主公钥

PPub = xP。

③安全散列函数定义为

H1: { 0,1 }∗ × G → Z ∗
q

H2: { 0,1 }∗ ×{ 0,1 }∗ × G × G × G × G × G → Z ∗
q

④param = { G,q,P,Ppub,H1,H2 }作为系统参数被

公布，同时保持主密钥x的机密性。

2) 密钥提取：利用工业传感器的身份 ：

IDIS ∈ 0,1∗，PKG生成长期私钥。

①PKG选择一个随机数a ∈ Z ∗
q，然后计算UIS、

hIS和VIS

UIS = aP

  表2　 系统参数

参数

x

P

PPub

Hi,i = 1,2

q

a,b

s,r

IDIS

IDCS

IDAG

λIS,γIS

λCS,γCS

λAG,γAG

KIS

KCS

KAG

SKISCS

SKAGCS

含义

PKG的主密钥

E/Fq的生成器

PKG的公钥

安全哈希定义

素数模

随机数

临时密钥

工业传感器的身份

云端服务器的身份

聚合器的身份

工业传感器节点的签名对

云端服务器节点的签名对

聚合器节点的签名对

工业传感器节点计算得出的密钥

云端服务器节点计算得出的密钥

聚合器计算得出的密钥

工业传感器和云端服务器生成的会话密钥

聚合器和云端服务器生成的会话密钥
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图2　EUVA协议流程
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hIS = H1 [ IDISUIS ]
VIS = a + hIS x

②通过安全通道将元组[VIS,UIS ]发送给工业传

感器。

③ ( PIS = UIS + H1 [ IDISUIS ] PPub = VIS P ) 成

立，PKG 验证其私钥。同样，对于聚合器 AG 和

CS，将收到

UAG = bP，UCS = cP

hAG = H1 [ IDAGUAG ]，hCS = H1 [ IDCSUCS ]

VAG = b + hAG x，VCS = c + hCS x
3.2　会话密钥生成

首先计算工业传感器和云端服务器之间的协议

密钥，双方相互验证。此外，生成的协议密钥将用

于在工业传感器端点对传感器收集到的所有工业设

备生产记录进行加密。之后，同样会在聚合器和云

端服务器之间计算经过验证的协议密钥，以便安全

地传输聚合数据。

3.2.1　工业传感器和云端服务器

1) 工业传感器端

选择一个临时密钥 s ∈ Z ∗
q 并计算 TIS = sP，

λIS = [ s + hIS ]-1VIS，γIS = VIS P。此外，发送元组集

{ IDIS,TIS,λIS,γIS,UIS }给云端服务器生成会话密钥。

2) 云端服务器

收到元组后，云端服务器需要验证工业传感器

的 真 实 性 。 云 端 服 务 器 计 算 λIS [ TIS +

H1 [ IDISUIS ] P ]并检查它是否等于 γIS。若相等，

则表示对工业传感器的验证成功，否则拒绝其生成

协商密钥的请求。云端服务器再次选择一个临时密

钥 r ∈ Z ∗
q 计算 TCS = rP 并生成 λCS = [ r + hCS ]-1VCS

和 γCS = VCS P。之后，云端服务器向经过身份验证

的工业传感器发送元组{ IDCS,TCS,λCS,γCS,UCS }，同

时计算密钥KCS = (r + VCS ) (TIS + UIS + H1 [ IDISUIS ] · 

PPub )，即 H1 [ IDISUIS ] = hIS，并生成会话密钥

SKCS =H2 [ IDIS IDCS TISTCS λIS λCSKCS]。

工业传感器接收数据后，通过计算表达式的值

来 验 证 云 端 服 务 器 的 身 份 ， 即 λCS [ TCS +

H1 [ IDCSUCS ] P ]。若等于 γCS，则身份验证成功；

否则，由于身份验证失败，工业传感器拒绝生成会

话密钥的请求。云端服务器的身份验证完成后，工

业 传 感 器 密 钥 KIS = (r + VIS ) (TCS + UCS +

H1 [ IDCSUCS ] PPub ) 和生成 SKIS = H2 [ IDIS IDCS  

TISTCS λIS λCSKIS ] 作 为 会 话 密 钥 ， 在

H1 [ IDCSUCS ] = hCS。工业传感器和云端服务器只

有在两端成功完成身份验证时才开始计算会话密

钥，否则它们会相应地拒绝对方的请求。

3.2.2　聚合器和云端服务器

本文同样在聚合器和云端服务器之间生成会话

密钥，与 3.2.1 节中类似，即 SKAGCS = SKAG =

SKCS = H2 [ IDAG IDCS TAG TCS λAG λCS K′ ]，K′ = 

KAG = KCS = (rtP + rVAG P + tVCS P +VCSVAG P )。

3.3　加密和验证

机密性和匿名性是有效数据聚合的基本要求，

可确保互联网的信息不会被未经授权的实体查看。

因此，为了保证点对点数据的机密性，本文方案

采用了同态加密技术。使用同态加密技术的优势

是，它可以对密文进行复杂的数学计算，而不会

泄露初始明文数据的细节。由于所有计算都是在

加密的明文上进行的，因此保密性和匿名性得以

保留。工业传感器和云端服务器之间的所有通信

都是安全可靠的，不会受到任何恶意修改或未经

授权的访问。

算法 1描述了使用会话密钥SKISCS执行的加密

过程，该密钥是根据分类数据为工业传感器和云端

服务器生成的。相应地，使用随机数来检索数据的

新鲜度信息。同时，计算 MACh 值为 hi (CiMi )，

分别用于验证所有传输数据类别的完整性。在向聚

合器传输加密后的 (Cihi )之前，需要检查其真实

性。因此，本文使用基于密码的身份验证或基于生

物特征的相互授权技术。检查完聚合器的真实性

后，就将所有加密数据(Cihi )发送给聚合器。

算法1 加密算法

使用会话密钥SKISCS对收集到的工业数据进行

加密，输入Mi、Ni、SKISCS。

1) 将所有Mi映射到椭圆曲线上的点Pi。

①对于紧急状况（EC, emergency condition）：

计算C EC
i = ESKISCS

( Pi Ni )。

计算哈希值hEC
i = h (CiMi )。

②对于重要状况（VC, vital condition）：

计算C VC
i = ESKISCS

( Pi Ni )。

计算哈希值hVC
i = h (CiMi )。
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③对于常规状况（RC, regular condition）：

计算C RC
i = ESKISCS

( Pi Ni )。

计算哈希值hRC
i = h (CiMi )。

2) 将 (C EC
i hEC

i )、 (C VC
i hVC

i ) 和 (C RC
i hRC

i ) 发

送给聚合器。

3.4　验证和聚合

只有在工业传感器和聚合器之间完成相互验证

后，聚合器才会向云端服务器发送信息 S =

ESKAGCS
( IDAG )。该信息 S一般使用协议密钥SKAGCS

生成，以验证聚合器与云端服务器之间的关系，具

体说明如下。

接下来，云端服务器使用聚合器 IDAG和会话密

钥SKAGCS计算S′。用接收到的S值检查它，如果两者

不匹配，那么云端服务器将阻止聚合器访问网络，

无论它是恶意的还是未经身份验证的。接下来，若

计算值匹配云端服务器，则将授权消息导向聚合器，

聚合器一旦收到同一云端服务器的许可通知，就会

开始其信息聚合过程。建议方案的数据聚合过程基

于信息优先级。工业现场的生产记录分为三大类，

其中，将紧急数据设定为最高优先级，以便紧急从

工业传感器传输到云端服务器，并立即采取紧急处

理措施；有些关键的工业设备的运行状况需要根据

管理者的要求进行日常观察，这类数据属于重要数

据；不属于紧急和重要类别的工业数据将归入常规

类别，这些常规数据定期在云端服务器上更新。

事实上，必须将具有相似信息优先级的特定密

码文本连接在一起，而不是将所有基于不同优先级

的数据连接在一起。最后，分类汇总计算输出

(C EC
AG ,hEC

AG )、(C VC
AG ,hVC

AG )和 (C RC
AG ,hRC

AG )应通过安全通

道传输到云端服务器。只有在聚合器验证过程结束

后，聚合器才会开始根据优先级聚合工业传感器收

到的所有数据。因此，在传输任何重要的工业信息

之前，工业传感器、聚合器和云端服务器都要在整

个过程中相互验证。

3.5　验证和解密

云端服务器在获得汇总信息后启动解密和验证

流程。首先，云端服务器对收到的加密汇总数据进

行解密，然后验证点对点的完整性。所有涉及的计

算都通过以下步骤进行。

步骤 1 对接收到的聚合数据 (C EC
AG ,hEC

AG )、

(C VC
AG ,hVC

AG )和 (C RC
AG ,hRC

AG )使用会话密钥SKISCS，该密

钥为工业传感器和云端服务器生成，并计算M′ =

DSKISCS
(CAG )。

步骤2 计算h′ = h ( MiCi )，并与接收到的hAG

进行验证。检查h′ = hAG是否成立，只有在验证成功

的情况下，汇总数据才会被批准；否则，云端服务

器将丢弃该数据。之后，管理人员或设计人员等相

关的专业团队都可以访问这些通过审核的记录。

4　安全性分析

1) 中间人攻击。在所提 EUVA 协议中，IS 节

点向 CS 发送一组元组{ IDIS,TIS,λIS,γIS,UIS }。假设

在它们之间存在一个攻击者A。攻击者计算 T′IS =

uP并发送修改后的元组{ IDIS,T′IS,λIS,γIS,UIS }给CS。

CS在从任何节点接收元组时，需要验证发送节点

的身份。但此时，服务器无法认证攻击者节点A
身份，拒绝使用由攻击者节点转发的接收到的元

组来计算会话密钥，并向攻击者节点发送认证失

败的消息。

同样地，如果攻击者向 IS 节点发送类似

{ IDCS,T′CS,λCS,γCS,UCS }的元组，IS也会拒绝这些元

组，因为 IS也无法验证发送者节点A的身份。对

于聚合器和服务器的情况也类似。因此，不存在中

间人攻击的可能性。

2) 临时已知信息攻击。根据所提EUVA协议中

SK = H2 [ IDIS IDCSTISTCS λIS λCS K ]， 其 中

K = rsP + rVIS P + sVCS P + VCSVIS P 的机密性对于

保持会话密钥 SK的机密性起着主要作用。然而，

即使攻击者获得了当前会话的临时密钥 r和 s，也

无法确定会话密钥 SK。攻击者A只有在确定了

VCSVIS P的值之后，才能获得会话密钥SK。即使知

道了( PIS ,PCS ) = (VIS P,VCS P )，计算VCSVIS P也属于

解决CDHP问题的困难假设范畴。对于聚合器和云

端服务器的情况也类似。因此，所提协议能够在临

时证据泄露给攻击者的情况下防止攻击。

3) 已知密钥攻击。所提协议的会话密钥计算

依赖于 2 个临时值 r 和 s。这样，由于 TIS = rP 和

TCS = sP的计算基于 ECDL问题的计算难题假设，

因此处于风险区域的任何会话密钥SK都不会影响

新的会话密钥 SK 的计算。对于 AG 和 CS 也是如

此。因此，如果现有会话密钥发生泄露，攻击者A
无法获取关于其他会话密钥的信息。

4) 完美前向安全性。即使节点的私钥被泄露，
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攻击者A也无法获得之前的会话密钥。攻击者A
可能想要确定SK，因此它首先需要计算K = rsP +

rVIS P + sVCS P + VCSVIS P， 以 及 知 道 λIS = [ s +

hIS ]-1VIS 和 λCS = [ r + hCS ]-1VCS。一旦 VIS 和 VCS 被

公布，A就可以计算出 VCSVIS P，但无法计算出

rsP、rVIS P和 sVCS P，因为 r和 s对A是未知的。由

于严格假设在多项式时间内解决ECDL问题将是困

难的，因此攻击者无法从TIS和TCS中获得 r和 s的

值。A还可试图(TIS,PCS ) = ( sP,VCS P )和(TCS,PIS ) =

(rP,VIS P ) 中推导出 rsP、rVIS P 和 sVCS P，并计算

K = rsP + rVIS P + sVCS P + VCSVIS P、 λIS = [ s +

hIS ]-1VIS 和 λCS = [ r + hCS ]-1。 然 而 ， 由 于 解 开

CDHP 问题的困难假设，这也是不可能的。对于

AG 和CS 也是类似的。因此，EUVA协议成功地保

持了完美前向安全性。

5) PKG 前向安全性。本文已经在上文中证明，

由于解决 CDH 和 ECDL 问题的困难假设，A总是

无法利用之前的会话密钥来获得会话密钥信息。然

而，所有参与者的私钥都将因 PKG 主密钥的泄露

而受到影响，但可以说当前和先前的密钥信息将始

终保持安全。因此，在所提协议中保留了 PKG 前

向安全性。

6) 非密钥主导性。在所提协议中，会话密钥

同样依赖于 IS和CS或AG和CS的输入。因此，任

何一方都无法主导会话密钥的计算。因此，无论是

IS和CS还是AG和CS，都无法相互主导。

7) 保密性。IS 使用会话密钥 SKISCS 传输所有

记录的工业感知数据的加密形式。由于已经证明

了密钥 SK 的强大性质，并且由于 CDH 和 ECDL

问题的困难假设，A无法计算或访问它。因此，

数据在通过信道传输时保持了其保密性。只有拥

有相同密钥的授权节点（如CS）才能解密数据并

获得原始消息。假设在 AG 端对传输的信息进行

了窃听，但这将是徒劳的，因为 AG 用于聚合数

据而不进行解密。因此，所提协议成功地保持了

数据的保密性。

8) 完整性。在所提协议中，还关注了节点的

完整性。假设A对加密数据进行修改，而不是出于

各种目的访问数据。为了防止这种情况，服务器

CS检查h′AG = hAG是否匹配，如果不匹配，则丢弃

数据；否则，接收数据，所以它成功地保持了端到

端的数据完整性。

5　性能分析

本节概述了所提协议在计算和通信成本方面的

有效性评估。此外，为了执行所提协议，本文使用

MIRACL来进行相关的计算[28]。本文在配置有 In‐

tel core i7 9700 CPU@3.0 GHz和8 GB RAM处理器

的 64位Ubuntu 20.04.4 LTS操作系统上进行了模拟

工作。平均对每个加密功能进行了100次操作，通

过计算这些迭代的平均值来确定运行时间，并与现

有相似协议（文献[6-7, 22, 27, 29-30]）进行对比实

验分析。

表3给出了各种加密操作的执行时间。一般来

说，哈希运算（TH）和点加运算（TA）操作的执行

成本将被忽略，因为这些操作相对于其他操作（如

TH≈ 0.000 1 ms 和TA≈ 0.000 3 ms）所需的计算量非

常小。 

表 4显示了现有协议和本文所提EUVA协议所

使用的操作及各个方案的通信开销和计算成本开

销。图3清楚地显示了不同协议使用各运算操作的

次数。相较于其他协议，EUVA协议在计算次数和

复杂性上都有着显著的优势。    

  表4　 相关方案对比

协议

文献[6]

文献[7]

文献[22]

文献[27]

文献[29]

文献[30]

EUVA

通信开销

2 |
|Gq

|
|

2 |
|Gq

|
|

2 |
|Gq

|
|

2 |
|Gq

|
|

2 |
|Gq

|
|

2 |
|Gq

|
|

2 |
|Gq

|
|

计算开销

7TPM + 4TMP + 3TM

4TPM + 1TMP + 1TM

3TPM + 2TBM

6TPM

6TPM + 4TMP

5TPM + 3TMP + 2TE

4TPM

困难问题假设

CDH、ECDH

CDH

CDH、BDH

CDH

CDH、OGDH

CDH、ECDL

CDH、ECDH

  表3　 各种加密操作的执行时间

操作

TPM

TMP

TBM

TM

TE

描述

在ECC中，对于标量点乘法操作的执行时间

哈希函数映射操作的执行时间

双线性乘法配对操作的执行时间

标量乘法操作的执行时间

指数运算操作的执行时间

执行时间/ms

2.001 5

2.005 8

4.002 6

0.780 0

8.023 9
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图4将现有协议的系统设置、PKG和会话密钥

协议等每个阶段的计算开销进行比较分析。对比于

其他工作，EUVA协议在会话密钥阶段的计算开销

最低。无配对的会话密钥验证管理在效率上有着明

显优势，可有效地降低计算-通信成本。 

在智能传感器系统中，能耗是重点关注问

题，因此需要尽可能地减少所提协议的存储和能

耗开销。能耗估算使用能耗=功率×时间公式计

算。在 EUVA 中， IS 需要 1.00 mJ， PKG 需要

20.36 mJ，CS 根据其参与的不同阶段（如设置、

私钥生成和相互认证阶段）需要 6.004 5 mJ。同

样，对于其他现有协议，本文也计算了它们的传

感器、服务器和授权第三方的能耗记录，并通过

图 5展示了能耗开销的比较。从图 5中可以看到，

EUVA 最小化了两端的能耗开销，以提高 IIoT 系

统的性能。

6　结束语

针对在 IIoT智能环境中现场设备自身资源的有

限性导致计算成本高昂且无法抵御各种攻击、设备

和数据的低安全性等缺陷，本文根据 IIoT环境下的

网络模型及其安全要求，提出了一种针对 IIoT网络

模型及其特定安全需求的高效无配对数据验证与聚

合协议。该协议巧妙融合了ECC的强健性与同态

加密技术的数据隐私保护能力，构建了一个既安全

又真实的无配对验证框架。在此基础上，本文还设

计了相应的验证密钥管理方案，进一步增强了系统

的整体安全性与可信度。此外，性能评估结果表

明，与现有协议相比，所提协议降低了通信开销和

计算成本，并最大限度地减少了能源开销。在未来

研究中，将进一步验证所提协议在实际工业物联网

环境中的性能和可扩展性，尤其是对于大规模网络

中的节点故障和网络时延等现实问题。
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