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摘 要：为了解决目前混沌跳频序列的产生主要限于低维混沌映射，且存在着混沌行为有限、混沌区间不连续

等问题，提出了一种新的混沌跳频序列构造方法。首先使用余弦变换法结合 Logistic、Sine 映射生成新的

Logistic-Sine-Cosine混沌映射；然后采用中间多比特抽取法将上述映射产生的序列量化为跳频序列；最后通过实

验证明，该混沌跳频序列在保持良好的平衡性、汉明相关性的前提下，有效提高了序列的随机性和复杂度，可

以加强通信过程中的抗预测性和抗干扰性。
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Abstract: In order to solve the problems of low dimensional chaotic mapping, limited chaotic behavior, and discontinu‐

ous chaotic interval, a new construction method of chaotic frequency-hopping sequence was proposed. First, a new 

Logistics-Sine-Cosine chaotic map was generated by Cosine transformation method combined with Logistic and Sine 

mapping. Then, the intermediate multi-bit extraction method was used to quantify the sequence generated by the map‐

ping as a frequency-hopping sequence. Finally, experiments show that the chaotic frequency-hopping sequence can effec‐

tively improve the randomness and complexity of the sequence under the premise of maintaining good balance and Ham‐

ming correlation, and can strengthen the anti-prediction and anti-interference in the communication process.
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0　引言

跳频通信作为扩频通信中使用最为广泛的一种

技术[1]，自 20世纪 70年代诞生以来就受到了广泛

的关注与应用。在跳频通信系统中，发射机根据预

设的算法，通过伪随机码序列在可用频带内控制信

号载波频率的跳变来实现频谱的扩展，从而避免了

通信信号被干扰，实现抗拦截、抗干扰和衰落的通

信效果，被广泛地应用在无线通信领域[2-3]。

跳频信号的抗干扰和抗截获能力主要源于跳频

序列的性能。理想的跳频序列通常要求[4]：生成序

列数目多；线性复杂度大；优良的汉明相关性；随
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机性良好，频隙分布均匀。混沌系统由于其对初始

值的敏感性[5]，并且能产生大量的、非周期的、非

线性的、类随机的可再生信号[6-7]，其生成的混沌

序列被广泛地应用在跳频序列的构造中[8-10]。

针对如何生成混沌跳频序列的问题，文献[11]

提出了一种经典的量化方法，该方法无须门限量化

即可将混沌映射轨道点的实数值转换为二进制小

数，然后通过比特抽取来生成跳频序列，其产生的

混沌跳频序列在保持性能优良的前提下，大大减少

了迭代次数。然而，使用该方法生成长周期跳频序

列时，会面临实时性差和占用大量存储空间的问

题，不利于硬件实现。针对该问题，文献[12]采用

分段迭代的周期多比特重叠抽取的算法来生成混沌

跳频序列，不仅减少了迭代次数，而且在存储空间

占用量和扩展序列周期性方面皆具备优势。这些构

造方法仅使用单一的低维混沌系统来生成混沌跳频

序列，虽然使得序列易于生成，但难以保证其具有

较高的抗干扰性和抗预测性。文献[13]为了生成具

有更高复杂度、更强保密性的跳频序列，将 IST映

射和二维 Cat 映射相结合生成了一种新的混沌映

射，使其构造而成的跳频序列具有较好的均匀性和

抗预测性能以及更强的安全性能。此外，为了解决

在有限的精度条件下，低维混沌系统产生的序列极

易被逆向迭代的方法攻击的问题，文献[14]利用四

维超混沌映射合成更强随机性、对初始值更敏感的

跳频信号。文献[15]提出了一种新的跳频伪随机比特

发生器硬件设计方法，该方法以级联的方式组合4种

不同的混沌映射，并利用现场可编程门阵列

（FPGA）技术通过该混沌映射来加速序列的生成，

最后通过美国国家标准与技术研究院（NIST）随机

性测试证明该方法的高效性和可靠性。然而，现有

的使用混沌系统生成跳频序列的方法中，多数是采

用结构简单、控制参数少的低维混沌系统。虽然易

于实现，但是存在着混沌行为有限[16]、混沌区间不

连续[17]、序列呈非均匀数据分布等问题，这使得跳

频系统性能严重降低[18]，通信更容易受到噪声干扰，

信噪比下降严重，进而影响跳频电台的个体识别过

程[19-20]。而高维混沌系统又因为结构复杂、控制参

数多、计算复杂度较高不利于实时生成跳频序列。

为了解决这一问题，本文提出一种基于余弦变

换[21]的混沌跳频序列生成方法。首先利用2个低维

混沌映射作为种子映射进行非线性变换产生具有更

加复杂动态行为的复合型混沌映射，并进一步将其

量化，从而生成新的混沌跳频序列。通过改变混沌

映射的构造方式，该方法不仅能够生成性能优异的

跳频序列，还能进一步提高跳频系统的抗干扰和抗

预测能力。

1　混沌跳频序列的设计

利用混沌系统生成跳频序列的过程，实际上就

是将实值混沌序列量化为数字序列的过程。在该过

程中，直接由混沌映射迭代生成的实值序列不利于

数字通信系统中数字的处理、传输和控制，因此需

要对生成的实值混沌序列进行进一步的量化处理，

使其转化为适用于跳频系统的数字混沌序列。具体

的混沌跳频序列生成过程如图1所示。

生成理想的混沌跳频序列主要由 2 个方面决

定：一是混沌映射的选取，二是量化方法。其中混

沌映射的好坏直接决定了系统能否生成大量性能优

良的跳频序列，而量化过程则是保证在进行将实值

混沌序列转化为数字混沌序列过程中不破坏序列原

有的混沌特性。

1.1　基于余弦变换的混沌系统

基于余弦变换的混沌系统通过使用非线性变换

生成具有复杂混沌性能的新的混沌映射，可以有效

解决现有混沌映射在弱混沌和弱动力学方面的缺点

行为[22]。数学上可表示为

xi + 1 = cos (π (F (a,xi ) + G (b,xi ) + β ) ) (1)

其中，F (a,xi )和 G (b,xi )是 2 个已知的混沌映射，

称为种子映射，a和 b是它们的控制参数，变量 β

是一个位移常数。

本文的种子映射F (a,xi )和G (b,xi )分别采用Lo‐

gistic映射和Sine映射，由于它们具有易于理解的动

力学行为，且可以表示出复杂的动力学行为，被广

泛应用在混沌系统的研究中[23]，数学上可定义为

xi + 1 = L (r,xi ) = 4rxi(1 - xi ) (2)

xi + 1 = S (r,xi ) = r sin (πxi ) (3)

其中，变量 r ∈ [0,1]是Logistic、Sine映射的控制参

数。将参数 a设为 r，参数 b设为 1 - r，β取-0.5，

*;DX
0 0N
A:

+* ;D0N
?4

;D0N
?4

4/ ?4;*

图1　混沌跳频序列生成过程
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可得到Logistic-Sine-Cosine映射，即

xi + 1 = cos (π (4rxi(1 - xi ) + (1 - r )sin (πxi ) - 0.5) )
(4)

这种方法可以有效地对2个种子映射的混沌动

力行为进行重组，进而表现出复杂的非线性，所以

产生的新的混沌映射具有非常复杂的行为。

1.2　混沌序列量化

为产生频率数目为 q = 2k、长度为N的跳频序

列 X = {X0,X1,⋯,XN - 1}，其中 Xn ∈ {0,1,2,⋯,q - 1}。
本文需要对Logistic-Sine-Cosine映射产生的实值序列

量化为N个q元的混沌跳频序列，具体步骤如下[24]。

步骤1 首先将混沌映射生成的实值 xn用m bit

表示为

xn = 0.b1( xn )b2( xn )⋯bi( xn )⋯bm( xn ) (5)

其中，bi( xn ) ∈ {0,1}。
步骤 2 对混沌映射生成的N个实值序列，抽

取每个xn中的 lbq个比特，表示为

Xn = bj + 1( xn )bj + 2( xn )⋯bj + lbq( xn ) (6)

其中，j表示抽取比特的起点，0 ≤ j ≤ (m - lbq)。
步骤3 将步骤2中抽取的N个 lbq个元素进行

堆叠，可得到一个Nlbq的矩阵
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bj + 1( )xN bj + 2( )xN ⋯ bj + lbq( )xN

(7)

然后对该矩阵按列依次抽取 lbq个元素为一组，

直到所有矩阵元素取完，最终可得到N个q元的混

沌跳频序列。

这种中间多比特提取的量化方法的优点在于计算

量小、实现简单且较好地解决了量化过程中的混沌特

性损失和计算机字长限制等问题，在迭代次数和扩展

序列周期上皆有较好的性能表现。下面将重点分析本

文方法生成的混沌跳频序列在混沌特性、复杂性、平

衡性、汉明相关性以及抗预测性方面的表现。

2　性能分析

2.1　混沌特性

混沌指的是非线性系统在特定条件下表现出的不

确定性或不可预测的随机现象。Lyapunov指数是

用来定量描述动态系统中，初始时无限接近的2条

轨线随时间推移后的分离率，常常被用来判定一个系

统是否具有良好的混沌特性，它的表示方式为

λ = lim
n → ∞

1
n∑i = 0

n - 1

ln
|

|

|
||
|
|
||

|

|
||
|
|
| df ( )xi,r

dx
(8)

需要注意的是，f ( xi,r )代表某一混沌映射，只

有当 λ > 0时，才意味着该映射表现出混沌行为。

从图 2可以看出，Logistic、Sine映射在随着参数 r

的变化过程中，并没有时刻处于混沌状态，即混沌

区间不连续。反观 Logistic-Sine-Cosine 映射的 Ly‐

apunov指数 λ恒大于 0，在整个区间上都保持着较

好的混沌特性，能表现出更复杂的混沌行为。

2.2　复杂性

样本熵常被用来衡量时间序列的复杂性，文

献[25]对动力系统产生的输出相似性进行了定量描

述：样本熵越大，时间序列的规律性越低，也就是

说，该系统具有更高的复杂性。对于给定维数m的

时间序列{x1,x2,⋯,xN}，其样本熵定义为

SE (m,r,N ) = -ln
A
B

(9)

其中，A 和 B 分别是 d [ Xm + 1(i ) ,Xm + 1( j ) ] < r 和

d [ Xm(i ) ,Xm( j ) ] < r 的 向 量 个 数 ， Xm(i ) ={xi, 

}xi + 1,⋯,xi + m - 1 ， d [ Xm(i ) ,Xm( j ) ] 表 示 Xm(i ) 和

Xm( j )之间的Chebyshev距离，r是给定距离。

通过图 3可以直观地看出，在控制参数 r的定

义域内，Logistic-Sine-Cosine映射的样本熵数值相

较于它的2个种子映射有着显著提高，这表明它生

成的序列具有更高的复杂度。
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图2　3种混沌映射的Lyapunov指数对比
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2.3　平衡性

理想的跳频序列应具备优良的平衡特性，即在

一个序列周期内，每个频率出现的次数应尽量相

等。文献[26]使用平衡特性参数来评估混沌跳频序

列的平衡性，即

δ =
q
N

1
q∑i = 0

q - 1( )fi - N
q

2

(10)

其中，fi 表示在一个序列周期中第 i个频率出现的

次数，理想条件下 fi =
N
q
，此时 δ = 0。也就是说，

δ越接近0，混沌跳频序列的平衡性越好。

实验中，设置频隙数目为64，在不同周期长度N

下，每个周期取100个初始值不同的序列，计算其平衡

特性参数δ的平均值，如图4所示。仿真结果显示，本文

提出的混沌跳频序列构造方法与文献[11]方法在平衡性

方面的表现几乎完全相同，皆具有良好的平衡特性，并

且随着序列周期的增加，跳频序列的平衡性也更好。

2.4　汉明相关性

在跳频通信系统中，不同用户使用相同频隙时

就会发生碰撞[27]，为了减少碰撞引起的干扰，应降

低频率重复出现的次数。因此通常使用周期性汉明

相关函数来评估跳频序列的这一性能，定义为[28]

HXY(τ ) = ∑
i = 0

N - 1

h ( )Xi,Yi + τ ,0 ≤ τ ≤ N - 1 (11)

其中，X、Y代表2个跳频序列，i + τ模N取值，且

h ( x,y) =
ì
í
î

0,x ≠ y

1,x = y
(12)

文献[29]定义了混沌跳频序列的平均汉明自相

关旁瓣和互相关函数，分别为

HXX =
1

N - 1 ∑τ = 1

N - 1

HXX(τ ) ≈ N
q

(13)

HXY =
1
N ∑τ = 0

N - 1

HXY( )τ =
N
q

(14)

其最大值分别为

HXX =
max

1 ≤ τ < N
{ }HXX( )τ
N

(15)

HXY =
max

0 ≤ τ < N
{ }HXY( )τ
N

(16)

文献[30]定义了 HXX、HXY 这 2 个参数的理论

值，接近
1 +

2q ln ( )N
N

q
。

实验设置在不同的周期长度N、频隙数目q为64

下，每个周期长度随机取100个初值不同但生成方式

相同的序列，然后分别计算其汉明自相关最大旁瓣

和互相关最大值的均值。由图5和图6可以发现，本

文使用的量化方法能够有效地消除序列之间的相似

性，降低用户之间的互干扰，因此生成的序列具有

良好的汉明相关性，并且能够与理论值近似重合。 
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图4　本文方法和文献[11]方法平衡性能对比
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图3　3种混沌映射的样本熵对比
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2.5　抗预测性

Volterra滤波器因其输出的是滤波系数的线性函

数，易于使用现有的分析工具来分析其滤波性能，

故被广泛应用在混沌时间序列的预测当中。为了评

价本文提出的混沌跳频序列的抵抗预测干扰能力，

采用Volterra自适应混沌预测方法[31]将其与它的种

子映射 Logistic、Sine 映射生成的序列进行对比

衡量。

实验过程中，首先将频隙数目q设置为64，然后

使用2 000个样值对Volterra滤波器进行训练，再预

测后200个值，即可得到Logistic、Sine映射生成的

序列和本文方法生成的序列的预测曲线，分别如图7

和图 8所示，其中，○代表真实值，×代表预测值。

由仿真结果可知，Logistic、Sine映射由于本身混沌

行为有限，其生成的序列在面对预测干扰时有较差

的表现。而本文方法生成的序列（如图9所示）由于

在构造过程中实施了非线性变换，生成了随机性更

强、复杂度更高的序列，最终的预测结果误差较大，

因此可以推断出其具有更高的抗预测干扰能力。   

3　结束语

本文基于余弦变换法，构造了一种复合型混

沌映射，然后使用中间多比特抽取法对其进行量

化，生成全新的混沌跳频序列。实验结果显示，

该方法生成的跳频序列在频率数目和序列长度相

同的情况下，在平衡性和汉明相关性方面表现出

优异的性能。此外，通过使用复合型混沌映射代

替传统低维混沌映射的方式有效地加强了序列的

随机性和复杂度，极大地增强了跳频系统的抗干

扰和抗预测能力，因此适合实际应用在跳频通信

过程中。
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图7　Logistic序列的预测曲线
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图8　Sine序列的预测曲线
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