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摘 要：无线通信的高速发展对通信的安全架构设计提出了更高的要求。无线系统的广播性和开放性，使得信

息传输容易受到截获、窃听和干扰，带来了相当程度的安全威胁。无线通信物理层内生安全是从无线信号传输

的最底层——物理层出发，利用无线信道内在特征和通信相关技术来补充已有的安全机制并改善无线传输的安

全性。根据未来无线通信安全发展趋势，围绕无线通信物理层内生安全关键技术展开论述，概括了无线密钥生

成技术、无线身份认证技术以及无线加密传输技术的研究现状，分析了无线通信物理层内生安全优势，即唯一

性、兼容性、异构性以及可再生性，探讨物理层内生安全设计面临的挑战，即如何实现物理层构架的去冗余和

物理层功能的再利用，最后给出了无线通信物理层内生安全关键技术的未来工作展望。
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Abstract: The rapid development of wireless communications has put forward higher requirements for the design of se‐

curity architectures for future communications. The broadcast and openness of wireless systems make information trans‐

mission vulnerable to security threats such as interception, eavesdropping and interference. Wireless endogenous security 

utilizes the intrinsic characteristics of the wireless channel and communication-related technologies to complement exist‐

ing security mechanisms and improve transmission security. According to the development trend of wireless security, the 

key technologies of endogenous security in the physical layer of wireless communication were discussed. Research over‐

views of wireless key generation technology, wireless authentication technology, and wireless encrypted transmission 

technology were given. The wireless communication physical layer endogenous security advantages, i. e., uniqueness, 

compatibility, heterogeneity, and reproducibility, were analyzed. Explore how to realize the de-redundancy of the physi‐

cal layer architecture and the reuse of physical layer functions. Future work on key technologies for endogenous security 

in the physical layer of wireless communications is outlined.
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0　引言

5G的迅猛发展使得无线通信网络的安全形势日

益严峻[1-2]，其三大场景增强移动宽带（eMBB, en‐

hanced mobile broadband）、超可靠低时延通信

（uRLLC, ultra reliable and low latency communica‐

tion）和大规模机器类型通信（mMTC, massive ma‐

chine type communication）都对安全提出了更高的

需求[3]。在6G的发展和推进中，数以亿计的设备将

会接入无线通信网络中，无线通信网络的安全问题

将严重限制未来无线通信业务的广泛开展[4-5]。人工

智能、卫星互联网与6G通信技术的深度融合，也使

得数据的隐私保护面临着前所未有的新挑战[6-7]。

业界希望强化一体化、内生型安全技术的研

究，以解决通信与安全“两张皮”和“补丁式安

全”等问题[8-9]。如图 1所示，传统的密码算法和

复杂的密码管理方法已难以满足现代通信系统对轻

量级安全通信的需求，特别是在密钥的存储和分发

方面。因此，本文提出了一种创新的视角，即通过

设计高效的安全机制，不仅保障通信网络的轻量级

和机密性传输，而且通过物理层内生安全技术的引

入，为通信网络带来自主防御的能力[10]。利用信

道估计获取时变的随机密钥，在不同通信场景中为

实现数据高速传输的安全性和完整性提供轻量级解

决方案。利用动态、时变的无线信道特征作为“位

置戳”，在信号层面拓展认证维度，实现物理层安

全认证。将无线密钥生成与新型传输技术结合设

计，使得通信安全管理体系向具有自主防御能力的

内生安全架构演进。

为应对未来日益增长的安全威胁，满足通信领

域对无线通信网络的安全需求，5G以及6G安全将

在新型通信网络架构的基础上，设计具有抵御已知

安全威胁、防范未知安全风险的技术方案。无线通

信物理层内生安全以提高无线通信传输的安全性为

目标，在满足通信关键性能指标（KPI, key perfor‐

mance indicator）的前提下，提供一种计算复杂度

低、灵活可调控、多场景适用的无线内生安全机

制。无线密钥生成技术、无线身份认证技术和无线

加密传输技术是无线内生安全的机制3个重要研究

方向。无线密钥生成技术是指通信双方通过提取无

线信道特征，并设计可实时生成、无须分发的快速

密钥更新手段，从而实现“一次一密”的加密效

果。无线身份认证技术则在信号层面研究认证参数

生成方法，将认证参数与信号传输路径和信道特征

绑定，从而实现对通信用户身份的认证。无线加密

传输技术是利用已有的通信传输技术如编码、调

制、跳频等进行加密设计，在不影响系统可靠性的

前提下进一步保证传输层的安全。三者相互联系、

相互结合，并根据不同的应用场景和安全需求进行

动态调整，以提供更加全面和可靠的安全保障。

本文不仅全面回顾了无线通信物理层内生安

全关键技术的最新进展，包括无线密钥生成、无

线身份认证和无线加密传输技术，而且还特别强

调了这些技术在提供轻量级、高效能安全解决方

案方面的独特优势。此外，深入分析了实现这些

技术所面临的挑战，并提出了创新的设计思路，

旨在通过物理层内生安全设计，优化现有通信网

络架构，实现去冗余和功能的再利用，从而为无

线通信网络的安全提供更加全面和可靠的保障。

这些创新的思路和解决方案将为无线通信安全领

域带来新的视角和价值。
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图1　内生型安全技术的研究趋势
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1　无线通信物理层内生安全概述

无线通信的安全性是通信网络为用户提供稳定

可靠服务的关键。图2给出了标准传输控制协议/网

际协议（TCP/IP, transmission control protocol/ inter‐

net protocol）栈中各层的功能和安全机制[11]。该5层

模型包括应用层、传输层、网络层、链路层和物理

层，每个协议层都有其相对应的安全威胁和漏洞，

然而除了物理层以外的其他上层都有相应的安全保

护机制。物理层信号在无线信道传输过程中处于开

放状态，因此存在信息泄露、易遭受攻击等问题，

这种典型的“木桶效应”严重影响了系统的安全通

信。此外，随着信号窃听技术、截获攻击手段的高

速发展，“木桶效应”的物理层传输面临的安全威

胁越来越明显。

无线通信物理层是指无线通信系统中负责处

理无线信号传输的最底层协议，其主要任务是将

数字信息转换为适合在无线媒介上传输的模拟信

号，并通过天线将信号发送出去，同时，它还负

责接收和解码来自其他设备的无线信号，并将其

转换回数字信息。内生安全是基于网络空间的安

全威胁所提出的新理论[12]，目前网络空间内生安

全理论与技术已得到有效验证。在网络空间内生

安全理论的基础上，针对无线通信中电磁波传播

的开放性引发的特殊安全问题，无线通信物理层

内生安全的概念被提出[13]。无线通信物理层内生

安全通过挖掘无线内生安全属性，创新内生安全

机制，在工程实现上和各类通信技术进行较好的

兼容，在未来无线通信系统具有广阔的应用价

值。无线通信物理层内生安全通过挖掘无线内生

安全属性，创新内生安全机制，设计内生安全功

能，同时与传统安全技术和新兴赋能技术相融

合，在工程实现上和各类通信技术进行较好的兼

容，提供应对安全威胁的内生安全能力。

无线通信物理层内生安全与传统安全机制相结

合还能够进一步拓展安全维度，在不同场景中的鉴

权认证、数据完整性保护和物联网轻量级加密等方

面提供特色增量。与传统的安全方案相比，无线通

信物理层内生安全技术具有低计算复杂度的优势，

对通信资源和硬件设施需求较少，可应用于低功

耗、轻量级的通信场景，如无线局域网（WLAN, 

wireless local area network）、无线个域网（WPAN, 

wireless personal area network）、物联网（IoT, Inter‐

net of things）等，实现不同场景中安全与通信的灵

活可调控设计，在未来无线通信系统具有广阔的应

用价值。

2　无线通信物理层内生安全关键技术

无线通信物理层内生安全旨在通过无线信道的

不可预测和随机特性，实现信息理论上的安全。香

农[14]从信息论角度证明了当密钥的信息熵大于或

等于明文的信息熵时，系统能够达到完全保密。目

前物理层安全技术的研究发展分为 2个思路展开，

如图3所示，分别是以Wyner[15]为代表的无密钥的

物理层安全以及以Maurer[16]为代表的有密钥的物

理层安全。

?AC .6 '90D

AA) AA-> ,+,+55<D

*;) ,+,+;21/0D '9<1)?A

=5)

45)

>3)

5A/@D

1D,>2D

?+(5/+D

?6DA=�9IPSec?A�

192D�9Wi-Fi192D�

�

图2　协议栈及其各层的功能和安全机制
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Wyner[15]提出了含噪窃听信道模型，在该模型

中窃听信道是合法信道的退化信道，且发送用户需

获得信道状态信息（CSI, channel state informa‐

tion），从而设计安全编码算法或者信号处理技术完

成信息的安全传输。然而在实际系统中，由于各种

电磁干扰、参数量化误差、信号反馈时延等因素的

影响，如何获得精确的窃听信道状态信息限制了这

些无密钥物理层安全策略的实用化进程。

Maurer[16]指出在现实系统中，理想的退化窃

听信道几乎不存在，并提出可采用合法通信信道提

取安全密钥完成安全通信，此时即使窃听信道条件

优于合法信道时，仍然可以进行安全传输。自此，

以Maurer[16]为代表的基于密钥的无线物理层安全

机制逐渐引起广大学者的关注和研究。

本文重点讨论基于密钥的无线物理层安全中无

线密钥生成、无线身份认证以及无线加密传输3个

关键技术。

2.1　无线密钥生成技术

现有文献关于无线密钥生成理论已经具有初步

进展，利用无线信道特征生成密钥是一个替代公钥

密码的轻量化技术，目前已被用于各种复杂环境及

通信场景中[17-22]。对这些系统的密钥提取进行分

析，能够更加客观地揭露密钥提取的本质，为后续

的密钥提取策略提供基础。

文献[17]提出了广义信道探测方法和广义预处

理方法，有效提高了多输入多输出（MIMO, mul‐

tiple-input multiple-output）通信场景中的信道探测

效率。文献[18]研究了高度可重置的散射环境中物

理层密钥生成的安全性，并推导了密钥容量表达

式，仿真结果表明，窃听者通过对周围环境和传播

规律的准确了解可以显著降低密钥容量。智能反射

面（IRS, intelligent reflecting surface）由于其能实

时动态改变无线信道环境，提高不同场景下的通信

质量，被认为是极具前景的革命性技术[23]。由于

IRS具有控制无线环境的能力，因此可以利用它来

辅助基于无线信道的物理层密钥生成[19-20]。在高移

动性场景中，较短的信道相干时间给密钥生成增加

了复杂性和挑战性。文献[21]提出一种用于正交时

频空（OTFS, orthogonal time frequency space）调制

技术系统中的密钥生成方法，该方法利用交映傅里

叶变换将快速变化的时频域信号转换为慢速变化的

延迟多普勒域信号，并利用延迟多普勒域的无线信

道表示生成共享密钥。文献[22]研究了在存在相关

窃听信道的情况下，2个节点在中继器协助下生成

密钥的性能，利用合作干扰方案对中继器和窃听器

施加叠加信道测量，对密钥和私钥生成的密钥容量

的下限和上限进行了评估，但未给出具体的密钥提

取策略。

在无线密钥生成技术中，利用无线信道的随机

性和不可预测性来生成密钥，提供了一种新颖的安

全解决方案。然而，这一技术也面临着一些挑战。

首先，信道条件的快速变化可能导致密钥生成的不

稳定性，这在高动态环境下尤为明显。其次，如何

确保从信道特征中提取的密钥具有足够的熵，以抵

抗潜在的攻击，是设计中的关键问题。尽管存在这

些挑战，无线密钥生成技术在 IoT设备中显示出巨

大潜力，尤其是在资源受限的环境中。例如，一项

针对智能城市传感器网络的研究中，利用无线信道

的多路径效应生成密钥，成功提高了数据传输的安

全性，同时保持了系统的低复杂性和低能耗。

2.2　无线身份认证技术

由于无线介质的开放性，非法用户冒充合法用

户进行非法访问、节点克隆、数据篡改等欺骗攻击

的情况屡见不鲜[24-25]。作为通信系统底层守护者，

无线物理层身份认证（PLA, physical layer authenti‐

cation）利用信道或设备的独特属性来识别攻击者，

为安全通信提供了第一道保护线[26-27]。结合高层接

入认证方案，物理层安全认证方案可以进一步加强

认证性能，提高通信网络的信息安全性。

目前关于无线物理层身份认证的研究主要有

3 类。第一类是基于射频（RF, radio frequency）指

纹[28-29]。其利用通信设备存在的硬件差异来完成双

方的身份认证。然而，认证性能与设备的特性密切

相关，特别容易受到外部干扰和噪声的影响。第二

类是基于物理层信号水印[30]。该方法通过将标签

信息嵌入传输信号中来生成水印，由于标签信息的

保密性，攻击者很难获取信息。但是，这种认证机

制需要单独地设计认证标签，实现起来可能比较复

杂。第三类是基于无线信道机制[31-32]，其又可细分

为有密钥和无密钥2种方法，无密钥的信道机制主

要是利用合法信道与窃听信道的CSI进行用户身份

确认，但这对被认证方的所处位置要求较高，并且

容易受到模仿攻击，有密钥的信道机制可看作一种

主动认证方式，其将密钥隐藏在信道衰落中，利用
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信息交互完成身份认证。假设检验方法[33-34]常用于

基于密钥的物理层认证，以区分合法用户和窃听

者，然而认证技术中假设检验的基础理论研究仍处

于起步阶段。基于密钥的物理层认证技术的研究起

源于文献[33]，其利用无线信道的空时唯一性和短

时互易性来保护探测和响应信号从而完成身份认

证。文献[34]提出了基于多载波信道相位响应的物

理层认证方案，其通过在接收和发送信号的阶段嵌

入共享密钥来进行认证，进一步提高了认证性能。

无线身份认证技术通过将认证参数与信号的物

理层特征绑定，提供了一种有效的安全认证手段。

这种方法的优点在于，它能够利用无线信道的固有

特性，增强系统的安全性。然而，这种方法也存在

一些缺点，比如对CSI的准确性要求较高，且在信

道条件变化频繁的环境中，认证过程可能会受到影

响。此外，如何防止认证参数被窃听者模拟或篡

改，也是需要解决的问题。在实际应用中，例如在

车联网通信中，无线身份认证技术被用来确保车辆

间通信的安全性。通过将车辆的物理层信号特征与

其身份绑定，即使在高速移动的场景下，也能实现

高效的车辆身份认证。

2.3　无线加密传输技术

无线通信体系的不断发展以及各种新兴技术的

出现给未来无线通信传输性能和安全架构带来全新

挑战。无线物理层加密（PLE, physical layer en‐

cryption）传输技术可充分利用无线通信自身底层

属性，从通信信号以及无线信道的特征出发，利用

物理层特性完成保密通信，还可结合无线密钥对编

码、调制、扩跳频等物理层传输技术进行加密设计

从而实现安全传输[35-36]。作为一种新型安全机制，

无线加密传输技术具有底层机动调控、节约通信资

源、多场景适用以及与无线通信共生等显著优势。

作为一种新型安全机制，PLE可充分利用无线

通信本身的信号格式和无线信道的物理特征，与多

载波[37-39]、多天线[40]、新型信道编码[41-42]等技术

结合实现对物理层信息的保护。在通信系统中，信

息比特在物理层会经过多个阶段如编译码、调制解

调等。在这些阶段进行安全传输一体化PLE设计，

可在不影响系统可靠性的前提下，进一步提升系统

的安全性。文献[35]提出基于polar码冻结位物理层

加密算法，其利用混沌序列代替 polar冻结位的固

定比特，在保证系统可靠性的基础上提高码字的安

全性。在此基础上进一步进行 polar 码结构分析，

设计自适应码长的 polar码安全技术[36]，既能实现

码长可灵活调控又能实现编码安全性。此外，还可

将 PLE应用于调制技术中，通过对星座图进行旋

转、幅相变换以及符号子块间置乱[37-38]，以隐蔽调

制信息，保护调制过程中调制方式、码本信息以及

调制信息的安全，并减少信息泄露，从而进一步增

大窃听者的解密难度。可见，经过加密与调制的一

体化设计后，若窃听者采用穷举攻击的方式需遍历

所有可能的调制参数，在每种可能的参数下经历解

调、译码才能判断出是否破译成功。因此，无线物

理层加密作为一种底层的加密方式，能够有效提高

通信系统的安全性。

无线加密传输技术通过在物理层对信号进行加

密处理，增强了无线通信的安全性。这种方法的优

点在于，它能够在不牺牲系统性能的前提下，提供

额外的安全保障。然而，加密处理可能会增加系统

的复杂性和计算负担，特别是在需要实时处理的场

合。此外，加密算法的选择和密钥管理也是设计中

需要考虑的重要因素。在实际应用中，例如在军事

通信系统中，无线加密传输技术被用来保护敏感信

息的安全。通过采用先进的编码和调制技术，结合

动态密钥管理策略，即使在敌方试图进行窃听或干

扰的情况下，也可确保通信内容的安全和可靠。

3　无线通信物理层内生安全的优势

物理层安全设计是否与网络层安全设计重叠？

例如，在网络层已经对传输的信号设计了足够复杂

的加密算法，在物理层进行二次加密，在安全上叠

加安全，以追求安全冗余是否还有必要？针对这一

问题，必须指出的是，无线通信物理层内生安全理

念不是一种在网络层安全上纯粹的叠加，而是对无

线通信构架中物理层内生属性的充分利用，具有以

下独特优势。

1) 唯一性。物理层自带一些网络层不具有的

内生安全属性如硬件设备射频指纹、无线信道特征

参数等，这些独特的内生安全属性可以被充分利

用。一方面，硬件设备的特殊性，使得其射频指纹

具有唯一性。例如，功率放大器在开机时产生的暂

态特性或者非线性的稳态特征、混频器引入的信号

频率漂移测量值等都可用于对发射机进行身份识别

和认证，从而区分不同的硬件发射机以及辨别假冒
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攻击者。另一方面，无线环境的变化会带来信道特

征的变化，这些变化往往是随机的、时变的且无法

预测的。在时分双工（TDD, time division duplex‐

ing）系统中，无线信道的上下行链路若采用相同

频率，则具有短时互易性，这使得收发节点在相干

时间内可以获得一致的无线信道特征。此外，不同

时间和空间的信道环境不同，这带来的空时唯一性

保证了窃听者无法通过窃听信道获得合法信道

特征。

2) 兼容性。物理层内生安全设计能够与已有

的无线通信传输技术兼容，减少系统冗余。未来的

通信体系将会选择采用大规模天线、高频段、大带

宽等技术，这使得无线通信内生安全元素更加丰

富。利用这些丰富的内生安全元素，物理层内生安

全设计将加密、解密模块与已有的无线通信模块如

编码、调制、扩跳频等进行有机结合，在保证通信

KPI的同时，提供一种灵活可控、通信共生的一体

化新型安全机制。例如，在编码设计方案中，可根

据编码属性进行加密设计从而构造安全码字，在保

证系统可靠性的基础上提升安全性；在多载波调制

方案中，经典的降低峰均比模块需要独立设置随机

密钥生成器并存储密钥，若能够将物理层安全加密

模块与这些模块相结合，将有效减少密钥生成、存

储的代价，在拓展系统安全性的同时降低系统冗

余；在跳频通信方案中，可以利用无线密钥对跳频

图案、调制符号等进行置乱、旋转，以实现通信抗

干扰与安全传输的双重目的。

3) 异构性。物理层内生安全设计能够使得窃

听者难以具有与合法通信方完全相同的物理层通信

架构，这使得窃听者难以获取完整的密文。如图4

所示，传统网络层安全设计中，构建了一套明文-

密文-明文的加解密流程，使得具有密钥的合法通

信方能够通过“密文-明文”环节，而窃听者难以

实现这个逆过程。在该过程中，往往密文是完全能

够被获取的，窃听者可进行已知明文穷举攻击，即

获取一部分密文和明文帮助破译，从而获得有效信

息。不同于网络层安全设计，物理层内生安全设计

能够从底层出发，使密钥参与编码、调制、抗干扰

等物理层通信架构，使得无密钥的窃听者难以具有

与合法通信方相同的结构，导致窃听者无法获取完

整的密文，更难以完成“密文-明文”的破解。若

窃听者希望参与到破译过程，则需要对物理层的内
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图4　网络层和物理层加密流程
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生特性进行模仿，对独特的物理层编码、调制、扩

跳频等方法进行设计，这时需要在物理层完成复杂

的硬件调试和参数匹配，这将付出更昂贵的代价。

4) 可再生性。物理层内生安全设计适用于不

同场景下的轻量级加密，且其密钥具有可再生性。

在当下万物互联的5G场景以及未来的6G场景，大

量低成本传感器形成的无线传感网络中，各个通信

节点不仅受到计算资源、体积、功耗的约束，还将

不断动态接入或退出。若均采取网络层的加密手

段，这些海量通信终端和节点则需要复杂的加密成

本和密钥存储空间。而利用无线物理层内生属性进

行安全设计能够为这些场景提供网络层安全设计不

具有的轻量化优势，从而保护高速业务数据传输的

完整性，更加符合这些场景的安全需求。由于无线

信道的动态性，信道特性随时间是动态变化的，这

提供了网络层不具有的再生属性。收发双方利用信

道估计获取时变的随机密钥，能够解决密钥分发的

问题。基于物理层信道动态内生属性可以产生足够

安全的新密钥，避免了重复使用同一密钥带来的安

全隐患。此外，密钥速率与信息传输速率的相互适

配，可进一步达成“一次一密”的安全要求。

4　无线通信物理层内生安全的挑战

尽管物理层内生安全设计具有上述优势，然而

仍然存在大量的现实问题需要解决。其中最为关键

的问题是，利用物理层内生属性加密时，不可避免

地带来额外的硬件成本和计算成本，这些设计甚至

可能会带来通信过程中额外的时延、误码和通信协

同问题。在通信中，往往需要考虑的第一要务是通

信质量，若安全设计带来显著的通信质量风险，则

是不可接受的。因此，如何进行物理层内生安全设

计，利用好内生安全属性实现安全设计的同时尽可

能降低对通信质量的影响，做到物理层构架去冗余

和理层功能再利用的效果，是一个亟待解决的关键

问题。

1) 物理层构架去冗余

物理层内生安全设计中，加密、解密的环节涉

及密钥生成、密钥存储等过程，其中，有些过程在

通信过程中是冗余的。若能够在原有通信环节中加

入、延伸出加密、解密架构，则避免了这些重复的

设计过程和额外的冗余模块，这将带来系统复杂度

的降低和可靠性的提升。

例如，在正交频分复用（OFDM, orthogonal 

frequency division multiplexing）系统中，常常需要

降低峰均比的设计，可采用一系列随机数生成多组

信号，再选择峰均比较低的一组发送，即选择性映

射方法。在该方法中，若将随机数生成器采用无线

信道生成的密钥，则避免了降低峰均比模块中的密

钥生成或存储的过程。此外，选择性映射方法中的

随机数采用密钥而非固定值可完成加密，有效实现

了构架上的去冗余。

同样，在跳频抗干扰通信中常使用伪随机序列

生成器生成或者保护跳频图案。若利用无线信道生

成的密钥序列代替伪随机生成器生成的序列，将跳

频和加密控制进行联合设计，则可增强跳频图案的

抗破译性能，并减少加密与跳频图案设计中随机序

列生成的冗余。

此外，在某些轻量化加密设计中，无线信道生

成的密钥参与已有的无线通信传输技术加密甚至可

以替代传统的信息加密，因为密钥加密后的动态参

数取代了传统通信过程中的固定参数，使得窃听者

难以接收、破译信号。例如，在某些低成本的传感

器网络中，可以采用无线信道密钥对信息、载波块

进行交织置乱，以代替简单的加密，可以低冗余地

实现安全与通信质量提升等多种功能，有效降低传

感器的功耗。

2) 物理层功能再利用

在实现可靠通信过程中，往往需要多个环节设

计保证通信质量，如信道估计、信道编码、调制解

调等。当网络层能够为传输信源提供安全保证时，

再进行物理层的密钥生成、加密会带来额外的加密

功能设计和实现环节，因此，纯粹将无线信道内生

属性用于密钥生成，再利用这些密钥对信源进行常

规的异或加密运算并未充分利用无线物理层内生属

性。因此，在物理层内生安全设计中，应尽量考虑

将物理层的加密同通信、认证结合，实现功能上的

融合与再利用。一方面，这将使得无线信道产生有

限的密钥被充分利用；另一方面，这些融合和再利

用能够加大窃听者攻击的难度和成本。

例如，将物理层中调制技术进行内生安全设

计，利用无线信道获取的密钥用于调制符号的星座

旋转，这将使得窃听者必须采用额外的星座旋转体

制和同步设计才能获取密文；否则，窃听者的错误

采样位置将直接导致密文丢失。因此，功能模块上

··93



通 信 学 报 第 45 卷 

的有效结合和利用提高了窃听者的攻击门槛，提升

了安全性。

同样，根据物理层信道编码技术的内生属性，

将无线信道提取的密钥用于编码步骤中，并设计加

密方案以适应于不同的窃听信道模型，从而降低误

码率，提高系统可靠性。例如，对新型编码技术极

化码进行凿孔删余设计，既能实现码长的灵活调

控，又能实现编码的安全性。

此外，还可将物理层内生安全与认证技术相结

合，将无线信道特征作为物理层内生安全元素，利

用无线信道的“位置标签”实现合法用户间的身份

认证。该方案可与现有的认证机制相补充，从而扩

展认证维度，增强无线内生安全认证防御体系，有

效抵御异地伪装和攻击。

5　未来研究展望

电磁波的传播特性使得无线信道成为自然界中

一种天然的随机源，并且无线信道具有第三方无法

测量、无法重构、无法复制的特点，这些科学规律

反映出无线信道具有内生安全属性。作为通信安全

的颠覆性革命技术，无线内生安全可充分利用无线

信道的内在属性，健全无线通信新型安全机制，实

现不同场景中安全与通信的灵活可调控设计。现阶

段关于无线通信物理层内生安全的研究具有一定进

展，未来可深入挖掘和研究的地方包括以下几点。

1) 无线密钥生成技术。一直以来，密钥生成

都是基于信道互易性、半双工模式下进行的，可进

一步研究信道互易性不理想以及全双工通信模式下

的密钥提取。其次在高速移动场景下，由于信道相

关时间会随着通信节点移动速度的增加而变短，这

对信道探测、信道互易性等都会有新的挑战。此

外，目前考虑的大多数窃听模型中为单一的被动窃

听者，若窃听者数量多，或者窃听者可以进行主动

攻击以及干涉合法通信节点的密钥提取过程，如何

在该强大窃听场景下进行密钥提取是具有实际研究

意义的方向。

2) 无线身份认证技术。多用户场景下如何基

于无线信道进行准确的身份认证，以及如何利用无

线衰落信道的随机性和位置互异性保护网络中用户

的身份认证信息可进一步深入探索。其次，可尝试

将收发机射频指纹机制进行结合，采用机器学习的

手段进行训练和识别，利用硬件射频的差异性来完

成不同的无线设备。此外，还可进一步研究如何结

合物理层信号水印机制，利用身份认证信息与主传

输信息的相叠加，在不需要增加额外的带宽的基础

上，设计对信号星座图的低功率扰动的广义信号水

印方案完成身份认证。

3) 无线加密传输技术。将上层安全技术进行

结合，实现跨层安全设计，将物理层内生安全通信

算法加入现有通信系统中，进一步设计上层的控制

信息，完成多层联合的信息保护和安全增强。其

次，可进一步研究大规模天线阵列系统的物理层加

密传输方法，通过保护天线组合和映射模式以及调

制方式，达到安全通信的目的。此外，可深入挖掘

物理层传输技术的内在属性，如信源编码、信道编

码调制技术、扩频技术、多址接入技术等，实现物

理层多功能安全一体化设计。

6　结束语

作为一种新型安全机制，无线通信物理层内生

安全具有底层机动调控、节约通信资源、多场景适

用以及与无线通信共生等显著优势。现阶段关于无

线通信物理层内生安全的研究具有一定进展，未来

可进一步深入挖掘和研究物理层内生安全关键技

术，充分利用无线信道的内在属性，实现不同场景

中安全与通信的灵活可调控设计。
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