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基于转发关系推断的公共解析器任播节点枚举方法

许成喜 1,2，施凡 1,2，张允义 1,3，刘保君 3，张先国 4，李振汉 1，王宇轩 1

（1.国防科技大学电子对抗学院，安徽 合肥 230037；2.网络空间安全态势感知与评估安徽省重点实验室，安徽 合肥 230000；

3.清华大学网络科学与网络空间研究院，北京 100084；4.中电网络空间研究院有限公司，北京 100043）

摘 要：为了解决任播节点枚举所需测量资源多、成本高、召回率低等问题，针对采用任播技术部署的公共解

析器，提出了一种基于转发关系推断的任播节点枚举方法。基于转发器与公共解析器之间存在内生转发关系的

观察，将海量转发器转化成公共解析器任播节点测量的观测节点；然后，通过多轮次迭代执行转发关系测量、

间接递归解析器聚合和转发器关联等步骤，推断转发器与公共解析器服务地址之间的转发关系，实现公共解析

器任播节点的螺旋式枚举。以Google公共解析器公开数据为基准数据集，实验结果表明，所提方法仅需一台测

量节点即可召回62.5%的Google公共解析器任播节点机场代码，与已有方法相比，在测量节点需求降低3~4个数

量级的条件下，任播节点机场代码召回率提升了22.92个百分点。
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Abstract: In order to solve the problems of high measurement resources needed, high cost, and low recall rate for any‐

cast enumeration, an anycast enumeration method based on forwarding relationship inference was proposed for anycast-

based public DNS resolvers. Based on the observation of the endogenous forwarding relationship between open forward‐

ers and public DNS resolvers, a massive number of open forwarders were transformed into vantage points in measuring 

public DNS resolvers’anycast instances; Then, through multiple iterations of forwarding relationship measurement, indi‐

rect resolver aggregation, and forwarder correlation, the forwarding relationship between forwarders and the DNS resolv‐

ers’service addresses was inferred, achieving a spiral enumeration of public parser anycast nodes. Using the publicly 

available data of Google Public DNS as the benchmark dataset, the experimental results show that the proposed method 

only requires one measurement machine to recall 62.5% of the airport codes of Google Public DNS’s anycast instances. 

Compared with existing methods, the recall rate of anycast instance airport codes has increased by 22.92% under the con‐

dition of reducing the demand for measurement nodes by 3-4 orders of magnitude.
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0　引言

任播 [1]是RFC 1546首次提出的一种特殊的网

络通信方式，使用户可以访问同一个任播 IP地址

所标识的一组主机或服务中最近的任意一个。随着

全球互联网的飞速发展，为了提升域名系统的抗攻

击能力和域名解析效率，任播技术在域名系统领域

得到广泛应用。域名系统运营机构面向用户提供统

一的任播 IP地址作为服务地址，而将实际执行递

归域名解析流程的解析器部署在多个分散的地理位

置上作为任播节点。任播技术的广泛应用催生出

了公共解析器这一新兴的域名系统基础设施角

色。自从 2009 年 Google 率先推出采用任播技术

部署的公共解析器（服务 IPv4 地址为 8.8.8.8 和

8.8.4.4）以来，基于任播技术的公共解析器市场

得 到 蓬 勃 发 展 ， 先 后 涌 现 出 了 OpenDNS、 

Level3 DNS、Cloudflare DNS、114 DNS、AliDNS

等诸多知名的公共解析器[2]。据测算，截至 2022

年 11月，公共解析器在域名解析市场中的占有率

已达到20%[3]。

公共解析器诞生后，公共解析器测量研究很快

成为互联网测量领域研究的热点问题[4]。Randall

等[5]对 Google 公共解析器、OpenDNS、Cloudflare

和Quad9 DNS等4个主流公共解析器的缓存策略进

行了推断与分析。Turgut等[6]利用RIPE Atlas节点

对Google公共解析器的地理位置分布和缓存一致

性进行了研究。Doan等[7]利用 10 600个RIPE Atlas

节点对公共解析器服务的流行度和性能进行了分析

评估。Gamba等[8]利用10 000个RIPE探针研究了9

个知名的任播公共解析器的基础设施、性能和可

达性。

任播节点识别与枚举也成为评估任播域名系统

的域名解析效率、优化任播节点部署方案、提高任

播域名系统韧性的重要途径。Calder等[9]提出一种

基于ECS扩展的方法，实现了对Google的Web服

务基础设施的枚举。Cicalese 等[10-11]利用 Planet‐

Lab、RIPE等分布式测量平台提出一种协议无关的

任播节点识别与枚举算法 iGreedy，Sommese等[12]

利用分布式测量平台实现了任播 IPv4地址前缀的

探测。

另一部分研究人员将公共解析器的任播节点看

做解析器池。Alzoubi 等[13]和 Al-Dalky 等[14]利用

DNS协议中的CNAME链机制发现了公共解析器存

在明显的解析器池现象。Huston等[3]利用RIPE分

布式测量平台对公共解析器的解析器池进行了测

量。不难发现，已有的任播节点枚举方法大多依赖

于大规模测量平台，成本较高。例如，用户在使用

RIPE Atlas分布式探针开展大规模测量之前，需通

过赞助或共享自身节点的方式赚取足够的积分。

为了解决上述问题，本文提出一种轻量级的公

共解析器任播节点快速枚举方法，利用可公开访问

的转发器与公共解析器之间存在的内生转发关系，

将海量的开放转发器转化成大规模分布式观测节点，

使研究人员可以在单台主机上即可部署、触发完成

公共解析器任播节点的测量与枚举，极大降低了公

共解析器任播节点枚举研究与分析所需的测量资源。

1　研究背景

1.1　客户端域名系统基础设施

按照服务对象划分，互联网域名系统基础设施

可分为服务端域名系统基础设施和客户端域名系统

基础设施[15]。服务端域名系统基础设施主要是指

权威域名服务器（ADNS, authoritative DNS），客户

端域名系统基础设施主要由多种类型的解析器组

成。随着互联网服务规模和终端用户规模的飞速发

展，解析器架构从最初的分布式单服务器式设计逐

渐进化到更加复杂的多层转发、多级缓存、多点备

份的复杂架构，解析器分化为多种不同的角色。客

户端域名系统基础设施因此呈现出更加复杂的结

构，如图1所示。

图 1中，箭头表示发送域名解析请求的方向。

与客户端直接交互的解析器主要有开放解析器

（ODNS, open DNS）和递归解析器系统（RDNSS, 

recursive DNS system）。递归解析器系统是指由域

名解析服务提供商或 ISP部署运营的复杂解析器系

统，一般由解析器服务 IP 地址、隐藏解析器

（HDNS, hidden DNS） 和 间 接 递 归 解 析 器

（IRDNS, indirect recursive DNS）组成。其中，解

析器服务 IP地址为任播 IP地址，用于面向终端用

户提供域名解析服务，隐藏解析器主要用于递归解

析器系统内部缓存和域名解析请求的分发调度，间

接递归解析器主要作用是与权威域名服务器交互，

执行实际的域名递归解析流程。开放解析器是指面

向终端用户开放递归域名解析服务的解析器，主要

包括转发器（FDNS, forwarder DNS）、直接递归解
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析器（DRDNS, direct recursive DNS）等类型，从

终端用户视角，解析器服务 IP地址也与开放解析

器体现出相同的开放递归服务的行为特征。综上所

述，转发器、直接递归解析器和解析器服务 IP等

开放解析器接收终端用户的域名解析请求，间接递

归解析器与权威域名系统直接交互，递归解析器系

统通过一层或多层的隐藏解析器实现域名解析请求

的高速分发和解析记录的高效缓存。客户端域名系

统基础设施包含的解析器类型如表1所示。

从图1中域名解析请求处理流向可以看出，只

有直接递归解析器和间接递归解析器直接与权威域

名服务器交互，转发器只是将域名解析请求转发至

另一个转发器或者递归解析器系统。据研究，至少

有 20%的转发器将域名解析请求转发至公共解析

器等递归解析器系统[3]。

1.2　问题描述

公共解析器任播节点枚举问题可描述为：给定

基 于 任 播 部 署 的 公 共 解 析 器 服 务 IP 地 址

RDNSSt arg et，枚举解析器服务 IP地址背后的任播实

例及其 IP地址。对应到图1中，则是已知递归解析

器系统的服务 IP，求解该解析器系统中部署的间接

递归解析器集合。因此，本文研究的公共解析器任

播节点枚举与特定递归解析器系统的解析器池发现

具有相同的语义。

直觉上，观测节点的数量及地理分布是公共解

析器任播节点枚举的关键所在，观测节点数量越

多，地理分布越广泛，可召回的任播节点数量越

多。这也是研究人员开展此类研究高度依赖于

RIPE Atlas和 PlanetLab等分布式测量平台的原因。

然而，此类平台部署和使用成本较高，限制了大多
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图1　客户端域名系统基础设施

  表1　 客户端域名系统基础设施解析器类型

解析器类型

转发器

直接递归解析器

间接递归解析器

隐藏解析器

递归解析器系统

递归解析器系统服务 IP

简称

FDNS

DRDNS

IRDNS

HDNS

RDNSS

Service IP

主要特征

开启递归，接受公开访问，只将域名解析请求转发给上游解析器

开启递归，接受公开访问，实际执行域名递归解析过程

不接受公开访问，实际执行域名递归解析过程

不接受公开访问，对外界透明，主要用于域名解析请求的高速分发和解析结果的高效缓存

开启递归，接受公开访问，本身具有较复杂的结构

开启递归，接受公开访问，将域名解析请求分发给递归解析器系统中的其他解析器

··9



通 信 学 报 第 45 卷 

数研究团队针对公共解析器任播节点开展持续的枚

举分析。为此，根据大量转发器将域名解析请求转

发至公共解析器这一观察，本文提出一种基于转发

关系推断的公共解析器任播节点枚举方法。

2　方法设计

基于转发关系推断的公共解析器任播节点枚举

的基本思想是利用转发器与公共解析器之间存在的

内生转发关系，将海量转发器转化成为公共解析器

任播节点枚举的观测节点，重复执行转发关系测

量、间接递归解析器聚合和转发器关联等步骤，迭

代地枚举公共解析器的任播节点。基于转发关系推

断的公共解析器任播节点枚举方法总体架构如图2

所示。

具体而言，首先在少量已有全网转发关系测

量数据（如一个轮次）的基础上，采用实时探测

的方法，首先向待测解析器系统RDNSSt arg et 发送

多次查询请求，获得初始间接递归解析器集合

IPI0 = { ipi1,⋯ipii,⋯,ipin }。然后，根据 IPI0 在已

有转发关系测量数据 ( IPFin,IPIout ) 筛选出待测解

析器系统 RDNSSt arg et 所服务的初始转发器集合

IPF0 ={ ipf1,⋯ipfi,⋯,ipfm }。 令 IPIRDNSSt arg et
=IPI0，

IPFRDNSSt arg et
= IPF0 。接下来，通过实时探测的方法迭

代地更新 IPIRDNSSt arg et
和 IPFRDNSSt arg et

。具体地，向转

发器集合 IPFRDNSSt arg et
发送转发关系查询请求。由于

转发器设置的转发关系具有内生性和确定性，在短

时间内不会频繁改变。因而，可以推测这些查询请

求经过一次或多次转发，将到达待测解析器系统

RDNSSt arg et，进而分发至某个间接递归解析器，完

成最终的域名解析过程。考虑到转发器可能设置了

多个上游解析器系统，引入间接递归解析器扩展策

略，即通过自治系统组织机构（ASO, autonomous 

system organization）信息来过滤非同一待测解析器

系统RDNSSt arg et 的间接递归解析器进入间接递归

解析器集合 IPIRDNSSt arg et
。若后续查找中的候选间接

递归解析器 ipic的ASO信息与当前 IPIRDNSSt arg et
中的

ASO信息一致，则将候选间接递归解析器 ipic添加

到 IPIRDNSSt arg et
中。然后，根据实时探测到的转发关

系数据和已有的转发关系数据更新 IPFRDNSSt arg et
。迭

代地执行上述过程，直到 IPIRDNSSt arg et
达到一个稳定

的状态，其中的节点数量不再增多。算法的伪代码

描述如算法1所示。

算法 1 基于转发关系推断的任播节点枚举

算法

给定以解析器服务 IP地址形式给定待测公共

解析器 RDNSSt arg et，和基础转发关系测量数据

( IPFin,IPIout )。

1) 生成初始集合：IPI0 = { ipi1,⋯ipii,⋯,ipin }，

IPF0={ ipf1,⋯ipfi,⋯,ipfm }， ASOIPI←get_aso (IPI0 )。

IPIRDNSSt arg et
=IPI0， IPFRDNSSt arg et

=IPF0，LenRDNSSt arg et
(0 )= 

Len (IPI0 )。

2) 循环

3) 向 IPFRDNSSt arg et
发送转发关系测量报文，收集

转 发 关 系 测 量 数 据 ， 生 成 候 选 转 发 关 系

( IPFc,IPIc )；

4) for ipici in IPIc

5)    if ASOipici
∈ ASOIPI

6)        IPIRDNSSt arg et
= IPIRDNSSt arg et

∪ { ipici }；

7)        IPFRDNSSt arg et
= IPFRDNSSt arg et

∪ IPFipici
；

8)        LenRDNSSt arg et
(i ) = Len (IPIRDNSSt arg et

)；

9)        end if

10) end for

->+D
ServiceIP

D,.>)4
{ IPFc, IPIc}

*;D,.>
{IPF

in
,IPI

out
}

M
0

M
k

Mk+1

01+.1>82/
IPI’= IPI U IPIc

EIk EFkD,8.4
IPF’= IPF U IPFc

+*
IPI <?> IPI’

图2　基于转发关系推断的公共解析器任播节点枚举方法总体架构
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11) until LenRDNSSt arg et
(i )收敛，即LenRDNSSt arg et

(i +

1) = LenRDNSSt arg et
(i )。

2.1　转发关系测量

转发是指用户域名解析请求在到达权威服务器

之前在多个解析器中流转的现象。当域名解析请求

从一个解析器流转至另一个解析器时，则称两者之

间存在转发关系。一个转发器可能会将解析请求转

发至另一个转发器，一个递归解析器系统也可能将

解析请求转发至另一个递归解析器系统。更为一般

地，当解析器之间存在转发关系时，则形式化描述

为R1 → R2，此时，称R2为R1的上游解析器。这

里的解析器可能是转发器，也可能是递归解析器系

统，如公共解析器。

转发关系是客户端域名系统基础设施中普遍存

在的基本关系，客户端域名基础设施正是靠着解析

器间的转发关系实现了全球互联网用户域名解析流

量的分发、转发与汇聚。解析器转发关系测量的过

程中常常伴随着解析器组件的识别，其目标是识别

出客户端域名系统基础设施中各类型解析器，区别

其在域名解析过程中扮演的角色作用。已有研究

中，研究人员的常规实践是使用A类型的资源记录

来发现开放解析器。具体来说，研究人员注册测试

用户并部署该域名的权威服务器，配置特定的A类

型资源记录。然后在测试端发起精心设计的查询请

求，如在子域中嵌入目标测试 IP，以将测量流量与

其他流量区分开来。然后收集相应记录，根据一定

的规则，对解析器角色加以识别。研究人员主要采

取两种数据收集方法：一是从权威名称服务器获取

查询日志[13,16]；二是从测量节点（VP, vantage 

point）收集固定或特定信息编码的响应[17]。

现有解析器转发关系测量及解析器组件识别研

究中存在测量报文的应答报文容易被篡改、抗篡改

能力差的问题。已有研究均采用查询A记录的测量

报文，而A记录的应答记录很容易在域名解析过程

中经过中间网络设备时被篡改，导致这种方法探测

转发关系的准确性无法保证。

为应对上述问题，本文对现有的测量方法进行

了扩展，设计实现了基于 TXT 记录的测量方法，

其核心思想在于：1) 测量报文中采用TXT类型查

询请求替代A类型查询请求，TXT记录为可变长度

字符串，能够支持在应答报文中嵌入定制化的响应

信息，因而，可以用来规避、识别解析器篡改记录

的行为；2) 对权威 DNS 服务器进行定制化修改，

使其在收到特定的TXT类型查询时，自动返回定

制化的动态响应信息。

基于TXT记录的转发关系测量方法流程如图3

所示。测量节点首先向 IPv4地址空间中的待测 IP地

址（如 IP1）发送转发关系测量报文Q1，查询 IP1.

mydomain.com域名的TXT记录。若 IP1为解析器，

则接受测量报文的查询请求，触发域名解析流程，

通过 IP2向预设的权威DNS服务器发送与测量报文

相同的查询请求Q2。权威DNS服务器自动将间接

递归解析器 IP地址、查询端口及时间戳等动态信息

封装在应答报文中的TXT记录中，构建形如“time‐

stamp#IP2#srcport#”的TXT应答记录，并沿着测量

报文解析路径返回至测量节点。如此一来，仅需在

测量节点上收集R2，即可得到转发关系数据。

图 3中，Q2为权威DNS服务器收到的测量请

求，R2为测量节点收到的数据。Q2意味着转发关

系测量请求触发了解析器的域名解析流程，R2意

味着解析器对转发关系测量域名查询请求做出了响

应并返回了应答报文。

基于转发关系推断的公共解析器任播节点枚举

方法中需要进行多轮次的转发关系测量。首先，在

算法执行初始化阶段，进行一次全网的转发关系测

量，作为已知间接递归解析器与转发器关联的数据

依据。然后，在每轮次迭代过程中，针对关联得到

的转发器集合进行一次转发关系测量，将更多转发

器转化成为任播节点枚举的观测节点。

2.2　间接递归解析器聚合

基于转发关系推断的公共解析器任播节点枚举

Q1

qry{IP0, IP1.mydomain.com, TXT, IP1}

Q2

qry{IP2, IP1.mydomain.com, TXT, IP3}

R1

res{IP3, timestamp#IP2#src port#, TXT, IP2}

R2

res{IP1, timestamp#IP2#src port#, TXT, IP0}

IPv4+D20

IP2IP1
1>8

)41+
(IP0)

9=DNS

(IP3)

图3　基于TXT记录的转发关系测量方法流程
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的基本思路是将 IPFRDNSStarget
作为分布式测量节点，

利用 IPFRDNSStarget
与待测公共解析器RDNSStarget 服务

IP地址之间存在的转发关系，在一个单一的测量发

起节点上向大量 IPFRDNSStarget
发送转发关系测量报文

并接收应答报文，提取并构建候选的间接递归解析

器集合 IPIc。通过比对间接递归解析器的 IP 地址

ASO 信息，判断是否更新待待测公共解析器

RDNSStarget的间接递归解析器池集合 IPIRDNSStarget
。选

择ASO信息作为间接递归解析器聚合条件是因为

Google、Cloudflare、OpenDNS等公共解析器服务

提供商倾向于使用其构建的全球云基础设施部署其

运营的公共解析器的任播节点。

2.3　转发器关联

在更新间接递归解析器池集合 IPIRDNSSt arg et
的同

时，利用全网的转发关系数据，更新转发器集合

IPFRDNSSt arg et
，作为观测节点用于下一轮次的转发关

系测量。具体地，在全网转发关系数据中，将所有

与更新后的间接递归解析器池 IPIRDNSSt arg et
存在转发

关系的转发器筛选出来。在算法 1 执行迭代过程

中，由于新的间接递归解析器节点的加入，在全网

转发关系数据中必定会关联到更多的转发器。同

时，根据任播协议语义，在同一个节点上多次访

问，可能会访问到不同的任播节点，因此，论文采

取将关联得到的全量转发器均参与下一轮次的转发

关系测量的策略，用以加速算法收敛。

2.4　迭代收敛条件

基于转发关系推断的公共解析器任播节点枚举

通过迭代执行转发关系测量、间接递归解析器聚合

和转发器关联等步骤，实现公共解析器任播节点的

螺旋式枚举。显然，本文的迭代算法是收敛的，极

限情况为枚举出全部任播节点。当上述迭代过程无

法发现新的间接递归解析器时，可认为算法应当停

止。因此，算法 1的迭代停止条件为相邻 2个轮次

得到的间接递归解析器数量没有发生变化，即

LenRDNSSt arg et
(i + 1) = LenRDNSSt arg et

(i )。

3　实验分析

为了证明所提任播节点枚举方法的有效性，论

文对基于分布式测量平台、基于CNAME链、基于

NS链和基于转发关系的等四类方法的成本与性能

进行了测量与对比分析。

3.1　基准数据

虽然任播技术在公共解析器市场领域十分流

行，然而，除Google之外，鲜有DNS服务提供商

公开他们的任播节点或解析器池列表。Google在其

官方页面上公开了其运营的公共解析器服务所依赖

的 IP地址段，根据Google公布的数据[18]，Google

公共解析器的任播节点分布在全球的292个大小不

等的 IP地址段，IP前缀在/24到/26之间，Google将

这些 IP地址段编码成 48个唯一的地理位置，用临

近的机场代码进行标识（即GeoCode）。因此，选

择Google公开的数据作为基准数据。

3.2　度量指标

为了定量度量任播节点枚举方法的能力，定义

了任播节点的召回率指标，即算法发现的任播节点

IP地址数量占待测公共解析器公布的任播节点总数

的百分比，计算式为

recallirdns =
sum (irdnsdis )
sum (irdnsall )

× 100% (1)

其中，sum (irdnsdis )为算法发现的公共解析器任播

节点数量，sum (irdnsall )为官方公开的任播节点数

量。需要注意的是，虽然Google公开了其任播节

点的 IP地址范围，但没有公开具体的任播节点数

量。因此，实验中仍然无法计算准确的 recallirdns指

标。为此，本文利用同步序列编号（SYN）扫描的

方法，对Google公布的 292个 IP地址段的 IP地址

进行了存活性探测，共发现 7048个存活主机。实

验中，以上述数值作为Google公布的任播节点数

量的近似值。

此外，为了与 iGreedy等方法进行比较，参照

任播节点召回率指标定义了任播节点 IP地址段召

回率 recallirdnsrange、任播节点机场代码召回率

recallirdnsgeocode等可计算的度量指标，用于评价任播

节点枚举方法对任播节点 IP地址段和任播节点相

邻机场代码的召回率。

recallirdnsrange =
sum (irdnsrangedis )
sum (irdnsrangeall )

× 100%           (2)

recallirdnsgeocode =
sum (irdnsgeocodedis )
sum (irdnsgeocodeall )

× 100%    (3)

3.3　实验设置

实验采用扩展的Zmap[19]进行迭代的转发关系

探测。实验使用了一条中国电信的互联网专线，上

下行对等带宽为 100Mbit/s。测量主机为一台普通
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的商用台式机，安装的操作系统为 Linux Kali2 

5.2.0。待测公共解析器设置为Google公共解析器，

其公开的 IPv4服务地址为8.8.8.8和8.8.4.4。

3.4　实验结果

表 2 展示了分布式测量平台[10]、 CNAME

链[14]、NS链[20]、转发关系等 4种解析器池发现方

法的性能。其中，由于Google只公开了部署解析

器池的 IP地址段，并未公开具体解析器节点 IP地

址及数量，因此，在进行算法比较时，计算了各种

算法的 3 种类型的召回率指标，即 recallirdns、

recallirdnsrange及 recallirdnsgeocode，如表2所示。

表2中的 iGreedy算法由Cicalese等[10]提出，用

于对任播系统的任播实例进行枚举和定位，

iGreedy算法基于时延测量，利用时间不一致性思

想和贪婪算法实现了任播节点的枚举。根据其网站

公开的结果，iGreedy算法能够枚举19个Google公

共DNS的任播实例，即对应于Google公布数据中

的机场代码数量，召回率为 39.58%。由于 iGreedy

算法基于时延测量，无法准确获知解析器 IP地址，

因此无法对任播实例的 IP地址或 IP地址范围进行

精细的分析。根据 Schomp等 2018年的测量结果，

基于CNAME链的解析器池发现方法发现的最大的

解析器池即Google的解析器池，包含317个间接递

归解析器[14]，这意味着该方法任播节点的召回率

仅为 4.5%，由于文中仅说明这些解析器来自 5个

IPv4 /24 CIDR网段，并未给出具体的解析器 IP地

址范围，无法进行 recallirdnsrange和 recallirdnsgeocode的计

算分析。

综合来看，论文基于转发关系的任播节点枚举

方法在 recallirdns、recallirdnsrange和 recallirdnsgeocode等3个

召回率度量指标上均明显高于已有方法。基于NS

链的方法的任播节点召回率 recallirdns 是基于

CNAME链的方法的 1.6倍，然而其能力受限于特

征解析器（RD=1）的规模和分布。相比较而言，

基于转发关系的方法将海量转发器转化成观测节

点，其任播节点召回能力是基于CNAME链的 7.4

倍，是基于NS链的4.6倍，任播节点相邻机场代码

召回率达到 62.5%，在 iGreedy算法召回率基础上

提升了22.92个百分点，是 iGreedy算法的1.58倍。

3.5　分析讨论

表3从依赖的探测资源、所能获得的观测节点

数量和召回率3个方面比较了现有的公共解析器任

播节点枚举方法。

3.4节已经对召回率指标进行了对比分析，本

节主要对各种方法所能利用的观测节点规模进行对

比分析。iGreedy算法依赖于分布式测量平台。知

名的测量平台可在全球广泛部署其观测节点，如

RIPE Atlas在全球 103个国家和地区的 542个城市

部署了约10 000个观测节点，PlanetLab在全球48个

国家的 717 个地理位置部署了 1 300 个测量节点。

然而，平台测量节点的部署受到诸多因素的影响，

包括地缘政治、用户习惯和市场份额，以上偏置将

导致依赖这些平台开展的测量存在难以量化的视域

限制。另一方面，由于分布式测量平台的部署成本

高，大多数分布式测量平台并不能免费使用，获得

平台使用授权也并不容易，往往需要支付赞助费用

或者共享自己的节点，加入分布式测量平台中。基

于CNAME链、NS链和转发关系的任播节点枚举

方法均可以直接采用单台测量主机进行测量，大幅

降低测量门槛，然而，这3种方法所能获得的实际

  表2　 任播节点枚举实验结果

方法

iGreedy[10]

（分布式测量平台）

CNAME链[14]

NS链[20]

转发关系

recallirdns

N/A

4.50%

7.19%

33.29%

recallirdnsrange

N/A

N/A

29.79%

58.22%

recallirdnsgeocode

39.58%

N/A

45.83%

62.5%

  表3　 任播节点枚举方法分析比较

方法

iGreedy

CNAME链

NS链

转发关系

依赖探测资源

分布式测量平台

单台测量主机

单台测量主机

单台测量主机

节点规模（×103）

1~10

0.1

1.5

10~100

召回率

N/A, N/A, 39.58%

4.50%, N/A, N/A

7.19%, 29.79%, 45.83%

33.29%, 58.22%, 62.5%
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观测节点的规模却存在较大差异，其中，基于

CNAME 链的方法通过控制 CNAME 链长度、

CNAME记录等参数，最多可获得上百个观测节点

的观测效果。然而，文献指出该方法的使用存在较

大的局限性；基于NS链的方法可将满足一定特性

的解析器转化成观测节点，这些解析器与大多数解

析器的不同之处在于经其流转后的域名解析查询中

请求递归（RD, recursion desired）标志仍然置位。

该方法可获得分布于 18个国家地区的约 1500个可

用于测量的开放解析器；基于转发关系的方法可将

与待测公共解析器存在转发关系的开放转发器转化

成为观测节点，其优势在于转发器规模基数庞大，

且大量转发器与公共解析器之间存在内生的转发关

系。由此关联得到可用于观测节点的转发器规模可

达数万到数十万。以Google公共解析器为例，这

样的转发器数量约有10.8万个，节点规模远超现有

的分布式测量平台和其他方法。

综上所述，基于转发关系的公共解析器任播

节点枚举方法借助于与公共解析器存在转发关系

的转发器，将其转化成为任播节点枚举的观测节

点。本文所提方法对测量节点的需求仅为基于分

布式测量平台的方法的 1‱~1‰，显著降低了依

赖探测资源，同时在多个召回率指标上明显优于

现有方法。

4　结束语

本文对基于转发关系推断的公共解析器任播节

点枚举方法进行了研究。基于转发器与公共解析器

之间存在内生转发关系的观察，通过重复执行转发

关系测量、间接递归解析器聚合和转发器关联等步

骤，将海量转发器转化成公共解析器任播节点枚举

的观测节点，迭代实现了公共解析器任播节点的轻

量级枚举，使研究人员仅需一台联网观测节点即可

完成公共解析器任播节点枚举。实验结果表明，与

已有方法相比，本文方法具有实施成本低和任播节

点召回率高的优点。
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