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摘 要：为了解决近 10 年软件架构剧变、新技术普及引起的软件系统复杂性增加，从而使软件 bug、系统故障

排查困难陡增等问题，针对起源于传统单体服务的监控系统，提出了一种更具灵活性、效率更高的监控系统的

设计、实现方法。将传统的监控数据源进行抽象，统一为事件模型，并设计相应的存储引擎，提供统一的查询、

写入 API，最后基于该事件存储引擎构建了可观测系统，提供更加丰富、强大的查询、分析能力。最终的应用效

果表明，相对于传统的监控系统，所构建的可观测系统在故障排查、问题分析等方面的效率得到了大幅提升。
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Abstract: To solve the challenges posed by the significant increase in software system complexity due to the drastic 

changes in software architecture and the widespread adoption of new technologies over the past decade—challenges that 

have led to a surge in software bugs and difficulties in system failure troubleshooting, a design and implementation 

method for a more flexible and efficient monitoring system tailored to traditional monolithic service-based monitoring 

systems was proposed. The method abstracted traditional monitoring data sources into a unified event model and de‐

signed a corresponding storage engine that offered a unified query and write API. Based on the event storage engine, an 

observability system was constructed, providing richer and more powerful querying and analysis capabilities. The final 

application results demonstrate that, compared to traditional monitoring systems, the observability system developed in 

this paper significantly enhances efficiency in troubleshooting and problem analysis.
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0　引言

近 10 年软件架构发生了巨大的变化，随着云

原生、微服务、虚拟化、Service Mesh、自动扩缩

容等新技术的普及，现代软件系统变得越来越复

杂。典型地，一个用户请求可能会经过数十次网络

请求，导致问题的排查相对于传统单体系统难度增

加了很多[1-3]。所以，单体服务时代流行的监控系

统在目前的复杂软件架构下存在问题排查效率低下
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的问题。传统的监控系统（如日志搜索、Metric

等）诞生于单体系统时代，已经发展数十年，并已

经成为软件从业人员心中的最佳实践。然而，随着

软件技术的发展，软件架构的演进，软件系统复杂

度迅速增加。传统软件系统与现代软件系统比较如

表1所示。

在引入了微服务、多种存储、Service Mesh、

容器化、Lambda Function 等技术后，系统变得越

来越复杂，所以和单体应用相比，现在最难的事情

已经从代码的 debug 变成了找到问题出现的根因。

例如，找到系统的性能瓶颈越来越困难，某个组件

变慢了，可能导致调用链上游所有的服务都变慢

了。更有甚者，问题可能出现在不受控制的系统

里。所以，当系统出现问题时，需要借助一些高效

率的工具来解决。

为了解决软件复杂性提高带来的问题排查的效

率问题，业界提出了可观测性这一概念：在软件工

程中，更具体地说，在分布式系统中，可观测性是

收集有关程序执行、模块内部状态和组件之间通信

数据的能力。通过对这些数据的分析增强工程师对

于系统状态的理解，从而提升问题排查效率。通

常，为了提高可观测性，系统中广泛使用日志

（Log）、分布式追踪（Trace）和指标（Metric）等

来收集数据，并通过相关的工具对这些数据进行分

析。其中，Log、Trace 和 Metric 又被称为“可观

测性的三大支柱”[4]。

Log记录了系统中发生事件[5]，并且具备极高

的价值，开发及运维人员通常会使用日志对系统

中发生的问题进行定位和分析[6-10]。由程序输出

的非结构化日志采用叙述结构，主要方便人类阅

读，但是不利于机器处理[11]。通常，日志会有比

较大的噪声，只有在开发人员已经明确出现的问

题时，日志才能更好地发挥作用，这时可以通过

搜索某个关键字来定位问题（所以要求对系统熟

悉）。之前日志都是存储在本地磁盘，可以方便地

去本地磁盘查看日志，现在一般都会将日志发送

到后端进行存储，例如开源的 ELK 或者商用的 

Splunk。

Metric 表示某些系统状态在某一时刻的测量

值，是一段时间内的预聚合结果，上报到后端的数

据就是最小粒度，无法进一步分析，由此可能会掩

盖真正的问题[12]。常见的 Metric 系统包括Zabbix、

OpenTSDB、Prometheus等。

Trace一般指代分布式追踪，用于对分布式系

统进行故障诊断、性能调优、系统理解以及资源审

计[13-14]。在分布式系统下，通过一系列相互关联的

离散事件（被称为 Span，即跨度）来追踪单个用

户请求。通过记录请求在分布式系统中每个服务下

的 Span，从而形成一个服务调用链。可以显示为

了处理这个请求，这些相互操作的服务之间的因

果、事件关系，从而能够排查性能瓶颈。常见的开

源实现包括Skywalking、Jaeger等。

通常，以上 3 种数据需要用到不同的存储系

统，本文提出通过事件存储引擎统一存储以上3种

数据，同时基于事件存储引擎设计并实现可观测系

统，提供多种高级智能的分析手段，提升问题排查

效率。

1　事件模型

Log、Trace、Metric 是传统监控系统经常用到

的数据类型，三者的数据粒度越来越粗，通常，一

个 Metric 是对一段时间内方法调用的聚合统计，

Trace 中的 Span 可以对应一次方法调用，而在一次

方法调用中可以有多个 Log 的输出。在进行数据

  表1　 传统软件系统与现代软件系统比较

指标

服务数量

存储系统

部署方式

可控制

面向人群

稳定性重点

复杂度

传统软件系统

单体应用

一个数据库系统

静态

完全可控

运维工程师

服务运行时间和故障预防

低

现代软件系统

多个（微服务）、分布式

多个（种）持久化存储系统

动态，弹性伸缩

不一定能够直接控制

开发工程师

主动检测代码变更，尽早发现问题；可以容忍降级

高
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分析时，会首先通过选择一段时间范围查看 Met‐

ric，判断是否有异常，如果有异常再深入 Trace 确

定异常发生在哪个服务的哪个方法，最终可以通过

该方法的 Log 确定根因。上述是3种观测数据通常

的使用方法，本文基于三者的共性抽象出事件模

型，从而可以方便、统一地存储这3种数据，降低

系统维护的复杂度。

1.1　事件模型设计

Log、Trace、Metric 的典型示例如下。

1) Log

一条 Log 主要有时间戳以及表示日志内容的 

message 字段，其他所有的字段可以认为是 Log 的

一些维度。基于这些维度可以进行搜索和聚合。

{

“timestampNs”: 1722953210000000000，

“message”: “user test has logged in”,

“level”: “INFO”,

“host”: “hostname-1”,

“service”: “auth-service”,

“durationMs”: 10,

…

}

2) Trace

Trace 主要由一系列的 Span 组成，每个 Span 

对应一次调用，其中，SpanId 标识一个 Span；tra‐

ceId 表示 Span 属于哪 Trace 以及开始结束时间。

其他的字段可以认为是维度或度量，用于搜索和

聚合。

{

“spanId”: “yb7hagxatnj6s2udw3k-0”,

“traceId”: “ia7hagxatnj6t2udw3k”,

“startTime”: 1722953210000000000,

“endTime”: 1722953866000000000,

“duration”: 297,

“name”: “search-student”,

“status”: “ok”,

…

}

3) Metric

Metric与 Log 类似，会有一个时间戳、指标值

（node_meme_total_bytes）以及其他用于筛选的

维度。

{

“timestamp”: 1722953210000

“node_mem_total_bytes”: 100000000,

“instance”: “192.168.1.10”,

“env”: “online”

“service”: “auth-service”,

…

}

通过以上3种数据的示例，可以发现三者的共

性：1) 有标识时间的时间戳字段；2) 有用于筛选、

分组聚合的维度信息；3) 有用于聚合的度量信息。

基于这些共性，可以设计出表示三者的统一的 

Event 事件模型如下。

一个 Event 包含系统字段：时间戳和事件类

型，以及其他自定义字段。自定义字段可以是维度

或度量，用于筛选、聚合等。

{

// 系统字段

“timestampNs”: 1722953210000000000，

“type”: “log”,

// 自定义字段

“message”: “user test has logged in”,

“level”: “INFO”,

“host”: “hostname-1”,

“service”: “auth-service”,

“durationMs”: 10,

……

}

通过事件模型可以很好地存储 Log、Trace 和 

Metric 这3种数据，大幅简化数据的存储以及相应

系统的运维。

1.2　数据类型

对于一个数据模型来说，其支持的数据类型是

至关重要的，因为数据类型决定了模型的能力。针

对Log、Trace和Metric，本文提出的事件模型的数

据类型如表2所示。

对于Log、Trace和Metric，可以基于不同字段

的功能选择相应的数据类型。比如，在 Log 中，

message字段表示日志的原文，是用户经常搜索的

对象，所以需要提供分词、全文检索能力，可以设

置为Text类型；相应地，对于耗时 duration字段，

通常需要计算平均值和分位值等，所以可以设置
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为 Long 或 Double 类型。

1.3　查询接口

完成了事件模型和数据类型的设计后，接下来

看一下模型需要提供的查询接口。对于 Log、

Trace、Metric 在业务使用上需要支持：搜索、聚

合分析，所以事件模型也必须提供同样的能力，具

体的查询接口如下。

1) search

SearchResponse search(SearchRequest request)

search 接口用于事件搜索，传入的搜索请求中

会通过查询语言（QL, query language）定义搜索条

件，例如： type = log AND service= “auth-ser‐

vice” AND duration > 10000 AND “log in, userId=

10000” AND timstampNS > 1720972800000000000。

这个请求要检索的是：service 是 auth-service 并且 

duration 大于 10000 并且全文搜索 “log in, userId=

10000” 并且时间在 1720972800000000000 之后的

所有 log。

SearchResponse 返回匹配的事件列表，这个列

表按照事件时间排序，具体返回集合的大小由 

SearchRequest.limit 参数定义。

2) searchAfter

SearchResponse searchAfter(SearchAfterRequest 

request)

searchAfter 接口用于实现翻页，请求和响应结

构体与 search 大体相同。不过，为了实现翻页，在

响应体中每个匹配的事件都会有一个 id 属性，其

中隐含了排序信息。用户翻页时，会取事件列表中

最后一个事件的 id 属性并回传到服务端，表示搜

索这个 id 之后的事件。

3) aggregate

AggregateResponse aggregate(AggregateRequest 

request)

aggregate 接口表示进行聚合分析，在 Aggre‐

gateRequest 中包含类似 search 的筛选条件。此外，

还需要指定分组维度以及聚合算子。分组的维度只

能是字符串类型，聚合算子要包括聚合操作类型以

及聚合维度。聚合算子类型如表3所示。

aggregate 接口实现类似结构化查询语言

（SQL, structural query language）的能力，比如：

select count(distinct userId) from table group by ser‐

vice。通过分组、聚合后可以很容易对数据进行分

析，发现离群值、异常值等。

事件模型通过支持以上查询接口，屏蔽了 

Log、Trace 和Metric在实现细节上差异，可以很好

地支持3种数据源在不同场景下的查询需求，为三

者统一实现奠定了基础。

2　系统设计与实现

在本节，首先介绍系统实现的整体架构以及各

个组件，然后详细讨论了事件存储引擎的实现细

节，最后总结了系统的实现效果。

2.1　整体架构

通常，Log、Trace 和 Metric 等观测数据具有

数据量大、吞吐高的特征，同时需要尽量保证能够

读取到最新数据。要满足上述需求，系统需要能够

低时延、高吞吐地进行数据处理，整体系统采用分

布式架构，同时通过流式数据处理降低时延性。系

统整体架构如图1所示。

整体上，系统可以划分为两部分：写入侧和查询

侧。顾名思义，写入侧主要是写入链路用于处理事件

的高吞吐写入；查询侧用于处理用户的查询请求。

2.1.1　写入侧

写入侧的具体实现如下。

1) Agent

在写入侧，所有需要进行观测的节点上都部署

  表2　 事件模型的数据类型

数据

Long

Double

String

Text

类型

长整型

双精度浮点型

字符串类型

文本类型

能力

度量；搜索、聚合计算

度量；搜索、聚合计算

维度；搜索、聚合分组

全文检索；搜索

  表3　 聚合算子类型

算子

count

count distinct

avg

sum

max

min

percentiles

功能

个数聚合

去重后个数聚合

平均值

求和

求最大值

求最小值

求分位值，比如 P90、P95 等
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Agent 进程，用于对 Log、Trace、Metric 等观测数

据进行采集。Agent 以守护进程的方式部署，为了

提升吞吐同时避免占用过多的资源影响宿主进程，

Agent 本地会进行缓存并以 batch 的形式将数据压

缩并上传给后端。

2) 负载均衡

负载均衡（LB, load balancer） 是流量接入层，

用于对请求进行路由、转发，从而使后端各个组件

的流量是均衡的。由于 Agent 以 HTTPS 协议向后

端发送数据，因此通过 LB 进行探活、负载均衡、

防攻击等，从而实现后端高可用。

3) Collector

LB 会将请求转发给 Collector。Collector 将接

收到的消息进行解压缩并还原成一个个的事件，然

后发布到 Kafka 集群上。

4) Kafka 集群

Kafka 集群主要用于不同组件的异步通信，实

现持久化、流量削峰等能力。

5) Pipeline

处理流水线 Pipeline 对事件进行处理、转换。

Pipeline 主要对数据进行清洗、校验、转换然后进

行摄入。Pipeline 底层是由 Flink 实现的，其内部又

按照功能划分成 Preprocessor 和 RawEvent Proces‐

sor。其中，Preprocessor 进行数据清洗、校验并将

结果输出给 RawEvent Processor，然后进行转换。

事件转换规则可以定义为

Matcher→Action

即如果事件可以和 Matcher 匹配，那么会对这个事

件应用 Action。其中，Matcher 是一个筛选条件，

由前面描述的 QL 定义，通过 Matcher 可以筛选出

一批事件。

Action 通过 grok 表达式定义，即如果日志内

容与某个 grok 表达式匹配，会从中提取字段，并

将这些字段赋值给这个事件。Action 的示例如下

%{notspace:domain} %{integer:tax} %{data:type}

系统会维护一个由用户定义的规则列表，每条

原始事件会按照预定义的顺序依次应用每一条转换

规则，直到第一个匹配的规则。通过这种方式可以

从原始事件中，富化出很多的字段，实现事件的动

态解析。

按照如上处理后的事件统一称为 well-formed 

event，会被再次写入 Kafka 集群，等待被下游的 

Writer Proxy消费。

6) Writer Proxy

Writer Proxy 也是基于 flink 实现的，划分成2个 

Job：Router Job 和 Write Job。为了提升查询性能

以及压缩率，同时实现故障隔离，Router Job 会按

照一定规则将 well-formed event 路由到不同的 

Writer Job。在底层 Event Storage 是由多个标准集

群组成的大集群，标准集群和Write Job之间是一

对一的映射关系，实现一对一的写入。当某一个标

准集群故障，出现时延只会影响部分数据，降低了

影响范围。

Writer Job 为了提升吞吐，也是按照 Batch 的

方式将一批事件数据进行写入。同时，为了写入链

路的健壮性，Writer Job 还实现了类似 TCP 拥塞控

制的限流机制以及防止雪崩的熔断机制。

7) Event Storage

Event Storage 用于存储事件数据，提供高吞吐

的写入以及低时延查询。如前所述，为了进行故障

隔离，Event Storage 会划分为多个标准集群，具体

的实现细节见后文。

API

StorageMetaQuery Proxy

Event Storage

Writer Kafka Cluster

Kafka Cluster

Kafka Cluster

Router

Writer Proxy

Preprocessor
raw event RawEvent

Processor

well-formed event

Pipeline

Collector

LB

Node

Agent

Node

Agent

Node

Agent

图1　系统整体架构
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2.1.2　查询侧

相对于写入侧，查询侧会简单一些，主要由 

Query Proxy、Storage Meta 和 应用程序接口（API, 

application programming interface）构成。

1) API

API 层以 Restful API 的形式提供服务，具有鉴

权、数据查询等能力。同时，API 侧由于贴近用户，

会提供更符合业务需求的查询接口，然后将这些查

询请求转换为更抽象、通用的请求结构来查询后端。

2) Storage Meta

元数据服务，用于存储集群以及索引元数据。

集群元数据可以进行集群的剪枝，根据路由信息将

请求转发到指定的集群，避免全集群的广播，缩短

请求耗时。索引元数据包括：时间以及其他路由字

段的分布。通过索引元数据对请求需要扫描的索引

进一步剪枝，提升查询性能。

3) Query Proxy

Query Proxy用于对查询请求的封装，提供基

础的、通用的查询能力。将内部定义的查询 QL 转

换为事件存储引擎的领域查询语言（DSL, domain 

specific language）。同时会实现如下复杂功能。

① 聚合缓存。由于观测事件符合时序特征，

同时数据只会新增，不会变更。因此，在聚合场景

下非常适合做缓存，从而缩短请求的响应时间并且

降低对底层事件存储引擎的查询压力。

② Search After。事件搜索时支持翻页。

③ 采样。支持搜索、聚合分析时的固定条数

采样以及固定比例采样。

④ Union。对2个查询结果取并集。

⑤ 任意字段排序。由于事件符合时序特征，

因此事件存储引擎的主要优化是针对时间排序的，

其他字段排序性能会急剧下降。通过在 Query 

Proxy 实现一定的策略优化，可以将任意字段排序

耗时降至合理的范围。

通过 Query Proxy 将底层实现的复杂性封装，

在 API 和底层事件存储引擎构建一个稳定的接口，

可以很好地隔离底层引擎优化演进以及上层业务快

速迭代带来的摩擦成本，从而大幅提升研发效率。

2.2　事件存储引擎的实现

如果要针对上述事件模型进行存储实现，在不

考虑性能以及扩展性的情况下，可以有多种存储选

型，如：关系数据库 MySQL、在线分析处理型

（OLAP, online analytical processing）计算引擎 Do‐

ris、Clickhouse以及分布式搜索和分析引擎 Elastic‐

search。由于 MySQL 是传统的关系型数据库，对

大数据量存储的支持度不够，同时不能很好地支持

全文检索，且聚合分析能力也相对较弱；而 Doris 

和 Clickhouse 属于大数据存储引擎，具备大规模数

据的存储和计算能力，所以聚合分析能力很强，但

是对全文检索能力的支持相对较弱。最终本文选择

了 Elasticsearch 作为事件存储引擎的底层实现，主

要原因如下：首先，Elasticsearch 本身就是一个功

能强大的分布式搜索引擎，所以它具备强劲的全文

检索能力，而这个能力对于事件引擎来说是至关重

要的；其次， Elasticsearch 支持列式存储格式，所

以它能够提供不错的聚合分析能力；再次，Elastic‐

search 提供灵活的插件能力，使定制开发得以实

现；最后，Elasticsearch 经过了十几年的发展，相

对于其他的大数据存储引擎来说成熟度更高，意味

着运维成本比较低。

Elasticsearch 自身提供分布式能力，一个集群

由 Master、Coordinator 和 Data 节点组成。其中，

Master 管理集群元数据以及节点信息；Coordinator 

用于对请求进行协调；Data 节点用于数据的存储

和计算。集群元数据包括节点信息、索引信息以及

索引的字段信息，在集群以及数据规模超过一定程

度后，元数据的处理会成为瓶颈，导致故障恢复耗

时增加。所以，为了应对庞大的数据规模，即存储

以及写入数据规模，本文创新性地提出了集群部署

单元化的概念。通过精细的性能测试，确定了性能

最佳时的集群规模以及集群配置，这样一个集群称

为标准集群。然后将大集群按照标准集群为单元进

行拆分。集群拆分后，需要有一个组件用于将请求

路由以及进行响应结果的合并，这个组件就是跨集

群搜索（CCS, cross cluster search）集群。事件存

储引擎架构如图2所示。

Elasticsearch

Standard Cluster

Elasticsearch

Standard Cluster

Elasticsearch

Standard Cluster

Cross-Cluster

Search Cluster

�

图2　事件存储引擎架构
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上述架构会带来以下好处。

① 故障域隔离。当部分集群出现读、写故障

时，不会影响其他集群。而之前的广播模式面对这

种情形时，会导致整体不可读写，从而将全局性故

障降级成局部故障，系统的可用性得到提升。

② 更好的写入能力。因为 Elasticsearch 是广

播写，如果集群规模过大，出现慢节点的概率会很

高，写入性能很可能受影响。基于标准集群写入，

限制了集群规模，降低了写入变慢的概率。

③ 更好的查询性能。可以基于一定策略将数

据路由到某个集群，从而缩小查询的节点数，避免

了广播查询带来的时延，提升了查询性能。

④ 更低的故障恢复时间。标准集群的元数据

更小，在故障恢复时，需要更少的时间恢复元数

据，降低了故障恢复的整体时间。

⑤ 更好的可维护性。集群维护重启时，会按照

一个标准集群的维度进行，影响面限制在单个集群。

而之前大集群时，如果出现问题会导致整体不可用。

按照上述的实现架构，已经能够满足事件存储

引擎的大部分需求。此外，本文还做了很多优化工

作，以比较完美地解决观测场景下的棘手问题，这

些工作会在后续的论文中进行讨论。

2.3　系统实现效果

作为一个可观测系统，需要具备对各种观测数

据进行探索、分析的能力，同时可以将不同类型的

数据打通，进行关联分析。系统的功能模块首先会

按照数据源类型进行划分，在不同数据源之间支持

按照关联维度进行跳转，具体模块如下。

1) 日志

日志模块支持对日志搜索、绘图分析（聚合分

析）以及请求总览。其中，请求总览可以按照一定

的连接字段对关联的日志进行分析，例如，包括相

同 trace id 或 order id 的日志。日志模块具体实现

如图3所示，页面会展示日志的时序分布，同时会

按照错误日志进行聚合，便于对错误进行处理。

2) 服务观测

基于 Trace 数据构建了服务观测模块。首先，

根据 Trace 数据生成了服务的 RED（request、error 

和 duration） 指标，以及用于展示服务调用拓扑图

的上下游功能。此外，还包括服务入口分析、基础

设施和运行时间指标以及慢 Trace 分析功能。服务

观测模块如图4所示。

3) 指标模块

指标模块主要用于查询 Metric 数据，会以曲

线图形式展示时序的指标数据。后续，系统还会进

一步实现指标库，对指标的元数据进行管理，方便

用户使用指标。指标模块如图5所示。

4) 大盘模块

系统还提供大盘功能，便于用户将常用的指标

以及日志配置成大盘，将多个图表展示在一起，使

问题排查变得更容易。

3　　结束语

本系统部署在中国农业大学数据中心，并已经

持续运行，在日常的应用系统运维工作中发挥了巨

图3　日志模块具体实现
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大的作用，运维效率得到了大幅的提升。

1) 相对于传统的监控系统（例如 Zabbix[11]、

OpenTSDB），本系统除了提供 Metric 数据外，还

可以对 Trace 数据和 Log 进行探索和分析。更多的

数据源将赋能应用开发人员的排查能力，缩短根因

定位时间。

2) 通过实现 Metric 数据、Trace 数据以及 Log 

数据的联动以及关联分析，可以大幅提升维护人员

的问题排查效率，将一般的、普遍性问题的定位耗

时降至1min 内。

3) 通过提供更多智能的、高级的问题排查手

段（例如离群分析、请求总览、突增突降分析等），

可以进一步降低问题的定位时间。

4) 通过统一的事件模型存储多种观测数据，

改变了每种数据部署一个系统的现状，降低了用户

的使用系统的负担，大幅提升了系统的开发、运维

效率。
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