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摘 要：随着互联网商业模式的演变，最初基于分布式设计的域名基础设施呈现集中化趋势，可能造成大范围

网络中断。聚焦于我国域名基础设施集中化，构建基于网页广告分发的递归解析器收集系统，结合大型被动域

名解析日志主动测量中国国家和教育域名的权威服务器。测量结果表明，我国域名基础设施存在严重的集中化

现象，但主要依赖于国内运营商和企业，与国外集中化节点存在显著差异。网络安全部门应加强对国内域名系

统集中化节点的监测和风险预警。
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LIU Shiming, LI Ruixuan, LIU Baojun, DUAN Haixin, SUN Donghong
Institute for Network Sciences and Cyberspace, Tsinghua University, Beijing 100084, China

Abstract: The Domain Name System (DNS) was initially designed with a distributed architecture to ensure availability. 

However, with the development of the Internet, the trend of centrality in the DNS has led to a series of potential single 

points of failure. Focusing on the centrality of China's DNS infrastructure, a passive recursive resolver data collection 

system based on Internet advertisement distribution was prompted. Combining passive DNS data with active domain au‐

thoritative resource record scanning, the authoritative servers for domain names of China and Chinese education were 

analyzed. The result indicates a high level of centrality, which primarily relies on Internet Service Providers (ISP) and lo‐

cal Internet companies, showing significant differences from the results abroad. Network authorities should strengthen 

the monitoring and warning mechanisms for centralized nodes in China's DNS infrastructure.
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0　引言

作为互联网基础设施的神经中枢，域名系统

（DNS, domain name system）可将用户友好的域名

转化为机器可理解的 IP地址。域名系统可保障上

层网络服务和应用程序的正常运转，如电子邮件、

网页浏览等，同时也可作为网络安全机制的信任基

础，如数字证书签发以及邮件身份认证等。出于可

靠性和健壮性的考量，域名系统的最初设计遵循分

布式、去中心化的原则，依托于域名空间的树状结

构对域名管辖区域逐层授权，从而避免单一节点成

为域名解析的瓶颈。

然而，随着互联网商业模式的演变和云计算服

务的飞速发展，最初基于分布式理念设计的域名基

础设施已经逐步呈现出集中化趋势，即大量互联网

用户和网络服务依赖于少量供应商的域名解析和授

权服务。这导致域名系统衍生出大量潜在的单点故
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障节点，导致众多真实的安全风险。在国际上，知

名DNS服务提供商Dyn在2016年遭受DDoS攻击，

造成大量流行网站在美国东部地区无法访问，如

Twitter、CNN等[1]。在国内，重要域名解析服务提

供商DNSPod在2009年发生单点故障问题，导致江

苏、安徽等 6 个省市的电信服务器瘫痪 2 小时

以上[2]。

域名基础设施可分为递归解析侧和权威服务侧

两方面，众多研究工作表明它们均存在高度的集中

化现象[3-9]。然而，先前研究都未针对中国的域名

基础设施展开深入分析，我国域名系统服务的集中

化程度还未得到全面揭示。具体来讲，先前针对递

归解析侧集中化的测量方法，主要依托于谷歌广告

平台来向用户分发测量脚本[3]，而该平台无法覆盖

到国内用户。在权威服务侧，先前工作主要围绕全

球流行域[4]，个别国家域名[5]的权威服务器展开集

中化测量，缺乏对我国国家域名尤其是国内教育域

名的评估。特别是由于教育行业的重要性，管理机

构通常不会对外公开教育域名列表，这也为针对教

育域名的研究工作带来巨大挑战。

为评估国内域名基础设施的集中化程度，本文

系统测量国内用户的递归解析器配置和域名的权威

服务器部署，使用赫芬达尔指数（HHI, Herfindahl-

Hirschman index）作为衡量集中度的指标，其超过

25%则表明高度集中化。在递归解析侧，本文借助

支持高度定制化内容的国内网页广告分发商，构建

递归解析器被动收集系统，通过无害化测量脚本在

一周内收集了 53 988个用户所配置的 4 529个递归

解析器，用户覆盖全国所有省级行政区。在权威服

务侧，本文使用公开的 .cn子域名列表[10]，通过域

名授权资源主动扫描，收集了3 073 282个 .cn子域

名的22 740个权威服务器。特别地，针对中国教育

网域名系统，本文从国内某大型域名服务商的被动

域名解析日志中提取2024年内活跃的2 543个 .edu.

cn的子域名，并通过主动扫描域名授权资源记录，

收集到2 280个权威服务器。

本文测量结果表明，国内的递归解析服务市场

的HHI达到36.5%，表现出高度的集中化。互联网

服务提供商（ISP, Internet service provider）负责国

内主要的递归解析服务，这与国外域名基础设施相

似。具体来讲，90.4%的国内用户使用 ISP分配的

递归解析器，其中，中国移动占48.0%，中国电信

占 27.3%。而在剩余的公共开放解析器市场，

79.3% 的用户采用 114DNS，国际上主流的谷歌

DNS只占 2.2%[3]。相较于互联网基础设施较为发

达的省份，位于基础设施相对落后省份的用户的递

归解析器供应商更为集中。

在权威服务器侧，.cn子域名的权威服务器市

场的HHI为 35.5%，同样表现出高度集中化现象。

不同于亚马逊服务商作为全球流行域名的集中部署

点[3]，57.6%的 .cn子域名部署于阿里云，89.5%的 .

edu. cn 子域名部署于中国教育和科研计算机网 

（CERNET）。

总之，我国域名基础设施呈现出高度集中化态

势，少数国内运营商和企业占据了域名解析和授权

服务的绝大部分市场份额。这一格局虽然有效防范

了过度依赖境外域名服务导致的潜在网络中断风

险，但也暴露出大量域名系统的单一故障节点。为

提升我国互联网的整体安全性和可靠性，建议进一

步优化域名基础设施布局，促进行业多元化发展，

加强域名系统的流量负载均衡和关键数据备份。同

时，网络安全部门应加强对域名基础设施的集中化

节点的监测和风险预警，切实防范域名系统安全事

故的发生。

1　域名系统集中化的演变与相关工作

1.1　域名系统的最初设计

在互联网发展早期，域名系统的运作主要依赖

于由中心化机构分发的Hosts文件，来完成本地域

名解析。为应对互联网主机数量的增长，Mockape‐

tris等[11-13]于1983年设计并实现了分布式的域名系

统。依托于互联网域名空间的树状结构，根域名服

务器将顶级域名（.cn）的管辖权授权给顶级域名

服务器，顶级域名服务器将二级域名（.edu）的管

辖权授权给权威域名服务器。图1展示了域名基础

设施中互联网域名的解析流程。域名基础设施包括

递归解析侧和权威服务侧两部分。用户首先将域名

解析请求发给递归解析器，并由其依次查询根域名

服务器、顶级域名服务器和权威服务器，来获取最

终的域名解析结果。

域名基础设施中的权威服务器是公认的、全球

规模最大的分布式数据库。分布式的理念一方面体

现在域名空间采取层级授权关系，将域名解析的权

限不断下放。另一方面，根据协议规范性要求[10]，
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域名管理者需要配置多个权威服务器，并且应当满

足地理位置和网络拓扑的多样性。该要求分布式的

结构设计不仅减轻了域名解析的负载，同时保障了

域名系统在遭遇单点故障时的健壮性。

1.2　域名系统的集中化趋势及危害

受到互联网商业模式变化的驱使和云计算的快

速发展，域名基础设施的架构逐渐呈现集中化趋

势，即大多数的域名解析和授权服务依赖于少数供

应商。递归解析服务集中化现象产生的原因主要是

用户为提高域名解析性能，偏向使用知名的公共递

归解析器。对于域名授权服务，方便快捷的云上域

名托管平台极大地降低了用户配置和管理域名的技

术门槛，因此吸引了众多域名集中部署于大型权威

服务器。

集中化趋势违背了域名系统最初的分布式设计

理念，其危害性可表现在以下三方面。

破坏域名系统稳定性。大批量的域名查询请求

会提高域名服务器的负载，一旦中心化节点服务器

发生故障，就会造成大量用户无法正常进行域名解

析。国内著名 DNS 供应商 DNSPod，在 2019 年遭

受黑客攻击，无法为国内十余万网站提供域名解析

服务，导致本地 ISP 的 DNS 服务器流量过载，江

苏、安徽等6个省市出现大面积断网[2]。

威胁用户隐私。域名系统的集中化会对用户隐

私保护和域名服务稳定性均造成严重威胁。不道德

的域名服务提供商可以更容易地收集和分析大量用

户的域名解析请求，对用户行为进行画像，推断用

户的爱好、工作、身体状况等用户隐私，从而实施

定向广告投放，甚至是跨 IP地址跟踪和个人信息

贩卖。2021年美国联邦贸易委员会的报告中指出

美国存在6家大型 ISP收集大量DNS解析记录并向

不可靠的第三方进行出售[14]。

破坏市场平衡。从递归解析器服务提供商和权

威域名服务提供商考虑，集中化趋势还会加剧域名

服务市场的垄断，破坏公平竞争的市场构成。

1.3　国内外相关研究工作及本文研究动机

大量研究工作[3-9]已经表明国外域名递归解析

和授权服务均呈现出严重的集中化现象，但它们的

测量结果都未能涵盖国内的域名基础设施。

对于递归解析服务，Huston等[3]通过在谷歌 广

告中嵌入递归解析器测量脚本，获取了互联网用户

的递归解析器配置。他们发现65.0%的用户的递归

解析器都由 ISP分配，且谷歌DNS在开放递归解析

器市场中占据绝大部分份额，达到 68.7%。然而，

谷歌广告平台几乎无法覆盖国内用户，因此无法评

估我国递归解析服务的集中化。

在权威服务侧，研究人员大范围测量了流行域

名和部分国家域名的权威服务器。文献[4]通过模

拟DNS解析流程，使用排名前 100万的流行域名，

对权威服务器的集中化进行了测量，并指出超过

50%的权威服务器同时为至少 16个流行域名提供

解析服务。Moura等[5]分析了2个国家顶级域名（.nl

和 .nz）服务器的被动流量。他们发现在对这2个国

家顶级域名的所有域名查询中，有 30%以上来自

谷歌等五家知名云服务提供商的权威服务器。然

而，已有研究都未针对我国国家域名和教育域名展

开分析。

考虑到域名系统集中化的危害，针对国内域名

基础设施集中化的大范围测量，可帮助安全监管部

门和研究人员感知我国域名系统的发展状况，系统

监测中心化节点的安全风险，具有显著的现实

意义。

2　测量方法与数据集

本节首先定义域名基础设施集中化程度的衡量

指标；然后，介绍基于网页广告分发的用户递归解

析器配置测量方法；最后，介绍收集我国国家域名

和教育域名的过程，以及主动探测域名授权资源记

录的方法。此外，本节还提供了本文研究数据集的

概况。
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图1　域名基础设施中互联网域名的解析流程
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2.1　集中化程度衡量指标

域名基础设施的集中化指的是大量互联网用

户和域名的解析和授权服务由少数供应商掌控。

为直观地表示互联网基础设施的集中化程度，本

文采用HHI指标对递归解析器和权威服务器的供

应商市场进行评估。HHI是衡量产业集中度的常

用指标，数值越大代表市场越接近垄断[15-16]。

HHI的计算式为

HHI =∑
i = 1

n

S 2
i

其中，Si为公司市场份额的百分比。HHI超过10%

代表中等的集中化程度，超过 25%则表明出现了

高度的集中化。为计算HHI指标，需要获取国内递

归解析器供应商和权威服务器供应商的服务用户和

域名数量，本文将在下面逐一介绍测量方法。

2.2　国内互联网用户递归解析器地址测量

2.2.1　基于广告分发的递归解析器地址测量方法

由于用户所配置的递归解析器通常不会暴露在

外，因此很难直接主动探测到它们。一种可行的测

量方法是，通过让用户向受控域名发送 HTTP 请

求，使得用户配置的递归解析主动查询受控域名的

权威服务器。如此一来，Web服务器的访问日志中

就会保存用户信息，而权威服务器的访问日志中会

保存用户的递归解析器。

基于广告 JavaScript 触发 HTTP 请求的递归解

析器测量方法。为了让用户向受控域名发送HTTP

请求，本文借鉴Huston等的测量方法，通过网页

广告平台向用户分发测量脚本。为满足本文测量需

求，网页广告平台需能涵盖国内用户，并支持高度

定制化的网页广告。本文最终采用要发广告联盟作

为广告分发商，其能够针对性地向国内主流网站投

放广告，且支持用户自定义的HTML脚本。本文

所定制的网页广告中包含一段无恶意的 JavaScript

代码，其可实现当用户浏览包含广告的网页时，自

动向本文的受控域名发送HTTP请求。

基于权威服务器错误响应的全量递归解析器 IP

地址获取方法。对于用户主机，当产生域名解析的

需求时，使用配置的首选解析器发起查询请求。当

该解析器未能将域名解析为 IP地址时，用户主机

会逐一选择配置中剩余的解析器依次发起查询请

求，直到正常返回结果。因此，为了获取用户所配

置的全部递归解析器，受控权威服务器可通过返回

SERVFAIL的方式让用户配置的所有递归解析器逐

一访问受控权威服务器。

图2为基于网页广告分发的递归解析器配置测

量平台的运行过程，主要包含下面5个步骤。

1) 用户访问携带广告的网页，JavaScript脚本

向用户分配唯一标识符（UUID），并随后触发客户

端向受控 Web 服务器发送携带 UUID 的 URL 的

HTTP请求。
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图2　基于广告分发的递归解析器地址测量平台的运行过程
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2) 为完成HTTP请求，用户的客户端会向递归

解析器查询受控域名的 IP地址。之后，递归解析

器向受控的权威服务器发送域名解析请求。权威服

务器会记录递归解析器的 IP地址和嵌在查询域名

内的UUID。

3) 受控权威域名服务器向递归解析器返回域

名的 IP地址或者SERVFAIL，来获取用户配置的首

选和所有递归解析器。

4) 递归解析器将受控域名的 IP地址返回给客

户端。之后，客户端向受控的Web服务器发送携带

UUID的HTTP查询请求，受控的Web服务器记录

访问用户的 IP以及对应的UUID。

5) 受控的Web服务器做出HTTP应答，针对该

用户的数据收集结束。

最后，本文使用UUID对HTTP查询和域名解

析查询进行关联，就可以获得用户所配置的首选递

归解析器和全部递归解析器。

2.2.2　递归解析器数据集概览

测量任务共持续 7天，收集了 345 539条广告

流量。经过数据去重，共覆盖国内53 988个用户 IP

地址以及4 529个递归解析器 IP地址。

为计算递归解析器市场的HHI，需要获取递归

解析器的供应商。本文首先采用先前测量研究工

作[17]中使用的开放的 IP地理数据库 IP-API，获取

所有 IP地址的组织信息和地理信息。为了更加准

确地识别递归解析器的所属组织，本文还使用大型

供应商公开的递归解析器列表对 IP地址的组织信

息进行了核实和修正，包括在先前工作[18]中使用

的公共递归解析器 IP 列表，例如谷歌 DNS 和

Cloudflare DNS。结果表明，递归解析器共属于

177个供应商，用户和递归解析器的地理位置覆盖

了全国34个省级行政区，用户分布在238个自治系

统（AS, autonomous system），递归解析器分布在

235个AS。

2.3　基于主动收集的权威服务器测量方法

权威域名服务器的集中化测量需要就国内域

名，探查其依赖的权威域名服务器。为保证所探测

的域名由国内用户注册，本文选取顶级域 .cn的子

域名作为权威服务器测量的域名数据集，因其在申

请注册时需进行身份证明。该数据集可通过相关测

量工作[19]中使用的公共 DNS 查询工具 ViewDNS.

info收集的域名列表获取。

特别地，为了研究中国教育域名系统，选取

了 .edu.cn的子域名进行研究。其并没有公开渠道

可获取。因此，本文通过从国内某大型域名服务商

的被动域名解析流量中提取顶级域为 edu.cn的二级

域名，来构造中国教育域名列表。为保证收集到的

域名处于活跃状态，本文仅保留在 2024年可正常

解析且累积被查询次数超过50次的域名。

探测上述两类域名的权威服务器测量数据集如

表1所示。此外，本文同样使用 IP-API[17]来获取权

威服务器的所属组织。

2.4　测量实验伦理道德问题考量

为了避免测量实验对互联网造成影响，本文严

格遵守伦理道德要求，对测量过程进行了严格的把

控。本文的递归解析器测量平台仅收集了国内用户

的 IP地址和其使用的递归解析器，并未记录用户

的浏览偏好和隐私信息，测量实验结束后会立即断

开与用户的任何交互。测量实验中使用的域名和服

务器都为专用的受控服务器，并且为服务器部署在

线网页，说明实验意图和联系方式。在对权威域名

服务器测量的过程中，本文严格控制网络扫描的流

量和并发度，防止对解析器和扫描目标造成过大

负载。

3　国内递归解析服务的集中化程度分析

3.1　国内递归解析服务市场概览

本文测量结果表明国内用户的首选递归解析器

的市场HHI为36.5%，属于高度集中化。递归解析

器市场通常可以分为本地 ISP 和公共的开放递归

解析服务商。图 3 展示了国内用户配置的首选递

归解析器的分布情况，可以看到国内运营商占据

了主要的市场份额，中国移动、中国电信、中国

网通和中国联通为国内 88.7% 的国内用户提供递

归解析服务。中国移动的用户市场是最庞大的，

占据了 48.0%。本地 ISP的递归解析服务通常位于

离用户网络较近的地方，测量结果表明44 357个用

户（82.2%）与其配置的递归解析器在同一省市，

  表1　 权威服务器测量数据集

域名类型

.cn子域名

.edu.cn子域名

活跃域名

数量

3 073 282

2 543

权威服务器

数量

22 740

2 280

权威覆盖AS
数量

2 253

66
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45 679个用户（84.6%）与其配置的递归解析器在

同一AS下。此外，先前研究工作[3]表明全球三分

之二的用户使用本地 ISP分配的递归解析器，这一

比例要低于国内。主要原因在于公共递归解析器在

国外更受欢迎，特别是谷歌DNS[3]。

对于知名公共解析器，本文选取了 114DNS、

阿里云 DNS、腾讯 DNSPod、百度 DNS、谷歌

DNS、OpenDNS等作为分析对象。知名公共解析器

的用户有3 450个（6.4%），其中114DNS的用户数

量最多，达到了 2 737个（79.3%）。然而，在国外

用户市场份额可占到14.0%的谷歌DNS[3]，在国内

仅有0.2%的用户在使用。此外，国内的开放递归解

析器市场HHI为49%，同样属于高度集中化。

对于用户配置的全部递归解析器市场，本文计

算得到的HHI为24.1%，体现出的集中化程度要低

于首选递归解析器市场。这主要是由于用户在除去

首选配置的 ISP递归解析器外，通常还会配置公共

的开放递归解析器作为候选。

3.2　国内不同地区用户的递归解析器配置

本节对国内不同地区的递归解析器配置情况进

行分析，通过不同地区的递归解析器的服务提供商

的占比计算相应的HHI值。表2展示了用户首选递

归解析器市场HHI前三名和后三名的情况。

用户的首选递归解析器市场的HHI平均值为

40.6%，这表示大部分地区的用户所使用的递归解

析器都集中于少量供应商。递归解析器市场集中度

高的地区主要为互联网基础设施相对落后的地区，

它们的HHI均超过了50%。对于基础设施较为发达

的地区，它们的HHI值均小于35%。此外，用户全

部递归解析器市场的HHI平均值比为29.9%，低于

首选递归市场，但集中度较高的地区与首选递归市

场相似。

4　国内域名权威服务的集中化程度分析

4.1　.cn子域名的权威服务器部署

本节分析 .cn子域名的权威服务器的集中化情

况。该部分域名的权威服务器市场的HHI为35.5%，

而之前研究工作表明全球流行域名的权威服务器市

场的HHI为15%。因此，我国域名的权威服务的集

中化程度相对全球域名更为突出。

表 3为 .cn子域名的权威服务器市场中，排名

前10的提供商分布。阿里云为 .cn子域名的主要权

威服务供应商，占到了57.6%。而对于全球流行域

名主要依赖的国外权威服务供应商[3]，如亚马逊

云、Cloudflare等，.cn子域名很少将授权服务托管

给它们。

本文还对 .cn子域名的权威服务器所在的 IP地

址网段进行了分析。结果表明排名前四的地址段均

属于阿里云，分别为 39.96.153.32/27 地址段 ，

47.118.199.192/27地址段，120.76.107.32/27地址段

和139.224.142.96/27地址段，它们一共占据全部权

威域名服务器的57.0%。

D.+?�27.2%�

D.A,�48.0%�

D.==�9.6%�

D.4=�3.9%�
114DNS�5.1%�

8<�6.2%�

图3　用户配置的首选递归解析器的分布情况

  表3　 cn子域名权威服务器服务提供商分布

排名

1

2

3

4

5

6

7

8

9

10

提供商

阿里云

中国移动

中国电信

Cloudflare

帝恩思

唯一网络

腾讯云

中国联通

Godaddy

华为云

占比

57.6%

8.1%

6.0%

5.6%

5.0%

4.9%

4.9%

4.5%

1.2%

0.5%

累积占比

57.6%

65.7%

71.7%

77.3%

82.3%

87.2%

92.1%

96.6%

97.8%

98.3%

  表2　 用户首选递归解析器市场HHI排名

排名

1

2

3

32

33

34

省级行政区

西藏

青海

甘肃

陕西

上海

北京

HHI

68.0%

58.3%

51.9%

30.8%

29.0%

21.4%
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4.2　.edu.cn子域名的权威服务器部署

本节对 .edu.cn子域名的权威服务器部署进行

分析，表 4列举了排名前 4的权威服务提供商。结

果表明89.5%的 .edu.cn子域名的权威服务器部署在

CERNET网络中，权威服务器部署高度集中。这有

利于教育网管理员监管和保护教育领域的关键域名

基础设施，确保教育域名的解析服务可靠性，但是

并不符合规范中对于权威服务器部署应满足网络拓

扑多样性的要求[10]。这同时对教育网的域名授权

服务提出了更高的要求，一旦出现故障将严重影响

我国教育行业的网络服务运转。

图4为 .edu.cn子域名的权威服务器所在的 IP地

址网段的分布占比。从图 4可以发现，相较于 .cn

子域名，.edu.cn子域名的权威服务器的 IP地址分

布较为分散。28.4% 的权威服务器部署在属于

CERNET 的 202.112.4.0/23 网络地址段中，而其余

IP地址段中的权威服务器数量都较少。具体来讲，

39.2%的 IP地址段中的权威服务器数量少于或等于

两台。

5　结束语

本文针对国内域名基础设施的集中化程度展开

研究，基于网页广告平台大范围测量国内用户的递

归解析器配置，结合大型域名解析日志和再主动扫

描测量 .cn子域名特别是 .edu.cn子域名的权威服务

器部署。测量结果表明国内域名基础设施呈现高度

集中化，大量域名递归解析和授权服务依赖于少数

国内运营商和企业。ISP是国内主要的递归解析服

务供应商，占用户市场的90.4%。国内用户使用的

公共开放递归解析器主要为 114DNS，而非在国外

更为流行的谷歌DNS。.cn子域名的权威服务器集

中部署于阿里云，而 .edu.cn子域名权威服务器集

中部署于CERNET。总之，我国域名基础设施存在

大量潜在的单一故障节点，域名解析和授权服务供

应商应加强对自身服务器的性能、灾备能力、防御

措施的严格要求，做好流量负载均衡以及数据备

份。网络安全部门应加强对集中化节点的安全风险

监测和预警，防止单点故障的发生导致大面积的互

联网服务中断。
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