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摘 要：针对目前机器学习检测恶意DNS流量提取流量特征方面的效率不高、检测准确率和检测速度较低等问

题，提出了一种结合频域特征聚合分析和神经网络算法的恶意DNS流量检测方法FDS-DL。首先，通过离散傅

里叶变换将DNS流量从时域空间转换到频域空间，在保留流量关键信息的同时大幅压缩数据规模；然后，利用

卷积神经网络对处理后的频域序列数据进行分类。实验结果表明，与当前主流的几种检测方法相比，FDS-DL对

恶意DNS流量的检测精度和F1_score性能最优。
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Abstract: To solve the problems of low detection accuracy and speed caused by low efficiency in extracting traffic fea‐

tures using machine learning to detect malicious DNS traffic, a malicious DNS traffic detection method FDS-DL was 

proposed, which combines frequency domain feature aggregation analysis and neural networks algorithms. Firstly, DNS 

traffic was converted from time-domain space to frequency-domain space through discrete Fourier transform, which 

could significantly compress the data scale while retaining key log information. Then, convolutional neural network was 

used to classify the processed frequency domain sequence data. The experimental results show that compared with sev‐

eral mainstream detection methods, FDS-DL has a higher accuracy in identifying malicious DNS traffic and F1_score is 

optimal.
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0　引言

随着互联网的快速发展，网络安全已经成为人

们关注的重点话题之一。许多攻击者利用网络漏洞

来进行各种恶意活动，例如钓鱼攻击、恶意软件传

播、垃圾邮件发送等[1]。域名系统（DNS, domain 

name system）用于将主机名映射到 IP地址，据统

计，大约有一半以上的网络攻击都是利用DNS来

进行的[2]。
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机器学习的兴起极大地帮助了检测恶意域名。

Grill等[3]、Gao等[4]使用特定的算法将未知域的网

络行为与已知的网络恶意行为进行聚类，以确定这

些域是恶意的还是良性的，尽管这种方法取得了良

好的结果，但其鲁棒性较差，并且参数的调整对结

果有很大影响。Schüppen等[5]、Casino等[6]、Alaei‐

yan等[7]结合域名字符特征和DNS流量特征对未知

域名的签名进行评分以检测未知域名。上述方法在

特定的数据集中都取得了良好的效果，但它们都是

基于域名的低维特征。虽然这些方法中提取的特征

具有多样性，但是特征的维度类同，并且上述方法

只分析了部分恶意域名数据集，而没有研究未知域

名之间的深层关系。当面对不断变化的恶意域名

时，它们的有效性可能会大大降低。Zhang等[8]从

DNS流量和日志提取特征并识别域名。尽管这些

检测方法可以高精度地完成检测任务，但却为攻击

者提供了一个机会，使他们可以在发起攻击时瞄准

并更改此类检测方法所需的重要判断特征，例如域

名存活了多久、响应 IP是否包含多个域，从而大

大降低了这些检测方法的泛化能力。为了检测和识

别未知域名，在DNS流量级别进一步探索域名之

间的相关性。Tran等[9]、Peng等[10]基于DNS流量

构建域名之间的关系连接图模型，以检测未知域名

是良性的还是恶意的，在DNS流量特征级别构建

不同域名之间的关系，以检测和识别未知域名，虽

然这些方法达到了很高的准确性，但是需要大量的

计算，而且需要大量的资源来启动模型。此类方法

中的大多数模型只能应用于静态场景，缺乏实时可

用性。Yin等[11]使用业内权威域名列表作为算法的

种子，同时对DNS流量中生成的“NXDOMAIN”

响应进行抓取，对算法的输出值进行叠加，并将叠

加值与设置的阈值进行比较，以检测主机是否连接

到恶意的C&C服务器，该方法简单、成本低、易

于部署，可用于计算能力有限的物联网设备，但是

该方法仅使用 “NXDOMAIN”响应DNS特征作为

算法操作的符号，可能导致遗漏和误报，从而无法

准确地对每个域名进行分类。此外，算法阈值的触

发需要更多的恶意域，降低了该方法的及时性和可

靠性。Sun等[12]认为目前大多数恶意域都是由域名

生成算法（DGA, domain generation algorithm）生

成的，因此研究在DGA域检测中引入可以学习样

本间相关性并提取数据特征的机器学习模型。

Woodbridge[13]等利用长短期记忆（LSTM）模型检

测DGA域。Tran等[14]利用改进的LSTM对DGA域

进行二元和多类分类。Vinayakumar等[15]比较多种

机器学习模型组合对DGA域的二元和多类分类的

有效性，机器学习模型在领域分类方面非常出色，

但对于训练阶段尚未学习的DGA领域，它们的可

移植性较差，并且无法准确预测未知领域的属性。

本文主要研究工作如下。

1) 提出了一种结合频域特征聚合分析和神经

网络算法的恶意DNS流量检测方法，即 FDS-DL，

结合离散傅里叶变换（DFT）频域转换和卷积神经

网络（CNN）对DNS流量进行分类。

2) 建立了良性域名选择列表，以减少手动选

择参数的工作量，从而确保检测精度，同时避免手

动设置参数。

3）利用离散傅里叶变换对DNS流量进行频域

特征分析来提取序列信息，提高了后续的检测速度

和精度。

4) 实验结果表明，FDS-DL方法具有很好的检

测准确率和检测效率，并具有良好的性能。

1　FDS-DL检测框架模型

FDS-DL主要由 5个阶段组成：时序处理、数

据清洗、频域转换、数据归一化、神经网络训练与

分类。FDS-DL方法模型结构如图1所示。

1) 时序处理阶段。将原始的DNS数据流特征

序列编码转化为向量，以减少数据规模和后续处

理的开销。对DNS流量进行时间排序可以帮助识

别异常流量，因为网络中的正常流量通常具有一
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图1　FDS-DL方法模型结构
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定的时序关系。将网络流量按照时间排序的优点

是便于发现某些时间相关的变化模式和规律，更

好地挖掘潜在规律，更容易发现周期性的事件和

攻击事件的发生，有助于识别异常情况。另外，

还可以更准确地识别高峰时间等有意义的时间段。

同时，按时间排序也有助于在时间序列分析中应

用神经网络技术，包括时间序列预测、事件检测、

异常检测等。

2) 数据清洗阶段。根据收集的权威白名单域

名数据对DNS数据进行清理，排除明显的非恶意

域名流量以减少数据处理规模。通过数据清洗可以

有效去除异常值或异常事件，保证模型正常运行，

提高数据质量，确保最终结果可靠，减轻模型负

担，减少内存占用。因此，总体来说，有效的数据

清洗有助于提高模型的准确性，并确保整个流程的

有效运行。

3) 频域转换阶段。将DNS请求时间序列转换

为频域序列，并对每一个请求进行DFT，目的是提

取流量的时间序列信息，然后将频域序列转换为功

率谱密度（PSD）向量，该向量表征不同频率下周

期通信的强度，使神经网络算法能顺利训练模型。

首先，从信誉良好的主机名中筛选DNS查询的时

间序列，这些主机名不可能参与恶意活动。然后，

将过滤后的DNS查询的时间序列按时间进行聚合。

数据处理通过对聚合的DNS查询进行DFT来产生

PSD向量。

4) 数据归一化阶段。归一化使预处理的数据

被限定在一定的范围内，如[0,1]或者[−1,1]，从而

消除奇异样本数据导致的不良影响，对数据进行标

准化处理，确保不同特征的数据在数值上具有相同

的尺度，以加快计算速度并稳定神经网络训练结

果。对 DFT 产生的频域表示的模进行对数变换，

防止在神经网络的训练过程中由于数值不稳定性问

题而导致的浮点溢出。数据归一化的目的是统一数

据维度，归一化后，优化过程的范围变小，优化过

程将变得平稳，从而更容易正确地收敛到最优解。

5) 神经网络训练与分类阶段。该阶段的输入

数据包括可信DNS流量，其被划分为良性设备的

流量和注入恶意通信设备的流量。合成标记的数据

用于训练神经网络，该网络根据请求是否由恶意主

机发出，对新观察到的DNS请求的时间序列进行

分类，神经网络模型根据进行DNS查询的设备是

否良性对PSD向量进行分类。

1.1　时序处理

内部用户终端H在时间T对目标域名D发送的

DNS查询R可以定义为

R =< H,D,T > (1)
终端H可以设置为字符串 ID（如ZJU06BA4F1

3）；目标域名D可以设置为DNS资源记录及资源

类型；时间T可以设置为Unix时间戳，定义为从格

林威治时间 1970年 01月 01日 00时 00分 00秒起至

现在的总毫秒数。时序处理后，DNS查询记录示

例如下

< ZJU06BA4F13,google.com,A,1699848514206 >

表示在时间 1699848514206（北京时间 2023-11-13 

12:08:34）访问Google.com的A记录。

FDS-DL的输入数据集是终端Hi在指定时间段

内（Ts开始到 Te结束）发送的 DNS 查询序列，定

义为

I( H i,Ts,Te ) = { R ( H = Hi ) ∧ (Ts ≤ T < Te ) } (2)

通过这种方式，FDS-DL可以根据一系列传出

的 DNS 查询来处理和分类设备“ZJU06BA4F13”

是否是恶意主机，示例如下

I( H = ZJU06BA4F13): {

< zju1897,google.com,A,1699860076962 > ,

< zju1897,google.com,MX,1699860280995 > ,

< zju1897,google.com,AAAA,1699860346985 >

}

1.2　数据清洗

FDS-DL的输入可能包含大量对可信域名的查

询。因此数据清洗阶段的目的是从输入DNS请求

序列中删除非恶意域名的查询数据，以减少后续阶

段处理时间并提高准确性，数据清洗主要基于Ma‐

jestic、Cisco Umbrella、DomainRank、Alexa 等全

球权威数据源的排名前100万网站域名数据，交叉

去重形成一份权威域名清单[16]。如果终端用户访

问上述的公开列表（如Cisco Top 1M列表），则认

定访问的目标域名是可信的。

定义过滤函数F，它如果输出一个真值则表示

请求R应保留，过滤函数使用特殊参数G表示可信

的全球权威域名数量。如果G设置为 500000，则

在权威域名列表排名前 50万的目标域名被视为可

信的，并将其从输入中排除。使用式(3)定义的过

滤函数F对域名请求序列R进行清洗。

··3
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I F ( Hi,Ts,Te ) = { R ( H = Hi ) ∧ (Ts ≤ T <

Te ) ∧ ( F ( R ) ) } (3)

DNS查询计数将前期清洗过的DNS请求序列

转换为与等长时间关联的DNS请求数量，计数会

导致信息丢失，但得到的计数显著小于过滤后的输

入，从而减少了处理时间，过滤输入的计数为：

T( H i,Ts,Te ) = ( t1,t2,⋯,ti,⋯,tN ) (4)

其中，ti表示在第 i个时间段中进行的总体DNS查

询的数量，N表示时间段的总数。

FDS-DL可以配置为使用不同的N，较低的值

将导致较短的时间间隔，提供较优的数据细粒度;

较高的值将产生较长的时间段从而提供更高的效

率，高N值将导致系统检查更多的时间段，从而使

其对一段时间内发生的检测更敏感，但效率较低，

因为输入量变得更大，示例如下

T( N = 168):( t1 = 0,t2 = 5,t3 = 0,⋯,t167 = 5)

该例使用一小时（3600 s）的时间段和一周

（7天×24小时）的时间（N=168）。每小时每个主机

在一周内请求的一系列DNS查询都会被计算到N=

168个时间段中，这些时间段表示对未知主机发出

的DNS请求的数量。

1.3　频域转换

利用DFT对DNS请求数据在时间周期 T内进

行频域转换，表示为

X DFT
(T,k ) = ∑

n = 0

N - 1

t e
- 2πi

N
kn

n (k = 0,1,⋯,N - 1) (5)

PSD向量是周期性检测任务的常见数据表示形

式，可定义为

Vi =  X DFT
(T,k )

2
(6)

P(T ) = ( )V0,V1,⋯,V N - 1
2

- 1
(7)

PSD向量定义为给定输入的DFT系数的幅值

平方，PSD向量用于估计时间序列信号的频谱密

度，这使神经网络分类器能够更容易地识别发生重

复行为的时间。

假设时间周期数为一周（7天×24小时），则N=

168，PSD值为

P(T,N = 128):(V0 = 0.326,V1 = 0.157,⋯,V82 = 0.09)
因此，PSD向量可以被认为是特定时间频率下

事件发生率的强度。

1.4　数据归一化

PSD向量的值是无界的并且具有不同的大小，

因此在神经网络训练和分类之前必须对它们进行归

一化处理，PSD向量的归一化将每个频率的幅度缩

放到[0,1]区间，该值与训练集中出现的原始值成比

例。所得到的归一化 PSD向量保证对于每个频率

保持相同的能量分布，并保持一致的分类尺度。归

一化的PSD向量表示为

P′(T ) =
lg ( p(T ) )

lg max ( p(T ) )
(8)

归一化可以消除不同维度数据之间的差异，本

文通过对数函数归一化方法，将原始DNS流量特

征值重新缩放到[0,1]区间。

1.5　神经网络训练与分类

FDS-DL 使用 Keras 构建了一个具有卷积层、

池化层、全连通层和Softmax层的CNN，如图 2所

示。选择Adam作为神经网络优化算法，选择二元

交叉熵（binary_crossentropy）作为损失函数，并

将准确度作为评估指标。在分类问题中，理想输出

通常是概率较高的输出，偶尔取概率较低的输出，

因此本文应用了Softmax方法。

Adam优化器用于最小化二进制交叉熵损失，

在Keras的Adam优化器中核心参数如下

keras. optimizers. Adam(learning_rate=0.001,

beta_1=0.9, beta_2=0.999, epsilon=1e-07, amsgrad=

)/)20)

Softmax

20) )/)

;
9 ;

*

图2　CNN架构

··4
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False, weight_decay=None)

损失函数binary_crossentry如式(9)所示，其中 i

∈[1,Noutput]相互独立。

Loss =- 1
Noutput

∑
i = 1

Noutput

yi log ŷi +(1- yi ) log (1- ŷ
i
)    (9)

本文采用ReLU函数，稀疏模型可以更好地挖

掘相关特征并拟合训练数据，与其他激活函数相

比，ReLU更具表现力，尤其是在深度网络中，对

于非线性函数，ReLU不存在梯度消失问题，因为

非负区间的梯度是恒定的，这使神经网络模型的收

敛速度保持在稳定状态。

经上述训练完成的CNN作为函数W被应用于

归一化PSD以输出分类结果C，如式(10)所示。

C = W (θ,P′(T ) ) (10)

C是一个在[0,1]区间的连续值，其数值越高表

示输入的一系列DNS域名查询由恶意程序发送请

求的可能性更高。

2　模型评估

本文所需的实验数据来自浙江大学校园网络，

通过部署软件定义网络（SDN）交换机将DNS流

量镜像到存储节点，为了便于模型评估对比，将

DNS数据包格式化为元数据，每天的元数据文件

大约为 400 GB，提取部分流量用于测试，以检测

和分类正常流量和恶意流量，然后导出结果，观察

模型检测各种类型流量的效率，找出可能存在的问

题，并对模型和算法进行优化和校正，直到模型检

测的准确性达到更好的结果。

本文将FDS-DL与其他主流的检测方法进行了

比较，结果如表 1所示。表 1中，精度和 F1_score

是相应检测结果的平均值，对比方法的检测结果数

据来自文献[12-15]。

虽然 LSTM.MI 和 Various CNN 方法的检测精

度、F1_score可以达到94.97%、94.68%和96.82%、

97.42%，但对于未参与模型训练的不同类型的恶

意域名可转移性较差。FANCI和BotDigger方法基

于多维低级特征，虽然它们的检测精度和F1_score

超过97.7%，但它们需要大量的特征，并且很难预

处理。这些方法对不同的机器学习算法具有高度的

敏感性，并且用不同的机器学习算法处理相同的特

征数据所获得的检测结果也不同。此外，同一算法

的参数调整也依赖于人工先验知识。检测结果的鲁

棒性较差，实时检测效果存疑。Deepdom方法通过

关系图对提取的DNS流量特征进行分析，达到域

名检测和识别的目的，尽管实现了较高的精度、

F1_score和良好的鲁棒性，并且可以捕获域名之间

丰富的关联信息，然而这类方法需要一个精确标记

的大规模特征数据集来训练模型，这增加了模型的

计算成本和运行压力，并导致了较大的检测时延。

与其他检测方法相比，本文提出的FDS-DL不

需要大量多样的特征和引入各种机器学习算法来分

析特征，也不需要分析恶意样本，提高了检测结果

的鲁棒性，减少了资源开销。FDS-DL不需要使用

大量标记的数据集来构建地图类模型。与其他检测

方法相比，FDS-DL在不存在模型过度拟合问题的

情况下，对未知恶意域名具有更高的精度和

F1_score，与基于先验知识的恶意域名检测方法相

比，在保证算法便捷性的基础上，可以快速准确地

检测出各种恶意域，提高了攻击者逃避检测的难

度。综上，与其他方法相比，FDS-DL方法具有较

高的精度和F1_score。

3　结束语

本文提出了一种恶意DNS流量检测方法FDS-

DL，同时结合了频域特征聚合分析和神经网络算法

对DNS流量进行分类。与主流检测方法进行了比较，

实验结果表明，FDS-DL在检测精度和F1_score方面

优于其他方法，具有较好的稳健性和能效性能。
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