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基于角色资源级别的权限控制模型的设计与应用研究
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摘 要：传统的基于角色的访问控制（RBAC）模型在权限管理中发挥着重要作用，但在Web应用中存在缺乏资

源定义、权限爆炸和权限泄露等问题。为克服这些局限性并提高权限管理的精确性和灵活性，提出了一种基于

角色资源级别的权限控制（R-RBAC）模型。该模型在RBAC基础上引入资源层次，将资源按级别划分，有效弥

补了传统模型的不足。详细分析了传统RBAC模型在Web开发中的不足，讨论了R-RBAC模型的重要性，并阐

述了新模型的设计。通过实际案例，展示了R-RBAC模型在权限管理方面的优势和应用前景。研究表明，R-

RBAC模型不仅解决了角色定义爆炸的问题，实现了权限的动态配置和自动装配，还在权限审计和追踪方面表

现出色，极大地方便了权限管理。深入探讨了基于角色资源级别的权限控制模型的设计和应用，展示了其在提

高权限管理精确性和灵活性方面的重要意义。未来研究可以进一步优化R-RBAC模型，并探索其在其他领域中

的应用。
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Abstract: The traditional role-based access control (RBAC) model plays a crucial role in permission management but 

faces challenges in Web applications, such as lack of resource definition, permission explosion, and permission leakage. 

To overcome these limitations and enhance the precision and flexibility of permission management, a role-resource based 

access control (R-RBAC) model was proposed, which introduced resource hierarchy on top of RBAC, effectively ad‐

dressing the shortcomings of the traditional model. A detailed analysis of the limitations of the traditional RBAC model 

in Web development was provided, the importance of the R-RBAC model was discussed, and the design of the new 

model was elaborated. Through practical case studies, the advantages and application prospects of the R-RBAC model in 

permission management were demonstrated. The research shows that the R-RBAC model not only resolves the issue of 

permission explosion by enabling dynamic configuration and automatic assembly of permissions but also excels in per‐

mission auditing and tracking, significantly facilitating permission management. This study delves into the design and 

practical application of the role-resource based access control model, highlighting its importance in improving the preci‐

sion and flexibility of permission management. Future research can further optimize the R-RBAC model and explore its 

applications in other domains to achieve more efficient and secure permission management.
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0　引言

传统的基于角色的访问控制（RBAC）模型[1]

是一种常见的权限管理模型，旨在建立用户、角

色和权限之间的关系，以管理用户对系统资源的

访问。尽管传统RBAC模型引入了角色概念，实

现了用户分层和集中管理，具有易于扩展的特点，

但在Web工程开发中却存在明显的局限性，如缺

乏资源维护、权限定义爆炸和权限泄露等问题。

为了克服这些局限性并提高权限管理的精确性和

灵活性，基于角色资源级别的权限控制（R-

RBAC）模型应运而生。该模型在RBAC的基础上

引入资源层次，将资源按级别划分，有效弥补了

传统模型的不足。本文首先对传统RBAC模型的

不足进行详细研究分析，讨论了 R-RBAC 模型的

重要性，并详细阐述了新控制模型的设计；同时，

结合实践案例进行针对性分析，并展望了新模型

的扩展性和未来发展。

1　研究背景

1.1　传统RBAC模型的基本原理

传统的RBAC模型是一种广泛应用于信息安全

领域的访问控制策略。如图1所示，其基本原理包

括以下几个核心概念。

1) 角色。权限授予角色，而不是直接授予用

户。角色代表了用户在组织中的职责、职位或功

能。用户通过分配一个或多个角色来获得访问

权限。

2) 权限。权限是指用户或角色被允许执行的

特定操作或访问特定资源的能力。

3) 用户。用户是系统中的实体，需要访问系

统资源或执行特定操作。用户通过被分配到一个或

多个角色来获得相应的权限。

4) 角色−权限分配。角色−权限分配是指确定

哪些角色具有哪些权限的过程。

5) 用户−角色分配。用户通过分配到适当的角

色来获取相应的权限，可以根据用户的职责或需求

动态地分配角色。

通过以上基本原理，RBAC模型实现了对用户

访问权限的有效管理和控制。

1.2　传统RBAC在Web工程开发中的不足

在 Web 系统中，用户通过统一资源定位符

（URL）来实现业务访问，URL 就是模型中的资

源。同时，每个URL是一种权限[2]，代表着资源的

访问控制。传统的RBAC模型实现URL权限访问

控制，有以下几方面的不足。

1) 缺少资源粒度定义。传统RBAC模型主要关

注角色与权限之间的关系，但对资源的大小、管控

粒度没有明确的定义。在Web开发中，URL是一

个文件资源路径，代表着资源的不同层次。资源粒

度究竟如何定义，权限定义到哪个层次上合适，

RBAC模型并没有明确指出。

2) 权限定义可能爆炸式增长。为了实现精确

的权限管控，如按照传统RBAC模型定义权限，势

必要建立每个URL与角色的对应关系，产生了大

量的维护工作。如果资源不变，增加新角色就要增

加资源与角色的绑定关系；如果角色不变，增加新

的资源也要增加资源与角色的绑定关系。最终结果

权限定义增量无法控制。

3) 资源与角色耦合度高。因为资源定义的不

明确，粒度不清晰，角色与资源的绑定是通过

URL实现强绑定。URL中任何字符的改变意味着

权限的变更。而URL路径是在编码中定义的，从

而导致了编程人员和定义权限人员（很可能是业务

操作人员）的强耦合。

4) 权限定义缺乏动态性。资源与角色耦合度

高还导致了权限定义不能动态配置。开发中需要尽

可能减少重复性工作，实践中，希望能通过定义，

实现权限的动态自动配置。

5) 权限审计和追踪困难。由于权限分配静态，

权限的审计和追踪可能受到限制。难以准确追踪和

监控用户对资源的访问情况，降低了系统的安全性

和可追溯性。

综上所述，RBAC 模型在 Web 开发中存在一

些不足[3]，主要体现在对资源的具体定义与管控

DB
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图1　RBAC模型基本原理
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上。为了克服这些不足，新型的基于角色资源级

别的权限控制模型 R-RBAC 对资源增加了新的

定义。

1.3　引入资源级别对权限控制的重要性

传统的RBAC模型将角色与资源直接进行访问

控制定义，灵活性和扩展性无法应对复杂的场景。

将资源进行分级定义、角色授权级别性访问，增加

了管控的分层，更具有扩展性，符合最小权限管理

模型，可以有效避免角色定义的爆炸式增长，也可

以将资源重复利用，减少代码的复写。

R-RBAC在RBAC基础上，强调资源的重要意

义。引入资源（如Web工程开发中的URL）定义，

以及对资源进行分级，是在实际应用中面对复杂情

况变化提出的有效解决途径。

2　基于角色级别资源的权限模型设计

2.1　一级资源定义

本文关注焦点是权限访问控制，这里资源专指

用户访问的对象。在 Web 系统中，资源通常以

URL的形式展现，通过对URL的访问控制，实现

对用户权限的管理。

通过分析业务系统并采用面向对象的思维，可

以确定资源对象。举例来说，在“学生学籍注册”

业务领域中，“注册信息”可以被定义为一种资源。

通过访问控制机制，实现对注册资源的“增删改

查”权限分配。假设注册信息的URL为“/mis/stu/

register”。明确定义资源有助于实现角色访问的目

标性和确定性。

2.2　二级资源定义

在传统的RBAC模型中，通常将角色定义与功能

对应，即同一角色执行相同操作。在简单业务情境

下，这种角色控制方式是有效的。然而，在业务复

杂、变化频繁的情况下，这种模式显得力不从心。

相比之下，R-RBAC模型引入了资源分级的概

念。资源分级是根据实际业务操作领域，将具有相

同权限的“操作”归类为一个级别，即二级资源。

角色与二级资源进行绑定。

举例来说，在“学生学籍注册”业务领域中，

假设注册信息具有增删改查4个操作。角色设定为

研究生院管理员Ra、院系Rb、学生Rc。

在传统RBAC模型中，可能会设定如下权限：

管理员角色可以进行所有操作，院系角色只可以进

行增和查操作，学生角色只可以进行查操作，如表1

所示。

从这个简单假设可以看出，因为业务逻辑在不

同角色下实现不同，为了实现权限的管控，不但需

要定义URL的时候进行角色辨识，而且角色与操

作必须直接绑定。这种情况在实现层面会导致每个

角色需要设置每个操作的具体路径，使编码变得臃

肿。例如，增加了一个新的操作URL，则对涉及

的角色则授权。在操作和角色数量增多的情况下，

权限控制的复杂度可能变得难以控制。

二级资源对资源的操作权限级别进行定义。通

过分级机制，将资源操作划分为不同级别（二级资

源）。在上述示例中，将资源划分为 3个级别：研

究生院级 Level1、院系级 Level2、学生级 Level3，

如表2所示，权限如表3所示。

  表1　 RBAC模型权限示例

URL

/mis/stu/register/addOneForGly

/mis/stu/register/addMultiForGly

/mis/stu/register/addOneForYx

/mis/stu/register/addMultiForYx

/mis/stu/register/modifyForGly

/mis/stu/register/deleteForGly

/mis/stu/register/queryForGly

/mis/stu/register/queryForYx

/mis/stu/register/queryForXs

含义

管理员增加一条记录

管理员增加多条记录

院系增加一条记录

院系增加多条记录

管理员修改记录

管理员删除记录

管理员查询

院系查询

学生查询

授权

角色

Ra

Ra

Rb

Rb

Ra

Ra

Ra

Rb

Rc

  表2　 二级资源的资源划分示例

URL

/mis/stu/register/L1/addOneForGly

/mis/stu/register/L1/addMultiForGly

/mis/stu/register/L2/addOneForYx

/mis/stu/register/L2/addMultiForYx

/mis/stu/register/L1/modifyForGly

/mis/stu/register/L1/deleteForGly

/mis/stu/register/L1/queryForGly

/mis/stu/register/L2/queryForYx

/mis/stu/register/L3/queryForXs

含义

管理员增加一条记录

管理员增加多条记录

院系增加一条记录

院系增加多条记录

管理员修改记录

管理员删除记录

管理员查询

院系查询

学生查询
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对比新旧模型，角色绑定从操作绑定迁移到

了资源级别绑定。利用资源级别建立了一个新的

隔离分层，降低了耦合度。如果有新的业务

URL，授权可以不需要二次开发，实现权限的自

动装配。

二级资源的定义从某种意义上是对权限的归类

整理，是权限的分组，原理如图2所示。

2.3　权限控制

上述关于“学生注册”的案例只是一个简单

的应用场景。通过 R-RBAC 模型建立的权限控制

机制不仅有效解决了角色定义爆炸增长的问题。

由于在每个操作上定义了级别，相当于权限管控

下沉，使权限管控更加细粒度化。通过数据库，

可以清晰明确地查看每种操作与角色之间的关系，

极大地方便了权限审计和追踪。在Web开发中使

用 Spring[4]框架的 Controller 层，操作级别的定义

实际上就是定义每个方法的请求路径。这种将权

限管控细化到路径级别的做法更好地发挥了模型

的优势。

3　实践应用与案例分析

在北京大学多个职能部门业务管理系统中，

该模型已经普遍开始应用。本节以某系统中的实

际用例，列举几个关键的数据表的以及代码

片段。

3.1　权限定义表

3.1.1　一级资源

本文截取了运行系统中的 3个一级资源，Web

系统中用 URL 的定义绑定用户访问路径，如表 4

所示。 

3.1.2　二级资源

在 3 个一级资源的基础上定义不同的操作级

别。如在 res0002（实体研究机构年度检查）中定

义了4个级别：a、b、c、d，分别设置为学科办管

理员级别、负责人级别、联系人级别、公用级别。

对应的 URL 是/phri/phriNdjc/a/*、/phri/phriNdjc/b/

*、/phri/phriNdjc/b/*、/phri/phriNdjc/d/*。这样同时

实现了权限的动态配置，如表5所示。

资源级别的定义是为了更好地精简角色与权限

的紧耦合。

3.1.3　角色绑定资源

如表 6 所示，角色绑定二级资源实现权限控

制。二级资源的绑定从表面看还是资源绑定，但引

入二级资源增加了隔离带，且二级资源的定义数量

是有限的且有业务含义的。

  表3　 二级资源权限示例

URL

/mis/stu/register/L1/*

/mis/stu/register/L2/*

/mis/stu/register/L3/*

授权角色

Ra

Rb

Rc

DB,0

1:

A/

DB0/

a b c d

1:
A

1:
B

1:
C

1:
D

图2　二级资源原理

  表4　 一级资源示例

一级资源 ID

res0001

res0002

res0003

一级资源名称

公共方法

实体研究机构年度检查

实体研究机构报表

一级资源URL

/phri/phriCommon/

/phri/phriNdjc/

/phri/phriReport/

  表5　 二级资源示例

二级资源 ID

rl202400000282

rl202300000110

rl202300000111

rl202300000112

rl202300000113

rl202300000241

rl202300000261

rl202300000222

一级资源 ID

res0001

res0002

res0002

res0002

res0002

res0003

res0003

res0003

级别

a

a

b

c

d

a

b

s

说明

学科办管理员级别

学科办管理员级别

phri负责人级别

phri联系人级别

公用级别

学科办管理员级别

phri联系人、 phri负责人级别

通用接口
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3.2　代码实现片段

代码实现片段如图3所示。

3.3　系统操作界面

权限的操作在系统中通过简单的点击操作即可

完成，如图4所示。

3.4　权限控制实现

基于上述的设定实现用户权限的细粒度管控步

骤如下。

1) 初始化用户可以操作的URL，部分代码如

图 5所示。图 5中矩形框内部分表示根据数据库配

置获得当前角色用户可以操作的URL路径。注意

  表6　 角色绑定二级资源示例

角色

XKB_GLY

XKB_ZR

ADMIN

ADMIN

STYJJG_FZR

ADMIN

STYJJG_LXR

XKB_ZR

STYJJG_LXR

STYJJG_FZR

ADMIN

XKB_GLY

XKB_ZR

STYJJG_FZR

STYJJG_LXR

XKB_GLY

ADMIN

ADMIN

XKB_ZR

XKB_GLY

STYJJG_FZR

STYJJG_LXR

ADMIN

ADMIN

XKB_ZR

XKB_GLY

二级资源

rl202300000110

rl202300000110

rl202300000110

rl202300000111

rl202300000111

rl202300000112

rl202300000112

rl202300000113

rl202300000113

rl202300000113

rl202300000113

rl202300000113

rl202300000222

rl202300000222

rl202300000222

rl202300000222

rl202300000222

rl202300000241

rl202300000241

rl202300000241

rl202300000261

rl202300000261

rl202300000261

rl202400000282

rl202400000282

rl202400000282

图3　代码实现片段

图4　系统操作界面
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该路径精确到了每个操作。

2) 在权限 filter[5]中进行验证

针对从终端发出的所有URL请求进行权限验

证，部分代码如图 6所示。图 6中矩形框内部分表

示验证模式。

4　展望

R-RBAC模型通过引入资源层次和分级管理，

显著提高了权限管理的精确性和灵活性。尽管本文

展示了R-RBAC模型在Web工程开发中的优势和应

用前景，但仍有许多值得进一步探索和优化的

方向。

1) 模型的进一步优化

未来的研究可以进一步优化R-RBAC模型，特

别是在资源分级和权限动态配置方面。通过引入更

智能的算法和机器学习技术[6]，可以实现自动化的

资源分级和权限分配，从而进一步简化权限管理的

复杂性。

2) 扩展应用领域

R-RBAC模型不仅适用于Web工程开发，还可

以扩展到其他领域。不同领域的应用场景和需求各

异，研究如何在这些领域中有效应用 R-RBAC 模

型，将是未来的重要课题。

3) 安全性和可靠性

随着网络安全威胁的不断增加，权限管理的安

全性和可靠性显得尤为重要。未来的研究可以专注

于提升R-RBAC模型的安全性，通过引入更严格的

权限审计和追踪机制，确保系统的安全性和可追

溯性。

4) 用户体验

权限管理系统的用户体验直接影响其应用效

果。未来可以通过优化用户界面和交互设计，使权

限配置和管理更加直观和便捷，从而提高用户的操

作效率和满意度。

5) 实时监控与反馈

引入实时监控和反馈机制，可以动态调整权限

配置，及时发现和解决权限管理中的问题。通过实

时数据分析和反馈，进一步提升权限管理的精确性

和灵活性。

6) 标准化与通用化

为了促进R-RBAC模型的广泛应用，可以研究

制定相关标准和规范，确保模型的通用性和兼容

性。通过标准化，R-RBAC模型可以更容易地集成

到不同系统和平台中，发挥更大的作用。

总之，R-RBAC模型在权限管理领域展示了广

阔的应用前景和研究价值。未来的研究将继续深入

探索和优化R-RBAC模型，以期实现更加高效、安

全和灵活的权限管理解决方案。通过不断的创新和

实践，R-RBAC模型有望成为权限管理领域的重要

工具，为各类系统和应用提供强有力的支持。

5　结束语

本文详细探讨了传统的RBAC模型在Web工程

开发中的局限性，并提出了一种R-RBAC模型。通

过对传统RBAC模型的分析发现，其在资源粒度定

义、权限爆炸、资源与角色耦合度高、权限定义缺

乏动态性以及权限审计和追踪等方面存在显著

不足。

为了解决这些问题，R-RBAC 模型在传统

RBAC模型的基础上引入了资源层次，将资源按级

别划分，实现了更精细的权限控制。通过将资源操

作划分为不同级别，R-RBAC模型不仅降低了角色

与资源之间的耦合度，还增强了权限管理的灵活性

和扩展性。

本文通过实际案例分析，展示了R-RBAC模型

图5　初始化步骤的部分代码

图6　验证步骤的部分代码
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在权限管理方面的优势。具体来说，R-RBAC模型

有效解决了角色定义爆炸增长的问题，实现了权限

的动态配置和自动装配，简化了权限管理的复杂

性。此外，R-RBAC模型在权限审计和追踪方面也

表现出色，能够清晰明确地查看每种操作与角色之

间的关系，极大地方便了权限审计和追踪工作。

总之，R-RBAC模型在提高权限管理的精确性

和灵活性方面具有重要意义。本文的研究不仅为

Web工程开发中的权限管理提供了一种新的思路，

还展示了R-RBAC模型在实际应用中的广阔前景。

未来的研究可以进一步探索R-RBAC模型在其他领

域中的应用和优化，以期实现更加高效和安全的权

限管理。
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