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摘 要：数据资产已成为极其重要的新型资产之一，并成为高校数字化转型最有效的助推器，其安全问题也日

益突出，数据分类分级是实现数据安全管理的首要条件。首先，分析了数据分类分级存在的两大难题；然后，

依据DSMM，从制度流程和技术工具2个维度开展研究，并依托学校数据平台实践，构建了学校的数据分类分

级保护体系，为学校数据安全管理与共享提供了坚实保障。
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Abstract: Data assets have become one of the most important new assets and the most effective booster for digital trans‐

formation in universities. Its security issues are becoming increasingly prominent, and data classification and grading are 

the primary conditions for achieving data security management. Firstly, the two major challenges in data classification 

and grading were analyzed. Then, research conducted from the perspectives of institutional processes and technical tools 

based on the DSMM. With the practice of school data platforms, a data classification and grading protection system for 

schools was constructed, providing a solid guarantee for school data security management and sharing.
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0　引言

经过多年的信息化建设，高校已经积累了大量

教学、科研、管理等重要的业务数据，并将其汇聚

到学校数据中台进行统一管理。近年来，随着数据

的价值凸显，数据资产已成为学校重要的新型资产

之一，是高校数字化转型最有效的助推器。但其中

涉及师生的个人敏感信息，伴随而来的数据安全问

题日益突出[1]。

2021年《教育部等七部门关于加强教育系统数

据安全工作的通知》中，要求建立教育系统数据分

类分级制度，全面加强数据安全保护能力。同年

《中华人民共和国数据安全法》正式实行，明确规定

“建立数据分类分级保护制度”；《中华人民共和国个

人信息保护法》规定“建立健全个人信息保护合规

制度体系”，并要求采取严格保护措施来处理敏感个

人信息。由此可见，对数据安全要求越来越严格与
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全面，进行数据分类分级保护迫在眉睫[2-3]。但在探

索和实践过程中还存在缺乏数据安全治理制度和流

程、缺乏数据分类分级技术与方法这两大难题[4]。

本文在国家数据安全相关法规的指导下，依据

数据安全能力成熟度模型（DSMM, data security 

capability maturity model），从制度流程和技术工具

2个维度开展研究，并依托学校数据平台实践，构

建了学校的数据分类分级保护体系，为学校数据安

全管理与共享提供了坚实保障。

1　基于DSMM的数据分类分级

1.1　DSMM模型

如图1所示，数据安全能力成熟度模型是我国

首个数据安全标准认证，2019年正式成为国标对

外发布，以DSMM为数据安全治理思路方案选型，

可以更好地实现数据安全治理的制度合规。

DSMM以数据为中心，围绕组织建设、制度

流程、技术工具、人员能力4个安全能力维度，从

数据采集、传输、存储、处理、交换到销毁进行全

生命周期的能力等级评估。数据能力成熟度等级被

划分为 5个级别。1级：非正式执行，代表随机、

无序、被动地执行安全过程，依赖于个人经验，无

法复制。2级：计划跟踪，代表在业务系统级别主

动地实现了安全过程的计划和执行，但没形成体系

化。3级：充分定义，代表在组织级别实现了安全

过程的规范执行。4级：量化控制，代表建立量化

目标，安全过程可度量。5级：持续优化，代表根

据组织的整体目标，不断改进和优化安全过程。

在此基础上，将6个生命周期细分，划分出30

个过程域（PA），每个过程域围绕 4个安全能力制

定不同集合的实践指标（BP）。数据分类分级是第

一个过程域，对数据全生命周期的安全影响至关重

要。本文以DSMM为指导，从数据分类分级入手

开展实践，研究强化学校的数据安全能力。

1.2　数据分类分级要求

在DSMM中，关于数据分类分级围绕4个安全

能力维度，对应5个成熟等级，提出了15个实践指

标，分布如表1所示。表1中各指标解释如下[5-6]。

BP.01.01: 组织未在任何业务建立成熟稳定的

数据分类分级，仅根据临时需求或基于个人经验，

对部分数据进行了分类或分级。

BP.01.02: 应由业务团队相关人员负责相关业

务的数据分类分级。

BP.01.03: 应根据业务特性和外部合规要求，

对核心业务的关键数据进行分类分级管理。

BP.01.04: 应设立负责数据安全分类分级工作

的管理岗位和人员，主要负责定义组织整体的数据

分类分级的安全原则。

BP.01.05: 应明确数据分类分级原则、方法和

操作指南。

BP.01.06: 应对组织的数据进行分类分级标识

和管理。

BP.01.07: 应对不同类别和级别的数据建立相

应的访问控制、数据加解密、数据脱敏等安全管理

和控制措施。
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图1　数据安全能力成熟度模型

  表1　 数据分类分级实践指标

能力维度

组织建设

制度流程

技术工具

人员能力

1级

—

BP.01.01

—

—

2级

BP.01.02

BP.01.03

—

—

3级

BP.01.04

BP.01.05  BP.01.06
BP.01.07  BP.01.08

BP.01.09

BP.01.10

4级

—

—

BP.01.11
BP.01.12

—

5级

—

BP.01.13

BP.01.14
BP.01.15

—

··199
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BP.01.08: 应明确数据分类分级变更审批流程

和机制，通过该流程保证对数据分类分级的变更操

作及其结果符合组织的要求。

BP.01.09: 应建立数据分类分级打标或数据资

产管理工具，实现对数据的分类分级自动标识、标

识结果发布、审核等功能。

BP.01.10: 负责该项工作的人员应了解数据分类

分级的合规要求，能够识别哪些数据属于敏感数据。

BP.01.11: 应记录自动分类分级结果与人工审

核后的分类分级结果之间的差异，定期分析改进分

类分级标识工具，提升工具处理的准确度。

BP.01.12: 应对数据分类分级的操作、变更过

程进行日志记录和分析，定期通过日志分析等技术

手段进行变更操作审计，数据分类分级可追溯。

BP.01.13: 应定期评审数据分类分级的规范和

细则，考虑其内容是否完全覆盖了当前的业务，并

执行持续的改进优化工作。

BP.01.14: 应跟踪数据分类分级标识效果，持

续改进数据分类分级的技术工具。

BP.01.15: 应参与国标、国家或行业相关标准

的制定。在业界分享最佳实践，成为行业标杆。

经过对比分析发现，3级要求包含了全部 4个

安全能力，且能够实现安全过程的规范执行，对实

际工作有较强的指导意义。因此本文参考第3级的

指标要求，从制度流程和技术工具2个维度，探索

与实践针对高校师生数据的分类分级体系建设。

2　数据分类分级体系构建

2.1　制度流程

制度流程是数据分类分级体系构建实施的根本

保证，需要整体考虑和设计，流程是制度的框架和

主线，制度是流程有效执行的保障。结合学校的实

际情况，本文形成了以《基础数据信息化管理办

法》《数据安全管理办法》为一级纲领性文件，以

《基础数据编码规范》《数据分类分级工作指南》和

《数据质量检测规范》为二级实施指南，以数据分

类分级流程为三级操作流程的制度体系框架。

1) 《基础数据信息化管理办法》。《基础数据

信息化管理办法》是学校基础数据管理的一级制

度，建立学校数据管理体系，将学校各类数据资源

进行有机整合，实现和谐、安全、稳定、高效运行

的数据环境。

2) 《数据安全管理办法》。《数据安全管理办

法》是学校数据安全管理工作的一级制度，明确了

学校数据安全管理机构及职责，并按照“统一标

准、业务归口、授权共享、安全管控”的原则对数

据采集、存储、共享使用过程安全进行规范，并约

定了数据安全监督和应急处置措施。

3) 《基础数据编码规范》。《基础数据编码规

范》对学校校区、机构、人员、楼宇房屋编码负责

部门、编码结构、类型、格式等进行约定，学校所

有信息化系统建设和数据共享中相关的数据均需遵

循本文件规定。

4) 《数据分类分级工作指南》。《数据分类分级

工作指南》是对学校数据进行分类管理和分级保护

的指导性文件，结合学校实际，从机构、人员和业

务层面，结合业务场景，进行主题分类、专题分类、

指标分类。在分类的基础上开展分级保护，根据数

据重要性和敏感程度，将数据划分为4个等级，分别

对应4种共享方式，保障学校重要数据的安全共享。

5) 《数据质量检测规范》。数据质量检测分为数

据集成前、中、后全周期的监控检测。对标国家标

准、教育部标准，结合学校基础数据标准，分别制订

检测规则，对表级别和字段级别的准确性、完整性、

合法性进行检测，及时发现数据异常，逐步提高数据

质量。常见如空值、重复、格式、数值合法等，记录

数是否符合实际情况，是否出现极端变化等。

6) 《数据分类分级流程》。数据资产梳理是对

数据进行安全定级的首要步骤，理清数据所属单位、

数据分级的颗粒度、数据关键要素是进行安全定级

的必要步骤，然后按照数据定级规则，综合考虑数

据规模、时效性、形态等因素，对数据安全级别进

行定级，形成数据安全级别评定结果及定级清单。

2.2　技术工具

技术工具是数据安全工作自动化和持续化的重

要手段，能够实现对制度流程的固化执行，学校建

立了数据安全共享平台，保障数据安全共享的常态

长效。主要功能如下。

1) 数据资产分类管理。对学校所有数据资产进行

精细化的管理，支持按组织机构、数据分类为单位进

行数据资产的增加、删除、修改、统计等，并能够对

每个数据资源进行字段级的确权绑定和等级分配等。

2) 数据安全等级管理。根据学校相关制度，

设置数据安全等级，颗粒度可达到字段级别。基于

··200
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安全等级和管理要求，定制不同模式的审核流程。

3) 数据开放管理。以应用程序接口（API）、

文本、数据库、ETL类型的数据清单对外进行数据

共享开放，根据数据定级结果，对数据进行字段级

脱敏、加密等，支持 AES、SM3、SM4、MD5 等

主流加密算法，并能够根据一数一源结果自动匹配

审核流程和权责审核部门。

4) 数据安全监控。管理侧对数据开放接口进

行限流、限应用等访问控制的配置。用户侧对接口

的申请、调用、下载情况进行记录监控，有效监控

数据的动态流向，使数据共享可见可控。

2.3　分类分级实践步骤

1) 数据资产梳理，实行分类管理

数据资产梳理是实现数据分类分级的先行条

件。目前我校数据中台汇聚了人事、教务、科研等

17个关键业务系统的全量数据，有效数据表 2 000

多个。依据《教育系统核心数据和重要数据识别认

定工作指南》中的数据分类指导，并根据数据来源

分类为内部数据和外部数据。针对内部数据，根据

业务属性将其划分为不同的主题类，每个主题类下

根据业务类型再细分为多个子集，每个子集下包含

若干相关的数据表和代码表。针对外部数据，根据

原始来源部门细化分类。具体如表2所示。

2) 数据确权定级，实行分级保护

依据《教育系统核心数据和重要数据识别认定

工作指南》的分级原则，我校已汇集的数据均属一

般数据，但需要识别涉及的个人信息、敏感个人信

息等。根据数据一旦遭到篡改、破坏、泄露或非法

获取利用，可能会带来的危害程度，将数据分为4

个级别，并按照“一数一源”的原则，确定数据权

责部门，建立相应的数据共享审批流程。如表 3

所示。

3) 数据接口发布，实行授权使用

通过数据安全管理平台实现数据的分类管理

和分级保护，并根据数据定级设定相应的审批流

程，目前已通过平台发布数据清单 67 个，关联

2 个审核审批流程，并实现身份证、手机号等敏

感个人信息的加密/脱敏共享，安全级别及关联流

程如图 2所示，个人敏感信息加密/脱敏授权示例

图3所示。 

  表2　 数据分类管理

数据

属性

业务

数据

数据来源

内部数据（校

内各业务

系统）

外部数据（教

育部共享

接口）

数据主题

教工主题

学生主题

科研主题

财务主题

资产主题

教学主题

公服主题

公安部

科技部

工信部

数据子集

基础数据、组织干部

本科生、研究生、继教生

科研项目、论文成果、荣誉

获奖

薪资、缴费、项目

固定资产

学生选课、学生成绩、教师授

课、第二课堂

一卡通、楼宇门禁、图书管

理、班车管理、宿舍管理

图2　安全级别及关联流程

  表3　 数据分级与管控流程

数据等级

一般数据

数据级别

L4

L3

L2

L1

数据特征

数据一旦遭到篡改、破坏、泄露或非法获取利用，可能会对学校利益或师生个人

权益造成严重危害，且可能会影响社会稳定和公共利益

数据一旦遭到篡改、破坏、泄露或非法获取利用，可能会对学校利益或师生个人

权益造成严重危害，但不影响社会稳定和公共利益

数据一旦遭到篡改、破坏、泄露或非法获取利用，可能会对学校利益或师生个人

权益造成轻微危害

经评估后，可向社会公开或可被公众获知、使用的学校相关数据

共享要求

不予共享

有条件共享（加密/
脱敏授权）

有条件共享（审批

授权）

无条件共享（授权）

管控流程

—

1.用户申请

2.申请部门审核

3.归口部门审核

4.数据中心授权

5.审核通过

1.用户申请

2.数据中心授权

3.结束
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3　结束语

本文以 DSMM 为数据安全治理方案为思路，

分析了 DSMM 中第一个分类分级过程域的指标

项，从数据分类分级入手进行实践，围绕制度流

程和技术工具 2 个维度开展研究，形成了一级纲

领性文件、二级实施指南、三级操作流程的制度

体系框架，搭建了数据安全管理平台，实现对数

据资产、数据资产分类、数据等级、数据开放、

数据安全监控的规范化管理以及数据管控流程的

固化执行，保障数据安全工作的常态长效。最后

依托学校数据平台进行实践，建立了学校的数据

分类分级保护体系，强化了学校的数据安全

能力。
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