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摘 要：权威侧域名劫持伴随资源记录异常变更。为实现权威侧域名劫持事件的及时预警，针对各国政府、教

育等重要行业域名和高访问量的流行域名，构建权威侧资源记录监测系统，实现对全球750万个重要域名的主动

抓取和长期监测。提出资源记录异常变更筛选算法并应用于监测数据，在一个月的分析周期内识别896个重要域

名的资源记录存在异常变更。经人工验证，导致资源记录异常变更的原因包括域名管理者的不当配置、钓鱼攻

击和非法内容展示等行为。
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Abstract: Authoritative-side domain hijacking is characterized by abnormal changes in resource records. To enable 

timely warnings for authoritative-side domain hijacking incidents, a monitoring system for authoritative-side resource re‐

cords was established, targeting significant domains in key sectors such as government and education, as well as high-

traffic popular domains. The system actively captured and continuously monitored 7.5 million important domains glob‐

ally. An algorithm was developed to filter abnormal changes in resource records, identifying abnormal changes in 896 

significant domains within a one-month analysis period. Manual verification results indicate that the causes included mis‐

configurations by domain administrators, phishing attacks, and the display of illegal content.
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0　引言

域名系统（DNS, domain name system）是互联

网的关键基础设施之一，负责将方便用户记忆的域

名映射至计算机能够处理的 IP地址。DNS不仅支

撑了诸如网页浏览、电子邮件等大量互联网上层应

用的稳定运行，也为数字证书签发等网络安全服务

提供信任基础。DNS在互联网中的关键作用，使

它成为网络攻击者重点关注的目标，域名系统劫持

（DNS Hijacking）便是其中一种影响严重的攻击形

式：攻击者通过篡改域名解析过程和报文内容，将

用户的网络请求引导至恶意网站，进而造成网络钓

鱼、恶意代码分发等后果。例如，2010年百度域

名遭到劫持[1]，导致搜索引擎主页被恶意涂改长达

8小时，造成超过700万元的直接经济损失。

就攻击技术而言，已有较多的研究揭示了多种

针对域名解析过程的劫持，包括客户端DNS配置

篡改[2]、中间人报文劫持篡改[3-4]、域名解析路径

劫持[5]，以及搭建恶意或虚假的域名服务器镜

像[6-7]等。上述安全威胁的根源在于DNS缺乏消息

完整性保障和身份认证机制，导致接收方无法验证
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消息来源和正确性。随着域名系统安全扩展

（DNSSEC）[8]、DNS cookie[9]、加密 DNS 协议[10]

等安全技术的提出和部署推广，上述风险均能得到

不同程度的缓解。

然而，近年来网络安全机构披露了一种新型的

隐蔽域名劫持手段，即权威侧的资源记录异常变

更。不同于传统劫持域名解析报文的方法，攻击者

通过窃取域名管理账号、利用注册商管理漏洞等方

式直接获取目标域名的控制权，进而篡改其权威资

源记录指向恶意站点。已披露的劫持事件多选择政

府、教育等重要行业域名作为攻击目标，产生严重

的安全威胁[11-12]。为逃避打击，攻击者通常间歇

性、短时且隐蔽地进行资源记录的恶意篡改[13]，

待每轮攻击完成后即将域名恢复原状，因此现有的

域名劫持检测方法和历史资源记录数据集不足以准

确观测此类行为。

为实现权威侧记录异常变更现象的大规模监测

并提供及时预警，本文设计实现了权威侧资源记录

大规模监测系统 DomainWatch，针对全球各国政

府、教育等重要行业域名和高访问度的流行域名开

展监测。系统包含域名收集、数据抓取和数据存储

3 个模块，向目标域名的权威服务器发起主动查

询，对其提供的资源记录进行长时间、高频次的监

控，构建可检索的大规模域名资源记录历史数据

库。2024 年 1 月至 7 月期间，系统已实现对全球

750万重要域名以 4小时为周期的监测，收集并索

引的资源记录条目数量达到7.4亿。

在具备重要域名高频历史资源记录数据的基础

上，本文提出多维信息关联的资源记录异常变更筛

选算法HijackHound。针对权威侧劫持行为的隐蔽

短时特点，算法引入时间窗口并综合 IP 归属地、

HTTP页面内容、数字证书等多维域名特征，筛选

可疑的变更现象。在一个月的分析周期内，超过

90%的被监测域名未出现资源记录的任何变化。算

法共预警 896 个域名存在资源记录的异常变更现

象，涉及多国政府、高校、媒体等重要机构以及高

访问量域名。大部分异常变更持续时间不超过4小

时即被恢复原状，少量域名的权威服务器一并发生

短暂的变更，且部分修改后的临时 IP地址与黑名

单重合，显示出潜在的恶意行为动机。经进一步的

人工验证，资源记录异常变更的原因包括域名管理

不当导致的错误配置、钓鱼攻击，以及非法内容展

示等行为。

本文研究表明，重要域名的权威资源记录异常

变更现象时有发生且存在较大安全风险，通过资源

记录主动收集和筛选能够有效实现及时预警。因

此，建议各方提高对这一现象的认知，加强对重要

域名管理权限和账号的管理，同时通过定期自查减

少域名的错误配置。此外，对于重要域名应当建立

权威侧资源记录长期监测机制；本文提出的系统将

持续运行，帮助域名管理者排查配置错误，为监管

部门及时发现权威侧域名劫持现象提供依据，对可

疑的攻击行为进行及时预警和处置。

1　技术背景与相关工作

1.1　域名解析过程与权威侧域名劫持

互联网域名解析是通过查询将域名转换为与之

对应的 IP地址或其他互联网资源的过程。互联网

域名解析过程如图1所示，客户端设备向递归解析

器发送域名解析请求，后者将依次查询根服务器、

顶级域名和二级域名的权威服务器，得到解析结果

并返回客户端。各级权威服务器由域名所有者自行

配置，存储着域名的解析结果；当收到下级域名的
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图1　互联网域名解析过程
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查询时，权威服务器还将返回下一级域名的权威服

务器名称，使这一解析过程能够继续进行。

权威侧资源记录变更，指权威服务器存储的资

源记录发生改变。这种变更可能是由域名所有者发

起的正常行为，例如域名配置升级或所有权发生迁

移，导致域名指向的 IP地址发生变化。研究表明，

此类正常的变更现象通常是持续性的[13]，例如，

指向 IP地址变化后即长时间维持，不再回退至原

地址或短时间内再次发生变化。而相对应地，资源

记录在短期内发生非预期的临时变化则较为可疑，

称为异常变更。权威侧域名劫持过程如图 2所示，

通过窃取域名管理账号、利用域名注册商管理漏洞

等方式直接获取目标域名的控制权，进而篡改域名

资源记录指向含有恶意内容的 IP地址，劫持用户

的访问流量。

在获取域名权威侧的控制权后，为提高后续恶

意行为的隐蔽性，根据已曝光的劫持事件分析，此

类资源记录异常变更现象具有如下特征。首先，资

源记录通常是临时发生变化，被篡改的新记录存续

时间较短（通常不超过一天），随后即回退至原有

的正常配置。例如，2014 年法国航天企业 Safran 

Aircraft Engines的资源记录遭到恶意篡改[12]，被修

改的资源记录在仅几分钟后即被攻击者恢复原状。

这样的策略不仅可以防止劫持行为出现在每日全网

的区域文件快照和主动监测数据中，而且可以避免

由于流量长时间减少而触发域名管理者设置的安全

警报。同时，攻击者大量使用公共云服务器地址搭

建恶意网站，因此与域名的原始 IP地址通常位于

不同的网络和地理位置。此外，为了获取用户和浏

览器的信任，多数攻击者同时选择在恶意网站上配

置目标域名的数字证书；然而，由于原始数字证书

无法被伪造，攻击者只能为目标域名申请新证书，

而新旧证书将在日期、公钥等字段存在不同。

1.2　国内外研究现状

对于各类域名劫持现象，已有研究工作大多关

注针对域名解析过程的劫持。在客户端侧，Dagon

等[2]发现一些恶意的URL在被访问时将篡改客户端

的DNS配置指向恶意的解析服务，进而实现流量

劫持。在递归域名服务器侧，Kührer等[6]发现部分

互联网上的公共递归域名服务器刻意对特定域名返

回错误的解析结果。在链路层面，Weaver等[3]发现

部分运营商篡改DNS应答报文，指向包含广告的

页面并以此谋取利润；Liu等[5]发现部分中间设备

伪造成知名的DNS服务响应用户的域名查询，劫

持域名的解析路径。

由于具有强隐蔽性和短时性等特点，针对权威

侧域名劫持和资源记录异常变更的监测工作则较为

困难和少见。Houser等[14]使用机器学习的方法训

练检测模型，然而过度依赖已知的劫持事件，难以

保证检测未知事件的准确性。Akiwate等[13]利用现

有数据集和启发式规则识别出少量攻击者使用的基

础设施，但由于数据集的更新频率低，只能识别出

因攻击者操作失误而出现长期劫持的域名。

针对政府、教育等重要行业域名建立权威资源

记录的主动监测系统，有助于实现异常变更现象的

及时预警；然而，现有的域名资源记录历史数据库
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图2　权威侧域名劫持过程
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无法满足这一需求。OpenINTEL[15]针对多个通用

顶级区域和国家顶级区域中总计 2.18亿个二级域

名，以天为单位主动爬取它们的资源记录；Tha‐

les[16]主要针对公共黑名单或威胁情报中的域名，

以天为单位主动爬取；Rapid 7[17]主要的监测目标

是在数字证书和HTTP爬虫中所见的域名，监测频

率为一周一次。这些系统的监测频率均较低，难以

发现并记录具有短时性和隐蔽性的权威侧异常变更

现象；此外，政府、教育等行业域名具有显著的重

要性，且是权威侧域名劫持的主要受害者。然而，

现有数据集均未将它们纳入监测范围。

2　域名权威侧资源记录监测系统构建

2.1　系统设计需求

系统的设计目标是针对政府、教育等重要行业

以及高访问量的流行域名，开展权威资源记录的长

时间、高频次监控，形成可检索的资源记录历史数

据库，支撑异常变更现象和劫持行为的筛选和分

析。系统设计应具备规模性，即监测范围覆盖全球

各国重要域名的主要资源记录类型；采集高实时

性，即实现大量域名实时资源记录的快速、高频次

主动抓取，捕捉短时内发生的资源记录变化；数据

高可用性，即有效控制高频监测过程中出现的重复

和冗余，并支持进行任意条件（如给定时间窗口）

下的高效检索利用。

基于上述设计需求，系统分为域名收集模块、数

据抓取模块和数据存储模块，分别实现规模性、采集

高实时性和数据高可用性目标。重要域名权威侧资源

记录监测系统DomainWatch工作流程如图3所示。

2.2　域名收集模块

系统监测的重要行业域名主要涵盖全球各国的

政府网站和教育网站。然而，由于这2个行业的域

名具有特殊的重要性，相关的注册管理机构通常不

会对外公开区域文件，因此无法直接获取公开完整

的域名列表，需要采用特殊的方式构造。

一般情况下，政府和教育网站域名的主要特征

是，其后缀由特定字符串（gov或 edu）和国家顶

级域名（如cn）组成。然而，实际上还存在一些其

他的后缀与这2个行业相关，如gob和gouv分别在

西班牙语和法语中与gov同义，教育机构也同时包

括与学术机构相关的 .ac和与学校相关的 .sch等后

缀。因此，通过搜索引擎和人工筛选结果，最终枚

举 17个与政府机构相关和 12个与教育机构相关的

后缀，如表1所示。将它们与国家顶级域名拼接形

成域名后缀，并仅保留出现在公共后缀列表

（PSL, public suffix list）中的后缀。

在确定域名后缀范围后，为列举政府教育行业

相关的二级域名，利用国内某安全公司维护的大型

Passive DNS数据，从中查找使用上述后缀的所有

历史活跃域名。Passive DNS是一种域名解析日志，

从中可以获取活跃域名在某段时间内的解析结果。

最终，共收集到共 50万个政府、教育行业二级域

名，覆盖135个国家，将其全部纳入监测范围。

在高访问的流行域名方面，选取Tranco域名流

行度排名列表[18]中的前100万个域名。Tranco是一

个全球性的网站排名数据集，收集并整理了数百万

个网站的排名信息。为了保证监测域名的实时性和

全面性，系统每月更新一次流行域名列表。

对于所有纳入监测范围的域名，除二级域名本

身之外，额外补充了对其重要子域名（含 www、

mail、login、admin）的监测。上述子域名提供了

关键的网站基础服务，易成为劫持攻击目标。最

终，域名收集模块共输出750万需纳入监测范围的

域名，包含135个国家的政府教育行业、高访问流

行域名及其子域名，实现了监测范围的规模性。

2.3　数据抓取模块

对于列表中的每一个域名，数据抓取模块查询

其权威服务器地址，并定期访问所有权威服务器以

0)B64(

0)->809

DB05;23

B6;063 ;2D963 ;2**63

;2*3)??AB64?B6

9>+,8

图3　重要域名权威侧资源记录监测系统DomainWatch工作流程

  表1　 政府教育行业域名后缀集合

行业类别

政府网站

教育网站

域名后缀（省去国家顶级域后）

gov, admin, bel, canada, gc, gob, gok, gkp, go, gog, 
gop, gos, gouv, govt, gub, gv, lg

edu, ac, ed, es, hs, k12, kg, ms, sc, sch, school, univ
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分别收集权威侧资源记录。针对异常变更现象的短

时特点，将监测周期设置为4小时，收集的资源记

录类型包括A（IPv4地址）、AAAA（IPv6地址）、

NS（权威服务器名称）、CNAME（别名）、SOA

（起始授权）和MX（邮件服务器）。

数据抓取模块由多台服务器构成，分别充当任

务调度器和数据收集器，并行完成给定任务。任务

调度器将整体的域名列表拆分为多个子列表，将拆

分后的任务分发下达至各个数据收集器并行执行。

为实现大量域名的高实时抓取，系统的数据收集器

使用独立的裸金属（bare metal）服务器，可以直

接生成以太网帧，绕过网络堆栈中的中间层并以接

近线性的速度进行扫描，满足高频收集大规模域名

资源记录的需求。

实时查询权威服务器获取资源记录的功能，使

用开源工具 ZDNS[19]实现。ZDNS 使用 Go 语言编

写，可以管理数千个轻量级例程实现高效并发，并

且在重用 UDP 端口等性能方面做了一系列优化，

能够实现大规模资源记录的快速获取。此外，

ZDNS支持自行迭代查询和遍历域名服务器查询，

可以不借助第三方的递归解析器，自行实现递归解

析器的功能，收集每一个权威服务器处的资源记录

数据，排除中间链路和第三方递归解析器对资源记

录结果的干扰，保证资源记录来源于权威侧。

ZDNS输出的原始资源记录将以 JSON格式表示。

2.4　数据存储模块

系统以小时为周期收集多达750万域名的若干

种资源记录，在变更频率普遍不高的情况下，数据

量庞大且存在大量重复和冗余。为实现数据的高可

用性、提高存储和分析效率，需要设计高效的存储

数据结构，对原始数据进行清洗和合并。

数据存储模块首先去除查询超时和失败的内

容，只保留查询状态为正确（NOERROR）的结

果。对于每个原始文件中存储的信息，提取出查询

域名QNAME、数据来源服务器名称Server、响应

结果字段 RDATA 和生存时间 TTL。同时，参照

Passive DNS数据库的格式设计，引入首次观测和

末次观测时间戳，直接合并连续时间跨度内出现的

多条完全相同的数据条目，去除冗余并大幅节省存

储空间。为实现数据库的快速检索、进一步减小存

储空间需求，经合并后的数据将由 JSON格式转为

Apache Avro格式，并最终转为Parquet列式存储格

式。列式存储格式只需要读取单独的QNAME列，

而并不需要遍历整个数据集，可以最小化 I/O 过

程，大幅提高查询效率。

经过上述数据处理流程，系统形成的每月数据

所需存储空间由300 GB降低至1 GB。将每日更新

的 Parquet文件分别存储入MySQL数据库并建表，

具体字段如表2所示。经入库的域名历史资源记录

可以通过SQL语句的方式查询。图4展示了系统获

取到的 cernet.edu.cn 域名的历史权威侧资源记录

（A类型）、各条记录的来源服务器以及存续时间。

2.5　运行效率评估

系统设定单次DNS查询超时时间为 5 s，单个

域名解析流程的总超时时间为15 s，降低因偶然超

时发生的收集错误，同时保证所有域名的数据收集

过程在 4小时周期内执行完毕。通过Crontab定时

程序实现自动运行，每日共产生70 GB的上行流量

和120 GB的下行流量。每月构建域名列表需要10 s，

  表2　 域名历史资源记录字段

字段名称

domain

nameserver

rdata

ttl

first_seen

last_seen

count

类型

文本

文本

文本

整数

文本

文本

整数

字段描述

被监测域名

数据来源（权威服务器）

资源数据

资源记录生存时间

首次观测时间

末次观测时间

资源记录被观测到的次数

 
图4　cernet.edu.cn的历史权威侧资源记录
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每次收集完成 750 万域名的共 6 项资源记录需要

3 小时，每日完成所有域名的数据处理和存储需要

1小时，查询任意域名的数据可以控制在 0.1 s内。

经过效率评估和实际运行测试，系统满足对重要域

名资源记录的长时间、高频次监测目标。

3　资源记录异常变更现象筛选

3.1　筛选算法设计

算法的设计目标是结合域名的历史资源记录数

据，通过 IP归属地、HTTP页面、数字证书等多维

度信息的筛选，有效、及时分析出异常变更现象和

原因。因此，算法的流程分为短暂变更现象检测、

异常变更现象筛选和异常原因分析，如图5所示。

资源记录临时变更识别。如前文描述，权威侧

劫持攻击单次持续通常不超过一天即恢复原状，正

常的变更则会长时间维持；因此，异常的资源记录

变化只在某个短期区间内发生，而在更长的时间跨

度内不应存在显著差异。根据这一基础观察，本文

选取短期窗口w1（1天）和长期窗口w2（3天），集

合 S1~S4 是检测日期 t前后短期和长期窗口内出现

的资源记录集合，如图6所示。

通过分别评估 S1 与 S2 的 JACCARD 距离及 S3

与 S4 的 JACCARD距离，差值 score为正值的域名

意味着在该日期发生了资源记录的临时变更，

score为非正值的域名意味着在检测日期发生了资

源记录的正常变更（如域名配置了负载均衡技术或

管理者正常更改 IP地址等操作），计算式如下

S1 = { RRrdata|RRfirst≤t,RRlast≥t - w1

2
}

S2 = { RRrdata|RRfirst≤t +
w1

2
,RRlast≥t }

S3 = { RRrdata|RRfirst≤t - w1

2
,RRlast≥t - w2

2
}

S4 = { RRrdata|RRfirst≤t +
w2

2
,RRlast≥t +

w1

2
}

JD ( A,B ) = 1 - |
|
|||| A ∩ B
A ∪ B

|
|
||||

score =  JD (S1,S2 ) - JD (S3,S4 )＞0

多维域名特征判断。在检测形成临时变更列表

后，由于攻击者控制的 IP地址通常与域名管理者

的 IP地址位于不同的地理位置和网络位置，检查

临时存在的 IP地址所属互联网自治系统（ AS, au‐

tonomous system）和国家，只保留临时 IP 地址与

原始 IP地址属于不同自治系统或国家的域名。此

外，为减少误报，排除在Passive DNS数据集中临

时 IP地址长期为该域名或相关子域名历史解析结

果的情况；这种情况通常是域名所有者的正常配置

所导致（如出于技术原因，临时启用曾弃用的服务

A)(-4(

+3>D?> ;DD;(, =A@D

DB05;2

/6+(,/6+(,

,B(-4( A),34(

Passive DNS:@

图5　资源记录异常变更筛选算法流程
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图6　资源记录临时变更识别示意图
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器地址），故不考虑其为异常变更现象。最后，攻

击者为通过用户浏览器的安全检测，需要持有相关

域名的证书，而该证书与域名管理者拥有的证书不

同。算法重点筛选临时 IP地址和原始 IP地址上部

署的证书不一致的域名，该行为不符合正常的域名

管理措施，属于异常现象。

资源记录异常变更现象的原因分析。根据形成

的异常变更列表，为了进一步确认异常原因，获取

了临时 IP地址和原始 IP地址上部署的域名页面进

行人工比对，并结合 IP黑名单[20]、DNS黑名单[20]

和DNS劫持域名名单[21]，对检测出的异常域名进

行分类，总结出异常变更的原因，并给出相应的异

常分类列表。

3.2　异常变更规模

选取2024年7月1日至7月31日系统获取的资

源记录数据作为分析周期，识别在此期间重要域名

资源记录发生的异常变更现象。在一个月的周期

内，超过90%的被监测域名未发生任何类型资源记

录的任何变化（短期或长期），表明重要域名的资源

记录配置通常相对稳定，进一步说明资源记录的临

时变更现象本身即存在疑点。应用临时变更筛选条

件后，判定有18 242个域名的权威侧 IP地址发生过

临时变更，且临时 IP地址与原始 IP地址位于不同的

地理位置和网络位置。其中，84.7%的域名资源记

录变更持续时间不超过4小时，符合异常变更现象

的基本特点。进一步应用数字证书筛选条件后，临

时 IP地址上的数字证书与原证书不一致的域名有

896个，构成存在异常变更现象的域名列表。

存在资源记录异常变更的域名中，发现21.7%

域名在指向临时IP地址的同时，其NS类型资源记录

同时被修改，将配置权临时转入了外部的域名托管

平台。表3列举了存在异常变更的域名中，转入数量

排名前5的域名托管服务商及相关的域名数量。

在异常变更域名列表中，各国政府和教育行

业相关域名分别占比 2.3%和 8.1%。表 4列举了不

同行业存在异常变更现象的域名数量排名前 5 的

国家。值得注意的是，在 2024年 7月这一分析周

期内，我国的政府（gov.cn）和教育（edu.cn）行

业域名未发现存在资源记录的临时异常变更

现象。

本文对资源记录异常变更的原因进行了分析。

通过人工比对页面和黑名单等方式，将原因总结至

表5。其中，最常见的异常变更由域名管理者的操

作失误或临时措施引起，占比89.6%。然而，从部

分域名的HTTP页面发现了疑似钓鱼攻击和恶意行

为，也发现了部分变更后的临时 IP 地址命中黑

名单。

在疑似攻击行为中，临时的数字证书是判定攻

击行为的关键因素。表 6统计了排名前 5的临时证

书签发机构。可以看出，知名且稳定的证书签发机

构GoDaddy和免费且自动化的证书签发机构Let’s 

Encrypt在变更后的临时 IP地址上应用广泛。

  表3　转入数量排名前5的域名托管服务商及

相关的域名数量

域名托管服务商

Cloudflare

GoDaddy

Foundationapi（域名停放服务）

eNom

NameSilo

转入域名数量

55

45

19

13

8

占比

6.1%

5.0%

2.1%

1.5%

0.9%

  表4　不同行业存在异常变更现象的域名数量

排名前5的国家

国家

印度尼西亚

阿根廷

美国

英国

秘鲁

政府域名数量

6

3

3

2

2

国家

印度尼西亚

越南

波兰

巴基斯坦

印度

教育域名数量

34

8

8

6

4

  表5　 异常变更原因

异常原因

域名管理不当

临时管理措施

疑似攻击行为

域名错误配置

域名临时停放

服务临时转移

网站临时维护

钓鱼攻击

非法内容展示

DNS黑名单

IP黑名单

DNS劫持名单

域名数量

482

129

183

9

1

2

41

47

2

占比

53.8%

14.4%

20.4%

1.0%

0.1%

0.2%

4.6%

5.2%

0.2%
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3.3　典型案例分析

域名管理不当导致的错误配置。域名错误配置

是最常见的权威资源记录异常变更原因。由于域名

管理者的操作不当，将域名指向了无效或异常的 IP

地址，导致无法正常访问。大多数错误配置的结果

是无法获取任何页面。例如，巴西教育机构 FPC

（教育行业）的网站在 2024年 7月 8日 16时发生资

源记录异常变更，从临时服务器上无法获取到

HTTP页面，致使该网站的服务临时中断。另一种

情况是域名管理者意外地配置了曾经使用过的、已

被淘汰的历史页面。例如，印度的 Pmchri医学院

（教育行业）网站在 7 月 3 日 0 时发生资源记录变

更，临时页面是一个Web服务器目录，文件夹名称

显示与该域名相关，但修改时间均为 2022年，可

能是域名管理者错误地配置了该机构曾使用过的旧

版域名和网页。在少数情况中，域名管理者错误地

上线了用于调试的网页。例如，波兰的 Cudmoda

购物网站（高访问量，Tranco流行度排名约 48万

位）在 7月 10日 12时变更至临时 IP地址，其页面

末尾存在大量 JavaScript代码和页面加载时间、内

存使用、调用后台SQL语句（含表名、变量名等，

如图7所示）等调试信息，降低页面加载速度的同

时，导致站点后台信息泄露风险。

域名临时停放。域名临时停放是另一种常见的

异常变更原因，指域名到期后由注册机构临时指向

停放页面，待续费后恢复正常服务。与域名停放服

务商相关的权威服务器列表和 IP地址列表[22]相比

对，筛选因停放导致的异常变更，发现异常变更列

表中域名临时停放至的服务商主要为 BODIS 和

Sedo。例如，IT技术支持公司DailyComputers（高

访问量，Tranco流行度排名约 37万位）的网站在

2024年 7月 3日 8时发生资源记录异常变更，IP地

址临时变更至域名停放服务商 Sedo的网段。根据

域名的WHOIS信息，该域名是 1999年 7月 1日注

册的，因此每年的7月初应当及时续费。目前该域

名的WHOIS信息显示，其信息的最近更新时间为

2024年7月3日，域名过期时间为2025年7月1日，

符合对于域名因为过期而停放的判断。

网站服务节点临时转移。当网站的主服务器遇

到特殊情况时，域名管理者可能会将网站服务临时

切换到备用服务器。特殊情况包括硬件升级、软件

更新、故障恢复等维护工作，也包括在流量高峰期

临时启用的负载均衡策略。例如，越南的Cdytha‐

dong医学院（教育行业）网站在 2024年 7月 2日 4

时发生了资源记录的异常变更，而访问后的网页页

面本身没有任何变动。这种情况可以认为是网站的

主服务器临时遇到了特殊情况，在很短的时间内即

得到了及时的纠正，对用户的影响较小。

网站临时下线维护。在网站整体存在故障需要

维护时，域名管理者可以将域名临时部署到备用的

服务器上，并配置专门的网页来告知用户。例如，

澳大利亚南澳职业技术学院 TAFE SA 和越南的

TDMU大学（教育行业）分别于2024年7月2日16

时和7月10日4时进行了临时的网站维护，并在临

时服务器上部署了通知页面，如图8所示。

钓鱼攻击。钓鱼攻击是指攻击者伪造与原网站

相似的页面，诱导用户输入账号和密码等敏感信

息，侵犯用户利益或网站权限。观察到一例疑似钓

  表6　签发临时证书数量排名前5的证书签发机构

证书签发机构

GoDaddy

Let’s Encrypt

Google Trust Services

Amazon

DigiCert

签发域名数量

41

27

10

4

2

占比

44.1%

29.0%

10.8%

4.3%

2.2%

 
图7　流行域名Cudmoda的临时 IP地址上出现的调试信息
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鱼攻击事件。印度尼西亚巴务巴务府的地方网站

（政府行业），该域名本身及www、mail子域名于

2024年7月21日5时，IP地址所属自治系统从印度

尼西亚地区的AS133800（IDNIC-BIZNETGIO-AS-

ID）短暂变更至 AS13335（CLOUDFLARENET），

其权威服务器同时变更为 CloudFlare 云平台。此

外，位于临时 IP地址上的页面并非展示原网站内

容，而是显示后台登录页面，要求用户输入账号和

密码，如图9所示。这种行为是高度可疑的，攻击

者可以通过这种伪造网站登录页面的方式获取到用

户的敏感信息，存在隐私泄露等严重风险。

非法内容展示。非法内容展示是指攻击者将域

名临时劫持指向非法网站，达到借助正规网站来宣

传非法活动的目的。例如，位于伊朗的 Mom‐

taznews新闻机构主页（高访问量，Tranco流行度

排名约 22万位），其 IP地址所属自治系统在 2024

年 7 月 7 日 8 时从伊朗地区的 AS43754（ASIAT‐

ECH） 被 劫 持 至 云 平 台 AS14061 （DIGITAL‐

OCEAN-ASN），并且网站页面内容变为非法网站。

Madisonwestkiwanis 公 益 俱 乐 部 （高 访 问 量 ，

Tranco流行度排名约 12万位）主页的 IP地址所属

自治系统于7月10日12时从CloudFlare的AS13335

被劫持至AS22612（NAMECHEAP-NET），权威服

务器厂商从Cloudflare变为Namecheap，页面同样

变为非法网站。攻击者吸引用户参与非法活动来谋

利，并且损害原网站的声誉。

命中黑名单的可疑行为。域名本身或出现的临

时 IP地址位于相关的黑名单中，包括 IP地址黑名

 
图8　澳大利亚南澳职业技术学院TAFE SA的临时下线说明页面

 
图9　印度尼西亚巴务巴务政府网站的临时登录页面
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单、DNS黑名单和受已知DNS劫持攻击影响的域

名名单等。例如，包括教育类产品网站 Smart-

school 在内的 22 个网站都被劫持至位于 AS16509

（AMAZON-02）的 2个恶意 IP地址；位于DNS黑

名单中的某高访问量非法网站等恶意域名也存在资

源记录临时变更现象，疑似被其他恶意团伙劫持。

此外，系统观测到了近期针对使用 Squarespace注

册商的加密货币域名劫持攻击[23]，经过与受该攻

击影响的域名名单匹配，发现相关机构 dYdX 和

THORChain 域名（高访问量，Tranco 流行度排名

约9万位和75万位）分别于2024年7月10日0时和

7月26日21时出现资源记录异常变更的现象。

3.4　防御措施与未来工作

算法有效发现了一系列重要域名资源记录异常

变更现象，均与域名管理者不当操作甚至是恶意行

为密切相关，部分结果命中了近期发生的安全事

件。因此，建议域名管理者提高管理流程的自动化

程度，减少人为原因造成的配置错误，通过定期自

查及时发现管理过程中的问题，避免影响用户的正

常访问。此外，建议加强对权威侧域名劫持现象的

认知，加固域名管理权限和账号安全，谨慎防范网

络钓鱼等攻击。最后，应当对政府、教育等重要行

业域名建立权威侧资源记录长期监测机制。本文提

出的监测系统和筛选程序将持续运行，未来将设计

并实现网站页面，向域名管理者和安全研究者开

放，提供数据集查询、域名检测和投诉反馈等功

能，在帮助域名管理者快速排查问题的同时为安全

研究人员的其他研究工作提供支持，为监管部门及

时发现权威侧域名劫持现象提供依据，对可疑的攻

击行为进行及时预警和处置。针对存在可疑行为的

域名，将与域名的管理组织积极联系，确认域名是

否存在被劫持的现象，并根据在反馈结果中提取的

行为特征持续优化系统的执行逻辑和运行流程，提

高系统筛选的准确性。

4　结束语

针对全球各国政府、教育等重要行业域名和高

访问度的流行域名，设计并实现了互联网域名权威

侧资源记录监测系统DomainWatch，长时间、高频

次监测了数百万域名的权威侧资源记录，构建可检

索的大规模域名资源记录历史数据库。结合系统形

成的海量数据集，针对劫持行为隐蔽、短时的特

点，提出多维信息关联的资源记录异常变更筛选算

法HijackHound，在一个月的分析周期内发现896个

重要域名存在资源记录的异常变更现象。经人工验

证，导致异常变更的原因包含域名管理者管理不

当、钓鱼攻击和非法内容展示等行为。本文提出的

系统将持续运行，及时预警域名资源记录的异常变

更和可疑的攻击行为，帮助域名管理者排查错误配

置，为监管部门及时处置权威侧域名劫持攻击提供

依据。
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