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基于FPGA的高速校园网全流量采集处理方案设计与实现
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摘 要：通过SDN架构采集校园网传输的流量数据完整码流，使用FPGA技术进行解析处理后，生成各种级别

应用级日志数据。通过大数据技术进行分析和挖掘后，为校园网管理和安全提供数据支撑，发现网络中存在的

潜在风险。
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Abstract: The study captures the entire traffic data stream of the campus network using the SDN architecture, followed 

by parsing and processing with FPGA technology to generate application-level log data at different levels. Subsequent 

analysis and mining with big data techniques provide data support for campus network management and security, reveal‐

ing potential risks within the network.
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0　引言

随着互联网技术的飞速发展，校园网作为高校

日常管理的重要基础设施，承载的流量日益增长，

在办公、教学和科研方面的应用程度也越来越广

泛[1]，校园网流量的快速增长给网络安全、数据分析

等方面带来了新的挑战。同时校园网由于存在规模

大、计算机系统复杂、用户活跃等特点，常常成为

黑客重点攻击的目标[2]。因此，如何高效、准确地采

集和处理高速校园网流量，成为当前研究的热点

问题。

目前流量采集主要有 Netflow 方案和 Sflow 方

案，但是随着网络速度的提高，在设备上开启流量

采集功能会降低设备转发性能，与此同时，基于

flow的流量采集使用抽样方案，在需要深度流量分

析的场景中并不适用[3]。而使用软件定义网络

（SDN）技术能够在不牺牲设备性能的情况下实现

全流量实时采集需求。

传统的基于软件的流量处理方案在处理速度、

扩展性和灵活性方面存在一定的局限性[4]。相比之

下，现场可编程门阵列（FPGA）作为一种硬件加

速技术，具有并行处理能力强、功耗低、可编程性

高等优点，在高速流量处理领域具有广泛的应用前

景。本文使用FPGA解析处理网络流量，并以传输

控制协议（TCP）、安全套接层协议（SSL）和域名

系统（DNS）为例介绍了应用层日志的生成和

应用。

本文旨在设计并实现一种基于FPGA的高速校

园网流量处理方案，通过 SDN架构对校园网流量
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进行采集分发，利用FPGA实现高速、高效的流量

处理，生成应用层可用日志，并为大数据平台等提

供数据支撑。

1　相关技术与概念

1.1　SDN架构介绍

SDN是一种新兴的网络架构，其核心思想是

将网络控制层（控制平面）与数据转发层（数据平

面）分离，实现网络的可编程化和自动化管理。

SDN 架构主要包括 3 个部分：SDN 控制器、SDN

交换机和SDN应用。SDN控制器负责整个网络的

控制逻辑，SDN交换机负责数据转发，SDN应用

则提供丰富的网络功能和服务。SDN架构具有灵

活性高、扩展性强、管理简便等优点，在高速网络

环境中具有广泛的应用前景[5]。

1.2　FPGA技术基础

FPGA是一种基于可编程逻辑器件的数字集成

电路，内部包含大量的逻辑单元、计算资源和存储

器，可以根据实际需求进行编程和配置。FPGA具

有并行处理能力强、功耗低、可编程性高等优点，

在高速流量处理领域具有广泛的应用。FPGA的主

要特点包括以下几点。

1) 并行处理能力：FPGA内部包含大量的逻辑

单元和计算资源，可以实现高度并行处理，提高流

量处理速度。

2) 低功耗：FPGA采用静态功耗控制技术，相

较于传统CPU和GPU，具有更低的功耗。

3) 可编程性：FPGA可以根据实际需求进行编

程和配置，实现定制化的流量处理功能。

4) 灵活性：FPGA支持在线重构，可以根据不

同的流量处理需求动态调整硬件资源。

1.3　TCP、SSL和DNS

应用层网络流量日志作为网络管理和安全分析

的基础，在网络安全态势感知中发挥了重要的作

用[6]。本文主要以TCP、SSL和DNS流量解析为例

阐述FPGA流量处理过程。

TCP是一种面向连接的、可靠的、基于字节流

的传输层通信协议。TCP流量处理主要包括TCP连

接建立、数据传输、连接终止等过程。随着网络攻

击的隐匿性日渐加深，深度TCP流量分析相较于传

统的数据包分析能够提高恶意数据流检测的准确性。

SSL是一种安全协议，用于在互联网上提供加

密通信。SSL流量处理主要包括SSL握手、密钥交

换、数据加密解密等过程。当前诸多恶意软件使用

SSL加密通信协议进行通信，例如木马、蠕虫、下

载器、翻墙软件和洋葱网络等[7]。

DNS是一种用于将域名解析为 IP地址的系统。

DNS 流量处理主要包括 DNS 查询、DNS 响应、

DNS缓存等过程。DNS流量在恶意域名、僵尸网

络通信检测等方面发挥重要作用[8]。

2　系统设计

为实现校园网主要链路的完整数据包采集需

求，本文使用端口镜像技术捕获校园网流量。同时

基于 SDN技术实现捕获点的统一接入管理和对流

量的复制、汇聚以及流量出口的负载均衡等功能。

流量处理模块接收到流量后，将端口数据合并、分

类、过滤和分流，添加标准描述符和扩展描述符后

进入主机相应的Hostbuffer中，后续根据 hash值定

位独立的 flow以识别不同的应用层协议日志。最

后应用日志通过 flume采集到大数据平台。全流量

处理平台拓扑如图1所示。

3　系统实现

3.1　流量采集与分发

根据全流量采集的需求，结合现网资源条件，

实施的网络拓扑如图 2所示。两台OpenFlow交换

机承担捕获层、过滤（NPB）层和分发层功能，基

于ODL（Opendaylight）的 SDN控制器下发Open‐

Flow流表到OpenFlow交换机后，经过二次处理之

100 Gbit/s 100 Gbit/s

100 Gbit/s

NPB

44*38<

*;28<
 

/?A
/?B

OpenFlow4(

SDN2D8

图1　全流量处理平台拓扑
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后的流量，由交换机分发给后端的流量处理模块。

根据具体需求，可以对入站端口流量进行过滤，同

时为了避免出站端口流量过载，也可对出站端口流

量进行负载均衡[9]。

3.2　FPGA流量处理流程

为满足大数据平台的网络数据需求，需要构建

高性能的流量处理模块。现有加速卡具备处理

100Gbit/s流量能力。加速卡主要包括硬件，内核驱

动、软件服务及用户应用程序接口（API）构成。

可通过 NTPL （Napatech Programming Language）

或 API 对设备进行配置，并使用软件开发工具包

（SDK）提供的API进行数据的处理，实现灵活方

便的数据聚合编排功能。

流量处理模块使用加速卡将原始流量转换为应

用日志。到达加速卡网口的数据包会按到达顺序添

加时间戳，分别经过合并、分类、过滤和分流，添

加标准描述符和扩展描述符后进入主机相应的

Hostbuffer 中。从各个 Hostbuffer 中循环取出数据

包，根据加速卡添加的标准描符和扩展描述符对数

据包进行进一步解析处理，如图3所示。

同时支持将多个点捕获的数据帧合并为单一

流，例如通过“5-tuple sorted”hash 算法生成的

Hash值，可以定位出一条独立的 flow：源 IP+源端

口号+协议类型+目的 IP+目的端口号。定位出独立

的 flow后，根据不同的应用层协议的特征，识别出

各应用层协议，并存储到数据结构中，待后期处理。

3.3　TCP流重组算法实现

TCP流包含由硬件在帧处理流程中生成的帧描

述符，其中包括TCP校验和、哈希值、时间戳和

IP校验以及帧长等信息。之后对帧进行解析，通过

对帧描述符的解析，判断是否为有效帧、TCP头部

信息、哈希值是否一致和校验和是否有效。解析完

成后生成一条由五元组确定的TCP流。flow开始于

TCP的3次握手，结束于TCP的FIN或RESET（或

者15 min内无新的连接）。日志定义格式如下

时间|持续时长|协议|应用类型|源 IP|源端口号|

目的 IP|目的端口号|发送最小包长|发送最大包长|

发送平均包长|接收最小包长|接收最大包长|接收平

均包长|发送包数|接收包数|发送字节数|接收字节

数|发送速率|接收速率|最长发送应答|最短发送应

答|平均发送应答|最长接收应答|最短接收应答|平

均接收应答 |发送重传 |接收重传 |建立时间 |发送

SACK|接收 SACK|TCP状态|发送首包负荷|接收首

包负荷

TCP流重组流程如图4所示。
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3.4　SSL日志解析算法

协议解析流程中判断 TCP 流是否使用 SSL 加

密，对于使用 SSL 加密的 TCP 流会判断 SSL 的

Hello 信息，并最终从 certificate 包中提取证书信

息。certificate包中包含证书持有者及颁发者的相

关信息，如表1所示。

日志格式定义如下

时间|源 IP|源端口号|目的 IP|目的端口号|公用名

称|组织机构名称

3.5　DNS日志解析算法

协议解析流程中判断用户数据报协议（UDP）

流是否为DNS协议，针对DNS协议分析DNS请求

报文及应答报文。从 DNS 应答报文中提取日志，

并根据UDP的五元组生成UDP流日志。DNS应答

报文采用了TLV（tag-length-value）格式，依据此

规则依次提取DNS的关键信息。本例中DNS日志

提取了 CNAME（Canonical NAME）及 IN（Inter‐

net）信息，出于后续数据处理的需要，CNMAE及

IN各存储4条信息，日志定义格式如下

时 间 |DNS 服 务 器 地 址 | 请 求 域 名

|CNAME|IN|TTL|CNAME1|CNAME|IN|TTL|CNAM

E2|CNAME|IN|TTL|CNAME3|CNAME|IN|TTL|CNA

ME4|A|IN|TTL|IP1|A|IN|TTL|IP2|A|IN|TTL|IP3|A|IN|

TTL|IP4|请求DNS解析客户端地址

4　应用与效果展示

本文使用由 43个节点组成的集群搭建的 clou‐

dera大数据管理平台进行验证。大数据管理平台通

过 flume采集流量处理模块的流式日志存储到Ha‐

doop 分布式文件系统（HDFS）。在前端可通过

spark、impala等引擎进行数据查询，同时也可以建

立周期任务，实现异常检测，监测告警等功能。

通过对校园网流量的分析，发现了诸多安全事

件，其中一个例子为论文过量下载行为。根据信息

显示，某数据库认为学校某个出口 IP存在过量下

载行为，并进行封禁。根据网络地址转换（NAT）

日志和TCP流量显示，校内某 IP在时间和TCP流

特征上都符合该过量下载行为，如图 5 所示。另

外，通过在登录节点搭建API服务，在第三方服务

器通过调用API实现SQL语句获取数据，从而实现

监控告警或者数据展示等诸多功能，如图6所示。

5　结束语

本文针对高速校园网流量处理的需求，设计并

实现了一种基于FPGA的流量处理方案。通过SDN

架构，实现了校园网流量的高效采集与分发。利用

FPGA的高速处理能力，对TCP、SSL和DNS流量

进行了深度处理，生成了应用层可用的日志信息。

此外，通过设计并实现的TCP帧合并算法，支持

将多个TCP帧合并为同一个流，进一步提高了流

量处理的效率。通过对海量数据的异常捕获和分

析，发现网络中潜在的风险和漏洞，弥补安全体系

检测的不足。
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