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基于拓扑发现的校园网终端定位系统设计
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摘 要：当前校园网管理中缺少一种定位网络终端的有效方法。提出了一种能够准确发现校园网内二三层网络

设备及互连关系的拓扑发现算法。在此基础上，利用SNMP和数据库等工具，给出一种快速定位校园网终端的

方法并完成程序设计。理论分析和实际应用的结果表明，拓扑发现算法简便高效，终端定位系统快速准确。
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Design of campus network terminal positioning 
system based on topology discovery

YU Bo, HU Donghui, TANG Linchun
Information Construction and Development Center, Hefei University of Technology, Hefei 230009, China

Abstract: At present, there was not an effective approach to position network terminal in the campus network manage‐

ment. An algorithm of network topology discovery was proposed, which could discover all the layer-2 and layer-3 net‐

work devices and their connections. Based on the proposed algorithm, the approach was proposed and carried out with 

program design, which could position campus network terminal fast, using the SNMP protocol and database. Theoretical 

analysis and practical application indicate that the algorithm of topology discovery is simple and efficient, and the termi‐

nal positioning system is fast and accuracy.
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0　引言

随着网络应用与需求的快速发展，各高校的校

园网规模不断扩大、结构日益复杂，各型网络设备

的数量也不断增加。与此相伴，在数以万计的校园

网用户中难免存在着病毒扩散、黑客攻击、不良言

论发布等不安全因素。如何在纷繁的网络环境中方

便快捷地呈现网络拓扑、迅速定位终端用户，是每

一个校园网管理者必须面对的巨大挑战。

网络终端定位，是指根据终端用户的 IP地址

确定终端用户的接入网络设备和接入端口，并准确

描述接入设备到核心设备间的连接关系。大多数高

校校园网有着相似的网络拓扑结构，即校园网主干

由核心交换机（或路由器）和三层汇聚交换机组

成，楼宇内部署二层接入交换机，设备之间通过光

纤链路连接。核心设备和汇聚交换机承担路由和三

层交换任务，二层接入交换机仅承担终端用户接入

和二层转发任务。近年来，随着简单网络管理协议

（SNMP）在拓扑发现领域和网络路径追踪[1]方面的

应用与发展，以及新型网络设备对管理信息库

（MIB）的支持日趋完善，快速厘清校园网拓扑，

进而准确定位网络终端成为可能。

在二层网络拓扑发现方面，贝尔实验室的 Bre‐

itbart 等[2]提出了基于交换机介质访问控制（MAC）

地址转发表的物理网络拓扑发现方法，前提是交换

机MAC地址转发表完整。但实际环境中，交换机

收稿日期：2024-10-22



第 Z2 期 于博等：基于拓扑发现的校园网终端定位系统设计

的MAC地址转发表难以保证完整。Breitbart等[3]改

进了 ping 指令，在其中加入源交换机的 MAC 地

址，强制目的交换机回应指定的源交换机，以保证

地址转发表的完整性。但这种机制在大型校园网中

会导致 ping包泛滥，消耗大量的硬件资源。郑海

等[4]、Gobjuka等[5]分别给出了不依赖转发表完整

性，由上下行端口和部分完整的MAC地址表共同

判断交换机连接关系的判定定理。三层网络拓扑发

现方面，杨安义等[6]提出了基于SNMP的网络拓扑

发现算法，实现了对网络主干路由节点的发现。

Zhou 等[7]提出了基于 SNMP、链路层发现协议

（LLDP） 的多协议网络拓扑发现算法，具体方法

是当发现无 SNMP 服务设备时，通过 LLDP MIB 

获取各个端口互连的 IP 地址以及各设备的连接关

系。潘爽[8]提出了多协议融合网络拓扑发现技术的

设备发现方法对逻辑拓扑发现和物理拓扑发现算法

进行优化。上述成果均局限于单独二层或三层网络

的拓扑发现，未针对校园网二层、三层网络兼有且

设备连接繁杂的实际情况，提出切实可行的解决

方案。

本文借鉴前人的研究成果，结合高校校园网的

特点，提出了一种适用于校园网环境，二层、三层

兼备的网络拓扑发现算法。依据该算法获取设备拓

扑连接，再利用 SNMP获取相关设备的网管信息

并加以处理，最终实现对校园网终端用户的准确

定位。

1　网络拓扑的发现

1.1　三层设备的拓扑发现

校园网环境中，通常重要的三层网络设备数量

有限，本文利用SNMP，遍历所有三层设备MIB-II

库[9]中的 ipRouteType、ipRouteNextHop、ipRouteI‐

fIndex 信息，从而获取邻居路由器的连接信息。

IpRouteType 记录的是邻居设备的类别， ipRou‐

teType 为 3，表示互连的是二层交换机； ipRou‐

teType为 4，表示互连的是路由器或三层交换机。

IpRouteNextHop表示路由下一跳地址，也就是邻居

三层设备的 IP地址。IpRouteIfIndex表示邻居设备

和本设备互连的接口索引号。

三层设备拓扑发现算法的流程如下。

1) SNMP 查询三层设备的 ipRouteType 信息，

保存 ipRouteType=4的 IP子网。

2) 逐一 SNMP 查询由 1) 得到的 IP 子网的

ipRouteNextHop 地址，得到邻居三层设备的 IP 地

址。如果一个邻居设备上有多个 IP子网，则这些

子网的下一跳地址是相同的。算法将删除那些重复

的下一跳地址，确保邻居设备不被重复保存。

3) SNMP 查询 ipRouteIfIndex，得到邻居设备

与本设备互连的接口索引号。

4) 对每个邻居设备，逐一重复 1)～3)的操作，

直到遍历网内所有三层设备。

在实际网络环境中，由于三层网络设备数量

少，互连链路极少变动。因此，三层设备的拓扑发

现完毕后直接保存在数据库中，在需要对网络终端

进行定位时直接调用。当三层网络设备及链路出现

调整时，网络管理员可以重新执行三层拓扑发现进

程，更新数据库即可。

在算法实际应用中，通常选择校园网的核心三

层设备作为拓扑发现的起点耗时最少、效率最高。

一台三层设备可能会配置多个接口 IP地址。为避

免重复遍历这样的设备，应当把当前设备的邻居和

其他已完成发现设备的邻居进行对比。如果两台设

备的邻居相同，表明是同一台设备，即当前设备已

完成拓扑发现，可以跳出当前设备的发现进程，转

而完成其他设备的拓扑发现。

1.2　二层设备拓扑发现算法

校园网中，二层接入设备数量众多且连接复

杂。本文基于图与树的相关知识，在校园网已知二

层设备管理 IP地址的情况下，提出了新的设备拓

扑发现算法。

连通且不含回路的无向图G=(V, E)称为树。与

节点相连的边的个数称为节点的度。度为1的节点

称为树叶节点，度大于或等于 2 的节点称为分支

节点。

本文提出如图1所示的树的演化过程。已知无

向图G1为树，依次删除G1中所有的树叶节点及与

其相连的边，得到无向图G2，则有以下结论。
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图1　树的演化过程
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1) 删除树叶节点，得到的子图仍然是树。

证明 ①连通性。假设删除树叶节点mi及与其

相连的边后，子图变成非连通的，则mi必定与2个

以上的节点相连。这与mi是树叶节点，只有一条边

与其他节点相连矛盾。因此，删除树叶节点后得到

的子图是连通的。②无回路。因为删除树叶节点及

与其相连的边不会增加其他节点的边，所以不会在

图中新增回路。

因此，删除树叶节点后生成的子图是不含回路

的连通图，仍然是一棵树。证毕。

2) 树必有树叶节点。

证明 假设生成树中没有树叶节点，即每个节

点都有至少两条边与其他节点相连，则此无向图必

然是有回路的，这与树的定义相矛盾。所以树必然

存在树叶节点。证毕。

根据以上结论进行如下操作：1)删除树叶节点

及与其相连的边，得到子树；2) 循环递归 1)操作。

这样可以不重复地遍历原图中所有的节点与边。所

谓描绘网络的拓扑，就是记录网络中所有的节点以

及它们的互接关系。因此，上述算法可以作为描绘

网络拓扑的有效途径。

1.3　二层拓扑发现算法的实现

校园网内二层网络设备通常部署在各个楼宇，

数量多，连接复杂，更换调整频繁。因此，楼宇二

层网络拓扑机构采取随用随查的方式，需要进行网

络终端定位时，调用二层拓扑发现进程，查找相关

楼宇当前的二层设备拓扑结构。

以图 2所示的交换机拓扑连接为例，5台交换

机 S1～S5，MAC地址为M1～M5，定义 Pij为交换机

Si第 j口的MAC地址集合。二层设备拓扑发现算法

流程如下。

1) 对 5 台交换机进行 ping 操作，保证交换机

MAC地址转发表完整。

2) SNMP 查询上连三层设备 MIB-II 库中的

ipNetToMediaPhysAddress信息，得到5台交换机的

MAC地址M1～M5。

3) SNMP查询5台交换机的地址转发表，只保

留有关 M1～M5的信息，得到 MAC 地址集合：P11

{M2, M3, M4}，P12{M5}，P22{M3}，P23{M4}，P3j{ϕ}，

P4j{ϕ}，P5j{ϕ}。

4) 根据算法，得到：S3上连 S2的端口 2；S4上

连S2的端口3；S5上连S1的端口2。

5) 在MAC地址集合中删除 S3～S5的所有地址

和端口信息，得到：P11{M2}，P2j{ϕ}。依据算法，

易得：S2上连 S1的端口 1，以及如图 3所示的拓扑

连接，且S1是与三层设备互连的头交换机。

至此，二层交换机的拓扑发现完成。

2　网络终端的定位

校园网内终端用户定位的基本思路如下：首

先，遍历三层设备，确定终端 IP地址所在的三层

设备；其次，SNMP 查询三层汇聚设备得到终端

MAC地址和二三层设备互连端口；最后，根据二

层拓扑，SNMP查询二层交换机的MAC地址转发

表，确定终端MAC地址所在的接入交换机和接入

端口。

2.1　三层设备上的定位

本文已讨论了三层网络设备拓扑发现的算法和

流程。已知三层设备拓扑，确定终端 IP地址所在

的三层设备，只需要遍历所有三层网络设备的地址

解析协议（ARP）缓存表即可。获取ARP表的方

法是SNMP查询三层交换机MIB-II库中的 ipNetTo‐

MediaPhysAddress信息。命令为：snmpwalk -v 1 -c 

public <设备 IP>.ipNetToMediaPhysAddress。

由终端MAC地址确定接入端口的索引号，同

样使用 SNMP查询MIB库。但是不同品牌设备查

询方式略有不同。本文研究的校园网环境是思科三

层交换机，查询命令为： snmpwalk-v1-c pub‐

lic@vid < 设备 IP> . 1.3.6.1.2.1.17.4.3.1.2。其中 ，

public表示设备SNMP配置中的 community ID，vid
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表示终端 IP 地址所属的虚拟局域网（VLAN）

号[10]。如果设备上存在多个VLAN，需要设计一个

循环子程序，遍历所有VLAN以获取完整的MAC

地址表。对网络终端进行定位，其基本流程如下。

1) 确定终端 IP地址接入的三层网络设备。2) 确定

网络终端的MAC地址。3) 确定终端 IP地址在三层

网络设备上的接入端口。

在 Linux Shell 脚本环境下程序的主要代码

如下。

//查找client_ip的ARP信息

$cmdline101="sudo /usr/local/bin/snmpwalk -v 1 

–c public $HuiJu_IP.ipNetToMediaPhysAddress.$cli‐

ent_ip";

EscapeShellCmd($cmdline101);

//提取ARP信息里的MAC地址的字段

$cmdline102="sudo /bin/cut -d' ' -f4 /usr/local/

apache/htdocs/snmp_port_ip/Mac/ip_mac_snmp";

EscapeShellCmd($cmdline102)；

//查找MAC地址在三层汇聚上的端口,遍历所

有VLAN

get_vlan($vid);

do{

$cmdline103="sudo /usr/local/bin/snmpwalk -v 1 

– c public@ $vid HuiJu_IP. 1 . 1.3.6.1.2.1.17.4.3.1.2.

$mac";

EscapeShellCmd($cmdline103);

get_vlan($vid);

}while($vid!==null);

2.2　二层设备上的定位

二层设备上的终端定位，首先需根据拓扑结构

对交换机进行标记。如果交换机下连其他设备，则

定义为级联交换机，在数据库中标记为 J；如果没

有下连设备，则定义为边缘交换机，标记为B。表1

所示为某楼宇二层交换机的拓扑信息存储在数据库

中的情况，其中，swith_ip为交换机的管理地址，

role 为交换机标记，up_ip 为上连设备的地址， 

up_port为上连设备的端口索引号。

图4所示为二层设备的终端查询程序流程，其

主要方法如下。

1) 查找顺序。从楼宇内上连三层设备的头交

换机开始，自上而下逐层查找。

2) 标记判断。标记为 J，进行接口判断；标记

为B，即得到终端接入设备和接口。

3) 接口判断。终端MAC地址所在端口是否为

级联交换机的下连端口。如果是，继续查询下连交

换机；否则得到终端所在的接入设备和接入端口。 

3　程序实现与实验结果

在实际校园网环境中，三层网络设备数量小，链

路变动少。因此，三层拓扑发现完成后数据保存在数

据库中，进行终端定位时可直接调用。如果三层网络

设备或链路出现调整，网络管理员重新执行三层拓扑

发现进程，更新数据库即可。二层网络设备一般分散

在各个楼宇，数量大，连接复杂，调整频繁。因此，

在进行终端定位时必须实时查询楼宇的网络拓扑信

息，从而获取最新的二层设备拓扑信息。

根据前述的拓扑发现算法和终端定位方法，本
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图4　终端查询程序流程

  表1　 数据库中的拓扑信息
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文设计了一套校园网拓扑发现与终端定位系统，终

端定位系统程序框架如图5所示。

整个程序框架由三层组成：基础协议层、数据

处理层和网页表示层。基础协议层包含互联网控制

报文协议（ICMP）、SNMP、MySQL、图形绘制工

具等组件，它为数据处理层提供底层支持。数据处

理层是整个程序的核心，它由信息采集模块、数据

处理模块、拓扑生成模块和定位查找模块组成。各

模块之间协同处理，实现拓扑发现和终端定位功

能。网络拓扑结构和用户终端定位结果最终通过网

页表示层以Web浏览方式呈现给网络管理者。

该系统在实际某高校校园网环境中完成了部署

应用。以下是对学校科技楼某网络终端进行定位。

首先，可得到图6所示的校园网三层网络设备及科

技楼二层网络设备连接情况的拓扑发现图。深灰色

为校园网三层设备，白色为科技楼二层设备。

其次，基于网络拓扑结果对网络终端 IP地址

的网络接口进行定位，可以得到图7所示的网络终

端接入信息。

实际测试得到，校园网二三层网络拓扑发现及

页面生成时间小于 3 s，网络终端定位及页面生成

时间小于1 s。

4　结束语

准确描述校园网的拓扑结构，精确定位网络中

的接入终端，是科学管理校园网、优化网络性能、

研究网络行为的前提。本文提出的校园网拓扑发现

算法，对原有二层和三层网络拓扑发现方法进行了

改进、整合与优化。在校园网规模下，该算法逻辑

条理清晰、程序开发简单、时间开销小，能够较好
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图5　终端定位系统程序框架

图7　网络终端接入信息
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图6　校园网拓扑发现图
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地满足校园网管理者的需要。在此基础上，本文进

一步给出了网络终端的定位方法和程序实现，该方

法和结论已在高校校园网环境中进行实际应用。实

验证明，本文提出的拓扑发现算法简便高效、适用

性好，网络终端定位快捷准确。
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