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0　引言

当前，车辆已经具备通信能力和感知能力，连

同传感、计算、控制等关键技术的蓬勃发展，赋能

的车联网成为智能交通系统建设的核心组成部分，

通过车-车（V2V, vehicle-to-vehicle）通信、车-路

侧基础设施（V2R, vehicle-to-roadside unit）通信、

车-行人（V2P, vehicle-to-pedestrian）通信等方式，

结合计算反馈，做出控制决策，在车辆、路侧基础

设施（RSU, roadside unit）、行人、交通管理中心

等实体之间，完成对周围环境的深度感知，利用通

信数据的实现信息快速交换与共享，满足各交通实

体对时延、吞吐量和可靠性的差异化需求，从而大

幅提高道路交通效率和提升驾驶安全水平，为智能

交通系统（ITS, intelligent transportation system）的

互联通信提供基础支撑[1]。

1) 泛在感知、潜在通信、融合计算、内生安

全的概念

车载感知雷达探测有限空间内的障碍物或与前

方车辆的距离，赋能车辆了解周围交通态势信息，

有助于快速躲避障碍物并选择更便捷的行驶路线。

然而，单车多传感器的功能仍存在一些局限性：首

先，在探测范围、精度、目标识别准确性等方面受

观察视角遮挡等因素的影响，感知范围存在视野盲

区；其次，单车感知的原始数据量为Gbit/s级别，

如果车辆仅本地处理会存在资源不足、计算时延过

高等问题。为了提供完整的交通态势信息和满足不

同终端车辆的差异化需求，首先，利用通信功能对

单车辆信息进行高效共享；然后，车辆任务卸载所

需的资源包括自身资源，边缘设备资源和云中心资

源，呈现出资源异构和颗粒度不均匀的特点，需要

综合考虑任务处理时延、能耗、负载均衡等目标进

行多域资源优化分配；最后，通信-感知-计算功能

以来的无线信道呈现出开放性特点，信息共享面临

被窃听、阻断等安全性隐患。传统基于密码学的方

法作用于网络层及其上层，依赖于强大算力且复杂

度高，难以保障信息共享的实时性。因此，为了提

高交通效率并保障行车安全，车联网设计的核心在

于提供泛在感知、潜在通信、融合计算和内生安全

能力。

泛在感知是基石。整个车载感知系统主要包括

环境感知、车身感知与网联感知三大部分，实时采

集、处理、分析周围环境信息和车辆信息，是实现

车辆自主驾驶的基础和前提，因此被称为“泛在感

知”。其中，环境感知主要负责获取附近车辆、车

道线、行人、建筑物、障碍物、交通标志、信号灯

等信息；车身感知是车辆对自身状态的感知，如车

辆位置、行驶速度、姿态方位等；网联感知负责车

辆与外界的网联通信完成交通态势信息的传输与共

享。因此，“泛在感知”可以获取大量感知数据并

实现车辆超视距感知的能力，是车联网感通算一体

化技术的基石。

潜在通信是赋能[2]。结合 V2V 通信、V2R 通

信、V2P通信技术，车辆与“周围”车辆、RSU等

进行通信，实现设备之间感知信息的传输共享，进

而达到大量感知数据快速融合的目的。“周围”的

定义为前方可被感知的车辆、RSU、基站与后方可

感知该车的车辆、RSU、基站，“周围”车辆并非

每个通信时段内实际通信车辆，而是潜在的通信对

象，因此称为“潜在通信”。“潜在通信”不仅可以

实现车辆、RSU设备和云平台之间的感知信息共

享，而且对计算任务卸载、资源分配、控制信息分

发提供可靠传输通道，提升车联网“泛在感知”能

力，并扩展分布式算力资源覆盖范围。

融合计算是增效[3]。当车辆有计算任务请求

时，本地服务器可以利用车载有限资源简单处理，

当对任务精度和实时性有要求时，需要借助“周

围”的空闲车辆、RSU和基站等分布式小算力资

源，甚至核心网资源，协同完成任务。因此，分布

式小算力“融合计算”不仅可以完成海量感知信息

的融合及特征提取操作，从而将原始感知信息转化

为车辆可以直接利用的有效信息，实现从环境感知

到环境认知的能力跃升，而且可以从全局角度对多

域资源进行联合优化分配（功率资源、计算资源、

存储资源、带宽资源），设计最优通信策略，管控

通信/感知耦合干扰，从而提升“泛在感知”的准

确性和“潜在通信”的可靠性。

内生安全是要义[4]。通信、感知和计算三者相

互赋能依赖于信息的无线交互，而信道开放式广播

特点导致信息传输容易被窃听或被阻塞。当信息传

输需要高可靠、低时延和强安全性能保障时，需要

结合密码学加密体制、区块链技术以及物理层安全

（PLS, physical layer security）等手段，提高信息传

输安全性、可靠性和实时性。密码学加密体制和区

块链技术依赖于强大的算力资源和复杂的计算过
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程，而车联网资源颗粒度不均且异构、动态性强，

全面实施两项技术极具挑战，尤其是针对算力资源

轻量化的车辆间通信。与复杂的密码学加密体制和

区块链技术不同，PLS从无线信道固有属性出发，

结合多传输技术，利用网络固有通信干扰、信道衰

落和噪声等，实现对合法信道与窃听信道的差异化

影响，达到网络“完美安全”目的，从而应对车联

网资源异构、密钥管理困难等安全难题。

2) 泛在感知、潜在通信、融合计算、内生安

全的相互作用关系

通信、感知、计算和安全4种功能有机融合与

高效协同，彼此之间的相互作用关系如下。

感知和计算可以增强通信[5]。泛在感知可以获

得道路实时交通状态、通信实体之间的信道建模与

估计所需的先验信息，有助于合理规划通信资源分

配（如波束成形矩阵设计）并提高通信可靠性；配

备分布式共享算力（如移动边缘计算（MEC, mo‐

bile edge computing）服务器的RSU和基站、具备

计算能力的车辆等）可以从全局角度对多域资源进

行联合优化分配，设计最优通信策略，管控通信/

感知耦合干扰等级，实现高通信可靠性和感知准

确性。

通信和感知可以加速计算。分布式算力的最优

调度依赖于车辆请求计算任务的卸载与分配，当任

务请求车辆与其他分布式算力之间进行任务卸载与

分配时，泛在感知不仅可以获得通信实体之间信道

建模与估计所需的先验信息，而且可以获得多维度

海量原始数据信息，为分布式算力的高效利用提供

更为丰富的数据支撑；潜在通信可以实现任务卸载

分配的有效传递和共享，还可以进一步扩展分布式

算力资源的覆盖范围，支持算力资源的高效利用。

通信和计算可以强化感知。通信功能实现感知

信息高效传递与共享，支持多车协同感知，从而拓

展感知深度与广度；共享分布式算力（如与RSU

紧耦合的MEC服务器、具有计算能力的车辆等）

可以有效完成各类海量感知信息的融合及特征提

取，将原始感知信息转化为车辆可以直接利用的有

效信息，实现从环境感知到环境认知的能力跃升。

安全和感通算相互赋能。感通算一体化依赖高

效的信息处理和反馈决策。PLS可以提供通信安全

保障，确保信息在共享和处理过程中的安全性和完

整性。同时，PLS可以提供针对性的干扰抵抗和窃

听抑制方案，保证通信系统的安全性和稳定性。感

通算一体化可以增强对潜在安全威胁的检测能力。

通过协同处理通信和感知数据，系统可以更准确地

检测到潜在干扰和窃听行为，提前采取相应的安全

措施，从而提高智能车联网系统的抗攻击能力。

泛在感知、潜在通信、融合计算、内生安全相

互作用，彼此赋能的同时又面临性能瓶颈。对此，

首先，需要设计新的车联网通信-感知-计算-安全

融合系统架构。然后，在此架构下，平衡通信-感

知-计算资源与任务卸载/计算时延、能耗、负载均

衡、资源利用率等之间的性能折中。值得一提的

是，通信-感知耦合干扰是制约上述性能指标的重

要因素之一。但从物理层安全角度来看，其可以作

为一种有效手段加以利用，对窃听者信道质量实现

最大化抑制，从而实现完美保密。与当前车联网通

信-感知综述、通信-感知-计算综述不同，其更侧

重对车联网网络架构[6-11]、资源分配管理与优

化[7, 9, 11-12]和感知赋能物理层安全所需的信道状态

信息（CSI, channel state information）[13]等总结，

除了上述 3个方面内容，本文关注通信-感知耦合

干扰，突破以通信干扰为核心的传统物理层安全设

计思想，提出以感知干扰赋能物理层安全的新方

法，构建通信-感知-安全闭环理论，并给出移动天

线（MA, movable antenna）在通信-感知耦合干扰

解耦中扮演的角色。

为此，本文从智能交通系统建设出发，面对车

联网数据传输、融合、计算和安全提出的需求与挑

战，综述当前车联网网络架构、资源优化分配、干

扰管理和物理层安全4个方面已有的研究方法、目

标和优势，提出感通耦合干扰建模方法和度量指标

体系，总结上述4个方面内容存在的问题及发展趋

势，最后提出基于“感知-通信-计算-安全”的四

位一体智能车联网构建方法与可行解决方案。

1　相关工作分析与总结

CSI的准确预测能够帮助车辆更好地理解信道

状态，从而动态调整波束方向、有效分配资源、优

化车辆行驶轨迹、提升车辆之间的协作效率。为了

克服 CSI 反馈开销和信道老化的挑战，精准预测

CSI，李东等[6]提出了联合压缩和预测的框架，以

确保CSI信息的准确性，并采用持续学习方法，提

供高安全和低时延服务。
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此外，由于交通环境的复杂性，不同车辆差异

化和多样化业务需求涌现。然而不同的业务类型对

任务时延需求不同，因此对业务等级的有效划分可

以实现更精准的需求与资源匹配。考虑系统实现的

功能与实际的场景，需要设计新的信息传输处理协

议及相应系统架构。表 1给出各种典型架构类型、

核心思想和特点的对比。

1.1　车联网的网络架构

董梦圆等[7]在综述了面向车联网的三层“通

信－计算”融合架构，如图1所示，不同应用对时

延的需求不同。通信层是服务于车联网中应用的关

键媒介，计算层是服务车联网应用的关键手段。其

中，本地计算资源层来自车辆的计算资源，更靠近

数据源，但是数据处理能力不足；边缘计算资源层

靠近数据源的网络边缘侧的计算资源，计算能力较

强，由于车辆移动性，边缘计算资源层与数据源之

间的距离随机变化，影响资源分配与优化；云计算

资源层位于云端数据中心，远离数据源，计算能

力强。

马小婷等[8]综述了基于边缘计算的“车载云-

边缘云-中心云”三层车联网架构，其中，云计算

全局视图提供全局级别的管理与集中控制，为网络

提供复杂信息或者需长期存储的信息分析服务；边

缘侧灵活管理模式提供短期实时服务。三层异构车

联网架构考虑资源位置的分散特性和类型差异性，

从4个方面研究车联网资源分配优化机理：1)多目

标优化及耦合关系，如降低任务处理时延、提高任

务效率并降低能源消耗，因此，如何衡量多性能指

标间的关系是资源分配的关键问题；2)考虑卸载与

否、卸载时间、卸载位置和卸载量的卸载决策，是

计算卸载服务的核心问题；3)受限于服务器间计算

资源和网络通信资源，跨层联合优化解决负载失衡

问题；4)平衡计算资源、用户间干扰和通信时延，

解决服务器负载过重或资源过剩问题。

刘雅琼等[9]给出车载边缘计算网络架构，并综

述了AI算法在车联网通算融合中的应用，包括以

下2个方面。1)通算资源联合分配方面：将通信和

计算资源的分配定义为2个独立的目标，用多目标

资源分配的AI算法获得最优解；将雾计算架构应

用于车联网，建立车联网异构接入资源优化模型，

通过深度强化学习算法高效处理调度方案，使用多

智能体强化学习算法协同决策通算资源分配。2)联

  表1　 各种典型架构类型、核心思想和特点的对比

文献

文献[7]

文献[8]

文献[9]

文献[10]

文献[11]

网络架构类型

三层通信-计

算融合架构

“车载云-边缘

云-中心云”三

层车联网架构

车载边缘计算

网络架构

基于 5G 软件

定义的车联网

雾小区结构

“五层四面”感

通算一体化网

络架构

核心思想

综合考虑时延需求，建立稳定信息交互通道，

本地、边缘和云中心资源分配与优化

云计算提供全局管理与集中控制提供复杂信

息或者需长期存储的信息分析服务；边缘侧的

灵活管理模式提供短期实时服务

将云计算能力下沉到网络边缘，实现应用、服

务、内容的本地化、近距离和分布式部署，平衡

高时延和高开销

网络由SDNC、RSUC、RSU、基站和车辆组成，

包含数据层、控制层和应用层；数据层由车辆、

RSU和基站组成，控制层由软件控制器组成

突破车联网中感通算融合的架构壁垒，对网络

架构进行数字化抽象；实现融合网络架构的内

生“自优化、自生长、自演进”能力

特点

本地计算资源来自车辆的计算资源，更靠近数据源，但是数据处

理能力不足；边缘计算资源层靠近数据源的网络边缘侧的计算资

源，计算能力较强；云计算资源层位于云端数据中心，远离数据

源，计算能力强

考虑资源位置的分散特性和类型的差异性，从多目标优化（任务

处理时延、任务效率及能量消耗）、卸载决策（时间、位置、卸载

量）、跨层联合优化（卸载比例、卸载时延、卸载成本）和多域资源

分配（计算能力、通信资源、用户间干扰、通信时延）开展车联网资

源分配优化机理

通算资源联合分配：用多目标资源分配的AI算法获得通信和计算

资源的最优解；将雾计算架构应用于车联网，多智能体强化学习

算法协同决策通算资源分配；计算资源分配和卸载决策：根据具

体需求，建模为马尔可夫模型，利用深度强化学习算法求解

RSUC是雾小区的控制中心，负责雾小区内的资源配置管理及控

制决策，而SDNC是整个5G软件定义车联网的控制中心，负责协

调各个雾小区间的资源分配以及整个网络的全局控制决策。应

用层直接面对用户的不同应用需求，并有针对性地在控制器提供

的平台基础上编程开发制定相应规则与策略

横向五层包括多元接入层、统一网络层、多域资源层、协同服务

层、管理与应用层；纵向四面包括通信面、感知面、算力面、智能融

合面；将多种异构资源聚合成一个或多个逻辑上的边缘资源池，

完成资源共享，实现边缘局部的算力网络管理、资源调度及业务

逻辑编排；构建感通算数据模型及其交互模型的自挖掘与演进机

制，指导融合网络决策推理与动态调整
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合考虑计算资源分配和卸载决策方面：根据具体需

求（如长期效用、时延、任务优先级和计算资源大

小等），提出优化问题并将其建模为马尔可夫模型，

利用深度强化学习算法求解。

软件定义网络 （SDN, software defined net‐

work）技术为 5G车联网的无线接入端与云计算中

心提供了一种灵活相连方法。车辆的快速移动特点

以及V2R之间存在大量的数据交互，导致车辆在

不同RSU覆盖范围内频繁切换。为了解决频繁切

换问题，葛晓虎等[10]提出了一种基于5G软件定义

的车联网雾小区结构。网络由软件定义网络控制器

（SDNC, SDN controller）、 路 侧 单 元 控 制 器

（RSUC, RSU controller）、RSU、基站和车辆等组

成，包含数据层、控制层和应用层，其中，数据层

由车辆、RSU和基站组成，主要功能包括数据的采

集与转发；控制层由开放且与数据层硬件无关的软

件控制器组成，主要分为RSUC和 SDNC，RSUC

是雾小区的控制中心，负责雾小区内的资源配置管

理及控制决策，而SDNC是整个 5G软件定义车联

网的控制中心，负责协调各个雾小区间的资源分配

以及整个网络的全局控制决策。

马忠贵等[11]突破车联网中感通算融合的架构

壁垒，对网络架构进行数字化抽象，提出了“五层

四面”感通算一体化网络架构，如图2所示，实现

资源可解耦、能力可扩展和架构可重构的功能。其

中，横向五层包括多元接入层、统一网络层、多域

资源层、协同服务层、管理与应用层；纵向四面包

括通信面、感知面、算力面、智能融合面。值得一

提的是，多域资源层通过就近将多种异构资源聚合

成一个或多个逻辑上的边缘资源池，各资源池之间

完成资源共享，实现网络边缘局部的算力网络管

理、资源调度，完成初步的感通算融合管理及业务

逻辑编排；管理与应用层利用AI挖掘不同业务的

差异化特征，完成感通算多维资源的动态协同管理

以及后续的策略制定和执行，同时为不同应用智能

地进行网络重构。智能融合面可为其他“层”与

“面”按需提供AI能力和网络管理的相关能力。基

于“智能融合面”构建感通算数据模型及其交互模

型的自挖掘与演进机制，以指导融合网络决策推理

与动态调整，实现融合网络架构的内生“自优化、

自生长、自演进”能力。

云计算资源层虽然可以解决车辆资源不足的问

题，但是其远距离部署会导致时延较高，同时也会

加大带宽的费用开销。而MEC通过将云计算和存

储能力下沉到网络边缘，实现应用、服务、内容的

本地化、近距离和分布式部署，一定程度上缓解云

计算资源带来的高时延和高开销的问题。MEC服

务器和车辆本身具有一定的计算资源，但这些资源

有限，实际运用中需要调整好MEC计算资源、云

计算资源和本地计算资源之间的协作，合理分配计
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算资源，降低成本并实现效益最大化。

1.2　资源管理

车辆异构资源差异明显和车联网应用的多样化

涌现，车联网系统资源管理面临资源异构壁垒难以

打破、多样化性能需求难以兼顾，资源利用率和负

载均衡失调等挑战。另外，为了提高道路安全性和

驾驶效率，车联网系统涉及车辆间海量数据交换和

通信，需要占用计算、存储和能量等资源。为了确

保车联网系统稳定性、可靠性和安全性，异构资源

高效管理与利用，以优化资源配置和负载均衡，满

足大容量、低时延、超可靠和高安全的应用需求。

多目标资源优化分配方法及性能比较[14-26]如表 2

所示。

1.2.1　基于SDN的车联网资源分配

SDN具备全局视角，囊括整个车联网系统的

资源管理。对此，Peng等[14]应用SDN技术和多接

入边缘计算方法，实现车载网络中的资源管理、数

据处理和任务计算，降低时延并减轻网络负载，为

车联网资源管理、数据处理和任务计算提供了可行

思路。Wu 等[15]针对网络性能和资源利用效率问

题，通过 SDN 控制器实现对网络资源集中管理、

编程和灵活优化，解决资源利用效率低下的难题。

以用户为中心的资源管理框架未考虑用户服务需求

的差异性问题，Lu等[16]构建以用户为中心的资源

管理框架，利用虚拟移动网络将用户的差异化性能

需求放在首要位置，针对不同用户和服务实现资源

的个性化分配，提高车载通信的满意度和服务

质量。

Mahmood等[17]利用SDN控制器的集中式特点

优化网络资源，增强网络灵活性和可编程性，提

出高效资源管理策略优化资源分配、路由和传输，

进一步提升车联网性能和效率。Alomari等[18]对基

于SDN云计算和基于SDN雾计算的资源管理方法

进行分类整理，明确各自的特点和应用场景。在

此基础上，Truong等[19]应用雾计算技术将计算和

数据处理从云端移至网络边缘，降低数据传输时

延和减轻网络拥塞。类似地，Lin等[20]提出一种分

布式移动雾计算方案，将计算和数据处理从中心

化云端移至车辆附近的边缘设备，获得更低的数

据传输时延和更好的服务质量。文献[21-22]做了

类似工作。

以上工作应用 SDN技术能够实现车联网的集

中管理和编程，增强网络的灵活性和可编程性，有

助于优化资源调配并提升网络性能。但是，SDN

集中式资源管理的特点容易导致服务时延高，而实

施 SDN需要较大的计算和存储资源，不仅增加了
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系统成本和复杂性，而且一旦遭到破坏，整个车联

网资源管理架构将面临瘫痪的风险。

1.2.2　AI赋能的车联网资源分配

目前车联网资源管理存在效率低下、资源分配

不均的局限性，而AI技术凭借快速数据处理和智

能决策的优势，利用迭代学习和预测能力弥补上述

车联网资源管理面临的局限性问题。对此，Zhang

等[23]定义任务预测卸载的概念，提出预测式任务

卸载优化车辆移动时的计算资源管理方案，解决车

辆移动时的资源管理问题，强化车联网的实时性和

低时延需求。进一步，Dai等[24]结合深度强化学习

（DRL, deep reinforcement learning）方法来解决联

合边缘计算和缓存问题，最大限度地提高系统效

用。Wu等[12]基于SDN技术构建混合和分层控制架

构，应用AI预测车辆行驶轨迹，按照需求布置无

人机进行网络调控，以平衡不同通信场景下网络状

态获取和信令开销之间的权衡。Ren等[25]提出一种

基于深度确定性策略梯度（DDPG, deep determinis‐

tic policy gradient）的车载网络边缘智能管理方法，

服务于卸载决策设计。通过在车载网络边缘进行智

能决策和服务卸载，减轻中心化服务器的负担，提

高车联网的响应速度和性能。类似地，Wang等[26]

应用DRL优化卸载策略，解决边缘计算的卸载决

策问题，提高计算任务的可靠性。文献[27-29]也做

了类似工作。

SDN和AI的有效结合，赋能车联网实现智能

决策和服务卸载，减轻中心化服务器负担，提高车

联网的响应速度和系统性能。其次，车联网系统的

复杂性和异构性对资源管理优化的影响仍需进一步

研究。同时，车辆移动性、网络拓扑和通信干扰等

  表2　 多目标资源优化分配方法及性能比较

文献

文献[14]

文献[15-16]

文献[21]

文献[18, 22]

文献[19-20]

文献[12, 24]

文献[25-26]

研究目标

优化资源管理

灵活、高效的资源

管理

资源利用效率，减少

能耗

可靠性、低时延

提高灵活性、可扩

展性

资源利用率

卸载率、可靠性

核心思想

利用无线频谱的多样性，并通过

SDN提供统一的控制平面接口和全

局信息，实现智能流量引导和高效

资源管理

基于 SDN 的空间-空中-地面一体

化车联网框架，结合AI算法和强化

学习方法，实现网络切片、移动性管

理、协作内容缓存与分发

基于多目标神经时间序列预测的资

源预分配方案，通过SDN和雾计算

技术在 ITS 中灵活预分配资源，预

测未来道路负载并制定资源分配

策略

基于SDN的异构车联网架构，通过

边缘缓存确保极高的可靠性和低时

延通信，特别适用于安全关键的协

作车联网应用

结合SDN和雾计算构建VANET架

构，将任务分配到多个雾基站，通过

SDN提供灵活、可扩展和全局知识，

通过雾计算提供时延敏感和位置感

知服务

基于 AI 增强的 MEC 和缓存方案，

动态协调边缘计算和缓存资源，以

满足车联网中异构应用的多样化和

时变需求

结合 SDN 和 DDPG 的智能服务卸

载决策模型，通过深度强化学习解

决服务卸载问题，实现集中资源管

理，降低传输时延和计算成本

度量指标

通信流量、响应时

延、资源利用率

网络吞吐量、QoS
满意度

资源消耗、冗余率

响应时间、可靠

性、带宽利用率

网络吞吐量、响应

时延、资源利用

率、QoS满意度

资源利用率

服务卸载成功率、

任务执行时间

优势

通过 MEC 和 SDN 结合

提高数据流量处理能力，

实现智能流量引导

高效的资源管理，增强网

络性能，提高网络吞吐量

和QoS

利用实时交通数据进行

负载预测，结合CNN、Bi-
LSTM和注意力机制，提

高预测准确性

通过边缘缓存显著减少

服务时延，增强了通信的

可靠性和带宽利用率

结合 SDN 和雾计算，实

现灵活高效的资源管理

和低时延通信

利用AI进行实时认知和

智能编排，显著提高资源

分配的效率和系统性能

结 合 SDN 和 DDPG 算

法，实现高效资源利用和

低时延卸载，性能优于类

似算法

劣势

部署管理复杂，需

要协调多种无线

接入技术

系统复杂度高，部

署和维护成本高

预测模型复杂度

高，需要大量训练

数据支持

需要复杂的算法

来处理频繁的动

态网络环境

部署和管理复杂

模型复杂度高，需

要大量计算资源

和数据支持

算法复杂度高，训

练时间长
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因素对资源管理的影响需要充分考虑，以提高车联

网系统的稳定性和可靠性。

1.3　干扰管理

车载毫米波雷达协同工作，完成前向碰撞预

警、车道变更预警和紧急制动预警等功能，是高级

驾驶辅助系统的关键组成部分。由于感知频段相同

或相近，车辆间雷达的相互干扰成为限制雷达测距

性能的关键因素。更重要的是，由于对低时延、高

吞吐量的迫切需求，通信频段逐渐趋向于毫米波频

段，导致通信和干扰过程潜在相互干扰，感通性能

彼此制约。一方面，影响系统通信可靠性和吞吐

量；另一方面，降低雷达的探测范围和精度。

1.3.1　雷达干扰分析与建模

随着安装毫米波雷达的车辆数量快速增加，雷

达间相互干扰问题日益突出，严重影响车辆的道路

行驶安全。因此，毫米波雷达间的复杂耦合干扰是

需要解决的重大工程问题。

对此，Martin等[30]首次定义中断概念，并引入

雷达系统作为感知性能度量的关键指标，雷达中断

描述了雷达系统由于其他干扰而无法检测到特定物

体的情况。此外，Martin等[31]还分析了 77 GHz和

79 GHz频段之间的雷达互干扰。基于泊松模型和

格点模型分析相向车道车辆间的雷达干扰，Al-Ho‐

urani等[32]首次应用随机几何工具对雷达互干扰进

行建模并推导其闭式表达式，随后给出雷达测距成

功概率的估计表达式。事实上，目标雷达截面面积

（RCS, radar cross section）是影响雷达测距成功概

率的关键因素，车辆移动性导致RCS是时间的函

数而非恒定不变。基于 Swerling I 模型和 Chi-

Square模型，Fang等[33]考虑RCS动态建模方法并

给出双向多车道车载雷达间互干扰的闭式求解，揭

示车辆密度、测距距离和RCS等是影响上述概率

的关键因素。类似地，为了最小化车载雷达间干

扰，Huang等[34]构建一种面向V2X车载雷达频谱

资源分配框架。

上述文献假设天线增益恒定不变，干扰分析结

果可能明显大于实际结果，且未考虑车辆堵塞对雷

达间相互干扰的影响。对此，同时考虑车载前置雷

达和侧向雷达，Chu等[35]应用随机几何工具表征车

载雷达在双车道和多车道情况下的随机性，并以最

小化每辆车总发射功率为目标，约束所需的信噪比

和干扰比达到降低干扰的目的。随后，Sit等[36]考

虑具有常数和高斯衰减增益的方向天线增益，构建

车辆阻塞模型并考虑完全阻塞和部分阻塞情况，理

论分析和仿真结果表明，干扰密度和探测距离越

大，雷达探测性能越弱；阻塞程度越大，雷达间互

干扰严重程度越低。

1.3.2　通信-感知干扰分析与建模

车载通信和感知能力在频谱、设备、功能等方

面紧密关联。通信和感知相互赋能提高通信可靠性

和感知准确性的同时，面临耦合干扰的问题，导致

感通性能瓶颈难以突破。感通耦合干扰分析与建模

是突破该性能瓶颈的关键一环。因此，需要对感通

复杂耦合干扰进行准确分析与建模，从而进一步提

升感通算一体化的系统性能。

在空域、时域、频域上正交化资源分配消除通

信和感知耦合干扰是常用方法。对此，从资源复用

与分配、感通性能提升与权衡的角度出发，尉志青

等[12]综述了3种干扰消除方法：资源独立，功能一

体化；功能独立，资源一体化；资源功能一体化。

然而，第一种方式中通信子系统和感知子系统之间

的信息交互严重影响回馈链路负担；第二种方式中

资源复用丢失部分资源利用率达到干扰消除的目

的，但干扰消除和收发机联合设计的运算复杂度

高；第三种方式中干扰管理主要包含两方面内容，

一是结合信道先验信息从资源功能紧耦合的信号中

进行干扰解码、重构或对齐，二是结合一体化波形

设计、波束管理和多点协作进行干扰消除。

另外，Tan等[37]基于波束设计技术在时频域上

消除感知波束和通信波束的相互干扰。Wang等[38]

利用RIS降低基站通信对MIMO雷达的干扰，通过

联合优化基站主动发射波束成形和智能反射表面

（RIS, reconfigurable intelligent surface）相移矩阵以

最大化雷达检测概率，同时满足用户SINR和功耗

限制。研究结果表明，RIS可以有效抑制通信和雷

达系统间的干扰以提高雷达检测概率。更进一步，

He等[39]研究了双RIS系统的感通互干扰问题，通

过部署 2个接近通信收发机的RIS以增强通信信号

并抑制雷达和通信之间的干扰，在满足雷达回波

SINR约束条件下，最大化通信SINR。

随着通信终端呈指数量级增加，以及通信对时

延、可靠性、安全性等性能的要求苛刻，空域、时

域和频域资源逐渐匮乏，感通耦合干扰不可避免。

此外，感通耦合干扰建模、性能制约规律等方面的
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研究依然重视不足。

1.4　安全管理

由于无线环境的复杂性、网络基础设施的异构

性、无线信道的开放性及广播性，信息传输的机密

性与完整性受到严重威胁。

为了解决上述问题，PLS利用无线信道的固有

属性（衰落、干扰、噪声）对合法链路质量和窃听

链路质量实现差异化影响，如果合法信道质量优于

窃听信道质量，那么存在一种编码方式，使得编码

后的信息合法用户能解码，而窃听者无法解码，从

而实现完美保密。由此可见，PLS是密码学安全协

议的向下渗透和延伸，提供安全特性具备轻量级、

难复制和高安全性特点，与密码学安全协议相互协

同形成由物理层到应用层的贯通式、立体化、全方

位安全保障体系。当前，多天线通信系统PLS主要

分为2类：结合波束成形（BF, beamforming）设计

Relaying和 Jamming赋能PLS策略；多传输技术赋

能 PLS策略，如UAV，非正交多址接入（NOMA, 

non-orthogonal multiple access）、固定位置天线

（PFA, fixed-position antenna）和MA等。多天线系

统 PLS 方法及性能比较如表 3 所示，典型场景如

图3所示，其中图3(a)为一个UAV作为中继转发机

密信息，另一个 UAV 作为干扰源抑制窃听信道，

联合优化发送功率和 AN 功率实现物理层安全；

图 3(b)为UAV挂在RIS作为中继向多个合法用户转

发机密信息，联合优化UAV飞行轨迹、RIS相位偏

移矩阵和NOMA功率分配实现PLS。

1.4.1　“通信干扰”赋能PLS

通信干扰被认为是影响系统可靠性的不利因

素，通过信号处理对同频干扰加以控制有利于实现

安全通信。假设基站已知合法用户和非法用户的完

美CSI，利用多天线技术，在非目的用户正交空间

内传输信息，或发送用户预先已知噪声信息仅抑制

窃听信道。基于此，An等[40]利用地面基站产生人

工噪声（AN, artificial noise）研究可达机密速率最

大化问题，并针对不完美CSI和统计设计混合/部

分迫零BF这 2种机制，搭建窃听信道CSI未知时

SOP分析框架和非法用户CSI已知时平均机密速率

的分析框架。为最大化用户机密速率，同时确保其

他用户服务质量，利用多波束机制向多用户提供服

务，交通信息和噪声信息并发传输，设计协作BF

优化方案，基站作为干扰源产生 AN 抑制窃听信

道。研究结果表明，BF与AN可以有效阻止非法用

户对有用信号的接收与正确解调[41]。Li等[42]提出

一种安全且鲁棒的BF优化框架来最小化传输功率，

同时约束非法用户有效接收SINR和用户干扰功率，

获得最优BF矢量和非零机密速率。文献[43-47]也

做了类似工作。然而，在实际场景中，信道随机变

化和用户移动性导致完美CSI假设难以成立。在最

差情况下，波束主瓣指向非法用户，而旁瓣指向合

  表3　 多天线系统PLS方法及性能比较

文献

文献[40-49]

文献[50-57]

文献[58]

文献[59]

文献[48, 60-65]

物理层安全机制

协作中继和加扰

UAV轨迹与传输功率联

合优化

AN波束向量和RIS反射

系数矩阵联合优化

RIS偏移矩阵与传输功率

联合优化

RIS偏移矩阵、传输功率

与UAV轨迹联合优化

核心思想

利用地面基站或空中 UAV 转发

信息，或向窃听者发送AN

借助 UAV 灵活性和调整传输功

率，最大化主信道与窃听信道

差异

以最大化系统安全传输速率为目

标，构建基站发射波束成形、AN
波束向量、RIS 反射系数矩阵联

合优化

重构RIS相位偏移矩阵提高合法

用户处的信号强度，生成 AN 抑

制窃听者处的信号强度

优化功率分配、RIS 无源 BF 和

UAV飞行轨迹，保障最坏情况下

的最大下行保密率

度量指标

机密速率、

QoS

机密速率、

SOP、QoS

机密速率

机密速率、

QoS

机密速率

优势

利用 UAV 视距链路提

高传输可靠性，在主信

道正交空间内生成AN

提高通信可靠性的空间

自由度，相对 UAV 中

继，利用轨迹和功率优

化保障安全

有效克服“双衰落”效应

导致的安全速率降低，

与有源 RIS 相比，具有

更高的能量效率

最大化机密速率的同时

最小化功率消耗，保障

QoS

充分挖掘 UAV 灵活性

和 RIS 中继的通信可

靠性

劣势

窃听信道完美CSI假
设中继选择和不可

靠性

窃听信道完美CSI假
设只考虑水平面轨

迹优化离散轨迹时

隙划分复杂度高

窃听信道完美 CSI
假设

窃听信道和RIS相关

信道的完美CSI假设

窃听信道和RIS相关

信道的完美CSI假设
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法用户，系统安全面临巨大威胁。

1.4.2　多传输技术赋能PLS

凭借机动性强、灵活部署、视距链路等特点，

UAV技术为PLS实现和性能优化增加新的自由度。

但又潜在地给非法用户提供视距链路，放大安全

威胁。考虑UAV协作中继与加扰，假设完美CSI

已知，Yin等[48]研究UAV辅助的多波束卫星车联

网通信的 PLS，联合优化卫星波束和UAV功率分

配最大化特定波束内合法用户的机密速率。另外，

文献[49]利用UAV生成协作式AN加扰，并优化其

功率分配提高通信系统安全性。在用户正交信道内

设计 AN 信号，优化功率分配系数实现 SOP 最

小化。

从已有研究中可以发现，优化UAV悬停高度、

飞行轨迹和传输功率是提高整个系统安全性的有效

手段。基于非完美CSI假设，Li等[50]搭建了一种

UAV信源和外部干扰源双UAV的NOMA网络PLS

分析框架，优化UAV传输功率、噪声功率及运动

轨迹，实现机密速率最大化。随后，Li等[51]研究

UAV-NOMA网络安全性能和可靠性能平衡的 PLS

方案，联合优化传输功率、用户调度和运动轨迹调

整干扰功率和传输速率，在干扰功率最小化时实现

传输速率最大化，提高网络安全性能。Zheng等[52]

结合NOMA研究UAV悬停高度、路径损耗和传输

功率分配系数联合优化的PLS方案，并分析关键系

统参数对安全性能的影响。文献[53-58]也做了类似

的工作，表明UAV轨迹和传输功率联合优化是保

障PLS性能的一种有效方式。

Pang等[58]研究 IRS与UAV赋能的空地 PLS问

题，以最大平均保密率为目标，联合优化UAV飞

行轨迹、BF发射功率和 IRS相移偏移矩阵，实现

平均保密速率最大化的目标。由于求解优化问题的

非凸性，研究者将逐次凸逼近（SCA, successive 

convex approximation）法应用于非凸无人机轨迹优

化问题，从而将原问题的下界重构为一个凸问题。

进一步，Liu等[59]继续考虑RIS-UAV场景中的PLS

问题，不同的是，UAV挂在 IRS作为无源中继提高

通信质量，目标是通过优化功率分配、IRS无源BF

和UAV飞行轨迹，保障最坏情况下的最大下行保

密率。针对构建优化问题的非凸性，其通过问题分

解、逐次凸逼近、S-过程和半正定松弛（SDR, 

semi-definite relaxation）方法求解。文献[60-65]也

做了类似工作，表明UAV轨迹、传输功率和 IRS

主/被动波束成形的联合优化也是保障 PLS性能的

一种有效方式。

1.4.3　通信-感知协同赋能PLS

在通信和感知共存场景中，雷达系统通常具有

比通信系统更大的功率，诸多关于感通共存系统

BF的研究主要关注如何抑制雷达系统对通信系统

的干扰。虽然感知干扰被认为对通信系统有害，但

从另一个角度来看，它也可以用来干扰窃听者，以

保护机密信息免受窃听。在感通场景中，可以通过

协同设计雷达信号和通信信号波束形成矢量来提高

安全性能。例如，结合全双工感知技术，通过发射

的雷达感知信号获得窃听者角度和位置信息，从而

更加容易估计其CSI。另外，借助雷达信号的随机

(a) ?E=?-6PLS (b) UAV/RIS-6PLS

D,UAV -9UAV

AN.5
A/,;.5

A/

0C

8<C
/,A/
/,?+
8<?+

RIS2D8

UAV,?.0
A/

NOMA

*;.5A/

RIS?>
8A
2CA/

0C
/,?+
8<?+
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A/,E

8<C

/,A/

图3　PLS典型应用场景
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性和方向性，基于窃听者完美CSI假设，其可以有

效抑制窃听者信道质量，以实现 PLS。感通赋能

PLS方法及性能比较如表4所示。

同时，感通一体化的感知能力为安全感通一体

化设计提供了独特机会。Wei等[66]讨论了下一代感

通一体化网络独特的挑战和机遇，详细阐述保障感

通一体化传输安全面临的挑战和相互矛盾的目标，

以及实现传输安全的最新方法。具体包括：1)感通

一体化基站通过感知信号对目标进行探测，估计目

标信道的CSI，并基于此设计安全BF、AN和协作

加扰等PLS方案；2)通过精确掌握目标位置和移动

速度，可以对信号传输进行精细控制，从而增强通

信链路的安全性。特别地，在通信和感知共存场景

中，雷达系统通常具有比通信系统更大的功率，诸

多关于感通共存系统波束成形设计的研究主要关注

如何抑制雷达系统对通信系统的干扰。虽然雷达干

扰被认为对通信系统有害，但从PLS角度出发，其

可以干扰窃听者，以保护机密信息免受窃听。对

此，通过协同设计雷达信号和通信信号波束成形矢

量来提高安全性能。例如，结合全双工感知技术，

通过发射的雷达感知信号获得窃听者角度和位置信

息，从而更加容易估计CSI。另外，借助雷达信号

的随机性和指向性，基于窃听者完美CSI假设，其

可以有效抑制窃听者信道质量，实现“完美安全”。

费泽松等[13]研究面向 6G 感通融合网络中 PLS 问

题，针对各种潜在攻击概述了PLS技术，阐明可行

研究方向。

传统的AN技术也可以借助感通功能获取窃听

者 CSI 或者角度信息，并在此基础上进一步提升

AN实现 PLS的效能，但AN技术需要更高的功率

预算来确保服务质量。为了避免由AN引起的冗余

功耗，定向调制（DM, directional modulation）作

为一种新兴的高效传输技术，可用于提高感通融合

网络的安全性[67]。DM利用建设性干扰的原理，旨

在调整合法用户处符号的相位和幅度，同时在非合

法用户的方向上扰乱符号[68]。

将信息信号包含在探测波形中用于目标感知，

从信息安全的角度提出了挑战。考虑如下场景：多

天线双功能雷达通信基站同时服务多个单天线合法

用户并同时感知目标，其中将感知到的目标视为潜

在的窃听者。基于感知信息，基站可以获知窃听者

的完美 CSI。Xu 等[69]针对该场景下的 PLS 问题，

不仅从通信资源和感知资源联合优化的角度实现资

源分配设计，而且进一步通过联合优化时隙长度、

BF向量和AN协方差矩阵最大化若干连续时隙内的

机密速率，保障信息安全传输。Chu等[46]考虑感通

一体化系统的无线 PLS 问题，当窃听者 CSI 已知

时，利用强雷达信号作为内生干扰抑制窃听信道，

联合优化安全传输BF和雷达接收滤波器提升传输

安全性；当窃听者CSI未知时，利用基站和雷达所

有可用传输功率资源，联合优化AN生成的BF矩

阵和雷达接收滤波器最大化AN生成功率，从而最

  表4　 感通赋能PLS方法及性能比较

文献

文献[66]

文献[13]

文献[67-68]

文献[46, 69-71]

研究内容

阐述保障感通一体化传输安全面临的

挑战和相互矛盾的目标，以及实现传输

安全的最新方法

虽然雷达干扰被认为是对通信系统有

害的，但从物理层安全角度出发，围绕

雷达信号干扰窃听者，协同设计雷达信

号BF和通信信号BF提高安全性能

结合AN和DM解决冗余消耗，利用建

设性干扰的原理，调整合法用户处符号

的相位和幅度，同时在非合法用户的方

向上扰乱符

联合优化通信资源和感知资源，联合优

化时隙长度、BF和AN矩阵，加强雷达

信号干扰，最大化抑制窃听信道

度量指标

机密速率、QoS

机密速率

机密速率

机密速率、可达机

密速率

赋能物理层安全的实现方式

利用感知信号获取目标信道的CSI，安全BF
将机密信号发送给合法用户，完全避开窃听

者；AN在窃听者处产生最大干扰

通过雷达感知信号获得窃听者角度和位置

信息；基于窃听者完美CSI假设，借助雷达信

号的随机性和指向性，抑制窃听者信道质

量，实现物理层安全

利用感通功能获取窃听者CSI或角度信息

将信息信号包含在探测波形中用于目标感

知，并同时获得窃听者CSI

局限性

通感耦合干扰作

用规律忽略感知

干扰对安全性的

影响忽略

通感耦合干扰作

用规律忽略

通感耦合干扰作

用规律忽略感知

干扰对安全性的

影响忽略

通感耦合干扰作

用规律忽略
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大化对窃听信道的抑制水平。已有研究证明，通过

优化 IRS感通一体化系统的 IRS相位偏移矩阵，在

感通一体化系统中引入被动 IRS可以扩展其覆盖范

围。除了被动 IRS之外，主动 IRS可以通过放大反

射信号进一步提高信号增益[70]。对此，Salem等[71]

通过联合设计雷达BF接收器、主动RIS反射系数

矩阵以及感通一体化系统双功能基站的BF发送器，

提出一种主动 IRS赋能的PLS方案最大化可达机密

速率。

2　车联网感通耦合干扰建模方法

当通信和感知频段相近甚至重叠时，车联网通

信、感知、计算和安全性能严重依赖于通信和感知

之间的耦合干扰。对此，本节给出车联网毫米波频

段通信-感知耦合干扰建模方法。

2.1　网络模型

本文考虑 6G毫米波通信感知一体化的车联网

系统，其中，RSU有 tN 根发射天线和 rN 根接收天

线，配置为均匀线性阵列。考虑下行通信链路，当

车辆行驶在路上时，每个RSU向车辆发送OFDM

信号用于通信。RSU利用车辆反射的回波信号估计

车辆位置、速度和CSI。利用下行回波信号感知车

辆状态可以减小信令开销，使上行通信链路完全用

于数据传输，有利于提升传输效率。

在图4所示的车联网模型，考虑一条双向四车

道道路，每个方向各有两条车道。假设每条车道宽

度为L，车辆行驶在车道中间。假设所有车辆配备

一个前向远程雷达（LRR, long-range radar）（77 GHz，

感知范围为10~250 m）用于自适应巡航控制和2个

侧向雷达（24 GHz，感知范围为 0.15~30 m）用于

侧面碰撞预警和盲点检测。一般情况下，当雷达使

用同一频段时，可能会产生干扰。特别地，位于尾

部的短程雷达主要完成泊车辅助，与高速行驶时需

要连续感知的前向远程雷达相比，其对整体雷达系

统的干扰影响较小；车载毫米波雷达配备定向天

线，利用方向波束感知目标。尾部雷达的波束通常

指向车辆后方，这样的定向发射减少了与其他方向

雷达的直接波束交叉和相互干扰。此外，尾部雷达

的探测范围相对较小，主要集中在车辆后方的近距

离区域，这进一步限制了它的干扰范围。因此，通

常忽略车辆尾部雷达产生的干扰。

如图 4所示，为了分析通信-感知耦合干扰对

感知准确性和通信可靠性的影响，构建感知干扰

模型和通信干扰模型，本文选取某辆车作为分析

对象，并将该车辆称为 typical车辆，分析其感知

时收到的通信干扰和感知干扰（通信时受到的通

信干扰和感知干扰分析方法类似）。从图 4中可以

看出，typical车辆的 LRR感知其探测目标时，所

受到的干扰包含 2 类：感知干扰和通信干扰。具

体来说，感知干扰由 3 类组成：①相反方向行驶

车辆的 LRR 前向感知信号产生的直接感知干扰，

②同方向相邻车道对同一感知目标的雷达回波

（椭圆形标注车辆），③typical 车辆对非感知目标

的雷达回波感知干扰。通信干扰主要由 2类组成：

①typical 车辆行驶方向前方车辆与其周边或后方

车辆的通信信号（黑色实线），②RSU/基站与

RSU

typical)4

=-0C

-D6(
-D?=6(+
=??;)4

-D6(3*16

8?-D

D1-D-9

=?-9

,-D6(3*16

)?-D

/)-D-9

=?-9 /)-D-9

,,-D6(
D1-D-9

=?-9

=?-9

图4　感通一体化车联网系统模型

··234



第 11 期 于刊等：车联网泛在感知、潜在通信、融合计算、内生安全综述：最新进展与未来方向

typical 车辆所在车道或相邻车道行驶车辆的通信

信号（黑色虚线）。

2.2　车载毫米波雷达感知干扰模型

typical车辆前向LRR雷达接收到的信号有2种，

即目标回波信号和干扰信号。目标回波信号由 typi‐

cal车辆前向LRR雷达发射，经目标反射后被接收，

干扰信号来自与主雷达使用相同频率的邻近车辆感

知信号和通信信号。对于目标回波信号，雷达的接

收天线只能接收到回波功率的一部分，假设接收天

线的有效接收面积为Ae，typical车辆处的目标回波

信号功率表达式为

Pr =
PkGt

4πR2
A,typical

σA,typical

4πR2
A,typical

Ae =

PkGtGrλ
2hA,typicalσA,typical

( )4π
3
R4

A,typical

(1)

其中，Pk 表示车载毫米波雷达发射功率，Gt和Gr

分别表示发射天线和接收天线增益，λ表示车载毫

米波雷达波长，hA,typical和RA,typical分别表示 typical车

辆与感知目标 A 之间的感知信道增益和距离，

σA,typical表示感知目标A的RCS。

2.2.1　二维空间感知和通信干扰模型

如图 5 所示，为 typical 车辆构建二维干扰模

型，将 typical车辆置于坐标系圆心，两车纵向截距

为 L，考虑天线增益宽度 θha 且忽略旁瓣增益。因

此，相反车道上行驶车辆前向干扰雷达应位于某个

最短距离之外。将δff1和δff2分别记作 typical车辆与

相邻第一车道和第二车道干扰车辆之间的最小距

离。于是干扰距离约束为

δff1 =
L

tan ( )θha

2

，δff2 =
2L

tan ( )θha

2

 (2)

为了模拟每条车道上车辆位置的随机性，假设

车辆位置服从一维泊松点过程Φppp，且单位长度内

车辆密度为 ρ。基于上述分析，首先考虑相反车道

行驶车辆LRR前向车载雷达干扰，假设该类型车

辆服从泊松点过程Φppp1。typical车辆接收到的总干

扰为

JΦppp1
= ∑

i ∈ Φppp1

PkGtGrλ
2hi,typical

( )4π
2
R2

i,typical

(3)

其中，hi,typical 和 Ri,typical 分别表示车辆 i与 typical车

辆之间的感知信道增益和两者之间的距离。

其次，考虑相邻车道同向行驶车辆对感知目标

A 的回波干扰，假设该类型车辆服从泊松点过程

Φppp2，则 typical车辆接收到的累加干扰为

JΦppp2
= ∑

Φppp2

PkGtGrλ
2hk,AhA,typicalσk,A

( )4π
3
R2

k,A R2
A,typical

(4)

其中，hk,A和Rk,A分别表示车辆 k与感知目标A之间

的感知信道增益和两者之间的距离，σk,A表示车辆

对感知目标A的RCS。

typical车辆前向LRR雷达感知范围内非感知目

标散射回的杂波对 typical来说视为干扰，假设该类

非感知目标服从泊松点过程Φppp3，则 typical车辆

非感知目标的累加回波干扰为

JΦppp3
= ∑

i ∈ Φppp3

PkGtGrλ
2hAi,typicalσAi,typical

( )4π
3
R4

Ai,typical

(5)

其中，hAi,typical 和RAi,typical 表示 typical车辆与非感知

目标 Ai 之间的感知信道增益和两者之间的距离，

σAi,typical表示 typical车辆的非感知目标Ai的RCS。

将Φppp4 记作与 typical车辆前方使用相同频段

通信车辆位置的泊松点过程，则 typical车辆受到来

自前方通信信号的总干扰为

JΦppp4
= ∑

i ∈ Φppp4

PkGtGrλ
2hi,typical

( )4π
2
Rα

i,typical

(6)

其中，hi,typical和Ri,typical分别表示通信车辆与 typical

车辆之间的通信信道增益和两者之间的距离，α表

示两者之间的信道衰落增益。

2.2.2　三维空间感知干扰模型

配备毫米波雷达的 RSU/基站不仅有水平角

覆盖范围，还有俯仰角覆盖范围，若车载毫米

波雷达在其感知覆盖范围内，RSU/基站产生的

感知信号同样会对车载毫米波雷达有干扰。将H

记作 RSU/基站高度（忽略与车辆高度的差异），

θpa 记作 RSU/基站处毫米波雷达的最大俯角值，

2L

θ
ha

θ
ff1

θ
ff2

L

图5　前向雷达间互干扰场景
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本节对 typical 车辆车载雷达构建三维干扰模型，

如图 6 所示。将 Φppp5 记作与车载前向 LRR 雷达

使用相同频段感知/通信的 RSU 和基站位置的泊

松点过程，则 typical 车辆收到来自 RSU/基站总

干扰为

JΦppp5
= ∑

i ∈ Φppp5

PBSGtGrλ
2hi,typical

( )4π
2
R2

i,typical

(7)

其中，PBS表示RSU/基站的通信/感知功率，hi,typical

和Ri,typical分别表示第 i个RSU/基站与 typical车辆之

间的通信信道增益和两者之间的距离。

综上所述，typical车辆雷达回波信号信干比为

SIRtypical =

PkGtGrλ
2hA,typicalσA,typical

( )4π
3
R4

A,typical

JΦppp1
+ JΦppp2

+ JΦppp3
+ JΦppp4

+ JΦppp5

(8)

从式(8)可以看出，回波信号的信干比主要受

目标RCS和感知距离、非感知目标散射体的RCS

和距离以及通信节点（基站、RSU 和通信车辆）

到雷达节点的距离等参数的影响。相比目标RCS

和距离，当非感知目标散射体的RCS较大或距离

较近时，雷达静杂波干扰加强，导致回波信干比

降低，影响目标探测准确性。值得注意的是，目

标回波对信干比的影响是目标距离的 4 次方，而

通信信号对信干比的影响是通信距离的平方。这

样，即使通信节点距离较远，当通信与频段相同

时，通信信号也会对雷达回波产生强干扰，导致

雷达回波信干比非常低，严重影响目标探测准确

性。而通信信号涉及任务卸载/计算资源优化、车

辆协同驾驶等，因此，需要开展车载雷达通信、

感知、计算一体化同频干扰管控研究。

2.3　RSU/基站通信干扰模型

值得注意的是，毫米波车载雷达的波束范围一

般在水平面，车载毫米波雷达在垂直面上也会有一

定的功率衰减。当RSU/感通基站-车辆的上行通信

链路用于数据传输时，RSU/基站会受到来自车载

毫米波雷达的感知干扰。车辆移动性导致其与

RSU/基站俯角不断变化。因此，车载雷达干扰信

号强度与距离的关系并非单调，也会受到垂直角度

的影响。根据欧洲报告ECCRep023-2.3.4，考虑车

载雷达信号辐射的垂直方向性，RSU/基站处接收

天线增益Gr可表示为

Gr =

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

Gr, max( )dBi - 26.66dB,       θ ≤ -70∘

Gr, max( )dBi - 2
3 ( )θ + 30∘ [ ]dB/∘ ,       -70∘ ≤ θ ≤ -30∘

Gr, max( )dBi ,-30∘ ≤ θ ≤ 0∘

Gr, max( )dBi - 7
6
θ [ ]dB/∘ ,       0∘ ≤ θ ≤ 30∘

Gr, max( )dBi - 35dB,       30∘ ≤ θ

(9)

当车辆与RSU/基站水平距离小于
H

tan (θpa )
时，

车载毫米波雷达感知信号对RSU/基站的通信信号

接收产生干扰。将Φppp6记作车辆毫米波雷达仰角

和RSU/基站俯角之和不超过θpa的车辆位置的泊松

点过程。当RSU/基站接收来自第 i辆车的通信信号

时，对应的信干比为

SIRrsu =
PkGtGrhi,rsu R-αi,rsu∑

j ∈ Φppp6

PkGtGv2rhj,rsu R-α
j,rsu + ∑

m ∈ Φppp5

PkGtGrhm,rsu R-2
m,rsu

(10)
其中，hn,rsu和Rn,rsu分别表示通信车辆（n = i）、非

目标通信车辆（n = j）和其他RSU（n = m）与当

前RSU的通信信道增益和两者之间的距离。

H

O
X

Z

θ
pa

图6　RSU/通感基站与车辆雷达间互干扰场景
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2.4　感知-通信性能的度量指标

车载雷达的感知准确性，主要包括漏检概率

（MDP, miss detection probability） 和 虚 警 概 率

（FAP, false alarm probability）。其中，MDP描述在

所有实际存在的目标中，模型未能检测到的目标所

占的比例；FAP指的是在所有检测到的目标中，模

型错误检测的目标所占的比例。通过通信-感知耦合

干扰建模，可以获得更为准确的MDP和FAP度量，

并通过耦合干扰解耦方法（如第3.2.2节所示）降低

MDP和FAP，提升车辆驾驶的安全性和驾驶性能。

车联网通信可靠性度量包括传输中断概率

（TOP, transmission outage probability）和网络吞吐

量。TOP度量的是在通信-感知耦合干扰、车辆速

度、环境噪声等因素影响下，V2X断开连接的可能

性。根据网络吞吐量可以由香农公式和信道质量获

得，并观察不同车速、车辆密度等对网络性能的影

响。通过耦合干扰解耦方法（如第 3.2.2节所示），

不仅可以保障车辆获得期望的感知准确性，也能获

得较高的通信可靠性。

3　未来研究展望

3.1　现存问题及发展趋势

车联网的网络架构方面。当前，为了缓解云计

算资源导致的高时延和高资源消耗的难题，通过局

部化和分布式存储，车联网网络架构愈发关注

MEC资源和终端资源，但依然缺乏对终端资源深

入挖掘利用的研究，如路边停放车辆资源、道路上

具有相同驾驶行为的车辆形成的车辆编队资源等；

再者，AI智能算法未能与资源管理深度耦合，云

中心资源、边缘节点资源和终端节点资源协作程度

不足，资源预测能力未能紧密结合实际场景；此

外，终端车辆间信息实时共享和分布式交互也是资

源管理的重要方面，有助于提升资源利用率、负载

均衡和网络服务质量。综上所述，结合AI智能算

法，实时迭代反馈和分布式算力，轻量化的车联网

资源管理架构值得深入研究。

感通算资源优化分配方面。随着车辆异构资源

差异明显和车联网应用需求的多样化涌现，资源优

化分配面临性能瓶颈难以突破、多样化性能需求难

以兼顾的挑战。具体表现为：1)感通耦合干扰严

重，通信-感知性能相互赋能的同时又彼此制约，

进而影响计算性能，如资源利用率、负载均衡和处

理时延等；2)优化目标单一，难以平衡服务质量、

处理时延、资源消耗和传输可靠性等；3)车辆移动

性、网络拓扑和感通耦合干扰等因素对资源优化分

配的影响未能充分挖掘；4)终端车辆感通算资源重

视程度不足，如停放车辆资源、车辆编队资源等。

因此，挖掘车辆间感通算资源协作优化分配机理，

降低成本并实现效益最大化值得关注。

干扰管理方面。采用频段隔离，或者空域、时

域、频域上正交化资源分配消除通信和感知耦合干

扰是常用方法。随着通信终端指数量级增加和对时

延、可靠性、安全性等性能的严格要求，空域、时

域和频域资源逐渐匮乏，感通耦合干扰不可避免并

呈现出紧耦合特点，雷达感知准确性与通信可靠性

不可避免地降低而且性能权衡困难。现有车联网干

扰管理方面的研究存在一定局限性。一方面，大多

研究关注毫米波雷达间的干扰分析与建模，忽视了

雷达间干扰对通信性能的影响，同时也忽视了通信

干扰对雷达感知性能的影响；另一方面，车联网感

通耦合干扰对计算的作用机理尚不明确，需要进一

步研究面向车联网感通算一体化的性能制约机理。

PLS方面。事实上，当前绝大多数PLS方案的

核心是利用通信干扰抑制窃听信道质量超过合法信

道质量。然而，在感通融合的车联网中，通信频段

和感知频段相近、重叠甚至是相同。一方面，雷达

系统通常具有比通信系统更大的功率，诸多关于感

通共存系统波束形成设计的研究主要关注如何抑制

雷达系统对通信系统的干扰；事实上，通信性能和

感知性能均受到彼此干扰的影响，导致传统基于通

信干扰的PLS方案普适性差（难以直接迁移至车联

网PLS实现）。另一方面，毫米波感知波束的强指

向性特点，结合窃听者完美CSI假设，可以有效抑

制窃听者信道质量，实现PLS。但强指向性的感知

波束，使得通信感知融合系统的信息传输面临严峻

的安全挑战。当该指向性感知波束对准合法用户

时，合法信道质量极有可能比窃听信道质量更差，

难以实现PLS。因此，感通融合车联网中的毫米波

感知能力和交叉耦合的感通干扰，为系统PLS性能

保障提供了新的契机。

3.2　可行解决方案

3.2.1　车联网资源优化分配方法

AI赋能车联网资源优化分配的重要性日益凸

显，一方面，给定不同边缘服务器（MBS、RSU
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等）提供的异构资源，以任务卸载决策方法、处理

时延、能量损耗和系统代价为优化目标，利用强化

学习（RL, reinforcement learning）、DRL和联邦学

习（FL, federated learning）赋能车联网任务卸载决

策，平衡任务处理时延与任务完成率、任务处理时

延与能量消耗等[72-76]。另一方面，RL、DRL、FL

赋能终端车辆计算任务卸载值得关注，其优势在于

2个方面：1)移动车辆可以作为边缘计算资源，与

周围其他车辆形成分布式计算资源管理架构，可以

协作完成任务卸载，降低任务处理时延/能量消耗

并提高资源利用率[77-80]；2)具有相似驾驶行为的车

辆可以形成车辆编队，作为移动边缘平台云

（MEPC, mobile edge platoon cloud），以提供更大规

模的计算资源和有效通信时间，进一步最小化能量

消耗和处理时延[81-84]。

结合AI智能算法解决车联网任务卸载问题依

然面临诸多挑战和限制。首先，车辆动态性、任

务需求差异性与资源分配实时性高度协同的挑战。

车联网资源状态往往呈现出快速变化的特点，要

求资源优化分配算法能够实时响应并动态调整。

因此，结合 AI 预测车辆行驶轨迹、任务偏好等，

设计高实时性和动态适应性的资源分配优化算

法[21, 23]，将是未来研究的重要方向之一。此外，

多目标协同优化也是未来研究的关键领域。在资

源优化分配过程中，需要同时考虑多个目标和约

束条件，如资源利用率、负载均衡、算法复杂度

与时延、成本、可靠性等，结合AI完成集中式训

练和分布式执行[22]，加速训练过程并提高训练效

率，设计动态自适应资源分配方案。在确立优化

目标后，如何实现这些目标之间的协同优化，设

计满足多个目标和约束条件的动态自适应资源优

化分配方案是关键所在[85-86]。

另外，边缘计算与云计算协同、量子计算以及

联邦学习等技术为AI赋能资源优化分配提供了有

力支持。边缘计算与云计算的协同工作可以实现数

据的快速处理和分析，提高资源优化分配的实时性

和准确性；量子计算以其强大的计算能力和优化能

力为资源优化分配问题提供了全新的解决思路；联

邦学习则能在保护数据隐私的前提下实现多个数据

源之间的协同学习，提升预测模型的性能。

3.2.2　通信-感知耦合干扰深度认知与建模理论

车辆间复杂的感通耦合干扰极大影响着通信质

量和感知精度。目前，许多研究都集中于平衡感通

性能，优化感通互扰水平，但忽视了感通耦合干扰

的建模和解耦机制。因此，采用动态模拟车辆位置

的随机分布，结合车载毫米波雷达的感知指向性和

多种通信技术（如UAV、RIS、NOMA、BF），对

感通耦合干扰进行精确的刻画和分析[37-38]。在此基

础上，考虑缓解或解除感通干扰的耦合作用是不可

或缺的一环。目前，主流方法是联合设计雷达波形

和通信波形等技术来减轻两者之间的干扰，但并未

从根本上规避两者之间的耦合作用关系。由于感知

波束具有强指向性特点，本文提出了基于空分感通

功能分离的思想，关键思路如下：首先对感通信号

分离，借助BS、RIS、UAV等高维度通信设备，实

现三维空间通信功能；车载毫米波雷达则在二维空

间实现感知功能。也就是说，空分方式同时实现二

维空间感知和三维空间通信，2种波束主瓣无重叠

区域，从而解耦感通干扰。接着，通过动态调整

3D通信波束、UAV飞行轨迹、RIS相位偏移矩阵、

车辆行驶轨迹以及传输功率等联合优化，进一步提

高通信信道质量，确保了通信的可靠性和实时性，

同时有效抑制通信和雷达系统间的干扰以提高感知

准确性。因此，车联网通信-感知干扰深度认知与

建模值得进一步研究。

以上关于多天线传输技术假设天线位置固定不

变，而基于FPA难以充分挖掘空间自由度，并且波

束扫描范围窄，赋能感通耦合干扰解耦颇受局限。

自2023年以来，MA技术快速兴起，利用天线的移

动性可以获得更高的空间自由度[87-90]。与 FPA 相

比，MA波束扫描范围宽，更适用于终端车辆移动

场景，充分挖掘其在空间利用率方面的潜力，提高

感通干扰解耦能力，从本质上解决固定天线遇到的

瓶颈，这为复杂高动态环境下的可靠通信和精准感

知提供了新的范式[91]。

3.2.3　通信-感知-安全架构与性能制约机理

传统PLS方案的本质依赖于通信干扰，实现对

合法信道和窃听信道的差异化影响，平衡可靠性能

与安全性能。相比于传统通信系统，感通融合车联

网系统容易受到窃听攻击。特别地，毫米波赋能感

通融合系统的发射波形有较强的指向性，更容易导

致传输信息泄露给窃听者。通信-感知功能共存的

车联网场景中，雷达系统通常具有比通信系统更大

的功率。因此，现有感通共存干扰管理的研究主要
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关注如何抑制雷达系统对通信系统的干扰。但是，

从PLS角度来看，一方面，通信干扰和感知干扰制

约彼此性能的同时，作为有效手段抑制窃听信道质

量，提升PLS性能；另一方面，感知功能融入也为

PLS的发展与落地带来新的机遇。例如，辅助获得

窃听者的位置以及CSI[46, 65-66, 69]。基于此，进一步

结合UAV飞行轨迹、BF矩阵、RIS相位偏移矩阵

等优化方法提升PLS性能[70-71]。

更重要的是，指向性感知干扰可以作为一种有

效手段抑制窃听信道质量，而对合法信道质量没有

影响。基于该思想，构建面向车联网的通信-感知

功能内延的PLS架构，挖掘通信-感知-安全的性能

制约机理，变革传统以通信干扰为核心的设计思

想，刻画感通干扰与 PLS的作用规律，实现“通

信-安全”向“通信-感知-安全”的变革，搭建车

联网内生PLS闭环理论。关键思路如下：首先，通

信-安全功能解耦，解耦PLS与协作通信干扰功能

的深度耦合，构建内生感知干扰赋能PLS框架，打

破通信-感知-安全分立的壁垒；然后，感知-安全

功能融合，利用感知功能获取窃听者CSI，设计多

车分布式协同感知干扰抑制方案，动态分配感知干

扰，保障雷达检测成功概率的同时，屏蔽感知干扰

对合法用户信道质量的影响，实现与可靠通信的灵

活适配。

3.2.4　车联网隐私保护架构

车联网信息共享涉及车辆位置数据、行车数据

和用户信息等，车联网信息共享涉及车辆位置数

据、行车数据和用户信息等，车联网信息共享涉及

车辆位置数据、行车数据和用户信息等。从网络层

及其上层的角度来看，如果车联网信息未经加密或

保护，该类信息可能会被黑客或恶意用户窃取或篡

改，从而导致隐私泄露和安全风险[92]。此外，恶

意攻击者也可能上传恶意数据破坏共享信息的准确

性[93]。当前，车联网隐私保护主要关注安全、准

确和可靠的数据收集，主要包括两方面工作：一是

为了减少恶意攻击者对数据质量影响，主要采用激

励机制和基于用户行为的选拔方式保证数据质

量[94]；二是结合加密、扰动和深度学习模型的联

邦学习方案保护数据隐私[95]。

从数据隐私保护角度来看，参与者选拔机制与

安全联邦学习的结合可以作为一种有效手段，不仅

可以保护数据隐私，而且更能保证数据质量[96]。

基于该思想，本文提出车联网高质量隐私保护的移

动终端安全数据采集框架，对基于加密和扰动的传

统设计思路进行变革，动态选择最优参与者数据，

以最低的数据通信量为联邦学习提供高质量的加密

训练参数，实现数据采集隐私安全，实现由“静态

数据隐私保护”向“动态高质量数据隐私保护”转

变。关键思路如下：首先，根据用户数据及行为制

定联合激励机制，在有限成本的限制下，根据用户

数据和行为进行建模，对高质量数据和积极用户行

为进行迭代奖励并确定最终的参与用户集合；其

次，差分隐私-联邦学习融合，用户从边缘服务器

下载训练模型并进行训练，预测其他用户数据，并

使用同态加密和差分隐私对训练参数保护后上传至

边缘服务器，边缘服务器根据加密后的参数更新模

型并将更新后的模型分发至参与者，各参与者在不

接收数据的同时实现数据的安全共享。

4　结束语

本文针对智能车联网应用场景，从感知、通

信、计算和安全 4个视角进行了全面综述。首先，

介绍车联网感知、通信、计算和安全的必要性及耦

合关系；然后，对车联网资源管理架构、资源管

理、感通耦合干扰管理、安全管理进行概述与总

结，同时给出感通耦合干扰赋能PLS实现的潜在解

决思路；进一步，构建车联网感通一体化干扰度量

模型；最后，探讨面向车联网网络架构、资源优化

分配、干扰管理、通信-感知-安全闭环理论的现存

问题和发展趋势，以及结合AI方法，有针对性地

给出可行解决方案，推动其潜在研究方向。
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