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基于意图嵌入的社交机器人检测方法
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摘 要：人工智能生成内容技术显著提升了社交机器人的伪装能力，给现有的机器人检测方法带来新的挑战。

通过对社交平台用户意图进行建模，提出一种基于意图嵌入的社交机器人检测方法，从而避免直接在行为层面

检测伪装能力大幅提升的机器人这一难题。实验结果表明，采用意图嵌入的检测模型相比未使用意图嵌入的模

型，社交机器人检测准确率提高了5.58个百分点，并增强了对不同类型社交机器人的识别能力，验证了意图嵌

入在提升人机检测任务性能中的有效性。
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Intention embedding method based social bot detection
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Abstract: Artificial intelligence generated content technology has significantly enhanced the disguise capabilities of so‐

cial bots, presenting new challenges to existing bot detection methods. By modeling the intentions of social media users 

through intention representation, a intention embedding method based social bot detection was proposed, thereby avoid‐

ing the difficulty of directly detecting bots with enhanced behavioral camouflage at the action level on social platforms. 

Experimental results show that the detection model using intention embedding improves the accuracy of social bot detec‐

tion by 5.58 percentage points compared to models not utilizing intention embedding, and it enhances the recognition ca‐

pability of specific types of social bots, verifying the effectiveness of intention embedding in improving the performance 

of human-bot detection tasks.
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0　引言

推特上的自动用户（又称“推特社交机器

人”）是一种能够在平台上执行特定任务的自动化

软件，包括自动发布推文、回复消息、关注其他账

户以及收藏和转发推文[1]。尽管这些社交机器人有

时用于增强信息传播和用户互动，但它们也常被用

于执行恶意活动，如传播虚假信息[2]、进行网络骚

扰[3]和性别歧视[4]，因此这类社交机器人被称为恶

意社交机器人[5]。社交平台上的恶意社交机器人检

测已成为网络安全研究中的关键议题。

社交机器人的各种恶意活动给在线社交网络带

来了严重的信任危机。为应对这一挑战，研究者提

出多种检测方法来识别这些社交机器人。目前，推
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特上社交机器人的检测主要有3种方法[2,6-8]，即基

于特征的方法、基于文本的方法和基于图的方法。

基于特征的方法[9]通过分析推特上的行为指标（如

转发量和点赞数）为机器学习模型提供输入数据；

基于文本的方法[10]通过应用自然语言处理技术分

析推文内容，辨别人类用户与社交机器人账号之间

的差异；基于图的方法[11]则通过研究推特用户网

络的结构属性，构建反映用户互动（如转发、提及

和回复）的网络图谱，以识别不寻常的连接模式，

帮助发现被操纵的账户群体或虚假信息的传播途

径。综上所述，现有的检测方法主要侧重于对用户

表层行为的建模和检测。然而，随着人工智能生成

内容（AIGC, artificial intelligence generated content）

技术的持续发展，社交机器人与人类用户在上述3个

层面的差异逐步缩小。一方面，人工智能可以模拟

人类的行为特征；另一方面，它可以生成高度接近

人类文本内容的输出。此外，人工智能技术还能在

社交图网络中伪造出真实的社交关系和社区结构，

使得机器人具备人类用户的动态交互模式。这种高

度拟人化的图网络伪装显著增加了检测难度，导致

传统基于图网络的检测方法难以有效识别社交机器

人。因此，AIGC的发展对现有检测方法构成了多

层面的重大挑战。

在社交平台上，可以根据用户的潜在使用动机

对其行为进行分类和分析，包括发推、转发、回复

和关注等。这种基于行为模式和上下文信息的分类

分析揭示了用户背后的意图，如营销推广、信息传

播或社交互动等[10,12]。例如，转发型社交机器人的

主要目的是增加特定信息的可见性；营销型社交机

器人致力于最大化内容的推广效果，同时隐藏其商

业属性；操纵型社交机器人则专注于推广特定议题

或观点，常在评论或推文中加入相关话题标签

#hashtag[1]。由此可见，社交机器人的行为目的通

常较为单一和集中，而人类用户在社交平台上的动

机则更多样化。

意图通常被定义为个体执行特定行为的目的或

动机[13]。近年来，基于用户意图的研究在学术界得

到了广泛关注，特别是在半自动驾驶、商品推荐和

活动识别等领域的应用[14-16]。在网络安全领域，基

于意图的研究也取得了重要进展。例如，Wu等[17]

通过分析用户提交敏感信息的意图，及时提供安全

路径以防止信息被误送至不匹配的目的地，有效抑

制了钓鱼网站的攻击，并显著降低典型钓鱼攻击的

欺骗率。随后，Ji等[18]设计了一种难以通过意图分

析破解的新型恶意软件，该软件能够隐藏其恶意意

图并精确锁定目标受害者。Pang等[19]提出估计模

型AdvMind，通过主动合成查询反馈策略，不仅精

准揭示黑盒攻击中对手的意图，还显著提高攻击成

本，展现出与其他防御策略的协同潜力。总之，意

图在网络安全领域的恶意软件识别、网络钓鱼检测

和网络流量异常分析等方面显示出显著成效，为基

于意图的社交机器人检测研究提供了坚实的基础和

支持。

在社交机器人检测领域，意图的应用同样具有

重要意义。人类用户和社交机器人在使用意图上表

现出明显差异，人类用户的操作通常灵活且多样，

意图广泛且多变；而社交机器人则基于特定目标和

功能设计，展现出相对一致和集中的使用意图。这

一差异成为区分人类用户与社交机器人的重要特

征。因此，通过分析用户的意图特征，可以有效提

高社交机器人检测的准确性。

本文旨在探讨如何通过用户意图有效检测推特

上的恶意社交机器人。首先，利用大语言模型

ChatGPT结合人类知识，对推特推文的意图进行精

确分类和定义。然后，将这些分类后的意图标签嵌

入神经网络模型中，采用迁移学习和微调策略，应

用于区分社交机器人与人类用户的任务中，以提高

社交机器人检测的准确性。本文的主要贡献总结

如下。

1) 探讨用户意图在社交机器人检测中的应用

潜力，以应对AIGC增强伪装能力对现有检测方法

的挑战，并且提出从意图层面开展检测的创新视

角，拓展了检测策略的维度。

2) 提出一种结合大语言模型和人类知识的人

机协作方法，以提高社交平台用户意图的定义和分

类精度。该方法通过自然语言处理和人类知识的协

同标注，提升了意图标注的准确性和一致性，从而

有效应对AIGC背景下意图识别的挑战。

3) 设计一种基于Transformer的网络模型，利

用意图表征技术对社交平台用户的意图进行建模，

并开发和训练一个融合意图嵌入的机器人检测模

型。实验结果表明，与未使用意图嵌入的模型相

比，本文方法在二元分类人机检测任务中的准确率

最高提升了5.58个百分点。此外，该方法在社交机
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器人类型识别的多分类任务中性能提升显著，验证

了意图嵌入在提高人机检测任务性能中的有效性。

1　方法概况

1.1　基于意图嵌入的社交机器人检测方法设计

本文提出一种基于意图嵌入的社交机器人检测

方法，该方法主要由基于大语言模型的意图定义与

标注以及基于意图嵌入的社交机器人检测两部分组

成，如图1所示。

1) 意图定义与标注

该部分通过结合大语言模型ChatGPT和人类知

识，定义与标注用户的意图，并对推文数据进行

处理。

2) 社交机器人检测

该部分包括意图嵌入和人机检测2个环节。在

意图嵌入环节，将带有意图标签的推文向量输入基

于Transformer的网络模型，进行标准深度学习训

练。在训练后，选择性能最优的模型，并冻结除最

后一层外的所有权重，为人机检测阶段做准备。在

人机检测阶段，通过微调策略调整冻结的权重，以

适应人类与社交机器人之间的区分任务。网络模型

接收来自人类和社交机器人的输入数据，并在未知

数据集上进行部署，以评估其检测性能。

2　基于大语言模型的意图定义与标注

本节主要介绍本文实验使用的数据集，提出基

于大语言模型的意图标注方法，并说明推文数据的

预处理方法。

2.1　数据集描述

Cresci2017数据集是一个在推特平台上广泛应

用的社交机器人数据集[20]，专门用于研究和识别

社交网络中的社交机器人。该数据集记录了推文内

容等多种元数据，例如，账户创建日期、关注者数

量和地理位置信息等，旨在支持对社交平台自动化

账户活动的检测与分析。

1) 人类用户数据集：Cresci等[20]通过混合众包

策略随机选取推特账户，并审核其回复以确认是否

为人类用户，未回应的账户被排除。

2) 1号社交机器人：设计目标是支持特定政治

候选人，通过模仿人类用户行为来快速增强在推特

上的影响力。

3) 2号社交机器人：设计目标是推广Talnts移

动应用，通过发布常规内容和提及用户来推广

产品。

4) 3号社交机器人：设计目标是宣传亚马逊公

司的商品，通过发布商品链接进行推广，同时保持

一定程度的真实性。

一条推文数据包括内容和元数据，内容反映用

户的观点或情绪；元数据包括发布时间、点赞数、

回复数等，用于分析传播模式和影响力。本文利用

推文内容来分析用户意图，并构建内容网络。

2.2　基于大语言模型的意图定义与标注方法

本文通过分析用户推文内容并对其中的意图进

行标注，以提高模型区分人类用户与社交机器人的

能力。由此可知，精确定义和分类推特上的意图至
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图1　基于意图嵌入的社交机器人检测方法
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关重要。为此，本文提出一种结合大语言模型

ChatGPT 与人类知识的意图定义、分类及标注方

法。首先，通过开放编码对数据集进行初步定义与

分类；然后，利用ChatGPT的知识库进一步细化这

些定义；最后，借助人类专家的知识对意图分类进

行调整，使模型的准确率提升至98%。该人机协作

策略构建了精确的意图定义模型，为社交平台上的

行为分析提供了有力支持。基于大语言模型的意图

标注流程如图2所示。

2.2.1　推特用户意图的定义及分类

本文采用开放编码对数据集进行初步定义和分

类，开放编码是一种定性研究中的常用方法，旨在

识别和定义数据中的概念和类别[21]。随后，利用

ChatGPT对用户意图进行详细定义与分类，最终完

善所选数据集中的意图定义。

2.2.2　基于ChatGPT的意图标注模型构建

将定义和分类作为提示输入ChatGPT，以促使

其学习并构建初步的意图标注模型，本文采用基于

OpenAI GPT-4架构的ChatGPT进行实验分析。

2.2.3　人机一致性判断

将模型标注的意图结果与人工确定的意图标

注进行比较，以评估模型的分类性能。本文目标

是使模型的意图分类准确率至少达到 98%，表明

其已高度训练并具备精确分类的能力。经过上述

3 个阶段的训练和优化，最终获得一个更成熟且

精确的意图定义模型，该模型能够有效理解和分

类社交平台用户的意图，为数据分析和决策提供

有力支持。具体的意图标注过程包括以下 7 个

步骤。

1) 基于开放编码的初步意图定义：本文采用

开放编码方法对选定数据集进行意图定义与分类，

并根据不同社交机器人的设计目标明确相关意图类

别。招募 6 名社交平台用户对数据集的意图进行

分类。

2) 基于ChatGPT的意图定义：ChatGPT通过其

知识库提供7个主要意图类别及详细描述，以帮助

定义推特平台用户的行为意图。

3) 意图定义的确定：综合分析选定数据集和

社交机器人的设计目标后，确定 6 个主要意图类

别，并对各类别意图的具体定义进行调整，将其作

为提示输入ChatGPT进行学习。

4) 真实意图标签生成：从数据集中随机抽取

300个样本，基于新定义的 6个意图类别进行人工

标注，生成真实意图标签。

5) 意图标签一致性评估：将样本输入基于

ChatGPT的意图标注模型，发现 278个样本的标注

结果与真实标签一致，结果一致的概率达92.7%。

6) 意图标注模型微调：对标注错误的样本进

行分析后，针对性地调整输入提示，反复优化模

型，旨在将意图标注准确率提高至98%以上。

7) 模型标注性能验证：经过多轮微调后，随

机抽取 200 个样本进行验证，ChatGPT 准确标注

198个样本，意图一致的概率达 99%，表明模型已

达到预期的98%以上标准。

通过上述过程，本文将推特用户的意图细分为

六大类，具体定义及实例如表1所示，并成功实现

对 30 000 条人类用户推文和 30 000 条社交机器人

推文的自动标注。

2.3　推文数据处理

本节旨在对推文内容和元数据进行预处理。推

文内容用于构建文本神经网络模型，而元数据作为

辅助信息，以增强对推文内容的理解。

2.3.1　推文内容向量嵌入

在将推文数据输入基于 Transformer的模型处
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图2　基于大语言模型的意图标注流程
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理之前，本文通过自然语言处理方法进行预处理，

以提升数据质量和模型效率。核心过程包括以下

4个步骤。

1) 文本清洗：移除无关字符和标点，规范化

文本，消除噪音。

2) 词汇表构建与文本分割：使用字节对编码

（BPE, byte pair encoder）算法[22]对文本进行分割，

构建包含基础标记单元的词汇表，以增强模型的泛

化能力。

3) 数据增强：通过同义词替换和随机插入，

增强数据多样性并提升模型的鲁棒性[1]。

4) 词嵌入：采用GloVETwitter-100词向量模型

进行词嵌入，以捕捉推特的语义和句法关系[1,23]。

上述步骤确保了文本数据的清洁、规范化和丰

富的语义表示，为后续深度学习模型提供了可靠

基础。

2.3.2　特征选择

推特元数据包括账户元数据和推文元数据，为

用户行为和内容传播分析提供关键信息。账户元数

据（如推文数量、关注者数）揭示账户属性与社交

连接性，推文元数据（如转发数、回复数）反映其

影响力和传播模式。本文基于Cresci2017数据集，

选取 6 个推文特征和 8 个账户特征，具体定义如

表 2所示。

3　基于意图嵌入的社交机器人检测

基于意图嵌入的社交机器人检测包含意图嵌入

和人机检测2个环节。意图嵌入通过深度学习的训

练模式将用户意图嵌入基于Transformer的网络模

型中；人机检测通过微调的方式将上述意图嵌入后

的深度网络迁移应用于人机检测任务中。

3.1　基于Transformer的网络模型

本文设计了2种基于Transformer的网络模型输

入结构，一种专注于推文内容，另一种将推文内容

与元数据相结合。图 3展示了这 2种结构的具体处

理流程，模型采用Transformer架构，由3个整合多

头注意力机制和前馈网络的编码器层构成，嵌入残

差连接以提升稳定性和效率，从而优化自然语言处

理任务的性能。

  表1　 推特用户意图分类

意图分类

个人表达和社交互动

信息获取和知识分享

娱乐和休闲

商业、营销和品牌推广

职业发展和专业网络扩展

政治与社会运动

定义

分享个人生活

表达意见和情感释放

建立和维护人际关系

追踪、获取新闻和时事更新

探索并获取教育和学习资源

分享专业知识和见解

追踪娱乐、名人和粉丝动态

参与娱乐活动和挑战

游戏和趣味性内容的分享

推广产品和服务

进行市场调研和客户互动

建立和提升品牌形象，建立品牌维护

职业机会的探索和分享

行业洞察和趋势分析

建立专业网络和合作关系

高拟人程度和宣传政治议题

参与社会运动和公共议题

组织和动员支持者

实例

分享日常生活

发表话题的意见

转发、评论

浏览新闻信息，收藏、评论新闻信息

收藏、转发知识

发表专业的评论

关注并跟踪偶像动态

歌曲分享

游戏分享

产品广告宣传

投票活动

公司企业文化宣传

招聘信息的分享

行业信息报告

与领域相关的博主进行互动

纸质话题发表意见

高拟人程度社会活动

政治呼吁
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  表2　 推特元数据及其描述

类别

元数据

（账户）

元数据

（推文）

特征

推文数

关注者数

关注数

收藏数

被列入表数

默认配置文件

地理定位启用

使用背景图片的个人资料

转发数

回复数

点赞数

话题标签数

网址数

提及数

定义

指一个推特账户发布的推文总数，反映用户的活跃度和内容发布的频率

指账户的关注者数量，通常被视为衡量账户影响力和受欢迎程度的指标

表示该账户关注的其他推特账户的数量，可以提供用户社交活跃性的信息

指一条推文被用户点赞（曾称为“喜欢”）的次数，是衡量用户对推文内容赞赏或认同的一个简单指标

指该账户被其他用户添加到推特列表的次数，是衡量账户在特定领域或社群中的影响力和重要性的

一个指标

如果用户没有对其推特配置文件进行大量个性化设置，则此项为真，可能表明账户较新或用户对个性

化设置不关心

指用户是否启用了推文地理位置标记功能，如果启用，则推文可以包含用户的地理位置信息

指用户是否在其推特个人资料中使用了背景图片，是个人化设置的一部分

指一条推文被其他用户转发的次数，转发数越高，通常表示该内容在推特社区中受欢迎或引起共鸣的

程度越高

指一条推文收到的回复数量，它可以衡量一条推文的互动性或争议性，反映用户的直接互动

显示了一条推文被用户点赞（曾称为“收藏”）的次数，是衡量用户对推文内容赞赏或认同程度的一个

简单指标

统计一条推文中使用的话题标签数量，话题标签是对内容进行分类并使其易于发现的一种方式，也可

用于强调或作为在线活动的一部分

指一条推文中包含的网址或网络链接的数量。链接通常用于引导关注者到推特外的更详细内容，如

新闻文章、博客、视频

该特征统计了一条推文中提及其他推特用户的次数，通过‘@’符号后跟用户名来提及，用于与其他用

户直接互动或归属内容
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图3　2种不同的模型输入结构
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分类器由2个全连接层构成。特征向量先经过

第一全连接层并经ReLU激活后，再作为第二层的

输入。第二层的输出经Softmax函数处理，生成最

终的类别预测概率。该设计通过非线性变换和概率

归一化提升了模型的分类效能。

关于输入数据的处理，推文内容首先经过分

词，并利用 GloVETwitter-100 生成 100 维词向量。

然后，这些词向量输入至基于Transformer的网络

模型中，该模型输出 64维深度特征向量，用于进

一步分析。

1) 推文内容：推文内容作为主要输入送入设

计精良的基于Transformer的深度神经网络，生成

一个64维特征向量。该向量随后被输入分类器中，

分类器专门从文本内容中提取用于分类的特征。

2) 推文内容-元数据融合：在以推文内容为主

要输入的基础上，引入归一化的元数据作为模型的

辅助输入，并将其与推文内容的特征向量结合形成

联合特征向量。该联合特征向量被输入分类器中，

以增强模型对推文的综合理解能力，从而提高分类

的准确性和鲁棒性。

3.2　意图嵌入环节

本文采用深度学习预训练方法，将推文内容及

元数据输入基于Transformer的模型，并嵌入意图

标签。训练过程遵循标准流程，旨在精准融入用户

意图。训练完成后，除最后一层外，其余权重被冻

结，以用于后续人机检测任务。

3.3　人机检测环节

人机检测环节包括微调阶段和检测阶段。在微

调阶段，使用特定的人类用户与社交机器人数据集

对预训练深度学习模型进行再训练和参数微调，以

增强模型区分人类用户和社交机器人的能力。在检

测阶段，微调后的模型被部署在实际社交机器人检

测任务中，以验证方法的有效性。

3.3.1　微调阶段

将意图嵌入的网络模型迁移至人机检测任务

中，包括人类用户与社交机器人的二元分类任务

以及具体社交机器人类型识别任务。通过微调模

型，以适应不同任务的需求。模型输出经过 Soft‐

max 层处理后，计算损失以优化模型。本文探讨

了 2 种常见的微调模式来实现对意图嵌入预训练

模型的微调。

1) 微调模式1：在此模式下，预训练模型中除

了最后一层全连接网络外，其他部分均保持冻结状

态，仅对最后一层全连接网络进行微调。

2) 微调模式2：对整个网络进行重新训练。在

该模式下，本文采用对整个网络进行重新训练的微

调方法，即对预训练模型的所有层执行微调操作。

在此策略下，整个网络被纳入学习过程，以便更好

地适应新的任务需求。

3.3.2　检测阶段

在检测阶段，将微调后的模型应用于新的、未

知的社交机器人检测任务中，以评估不同微调策略

在实际应用中对模型检测性能的影响。

4　实验

4.1　数据集

本文将每条推文视为一个独立的研究样本，

针对人类用户推文，本文实验选取 60 000 条推文

组成人类用户的数据集。针对3种社交机器人（1号

社交机器人、2号社交机器人、3号社交机器人），

每种社交机器人分别选取 20 000 条推文，共计

60 000条，构成社交机器人样本数据集。本文将

上述数据集划分为 3 个子集，按照 50%、25% 和

25%的比例进行分配，分别命名为数据集 1、数据

集 2和数据集 3。3个子集的具体划分与用途描述

如下。

1) 数据集 1：包含 30 000 条人类用户推文和

1号、2号、3号社交机器人各10 000 条推文，共计

60 000 个样本。该数据集用于人类与社交机器人意

图嵌入训练。

2) 数据集 2：包含 15 000 条人类用户推文和

1 号、2号、3号社交机器人各 5 000 条推文，共计

30 000个样本。该数据集用于对人机检测模型进行

微调训练。

3) 数据集 3：包含 15 000 条人类用户推文和

1 号、2号、3号社交机器人各 5 000 条推文，共计

30 000 个样本。该数据集用于评估微调后的模型在

人机检测任务中的性能，包括人机二元分类和社交

机器人类型识别的多分类实验。

4.2　评估指标

本文采用真阳性率、真阴性率和准确率3个核

心指标进行评估，以衡量模型在区分人类用户与社

交机器人时的检测效果及分类准确性。

1) 真阳性率：表示测试中的机器人样本中，
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被正确分类为机器人的比例。

2) 真阴性率：表示测试中的人类样本中，被

正确分类为人类的比例。

3) 准确率：表示所有测试样本中，被正确分

类的比例。

4.3　基准模型

4.3.1　LSTM

本文参考文献[1]中提出的基于 LSTM模型的

方法作为深度基准模型，构建了一个双层LSTM模

型用于社交机器人检测，具体的模型参数如表 3

所示。

交叉熵损失函数定义为

H ( p,q ) = -∑
i = 1

n

p ( xi ) log q ( xi ) (1)

其中，p ( xi )是在真实分布p下第 i个事件 xi发生的

概率；q ( xi )是在预测分布q下第 i个事件 xi发生的

概率。

本文设计的基于 Transformer的网络模型采用

相同的参数设置。此外，考虑 BiLSTM 相较于

LSTM的优势在于其双向结构可以同时捕捉序列中

的前后文信息，从而提升对上下文的理解能力和预

测精度，因此选择BiLSTM作为第二种基准模型。

4.3.2　机器学习模型

本文选择支持向量机（SVM, support vector ma‐

chine）、逻辑回归（LR, logistic regression）和多层

感知机（MLP, multilayer perceptron）3种经典的机

器学习[23]模型作为基准进行比较，所有模型均基于

Sklearn 0.24.2库实现，使用默认参数进行部署。

本文选择 14种元数据作为机器学习模型的输

入。为提高模型的性能并确保特征变量之间的可比

性，在将所有特征变量输入模型之前，进行z-score

标准化处理，以实现数据归一化[24]。

4.3.3　消融实验

本文进行了消融实验，探讨不同特征组合作为

输入对模型性能的影响，具体分析了 4 类特征组

合，包括仅推文内容、元数据（推文）+ 推文内

容、元数据（账户）+推文内容、元数据 + 推文内

容。此外，还探究意图嵌入对人机检测模型性能的

影响，比较2种意图嵌入方法，即基于推文内容的

嵌入与结合方法、推文内容和元数据的信息融合方

法。具体实验包括人类与社交机器人的二元分类检

测和社交机器人类型识别的多分类任务，以评估这

些策略在不同任务中的效果影响。

此外，本文还引入一组对照实验，以评估未应

用意图嵌入的深度神经网络模型的性能。实验设计

中，仅使用数据集 2进行模型训练，并以数据集 3

为性能评估的数据来源。

4.4　基于意图嵌入的检测实验

本文实验旨在评估本文提出的基于意图嵌入的

社交机器人检测方法的有效性，并探讨4种不同特

征组合在2种微调模式下对人类与社交机器人样本

检测准确率的影响。

表 4的结果表明，引入意图嵌入后，4种特征

组合的检测模型性能均显著提升。具体而言，当输

入模型的特征组合为“元数据+推文内容”时，准

确率提升了5.58个百分点；而输入为“元数据（推

文）和推文内容”时，准确率提升幅度最小，仅为

1.79个百分点，两者相差3.79个百分点。这说明用

户意图嵌入显著提高了检测效率，并且特征选择对

模型性能优化具有至关重要的作用。

2种微调模式在不同特征组合下的表现差异明

显，其中，微调模式 2的性能显著优于模式 1，可

能是因为对网络的全面调整增强了模型的适应

能力。

本文方法的检测准确率达 99.39%，相较于基

准模型LSTM和BiLSTM，准确率分别提升了12.94

和 11.79个百分点，显示了本文方法的显著优势。

此外，未采用意图嵌入的Transformer模型准确率

为 93.81%，通过引入意图嵌入后，模型的性能得

到了显著提升，进一步证明了意图嵌入策略在增强

社交机器人检测中的有效性。与 SVM模型相比，

本文方法的准确率高出 17.47个百分点，这表明在

社交机器人检测任务中，深度学习方法表现出更强

的优势。

综上所述，用户意图嵌入的检测模型被证明是

一种有效的社交机器人检测策略。特征组合的选择

  表3　 模型参数

参数

优化器

学习率

损失函数

Batch Size

Dropout

数值

SGD

0.001

交叉熵损失函数

16

0.5
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对模型性能有显著影响，因此，为构建更精确的检

测模型，应综合考虑推文内容与元数据的多源输

入，以优化检测效果。

4.5　基于意图嵌入的社交机器人类别实验

在社交机器人类型识别任务的实验中，本文引

入2种意图嵌入微调模式，以评估其对社交机器人

类型识别性能的影响，实验结果如表 5 所示。由

表 5可知，当输入包含元数据与推文内容时，3号

社交机器人的识别准确率从90.98%提升至99.24%，

增幅达8.26个百分点。同时，对人类用户、1号社

交机器人和2号社交机器人的识别准确率分别提高

了1.01个百分点、1.84个百分点和13.82个百分点。

实验结果表明，基于意图嵌入的神经网络模型能够

有效提升社交机器人类型的识别性能。

此外，表5进一步证明，最优结果是由特征组

合“元数据+推文内容”所获得的。在微调模式 2

下，模型在识别具体社交机器人类别和人类用户时

的准确率均有所提升。相比之下，当输入为“仅推

文内容”时，模型的识别性能表现不一致，虽然对

人类用户和2号社交机器人的识别准确率分别提升

了 7.03和 4.46个百分点，但对 1号和 3号社交机器

人的检测准确率却有所下降。

当输入“仅推文内容”时，模型的识别准确率

甚至低于机器学习模型。实验结果表明，结合元数

据与推文内容作为输入，不仅提高了模型在人机分

类任务中的识别准确率，还在与传统机器学习方法

的对比中展现了优势，这证实了融合多种数据源对

模型性能提升的重要性。

实验结果显示，在识别社交机器人类型时，

“元数据+推文内容”的最佳微调策略为模式2，即

  表4　 基于意图嵌入的人机检测

输入

元数据

仅推文内容

元数据（推文）+推文内容

元数据（账户）+推文内容

元数据+推文内容

模型

SVM

Logistic Regression

MLP

Transformer（无）

Transformer（模式1）

Transformer（模式2）

提升

Transformer（无）

Transformer（模式1）

Transformer（模式2）

提升

Transformer（无）

Transformer（模式1）

Transformer（模式2）

提升

LSTM（文献[1]）

BiLSTM

Transformer（无）

Transformer（模式1）

Transformer（模式2）

提升

准确率

81.92%

80.06%

80.09%

73.93%

74.96%

79.91%

5.98%

78.43%

79.41%

80.22%

1.79%

78.50%

81.46%

83.86%

5.36%

86.45%

87.60%

93.81%

94.36%

99.39%

5.58%

真阳性率

79.11%

79.01%

79.14%

74.67%

75.35%

79.09%

4.42%

78.54%

78.68%

80.20%

1.66%

78.09%

79.09%

80.76%

2.67%

85.19%

87.89%

93.09%

94.48%

98.79%

5.70%

真阴性率

84.74%

81.04%

81.03%

73.19%

74.57%

80.73%

1.84%

78.32%

80.14%

80.24%

1.92%

78.91%

83.83%

88.95%

10.04%

87.71%

87.31%

94.54%

94.25%

99.98%

5.45%
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对整个网络进行重新训练；而当输入仅为“推文内

容”时，模型在识别具体社交机器人类型方面的表

现不明显。上述结果进一步表明，元数据对于提升

模型性能具有显著影响。

4.6　实验小结

本文通过分析人类用户与社交机器人在隐含意

图层面的差异，明确了两者在意图特征上的差异

性，即人类用户的文本通常内容丰富，而社交机器

人的输出则较单调。在此基础上，本文提出一种基

于意图嵌入的社交机器人检测方法，为模型提供深

层次的上下文信息，从而增强对细微差异的识别能

力。最后，通过针对人机检测任务的微调，本文模

型在实际检测任务中的性能得到了显著优化，验证

了意图嵌入技术在实际人机检测应用中的潜在价值。

实验结果表明，在人机二元分类和社交机器人

类型识别的多分类任务中，结合推文内容与元数据

信息作为模型输入的方法显著提高了检测性能。相

较于仅使用推文内容，元数据提供额外的上下文信

息，有助于捕捉用户特定的行为模式，从而弥补仅

依赖文本内容的局限性。这种特征组合为区分不同

样本提供了更有价值的信息，增强了模型的区分能

力。通过综合多种数据源的信息，有效提升模型的

检测能力和泛化性能。

5　讨论与局限性

5.1　意图的定义与标注

本文提出一种基于用户意图嵌入的社交机器

人检测方法，通过挖掘人类用户与社交机器人的

行为意图来识别恶意社交机器人，准确定义和标

注用户意图是该方法的基础。为此，本文结合

ChatGPT 的知识与人类专家对数据集的理解设计

了一种意图标注模型，精确定义了人类与社交机

器人的互动意图。这种人机协同方法增强了意图

分类的互补性。

尽管上述研究取得了显著进展，复杂的社交平

台环境仍然带来了新挑战。用户意图并不总是显而

易见，某些推文可能隐含深层次的意图。未来研究

应开发更先进的算法，以更准确地识别潜在意图。

本文基于人类用户与社交机器人的差异，将用户意

图分为6类。实验结果证明了意图嵌入技术在提升

检测性能方面的有效性，展示了其在广泛应用中的

潜力。

5.2　检测模型的适应性挑战问题

本文检测方法依赖于意图嵌入网络模型，但意

图分布可能会随着时间和地域的变化而改变。例

如，在消费旺季和选举期间，社交机器人数量的波

动对检测模型的准确性构成了挑战。本文方法与传

统特征提取方法不同，其优势在于无需重新提取特

征或开发新节点。该方法通过对新数据集进行再训

练，简化了模型的适应过程，并增强了对新型场景

的适应能力。

5.3　跨平台的社交机器人应用问题

本文聚焦于推特平台的社交机器人检测，验证

了意图嵌入方法的有效性。推特提供了丰富的数据

集，支持相关研究。本文方法基于消息内容和账户

元数据，通过动态调整的方式适应其他平台，如新

浪微博。

社交机器人检测的有效性可能受语言和文化背

  表5　 基于意图嵌入的社交机器人类型识别

输入

元数据

仅推文内容

元数据 + 推文内容

模型

SVM

Logistic Regression

MLP

Transformer（无）

Transformer（模式1）

Transformer（模式2）

Transformer（无）

Transformer（模式1）

Transformer（模式2）

人类

78.21%

79.52%

79.09%

65.92%

78.85%

72.95%

89.61%

89.11%

90.62%

1号社交机器人

52.90%

55.10%

53.66%

95.02%

66.68%

94.28%

97.02%

95.02%

98.86%

2号社交机器人

36.50%

36.06%

36.42%

60.80%

16.70%

65.26%

34.76%

46.76%

48.58%

3号社交机器人

41.34%

51.62%

45.42%

75.64%

55.44%

67.88%

90.98%

98.72%

99.24%
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景的影响。例如，新浪微博的中文用户群体与推特

的多样性存在显著差异。因此，跨文化和跨平台的

适应性成为开发检测工具的关键因素。

6　结束语

本文针对推特平台的社交机器人检测问题，提

出一种基于意图嵌入的社交机器人检测方法。首

先，利用ChatGPT和人类用户知识对用户意图进行

定义和分类，并将这些意图嵌入基于 Transformer

的模型中作为推文标签。然后，探讨2种模型微调

方法，以优化意图嵌入模型在人机二元分类和社交

机器人类型识别的多分类任务中的表现。实验还分

析了4种特征输入组合对模型性能的影响，实验结

果表明，该方法明显提升了检测性能。然而，模型

的泛化能力和跨社交环境的适应性仍需进一步验

证。未来研究可以探索更多特征组合和更先进的模

型结构，以增强模型的适用性与鲁棒性。
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