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基于自动化特征组合的隐私保护风险识别机制
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摘 要：异常行为识别（AD）算法在实际应用中，通常会面临特征组合优化困难、分类器准确率难提高、模型

应用效率低等技术挑战。用户所产生的多维数据具有丰富的空间结构信息，围绕这些多维数据的特点，在通过

同态加密的隐私保护方式进行数据脱敏的基础上，针对特征组合优化困难的技术挑战，提出并实现了首个基于

特征分箱的自动化特征组合优化模型算法，该算法在特征组合优化方面提升了99.93%的计算效率。基于自动化

特征组合优化模型筛选出的重要特征所组合的规则仍存在分类器准确率难提高的技术挑战，故将自动化筛选出

的重要特征融入识别模型中，设计并实现了首个规则和算法的交叉应用模型，并将该方式应用到基于用户多维

信息的异常行为识别中，在识别先享不付类异常用户的具体场景中实现资金挽损效率提升27.78%。
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Abstract: In practice, the anomaly detection (AD) algorithm usually faced technical challenges such as difficulty in opti‐

mizing feature combinations, difficulty in improving classifier accuracy, and low model application efficiency. The multi‐

dimensional data generated by users was with rich spatial structure information, revolved around the characteristics of 

the multidimensional data. Building upon the privacy protection method using homomorphic encryption, the technical 

challenge of optimizing feature combinations was addressed. The first automated feature combination optimization 

model algorithm based on feature binning was proposed and implemented. This algorithm enhanced computational effi‐

ciency in feature combination optimization by 99.93%. The rules combined by the important features selected by the au‐

tomatic feature combination optimization model still faced the technical challenge of difficulty in improving the classi‐

fier accuracy. Therefore, the important features selected automatically were integrated into the recognition model, the 

first cross-application model of rules and algorithms was designed and implemented. This approach was applied to 

anomaly detection based on multi-dimensional user data, resulting in a 27.78% increase in funds saved in the specific 

scenario of identifying abnormal users who enjoy first but do not pay.
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0　引言

随着大数据的蓬勃发展，行为识别已成为机器

学习、人机交互、模式识别、数据挖掘等领域的研

究热点[1-2]。异常行为识别（AD, anomaly detection）

作为当今信息科技中数据处理的重要技术[3]，是一

种旨在检测和预防可能发生异常行为或事件的识别

机制。该机制在多个领域中具有广泛的应用前景，

随着数据规模的不断增大和机器学习、深度学习等

技术的不断发展，异常行为识别机制在网络安全、

金融风控、工业生产等领域被广泛部署并深入

研究。

异常行为识别也随着信息技术的发展和需求而

逐渐趋于复杂，通过特征组合形成单一分类器的方

式已经无法满足异常行为的检测需求。例如，用户

在基于地理位置的服务平台进行交互时，会产生具

有丰富空间结构信息的多维数据实体，因而基于地

理位置服务平台的异常行为识别系统通常会采用

Hadoop、Spark等平台对流量大数据进行预处理，

并引入统计分析方法或基于机器学习的异常识别模

型[4-5]，但以上方式仍存在特征选用方式单一、特

征组合优化困难等问题。

许多研究会采用机器学习的异常行为识别模型

从原始特征中提取有效信息，然而在高维、样本多

样、数据结构复杂的数据集中，该类模型无法获得

理想的数据潜在分布[6]。尤其在样本数据严重不平

衡或缺少异常标记的数据集上，模型检测性能不

高[7]，这使得单纯的机器学习模型较难满足具有复

杂空间结构特性数据集的异常检测需求。

针对以上的特征组合优化困难问题，本文研究

了特征寻优的过滤方法、包装方法、嵌入方法等特

征选择算法技术，并针对具有复杂空间结构的订单

特征集进行数据实验，设计并实现了一种基于特征

分箱的自动化特征筛选方法，该方法可较好地通过

剪枝降低计算量，并实现特征选用的价值量化。针

对分类器准确率难提升、识别机制应用效率低等问

题，本文研究了规则组合与机器学习在异常检测中

的应用技术，并针对基于地理位置服务应用平台的

先享不付场景进行实验，设计并实现了一套规则和

算法的交叉应用模型，该模型有效提升了分类器准

确率难提升的问题，并通过AB实验实现数据结构

复杂的应用场景中的价值量化，在识别先享不付类

异常用户的具体场景中实现资金挽损效率提升

27.78%。在解决识别机制应用效率低的问题上取

得了显著结果。

本文的主要贡献包括以下3个方面。

1) 提出了一种基于特征分箱的自动化特征筛

选方法，能够通过剪枝降低计算量，并实现良好的

特征价值量化。

2) 设计了一种规则和算法的交叉应用模型，

将自动化筛选出的重要特征融入新的交叉应用模型

中，提高了分类器的准确率。

3) 对某个基于地理位置的服务应用展开实验

验证，实验结果表明本文设计的方法能够有效地提

高识别效率和准确率，并在实际应用中带来了具体

价值提升。

1　预备知识和相关研究工作

1.1　异常

异常是一种由各种与常规不符的异常行为所产

生的现象或事件，随着技术的发展，不同的作者对

异常有不同的定义。Kaur等[8]认为异常为离群值被

认为是一组定义在簇外的噪声点，也可以定义为位

置外同时也与噪声分离的点。Doostari等[9]认为社

交网络中的异常应定义为偏离大多数观察的观察结

果。结合已有定义和对网络异常产生方式的分析，

本文中的异常是指在特定网络中个人或群体的行为

不符合正常模式定义的特征行为。

1.2　异常行为识别

异常行为识别机制是安全风险中进行风险感知

识别和风险决策的核心工具，是一种用于自动化决

策和执行的实时计算体系。它具有自动化决策、实

时响应、复杂业务高速处理等优势，所以该识别机

制被广泛应用于互联网、金融等多种安全风险检测

领域。异常行为识别机制基于预定义的规则和算法

能够快速分析和处理大量数据流，并根据规则和策

略进行决策。这些规则和策略可以根据数据特性和

应用需求进行定义和配置，从而实现高效的异常检

测和决策管理。

异常行为识别机制的功能会因为应用场景和数

据体系的不同而不同，通常的策略体系需要以规则

匹配为主，可定制串行化和并行化策略，并且会依

据应用需求增加AB实验模块、熔断降级模块、侦

测日志模块和命中统计模块等。

异常行为识别机制基于识别方式的不同通常可
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以分为统计类、规则类、监督学习类、机器学习

类等。作为安全风险识别机制的重要方法，国内

外许多学者对异常行为检测进行了研究。Liu等[10]

提出了一个对比自监督学习框架（CoLA, contras‐

tive learning to localize actions），该框架使用图神经

网络和对比学习方法，充分利用网络中的本地信

息，提高了属性网络中异常检测的性能，并能够灵

活地适应大型网络。Chen等[11]提出了一种新颖的

异构BiGAN-based异常检测模型HTA-GAN，该模

型结合一类分类器和创新的异常评分函数，通过生

成对抗网络（GAN, generative adversarial networks）

结构来有效捕捉时间特征并计算实际的异常分数，

从而提高了无监督异常检测的性能和鲁棒性。Wu

等[12]提出了一种新型异常检测模型，通过二维离

散小波变换和自注意力机制有效提高了模型在图像

级异常检测中的性能。Li等[13]总结归纳了深度学

习在多变量时间序列异常检测中的应用，分类讨论

了异常时间点、时间区间和时间序列的检测技术，

并指出了当前方法在异常解释性方面的不足。以上

研究极大地丰富了异常行为识别的方法和应用场

景，但仍存在识别结果可解释性差、应用效率难提

升等挑战。

为了处理复杂空间结构的数据内容，研究者们

将机器学习和数据挖掘相关技术引入网络异常行为

检测中，利用机器学习方法对异常行为进行聚类判

断。在传统机器学习领域，机器学习模型方法包括

LightGBM[14]、XGBoost[15]、K-means 等，该类方

法一般将时序问题转换为监督学习问题，通过特征

工程和机器学习算法进行异常行为检测。机器学习

的数据挖掘统计模型主要分为生产式和判别式

2种[16-18]，前者通过学习联合概率，侧重分析各类

数据的分布情况，后者则研究条件概率，关注各类

数据分类的边界。在进行异常流量或行为检测时，

除了采用有监督类和无监督类机器学习方法外，也

可采用基于支持向量机的聚类算法[19-20]进行异常流

量或行为判断。但上述方法对样本的要求都较为严

格，在面对具有复杂空间结构的数据集建模时，通

常会存在适配性差、准确率难提升等问题。

面对上述研究中所存在的问题，本文提出了一

种基于特征分箱的自动化特征筛选方法和规则与算

法交叉应用模型，有效解决了识别结果可解释性

差、准确率难提升的技术挑战，并将其应用于识别

基于地理位置服务应用平台的异常用户中，取得了

资金挽损效率提升 27.78%的显著成果，有效突破

了模型应用效率难提升的技术挑战。

2　识别机制设计

针对特征组合优化困难、分类器准确率难提

高、模型应用效率低三大技术挑战，本文设计了一

套异常行为识别机制，包含识别流程设计、策略体

系设计和评价体系设计三部分。该机制首先针对行

为发生过程中的实时数据进行预处理，通过实时计

算方式实现特征加工和特征组合，并将组合后的策

略应用于异常行为识别和决策中。该安全风险识别

机制具备实时计算、特征加工、实时识别等功能，

可以有效解决特征组合优化困难、计算量过大等问

题，并利用基于该机制的策略评价体系和数据应用

效果评估来实现系统分类器准确率的优化，可有效

解决当前存在的准确率难提升和应用效率低的相关

问题。本文使用的缩略词表如表1所示。

2.1　识别流程设计

本文基于用户多维数据具有复杂空间结构信息

的特性，设计了一种安全的风险识别方法，该方法

主要分为行为发生时的实时计算和行为发生后的离

线分析两部分。在行为发生时，该方法利用行为埋

点数据和第三方数据引入每个事件桩点进行特征加

  表1　 本文使用的缩略词

缩略词

TP

TN

FN

FP

ROC

AUC

KS

WOE

IV

定义

true positive的缩写，真实行为样本且未触发异常行为策

略的用户请求次数

true negative的缩写，真实行为样本且触发异常行为策略

的用户请求次数

false negative的缩写，异常行为样本且触发异常行为策

略的用户请求次数

false positive的缩写，异常行为样本但未触发异常行为

策略的用户请求次数

receiver operating characteristic的缩写，即受试者工作特

征曲线

area under the curve的缩写，即曲线下的面积

kolmogorov-smirnov的缩写，是统计学中的一种非参数

假设检验

weight of evidence的缩写，是一种区分正负样本能力的

统计指标

information value的缩写，是一种衡量特征预测能力的统

计指标
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工和组合，并将组合后的特征与模型平台中的模型

结果进行交叉合并，进而形成策略中心中的策略，

实现对每个事件桩点中行为识别的决策和干预。在

行为发生后，该方法将数据中心存储的历史行为埋

点数据应用于离线模型和规则的应用和评价中。异

常行为识别流程如图1所示。

在异常行为识别机制中，通过对行为埋点数据

等数据源的加工和预处理，以及模型平台中模型输

出值的再加工，可以产出特定场景所需的特征。通

过特征的组合和筛选来实现异常行为识别系统中异

常行为的检测和决策，并通过评价体系和专家经验

来提升异常检测和决策的能力和应用价值。

以上识别机制针对用户多维数据具有丰富空间

结构信息的特性，在现有的国内外异常行为识别方

法的基础上，采用实时数据流和离线数据流同步处

理同步加工的方式，可有效提升数据应用效率，并

采用评价体系和特征组合筛选方法来降低数据计算

复杂度，在兼顾特征组合效率的同时也有效降低了

计算资源的消耗。该识别机制也创新性地采用模型

输出值作为特征之一的方式将模型和规则实现了交

叉应用，将模型输出值应用于特征组合和筛选中，

较好地提升了识别机制的灵活性，同时可以有效突

破单一规则准确率难提升的问题。

以上识别机制运行方式的形成与基于地理位置

服务应用平台的发展有一定关联。面对地理位置、

操作路径、设备信息、交易记录等各类数据形成的

复杂空间结构信息，传统的单一维度分析方法难以

全面捕捉和理解这些行为模式。该识别机制采用多

维数据处理方法，能够更精细地分析和识别异常行

为，提升识别的准确性。在复杂的应用场景中，风

险事件通常需要在极短的时间内进行识别和决策，

故该识别机制通过实时计算和决策，能够在行为发

生时立即进行分析和干预，确保风险控制的及时性

和有效性。该识别机制通过策略中心实现策略的集

中管理和动态调整，结合实时数据和离线数据的同

步处理，能够根据最新的数据分析结果不断优化和

更新识别策略，提升了识别机制的适应性和持续改

进能力。而应用场景中数据量的增加和复杂度的提

升对计算资源提出了更高要求，该识别机制采用评

价体系和特征组合筛选的方法降低数据计算复杂

度，在提升特征组合效率的同时，显著降低了计算

资源的消耗。

2.2　策略体系设计

基于安全风险中具有丰富空间结构信息的多维

数据，在此将数据预处理后加工成相应特征，并通

过特征组合的方式形成策略组，进而通过策略组的

分类方式实现异常行为的识别和检测。行业内通常

会通过专家经验从海量特征中实现特征的筛选和组

合，但这种方式缺少科学的寻优方法和量化逻辑。

故本文提出了一种基于特征分箱的自动化特征筛选

方法，该方法可较好地通过剪枝来降低计算量，并

实现特征选用的价值量化。需要从事件相关的上百
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图1　异常行为识别流程

··4



第 11 期 蔡民超等：基于自动化特征组合的隐私保护风险识别机制

项特征中筛选目标特征并进行特征组合，解决特征

寻优时长和特征组合效果量化问题。

在实际模型建设时，本文发现仅通过特征组合

方式形成的策略组在基于用户多维数据的复杂场景

中，极易出现分类器准确率难以提升的问题，但仅

使用机器学习模型的方式又极易出现识别结果可解

释性差的问题。基于以上问题，在多个弱分类器组

合成强分类器的过程中，需要探寻一种可保证分类

器准确率且对强分类器具有较强可解释性的方法。

因此，本文设计了一种基于特征分箱的自动化特征

组合优化算法和一种规则和算法的交叉应用模型和

评价框架，首先将单一特征或多特征经过特征分箱

的自动化特征组合优化算法实现目标特征的筛选，

并将组合后的特征应用于有监督算法模型中，将算

法模型应用于基于特征组合的策略组中，该方式在

具有较高的识别结果可解释性的同时可以较好地解

决分类器准确率难提升等问题。具体的策略体系设

计架构如图2所示。

在基于特征分箱的自动化特征组合优化算法中，

对于连续特征X，本文将其分割成k个区间，每个区

间表示为Bi，其中 i=1,2,…,k。分箱的目的是将连续

变量转换为分类变量，以便更好地进行后续分析。

在规则和算法的交叉应用模型中，假设输出的全

局最优价值V = max { v0,vy1,vy2,…,vyn }，其中全局最

优价值的衡量单位为V，原规则组合后对全局输出的

价值为v0，模型的数据结果值为y，模型应用至各个

核心规则后全局输出的价值为vyn，则y应用至各个核

心规则后全局最优的价值V = max { v0,vy1,vy2,…,vyn }。

通过如上的规则与模型的交叉应用方式可以较好地

确定出全局最优的交叉方案。

2.3　评价体系设计

在特征组合选用和异常识别结果评估方面，

均需要一套体系化的评价方法来实现基于用户多

维信息的风险识别数据安全机制的应用量化。因

本文中的识别机制本质上是一个二分类问题，主

要通过多策略分类器来实现异常行为检测。为此，

本文提出了一套针对识别结果评估和特征选用及

组合的评价体系，以实现对识别机制效果和价值

的综合评价。

2.3.1　策略评价指标

异常行为识别是一个经典的二元分类问题，通

常需要使用混淆矩阵表示分类结果，用矩阵的列表

示类的实例预测，矩阵的行表示类的实例。一个典

型的混淆矩阵如表2所示。

准确率（Accuracy）是最常用的分类性能指

标，可以用来表示模型的精度，即模型识别正确的

个数/样本的总个数。一般情况下，模型的精度越

高，说明模型的性能越好。

Accuracy =
TP + TN

TP + TN + FN + FP
(1)

但在异常行为这种类别分布明显不平衡的场景

中，仅用Accuracy难以真实评价模型性能的好坏，

且无法区分出模型在 FN（假阴性）与 FP（假阳

性）的判错差异。因此需要考虑使用敏感性（Sen‐

sitivity）和特异性（Specificity）来进一步辅助评

价模型性能的好坏。

Sensitivity =
TP

TP + TN
(2)

  表2　 混淆矩阵

实际值

实际为真

实际为假

预测为真

TP（真阳性）

FP（假阳性）

预测为假

TN（真阴性）

FN（假阴性）

<C3

<CE/

<C1+<C2+<C3

<C1+<C5

<C99+<C100

<C3+<C4+<C5

�

�

�

6?E

6?1

6?2

)5E

)51

)52

图2　策略体系设计架构
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敏感性真阳性率（TPR, true positive rate），该

值越高，判定为TN（真阴性）的占比越小，即被

误判定为异常行为的真实行为比例越低。

Specificity = 1 - FP
FP + FN

(3)

特异性（Specificity），即 1-假阳性率（FPR, 

false positive rate），该值越高，判定为 FP（假阳

性）的占比越小，即被误判定为真实行为的异常行

为比例越低。

然而采用敏感性与特异性作为验证策略的评测

指标时，仅能反映分类结果的好坏而无法对分类过

程进行调优。故在此引入受试者工作特征（ROC, 

receiver operating characteristic）曲线与曲线下的面

积（AUC, area under the curve）进行策略评价。ROC

曲线描述的是分类混淆矩阵中FPR与TPR这2个变

量之间的变化趋势。

在策略选用过程中，为了更好地区分正负样

本，实现高精准低误伤的识别能力，故在此引入指

标KS（kolmogorov-smirnov），KS是用于衡量正负

样本比例差程度大小的评估指标。通过好坏样本之

间累计分布的差值评估策略的风险区分能力。好坏

样本的累计差异越大，模型评估策略的风险区分能

力越强，KS指标越大。KS值的取值范围是[0,1]，

KS越大，表示计算预测值的模型区分好坏用户的

能力越强。KS的表达式如式(4)所示。

KS =
|
|
|||| TP
TP + FN

- FP
TN + FP

|
|
|||| = |TPR - FPR |    (4)

2.3.2　特征评价指标

在进行策略配置或模型训练之前需要对特征进

行筛选过滤，为提升策略应用效果应尽可能选用对

预测结果有重要影响的变量而剔除影响不大的变

量，并防止模型出现过拟合的现象。在此引入区分

正负样本能力的指标证据权重（WOE, weight of 

evidence）和衡量特征预测能力的指标信息价值

（IV, information value）。

WOE是一种对特征分箱进行编码的方式，能

够赋予每一个分箱一个编码值，该值不仅能够标识

一个分箱，还能够代表分箱对于预测的贡献，表达

式如式(5)所示。

WOEi = ln ( bi

b ) - ln ( gi

g ) , i = 1,2,…,10 (5)

其中，bi和gi分别表示分箱中坏样本和好样本的数

量，b和 g分别表示总体样本中坏样本和好样本的

总数量。WOE是一种反映某个变量预测能力的指

标，从计算的角度来看，WOE可以计算出特征每

一个分箱的预测水平，但WOE无法计算特征整体

的预测能力或者对于预测的贡献。故在此引入可以

计算特征整体预测能力的指标 IV，该指标有效弥

补了WOE中整体得分是各个分箱得分简单求和的

缺陷。将WOE的加权求和定义为 IV值，计算式如

式(6)和式(7)所示。

IVi = ( bi

b
- gi

g )WOEi, i = 1,2,…,10 (6)

IVi = ( bi

b
- gi

g ) ( )ln ( )bi

b
- ln ( )gi

g
, i = 1,2,…,10  (7)

整个特征的 IV值则为每段 IV值之和，计算式

如式(8)所示。

IV =∑
i

n

IVi, i = 1,2,…,10 (8)

特征的 IV值越大，表明该特征的信息价值就

越大，对于判断用户好坏的贡献越大，一般也认为

这样的特征更适合入模。

传统的特征选用方式非常依赖于统计或专家经

验，缺少科学的评价方法和价值量化。本文将特征

筛选和策略评价进行融合，引入基于混淆矩阵、

ROC曲线和AUC值、KS值为评价指标的策略评价

体系，并引入基于WOE和 IV值为评价指标的特征

评价体系。在策略评价方面，传统的策略评价体系

可能仅依赖于单一指标，而通过引入 ROC 曲线、

KS值等，形成了多维度的评价体系。这样的多维

度评价不仅能够提升策略评价的科学性，还能从

多角度确保策略效果的最大化，提升风险识别和

决策的准确性。在特征选用方面，本文创新性地

引入指标 WOE 和指标 IV 实现特征预测能力的量

化，WOE能够细化到每个分箱的预测贡献，IV则

能够综合评估整个特征的预测能力。通过这 2 个

指标的结合，可以更精准地筛选出对模型预测结

果有显著影响的特征，从而提高模型的预测精度

和可靠性。

引入 ROC 曲线、KS 值、WOE、IV 值等评价

指标，将策略评价体系与特征选用评价体系进行融

合，不仅形成了全面科学的评价框架，还提升了特

征筛选和模型性能的准确性和有效性。这种多维度

的评价方法，结合专家经验和数据驱动，实现了特
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征选用和策略应用效果的最大化，创新性地提高了

异常行为识别的精度和灵活性。

3　安全风险识别机制应用

3.1　建模准则

本文基于国内某地理位置服务相关应用平台的

多维用户信息，将上文提出的风险识别数据安全机

制进行应用。在基于地理位置服务的互联网平台

上，为了让服务者和被服务者获取更优质的交易体

验，通常会向被服务者提供“先享后付”的服务并

为服务者提供“完单即结算”的垫付服务。但很多

被服务者在被服务结束后并未及时还款导致平台出

现应收款缺口，进而形成坏账。为了提前识别该类

被服务者，平台通常会依据被服务者和服务者的交

易特征和历史行为特征进行特征组合来实现虚假交

易的事前、事中和事后识别。如何从特征组合中获

取最优特征组合以及如何对特征组合结果进行量化

成为获取最优识别策略的核心挑战。

本次应用中的策略组主要由特征组合和模型两

部分组成。在特征组合上，主要基于用户的实时或

离线的行为数据和平台埋点数据来设计特征项，通

过用户特征组合来实现策略组建设，进而实现满足

分类器准确率条件的异常数据请求的精准识别。在

模型上，主要是将用户的行为信息、订单信息、平

台留痕信息等数据通过数据标准化处理、特征组合

与衍生等方法构建用户特征，并通过数据分箱、特

征选择等特征工程方法，应用到逻辑回归、KNN

算法、随机森林等二分类算法模型中，进而将模型

应用于安全风险的识别中。

3.2　实验环境配置

本文实验环境基于macOS操作系统，使用Py‐

thon语言编写，Python版本号为3.11.0，在某O2O公

司自研的机器学习平台进行模型搭建，实验环境CPU

采用Intel Core i5 2GHz 4核，内存大小为16 GB。

3.3　数据准备

在数据准备阶段，本文获取了实验所需的对应

数据，并确保了数据的完整性、准确性和一致性。

对数据通过清洗和预处理、数据隐私保护、特征加

工等过程来实现数据在建模过程的可用性。

3.3.1　实验数据描述

以国内基于地理位置服务的某应用平台作为实

验主体，获取某个时间段中547 692笔已完成服务的

订单，其中306 166笔订单未发生逾期，131 197笔

订单逾期天数为1至29日，790笔订单逾期天数为

30日或 30日以上。在此平台中，若被服务者订单

逾期天数大于或等于 30日，通常会认定为该笔订

单为“坏账订单”，即平台将会承担该笔订单导致

的资金损失。本文将通过建模对被服务者的未来订

单是否会发生逾期进行预测，若被服务者行为被模

型归类为异常行为，则被服务者再次发单时系统将

会强制要求被服务者进行预付。

本文应用该平台中服务者和被服务者的所有行

为数据集和订单特征数据集，将 547 692笔订单所

涉及的被服务者特征、服务者特征和订单特征中的

数百项特征进行特征分箱，并通过基于特征分箱的

自动化特征组合优化模型进行特征筛选。

在筛选出可应用于可信模型建设的重要特征

后，将通过规则与算法的交叉应用模型来实现异常

订单的识别模型建设。在验证模型价值的对照实验

中，将流量划分为命中规则与算法交叉模型且命中

后强制预付、命中规则与算法的交叉模型但命中后

未强制预付和未命中规则与算法的交叉模型三类，

并进行实验观察。

3.3.2　数据隐私保护

由于该应用平台中的实验数据含有大量用户隐

私信息，而传统的异常检测方法往往需要访问原始

数据，因此存在隐私泄露的风险。本文引入了同态

加密算法中的 Paillier加密对部分用户和平台的敏

感数据进行加密，如订单金额、用户手机号等。

Paillier 加密是一种基于整数群的公钥加密方案，

它支持加法同态性质，可以在加密状态下进行加

法操作而不需要解密。Paillier加密具有加法同态

性质，即 2个密文的乘积对应着 2个明文和的加密

结果。

在密文状态下，本文所提基于特征分箱的自动化

特征组合优化模型和规则与算法的交叉应用模型可以

在不暴露原始数据的情况下发挥算法作用，并识别出

潜在的异常行为。在异常检测完成后，可以使用解密

密钥将结果解密，得到原始的异常检测结果。

针对基于多维用户信息的复杂数据内容，使

用同态加密可以在保证数据隐私的情况下进行异

常识别分析。尤其针对本文应用场景中实时数据

流识别机制，利用实时数据流处理技术对加密数

据进行实时分析和处理，可以在保护信息安全的
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同时及时检测和响应异常行为。通过结合同态加

密等隐私保护方法，以及基于规则、机器学习、

实时数据流处理等异常行为识别方法，可以构建

一个高效且安全的多维数据融合分析系统。这种

融合不仅能够保障用户数据的隐私，还能提高异

常行为识别的准确性和实时性，为各类应用场景提

供了强有力的安全保障。

3.4　基于特征分箱的自动化特征组合优化模型

基于用户多维数据的识别机制因具有复杂空

间结构信息的特性，所以进行特征选择是实现异

常识别的重要步骤，Al-tashi等[21]对特征选择相关

问题和挑战进行系统性文献综述，并批判性地分

析了用于解决该问题的建议技术。特征选择是一

项重要的数据预处理过程，针对基于安全风险中

具有丰富空间结构信息的多维信息，通常会采用

数据预处理后加工成相应特征，并通过过滤式特

征选择方式形成策略组，进而通过策略组作为分

类器来实现异常行为的识别和检测。 特征选择是

一个 NP-hard 组合优化问题，假设一个 n 维数据

集，可能存在 2n的特征子集，遍历所有特征子集

的组合方案显然是不可能的。在历史的研究中存

在大量搜索方法来解决特征选择的子集组合问题，

如顺序向前选择（SFS, sequential forward selec‐

tion）、顺序向后选择（SBS, sequential backward 

selection）[22]等。然而这些方法仍然未解决计算量

大和解释性不佳的问题。

从事件相关的上百项特征中筛选目标特征并进

行特征组合，存在解决特征寻优时长问题、特征组

合效果量化问题等相应挑战，面对复杂的特征组合

问题，在此创新性地提出了一种基于特征分箱的自

动化特征组合寻优方法。该方法在高质量特征推

荐、降低计算成本等方面具有显著效果。通过特征

分箱、特征多维度处理大幅降低计算难度，并通过

WOE、IV值、准确率、召回率等方式实现特征与

标签的关联性量化，有效提升策略的筛选效率和筛

选准确度。

3.4.1　样本提取与特征预处理

在样本提取期间，将订单 id作为主键，依据订

单 id来获取该订单中服务者和被服务者的各类行为

特征和订单特征，并对订单是否未支付超过 30日

进行打标，将需要识别的目标样本打标为1，否则

打标为0。

针对预选的所有特征进行特征预处理，依据缺

失值是否过多、数值或枚举值是否单一对低质量特

征进行删除，这些低质量特征对策略低贡献或无贡

献，删除后可降低计算资源的消耗。

3.4.2　特征分箱与组合

特征分箱是数据预处理中重要的一环，其主要

目的是将连续型特征离散化，以便于后续的策略应

用和模型训练。通过将连续取值的特征进行分箱处

理，可以简化模型的计算复杂度，同时提高特征的

区分度和解释性。

将原始的单个特征进行分箱处理，每个箱作为

策略所需的最小粒度的条件单元，样本在该最小特

征单元上的值只有 1或 0这 2种枚举值，如基于地

理位置服务平台中订单的订单距离D，常规取值范

围为[0,+∞)，现将该取值范围依据业务规则经验和

订单分布表现分成 4 个箱，分别为[0,190)、[190,

500)、[500,1 000)和[1 000,+∞)。每个箱有且仅代表

一个特征，特征值只有1或0这2种枚举值，1代表

落在该区间内，0代表落在该区间外。本文在实际

实验验证中，考虑到各特征的特性，会采用多种方

法确定分箱规则，如使用等距分箱、等频分箱或基

于业务规则和经验的分箱等方法。

为了体现原始特征不同取值对标签的识别能力

的影响，将特征值进行拆分合并，这里用WOE对

各区间的标签识别能力进行量化。WOE方法是信

用评分卡常用的分箱方案，本文创新性地将该方法

应用于基于地理位置服务的应用平台中，因该类平

台含有大量基于地理位置的原始特征，如订单距

离、订单速度、订单加速度等，该方法可以有效区

分该类特征取值的标签识别能力。

以订单距离为例，将这一原始特征样本转化成

分箱后的特征样本，其中“标签 tag”表示该订单

是否为未付超 30 日订单，转化内容如表 3 和表 4

所示。

  表3　 原始特征样本

订单 id

1

2

3

4

5

标签 tag

0

1

0

0

0

订单距离

100

450

20 000

200

700

··8



第 11 期 蔡民超等：基于自动化特征组合的隐私保护风险识别机制

完成分箱转化后需要对特征进行相应组合，进

而实现将低准确率的单特征通过组合得到高准确率

的策略。例如，表 5和表 6展示了从 2个特征组合

到3个特征组合的案例。

以上随机组合的复杂度将会随着参与组合特征

数的增加而增加，以200维单特征为例，如果从2个

特征组合到5个特征组合进行遍历计算，则每一次

新组合的计算量都是一次指数级别的增加，最大计

算量为C2
200 + C3

200 + C4
200 + C5

200=2 601 668 290次。

为降低计算量和特征选用复杂度，本文发现大

部分特征组合互相之间相关性较高且部分特征组合

的标签识别能力很弱，因此可以在进行下一轮组合

之前，对当前的特征组合进行一次相关性计算和准

确率、召回率、IV 值的计算，并剔除准确率低、

召回率小、IV值小等特性的低信息价值特征。针

对高相关的2个特征，本文将剔除信息价值低的特

征。假设在从 2个特征组合逐渐增加到 5个特征组

合的过程中，每次都通过上述方式保留排名前200

的特征，则总的计算量将会变为 C2
200 + 200 ×

198 + 200 × 197 + 200 × 196=138 100次。

计算量通过特征选用评价的方式从原来的26亿

余次降低至 138 100次。但在实际的应用场景中，

不可能将 138 100项特征组合结果发布至系统中进

行逐一评估，故本文针对计算结果采用以下方式进

行创新性量化。

1) 针对全部的组合后规则，计算每个特征出

现的次数，找出次数前3的特征，如(f1,f2,f3)，若(f1,

f2,f3)中任何一个特征出现次数小于2，则终止。

2) 从组合后的规则中筛选出包含(f1,f2,f3)的所有

规则。

3) 针对已产出规则，根据准确率、召回率和

IV值进行评分排序。

本文可根据排序后的规则进行先后尝试，与以

上创新方式相比采用特征价值评价方式处理后的筛

选方式，计算量从138 100次降至数十几次以内，计

算效率提升99.93%，计算量和计算复杂度大幅降低。

以上方法在基于地理位置服务的应用平台中均有较

好效果，例如，在虚假交易导致的未付场景中，在

现有策略的基础上，以30日未付为标签，进一步产

出预付策略。头部的单条策略准确率远高于策略组

的平均准确率，且规则特征有较好的可解释性。

3.4.3　可信模型建设

为将异常行为检测中的用户可信度和交易行

为可信度进行量化，本文采用逻辑回归模型。逻

辑回归是一种可以用来分类的常用统计分析方法，

并且可以得到概率型的预测结果，属于一种概率

型非线性回归[23]。逻辑回归算法作为数据挖掘、

数据分类应用中最常用的方法之一[24]，在语义网

服务匹配[25]、流行病研究[26]、预测地质灾害[27-28]

等方面有着广泛的应用。Ohlson[29]首次利用 Lo‐

gistic 回归搭建信用分类模型，分类效果明显。

Dinh等[30]的研究结果表明，逻辑回归模型是传统

信用风险研究中预测精度较高的模型，具备很强

的稳健性。

本实验为提升模型应用的对比效果，也尝试引

入 GBDT（gradient boosting decision tree）模型等

方法进行价值提升，但在处理基于用户多维信息的

海量特征时，GBDT模型在树的数量多和树的深度

  表4　 分箱后的特征样本

订单 id

1

2

3

4

5

标签 tag

0

1

0

0

0

订单距离

[0, 190)

1

0

0

0

0

[190, 500)

0

1

0

1

0

[500, 1 000)

0

0

0

0

1

[1 000, +∞)

0

0

1

0

0

  表5　 2个特征组合案例

订单 id

1

2

3

4

5

标签 tag

0

1

0

0

0

bin_a&bin_b

1

0

0

1

0

bin_x&bin_y

0

0

0

0

1

  表6　 3个特征组合案例

订单 id

1

2

3

4

5

标签 tag

0

1

0

0

0

bin_a&bin_b&bin_c

0

0

0

1

0

bin_x&bin_y&bin_z

0

0

0

0

0

··9
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较大时更容易发生过拟合，需要复杂的参数调节来

缓解过拟合问题。并且在具体应用场景中进行异常

行为识别时，需要所应用模型具有较好的可解释

性，而GBDT模型相比逻辑回归难以解释每个特征

的具体贡献和模型的整体决策过程。

本文主要使用 Python编程语言来实现整个实

验流程，包括数据预处理、特征工程、模型训练、

模型评估和结果展示等，使用pandas库进行数据加

载、清洗和转换，使用WOE和 IV进行特征选择与

编码，使用 scikit-learn库中的逻辑回归类进行模型

定义和训练。

本文采用典型二分类模型-逻辑回归模型作为

主要的实验方法，针对异常行为识别进行了详细的

算法实现。具体实现步骤包含数据清洗、特征选择

与特征工程、数据标准化、模型训练、模型评估

等。本文在引入逻辑回归方法的基础上，创新性地

引入基于特征分箱的自动化特征筛选方法来实现特

征提取，并引入多维特征评价体系实现重要特征选

用和策略优化，并在模型应用过程中使用规则与算

法的交叉应用模型实现应用价值最优。

本文采用逻辑回归的方式对基于地理位置服务

相关平台中服务者和被服务者的可信度进行量化，

其中被服务者可信度如式(9)和式(10)所示。

Pc = hθ( xc ) = g (θ t
c xc ) =

1

1 + e-θ
t
c xc

(9)

θ t
c xc = θ1c x1c + θ2c x2c + … + θnc xnc (10)

其中，xnc和θnc分别为被服务者c的第n个特征和第

n个特征的权重，特征内容包含被服务者的行为数

据、订单数据和与服务者的交互行为数据，如单位

时间成单次数、与同一服务者交互频次等。为构建

逻辑回归模型，需要对训练集数据进行类标记。若

用户在近期某时间段内Pc 低于设定阈值则认定为

被服务者a的类标签为1，否则为0。服务者可信度

的量化过程与被服务者可信度量化过程相似，采用

Pd 表示，xnd 特征内容包含被服务者的轨迹数据、

订单数据和被服务者的交互行为数据，如多单轨迹

异常率、与同一被服务者交互频次等。

在判断订单是否为虚假交易时，也会采用类似

的逻辑回归算法进行订单真实性的评估。主要的引

用特征包含当前订单服务时长和距离、当前订单与

服务者或被服务者历史订单时长和距离的差异、是

否是定向交易、服务者与被服务者是否有历史关联

性、服务者集中性交易比例等。除此之外，也会引

入上文中的Pc和Pd作为量化被服务者和服务者的

可信度值一同作为订单是否为虚假交易的重要特

征。例如，订单m利用以上方法重新构建模型并测

试，该模型可表示为

Pm = hθ( xm ) = g (θ t
m xm ) =

1

1 + e-θ
t
m xm

(11)

θ t
m xm = θ1m x1m + θ2m x2m + … + θnm xnm (12)

3.4.4　识别机制应用

以国内基于地理位置服务的某应用平台作为实

验主体，获取某个时间段中 547 692笔已完成服务

的订单，其中306 166笔订单未发生逾期，131 197

笔订单逾期天数为1至29日，790笔订单逾期天数

为30日或30日以上。在此平台中，若被服务者订单

逾期天数大于或等于30日，通常会认定该笔订单为

“坏账订单”，即平台将会承担该笔订单导致的资金

损失。基于以上背景，得到实验数据集如表 7

所示。

因以上场景将采用二分类模型进行应用，故逾

期天数区间为（0,30）的样本将作为灰样本，训练与

测试期间未使用。在此以训练集80%，测试集20%

进行分层拆分，其中实际训练时按照0/1比例为10进

行欠采样。训练集和测试集标签分布如表8所示。

在特征筛选环节，基于地理位置服务的平台具

有多维空间结构数据的特性，所以地理位置信息、

服务者历史行为、被服务者历史行为、历史订单数

据和当前行为数据均可作为特征筛选的基础数据。

在选用特征方面采用上文中基于特征分箱的自动化

特征组合优化方法，从系统中筛选出经过计算初筛

  表7　 实验数据集

逾期天数

0

（0,30）

[30,+∞)

订单数

382 708

163 997

987

  表8　 训练集和测试集标签分布

标签

0

1

-1

训练集样本量

306 166

790

131 197

测试集样本量

76 542

197

32 800

··10
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后的特征。因数据采集平台的信息安全合规要求，

被服务者相关特征在此不做列举，在此仅列举与平

台服务者相关的12个变量如表9所示。

在算法训练过程中，采用逻辑回归方式5折交

叉验证调参，训练时训练集和验证集AUC分布结

果对比如图 3所示，训练集和验证集KS分布结果

分别如图4和图5所示。

完成模型训练后，利用测试集进行模型测试，

为验证模型在订单是否逾期的二分类问题中的区分

能力，故将标签 0与-1均归类到标签 0，即只要发

生订单逾期则归为标签 0。测试集中AUC分布和

KS分布结果如图6和图7所示。

模型在不同阈值下全量订单覆盖占比与未付订

单覆盖占比的表现如图8所示，结合模型评分趋势

与业务专家经验，当总订单覆盖率等于 0.8%、未

付订单覆盖率等于 18% 时，模型表现效果最佳。

故在此选用3个不同但是接近的阈值来作为模型部

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6 0.8 1.0

C@?5 0@?5 C@?5−0@?5

图5　验证集KS分布结果（验证集KS为0.693 8，阈值为0.115）

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6 0.8 1.0

C@?5 0@?5 C@?5−0@?5

图7　测试集KS分布结果（验证集KS为0.618 3，阈值为0.176）

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6 0.8 1.0

C@?5 0@?5 C@?5−0@?5

图4　训练集KS分布结果（训练集KS为0.694 4，阈值为0.116）

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6

0@?5

C
@
?
5

0.8 1.0

图6　测试集AUC分布结果（验证集AUC为0.898 0）

  表9　 服务者重要特征和权重系数

特征

服务者前7日完成订单的实收金额

服务者年龄

服务者历史订单数量

服务者被被服务者7日投诉单数

服务者端连续不在线天数

服务者平台分数

服务者两单时间间隔秒（本次与上次）

服务者最近7日应用平台服务平均间隔

服务者最近7日订单平均金额

服务者最近7日订单平均支付间隔

服务者最近30日订单数

服务者最近7日与90日订单总金额比例

权重系数

0.314

0.111

0.035

0.012

0.070

0.081

0.114

-0.024

0.059

0.559

0.019

-0.123

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6

0@?5

C
@
?
5

0.8 1.0

@40AUC>0.923 2

@D0AUC>0.922 3

图3　训练集和验证集AUC分布结果
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署时的灰度阈值，选用 50%流量作为模型应用的

实验流量，剩余的 50%流量作为对照组。具体打

分阈值和灰度比例如下。

1) 打分阈值1：0.655，灰度比例为10%。

2) 打分阈值2：0.660，灰度比例为20%。

3) 打分阈值3：0.670，灰度比例为20%。

50%的自然流量应用于文中的实验组，实验组

采用规则和算法的交叉应用模型对实验流量进行分

类。50%的自然流量应用于对照组，对照组采用传统

纯规则方式对实验流量进行分类。基于如上的阈值设

定和AB实验分组，整理模型部署后8日的实验组和

测试组数据，其策略命中率表现数据表如表10所示。

阈值1的灰度比例为10%，预估在全量范围内

策略命中率为0.8%。阈值2的灰度比例为20%，预

估在全量范围内策略命中率为 0.69%。阈值 3的灰

度比例为 20%，预估在全量范围内策略命中率为

0.615%。在上文中，当策略命中率为 0.8%时，模

型表现效果最佳，故在此选用阈值1作为本模型的

最终全量模型上线。

原有的基于特征组合形成的策略组中所有规则

已在线上进行实时识别和决策，所有规则之间采用

“或”的串行关系，一旦命中规则之一即定义该行

为为异常行为，同一行为会请求所有规则执行判

断，针对异常行为导致的未付订单会在被服务者发

起订单前进行识别并强制用户进行预付，预付金额

通常低于订单的实际总金额。

为验证此模型在原有策略组的增益情况和对平台

坏账金额产生的影响，故需要观察阈值1在灰度总流

量10%后的未付订单表现，当被服务者发起订单时，

该部分流量中订单一旦满足阈值1标准则需要强制用

户预付，下面以模型上线后订单结束16日仍未付的订

单数据为例进行价值测算，结果如表11所示。

在此将未付率指标，即未付金额与应收金额的

比值，作为衡量实验组与对照组对于模型应用价值

的标准。在测算模型全量放开情况下的异常行为识

别收益时，为直接体现模型上线前后的价值变化，

特进行如下对照试验。

将经过策略组识别的流量划分为命中规则与算

法的交叉应用模型且命中后强制预付、命中规则与

算法的交叉应用模型但命中后未强制预付和未命中

规则与算法的交叉应用模型三类。为减少实验对线

上数据的影响，命中规则与算法的交叉应用模型且

命中后强制预付的流量仅生效10%，命中规则与算

法的交叉应用模型但命中后未强制预付的流量仅生

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

0
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-
-
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图8　不同阈值下订单覆盖占比与未付订单覆盖占比分布

  表10　 实验组和测试组策略命中率表现数据

时间

第1日

第2日

第3日

第4日

第5日

第6日

第7日

第8日

总计

总体请求量

343 522

333 869

304 950

308 488

317 489

320 775

331 385

334 098

2 594 576

阈值1（灰度比例为10%）

阈值1命中量

337

389

240

232

200

210

264

212

2 084

阈值1命中率

0.098%

0.117%

0.079%

0.075%

0.063%

0.065%

0.080%

0.063%

0.080%

阈值2（灰度比例为20%）

阈值2命中量

574

487

356

368

399

447

513

446

3 590

阈值2命中率

0.167%

0.146%

0.117%

0.119%

0.126%

0.139%

0.155%

0.133%

0.138%

阈值3（灰度比例为20%）

阈值3命中量

526

509

294

371

330

386

380

402

3 198

阈值3命中率

0.153%

0.152%

0.096%

0.120%

0.104%

0.120%

0.115%

0.120%

0.123%
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效50%，并进行实验观察。基于此计算阈值1扩大

至全量实验数据后对总体订单中未付率提升价值和

对照组扩大至全量实验后对总体订单中未付率提升

价值。经试验计算，在对照组中，仅采用纯规则方式

进行流量分类且未应用规则和算法的交叉应用模型的

场景中未付率为0.260 8%，在实验组中，使用规则与

算法交叉应用模型的场景中未付率为 0.188 36%，

即新交叉应用模型上线后未付率下降27.78%。

该实验以国内基于地理位置服务的某应用平台

作为实验主体，面对具有复杂空间结构特性的数据

集，在进行特征筛选时，采用基于特征分箱的自动

化特征组合优化模型将计算量从 138 100次降至数

十次以内，计算效率提升 99.93%。通过逻辑回归

模型实现服务者和被服务者的可信度模型建模，并

通过规则与算法的交叉方法应用于平台未付用户的

预测和预付决策中，通过对照实验证明，该模型的

应用有效促使该场景未付率下降27.78%。

4　结束语

在以上实验过程中，本文基于特征分箱的自动

化特征组合优化方法来解决特征繁多而优化困难的

问题，并以此快速定位目标特征。通过二分类相关

模型来实现异常行为识别的模型建设，并通过混淆

矩阵等评价体系实现对模型准确率等性能的全面提

升。在模型应用层面，本文针对行业内普遍存在的

模型应用效率低问题，将基于自动化特征组合优化

方法筛选出重要特征融入识别模型中，并将规则与

算法进行交叉应用，创新性地通过AB实验及对比

方式来确定全局最优的模型阈值，进而实现策略组

在实际业务价值中的效率提升和价值实现。

该方式相比于传统基于专家规则的实时风控体

系具有计算成本低、识别准确率高、应用效率高等

优势。在计算成本方面，该风险识别机制通过特征

组合优化实现 99%以上的计算效率提升。在识别

准确率方面，该风险识别机制通过规则算法的交叉

应用模型和体系化评价机制有效提升了模型准确

率。在应用效率方面，本文通过将风险识别机制针

对性地应用于具有丰富空间结构的数据体系中，实

现应用效率提升27.78%。

本文主要针对实际场景数据进行研究，以解决基

于地理位置服务应用中实际业务问题为驱动，进行应

用创新和价值创造。本文在引入数据集验证方面和引

入多模型对比实验方面仍存在一定不足，将在未来工

作中引入更多数据集和更多模型进行实验验证，以进

一步验证方法的有效性和鲁棒性。此外，本文还计划

改进现有算法，以提升其在不同场景中的适用性和性

能。同时，将探索更多的特征工程和模型优化技术，

以解决当前算法在实际应用中遇到的瓶颈和挑战。最

终目标是构建一个更全面、更高效的异常行为识别

系统，能够广泛应用于各种复杂的实际业务场景中。
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