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NDN区块链网络拓扑结构性能分析及优化模型
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摘 要：为进一步提升基于命名数据网络（NDN）的区块链系统的网络层传输性能，提出一种NDN区块链网络

拓扑结构性能分析及优化模型，该模型包括NDN区块链系统中区块同步时间和区块传输冗余度的计算方法、基

于区块同步时间和区块传输冗余度的网络拓扑结构评分指标体系和基于网络拓扑结构属性和评分的网络拓扑结

构优化方案。利用所提模型，可以解决基于TCP/IP的区块链网络拓扑结构评价模型与NDN区块链的不适配性，

并且在已知网络环境参数和NDN网络层数据同步方法的前提下，完成性能指标计算和分析，为NDN区块链的实

际组网提供优化方案。实验结果表明，使用所提模型对9个节点的网络拓扑结构进行分析和优化，优化后的网络

拓扑结构与原有评分最高的网络拓扑结构相比，可以在维持区块传输冗余度不变的情况下，将区块同步时间从

2.95 s降低至2.37 s，降低了19.66%，同时评分由0.64提升至0.82，证明所提模型在提升NDN区块链性能上具有

较好的效果。
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Abstract: In order to further improve the network layer transmission performance of the blockchain system based on 

named data networking (NDN), a performance analysis and optimization model for the NDN blockchain network topol‐

ogy was proposed. The model included methods for calculating block synchronization time and block transmission re‐

dundancy in the NDN blockchain system, a network topology scoring system based on block synchronization time and 

block transmission redundancy, and an optimization scheme based on network topology attributes and scores. The model 

addressed the incompatibility of blockchain network topology evaluation models based on TCP/IP with NDN block‐

chain. Given the known network environment parameters and NDN network layer data synchronization methods, the per‐

formance metrics were calculated and analyzed, providing optimization solutions for actual NDN blockchain network‐

ing. The experimental results show that after analyzing and optimizing a 9-node network topology using this model, the 

optimized network topology reduces block synchronization time from 2.95 seconds to 2.37 seconds, a decrease of 

19.66%, while maintaining the block transmission redundancy unchanged, and increases the score from 0.64 to 0.82. 

This demonstrates that the model has a good effect on improving the performance of NDN blockchain.
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0　引言

自从2008年中本聪首次提出比特币以来[1]，区

块链技术受到广泛关注。区块链技术已经从最初的

数字货币领域扩展到金融、供应链、医疗、政府、

艺术等多个行业[2]，但其在实际应用中还面临着效

率低下、扩展性受限等问题，这些问题很大程度上

源于现有区块链系统多采用传统的TCP/IP网络模

型。由于TCP/IP网络的端到端性质，导致区块链

系统在区块同步过程中存在数据冗余高、传输时延

高等问题[3-4]，整体性能较差。为了提高性能，多

数研究将优化方向聚焦在区块链系统的共识层和数

据层[5]，通过优化共识算法[6]和高效验证[7-8]来提高

时间性能。

然而，区块链系统中的数据必然要经过网络层

进行传输[9]，网络层的改进也至关重要[10]。区块链

系统的网络层包括底层网络架构、数据传输策略、

网络拓扑结构等。针对底层网络架构，目前研究的

发展趋势是以命名数据网络（NDN）[11]作为区块

链系统的底层网络架构[12]。NDN是一种以数据为

中心的网络通信架构，数据以唯一的名称而非 IP

地址进行识别和请求，通过这种方式可以减少数据

冗余和传输开销。同时，NDN自身具有的多路径

转发和网内缓存功能也能更好地提高区块链系统的

性能。

在基于NDN的区块链系统中，很多研究主要

针对数据同步方法[4,13]、数据传输策略[14]等方面

进行性能优化，但是很少对区块链的网络拓扑结

构进行优化研究。区块链网络拓扑结构主要定义

了区块链节点之间如何进行连接和交互，在某种

确定的数据同步方法下，不同网络拓扑结构对数

据传输速度、效率和可靠性有较大的影响。如果

针对某种数据同步方法能够评价并优化网络拓扑

结构的性能，可以显著提升区块链系统的传输效

率，减少数据传输的跳数、降低网络时延、提高

数据包的传输成功率，从而提升整体网络的性能

和稳定性。目前的研究主要以TCP/IP作为区块链

底层网络架构，TCP/IP与NDN的架构设计、传输

方式存在明显差异，现有的研究结果并不能适配

于NDN区块链系统中网络拓扑结构性能的评价及

优化。现存未解决的问题主要包括 3 个方面，第

一是NDN拥有不同于TCP/IP的独特通信方式，主

要包括基于数据包命名的传输方式和自身拥有的

缓存机制等，因此基于NDN的区块链系统的传输

性能指标计算方式需要重新定义；第二是如何根

据实际需求，将多个性能指标映射为一个量化的

数字，便于直观分析和比较网络拓扑结构的性能

表现；第三是如何通过现有的网络拓扑结构和分

析结果，确定影响性能的因素并实现网络拓扑结

构的优化方案。

基于以上背景和问题，本文提出一种NDN区

块链网络拓扑结构性能分析及优化模型，基于实际

网络环境和具体的数据同步方法，对区块链网络拓

扑结构的性能指标进行计算，进而获得当前网络环

境下针对该数据同步方法的网络拓扑结构分析结

果，最终通过网络拓扑结构的自身属性和分析结

果，为区块链系统的实际组网提供优化意见。在实

际区块链系统中，基于本文模型可以对NDN区块

链网络拓扑结构进行周期性性能指标计算及评分分

析，如果分析结果表明网络性能不符合预期，则可

以基于本文模型进行拓扑优化，持续保证NDN区

块链网络的高效传输。

本文包括以下3个主要贡献，依次解决上述的

3个问题。

1) 提出一种NDN区块链系统的区块同步时间

和区块传输冗余度计算方法。通过结合NDN的数

据传输方式和区块链系统的底层原理，给出区块同

步时间和区块传输冗余度的计算公式，从而完成

NDN区块链系统的性能指标计算。

2) 提出一种NDN区块链中基于区块同步时间

和区块传输冗余度的网络拓扑结构评分指标体系。

根据具体需求，将2个性能指标转换为一个量化的

评分结果，从而完成网络拓扑结构的定量分析和

比较。

3) 提出一种NDN区块链中基于网络拓扑结构

属性和评分的网络拓扑结构优化方案。以网络拓扑

结构属性作为自变量，评分结果作为因变量，分析

各个属性对区块链系统性能的影响程度，并根据具

体的属性值范围完成网络拓扑结构优化。

1　相关工作

针对区块链网络传输性能分析和优化的研究

工作主要集中在 2 个方面，一是对网络拓扑结构

进行设计以降低传输时延，二是对区块链时间性

能指标的分析。以上 2 个方面的相关研究均基于

··47



通 信 学 报 第 45 卷 

TCP/IP 网络，文献调研未见以 NDN 作为区块链

底层网络架构进行网络拓扑结构分析和优化的

研究。

在网络拓扑结构研究方面，Miller等[15]设计了

一种发现比特币中点对点链接的技术 Address‐

Probe，并将其应用于实时拓扑。Fadhil等[16]提出

一种基于比特币集群的超级节点（BCBSN, bitcoin 

clustering based super node）协议，根据地理距离对

节点进行聚类，通过减少路由条数改善事务传输时

延。Fadhil 等[17]之后又提出了基于位置的聚类

（LBC, locality based clustering）协议，该协议使用

IP地址表示各个节点之间的距离，将距离接近的节

点相连，以此来降低区块链中的传输时延。Sallal

等[18]提出了基于比特币集群的 ping时间（BCBPT, 

bitcoin clustering based ping time）协议，该协议通

过基于节点之间的ping命令时延对比特币节点进行

分组，通过物理网络距离提高传输性能。Hao等[19]

提出了一种新的拓扑结构 BlockP2P，首先利用

K-Means算法将邻近对等节点聚集到聚类中。其次

是层次拓扑结构，确保强连通性和小直径基础上的

节点属性分类。

在区块链时间性能分析研究方面，Decker

等[20]测量了比特币对等网络（P2P, peer to peer）中

消息的信息传播率。Mišić等[21]为比特币的区块链

分发网络提供了一个全面的分析模型，对区块和交

易分配时间、节点响应时间、分叉概率、网络分区

大小以及账本不一致时持续时间的概率分布进行了

展示。Toshniwal等[22]模拟了各种著名的网络拓扑，

包括立方体网络拓扑结构Hypercube、环面网络拓

扑结构Torus、胖树网络拓扑结构Fat-Tree和无标度

网络拓扑结构 Scale-Free作为区块链的底层网络，

基于区块链和网络方面比较评估每个网络拓扑的

性能。

2　预备知识

2.1　区块链

区块链是一种去中心化的分布式账本技术，通

过将交易数据打包成区块，并将这些区块以链式结

构依次相连，从而形成一个连续的、不可篡改的记

录链条，其数据结构是有序的，区块向前链接，每

个区块都通过保存前一个区块的哈希值完成指向。

区块链被可视为垂直的栈，第一个区块作为栈底，

其他的依次向上堆叠。

区块链的数据结构独特且复杂，主要包括区

块大小、区块头、交易个数计数器、交易数据4部

分。区块头是区块中最为重要的部分，其中包括了

版本号、前一个区块的哈希值、默克尔根、时间

戳、目标哈希和随机数（Nonce），区块数据结构

如图 1 所示。每个区块的哈希值都是通过对区块

头使用 2次安全散列算法（SHA256, secure hash al‐

gorithm）加密生成，因此前一个区块的哈希值会

对当前区块的哈希值产生影响。如果试图篡改任

意区块中的数据，会级联影响之后所有的块，这

种攻击成本十分巨大，由此可以保证区块链的连

续性和安全性。

区块链的整体架构包括网络层、数据层、共识

层、控制层和应用层，如图2所示。网络层负责节

点之间的通信和数据传输，它确保区块链网络中的

所有节点可以相互连接并传递信息；数据层中包括

区块链的数据结构和非对称加密算法；共识层负责

节点之间的共识达成，以确保区块链的一致性，包

括工作量证明（PoW, proof of work）、权益证明

（PoS, proof of state）等共识算法；控制层主要包括

智能合约等，提供了区块链的可编程特性；应用层
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图1　区块数据结构
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包括相关业务场景和去中心化应用（DApp, decen‐

tralized application）等。

区块链的工作流程包括交易生成、交易广播、

区块生成和区块验证等步骤。当用户发起交易时，

交易被打包并广播到整个网络中的节点。矿工节点

收集交易并将其打包成区块，进行 PoW计算，以

解决一个复杂的数学问题。当矿工成功找到有效的

Nonce时，该区块被广播到网络中的其他节点进行

验证。节点通过验证区块中的交易和哈希值来确认

其有效性，并将其添加到自己的区块链副本中。

区块链技术具有去中心化、透明性、不可篡改

性和安全性等特点。去中心化意味着区块链网络由

多个节点共同维护，不依赖于中央机构，避免了单

点故障的风险。透明性指的是区块链上的交易数据

对所有节点公开可见，任何人都可以查看交易记录。

不可篡改性确保了一旦区块被记录，任何人都无法

更改，任何试图修改区块的数据都会被网络中其他

节点发现。安全性通过密码学技术保障数据的完整

性和隐私性，区块链使用哈希算法等来保护数据。

区块链技术在多个领域得到了广泛应用。在金

融领域，区块链被用于跨境支付、数字货币、证券

交易等，简化了交易流程，降低了成本，提高了透

明度。在供应链管理中，区块链通过提供透明的追

溯机制，提高了物流管理的效率和可靠性。在医疗

领域，区块链技术被用于保护患者数据隐私，提供

安全的电子健康记录管理。在政府和公共服务中，

区块链用于选举系统、土地登记和公共资金管理，

提高了公开性和透明度。

2.2　NDN

NDN是一种新型的网络架构，通过数据名称

而非 IP地址来进行数据传输，其核心理念是以数

据为中心而非以位置为中心，强调数据本身的命名

和请求。这种架构旨在适应当前网络流量变化，尤

其是内容分发和检索需求的显著增加。

NDN的通信过程主要通过兴趣包和数据包来

实现。兴趣包和数据包的结构如图 3(a)和图 3(b)所

示。消费者通过发送兴趣包来请求特定名称的数

据，兴趣包包含所请求数据的名称。兴趣包在网络

中传播，直到找到具有所请求数据的节点。生产者

收到兴趣包后，如果能够提供所请求的数据，则返

回数据包。数据包包含数据的名称、元信息、内容

和签名，确保数据的完整性和来源的可信性。

NDN的路由器可以缓存经过的数据包，当其他消

费者请求相同数据时，可以直接从缓存中获取数

据，而不必重新向生产者请求。这一过程通过数据

命名实现高效的数据传输，减轻了网络负担。

在NDN中，关键的数据包括转发信息表（FIB, 

forwarding information base）、待处理兴趣表（PIT, 

pending interest table）和内容存储（CS, content store）。

1) FIB用于存储数据名称前缀与接口的映射关

系，类似于传统路由表。当路由器收到一个兴趣包

时，会根据FIB查找匹配的数据名称前缀，并将兴

趣包转发到对应的接口。FIB中的条目通过路由协

议动态更新，以适应网络拓扑的变化。
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图2　区块链的整体架构
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图3　NDN中兴趣包和数据包的结构
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2) PIT用于记录所有未满足兴趣包的条目，包括

兴趣包的名称和到达接口。当路由器收到一个兴趣

包时，会在PIT中查找是否有相同名称的未满足兴趣

包。如果存在相同的条目，路由器不会转发该兴趣

包，而是将到达接口加入该条目中。当路由器收到

对应的数据包时，会根据PIT中的记录，将数据包转

发到所有记录的接口，并删除相应的PIT条目。

3) CS用于缓存经过的数据包。当路由器收到

兴趣包时，首先在CS中查找是否有匹配的数据包。

如果找到匹配的数据包，则直接将其返回给请求的

消费者，而无须进一步转发兴趣包。这种缓存机制

可以显著提高数据传输的效率，减轻网络负担。

NDN具有以下几个特点，这些特点与传统的

TCP/IP网络在多个方面存在显著差异。

1) NDN通过数据命名进行传输，强调的是数

据本身，同时内置的缓存机制进一步提高了数据传

输的效率，减轻了网络负担；而TCP/IP网络通过

IP地址进行标识和路由，强调的是数据的传输路径

和位置。

2) NDN支持多路径数据转发，允许数据包通

过多条路径同时传输，提高了数据传输的可靠性和

效率。同时NDN采用的通信方式不需要进行连接，

使得 NDN 在动态和高负载环境下更加高效；而

TCP/IP网络采用端到端的数据传输方式，通过建

立连接进行数据传输。

3) NDN的数据包包含签名，内置安全性，确

保数据的来源可信；TCP/IP网络中的安全机制主

要依赖于传输层和应用层的协议，如传输层安全

（TLS, transport layer security）协议等。

2.3　区块链与NDN的结合

区块链和NDN的结合是一个近年来备受关注

的研究领域，两者的适配性和优势可以互补，共同

改善传统区块链系统中的一些关键问题。区块链通

过去中心化的方式记录和验证数据，具有高安全性

和透明度，但在实际应用中，区块链系统面临着性

能瓶颈，特别是在数据传输和区块同步方面。传统

的区块链网络依赖于TCP/IP模型，这种模型在面

对大规模数据传输时，容易产生高冗余和高时延的

问题。而NDN通过数据命名和请求机制，可以有

效地优化数据传输，提高网络的整体性能。

NDN与区块链的适配性主要体现在数据传输

和内容分发方面。NDN通过兴趣包和数据包的方

式进行数据传输，路由器可以缓存经过的数据包，

从而减少重复传输，提高数据传输效率。在区块

链系统中，节点需要频繁地进行区块和交易数据

的同步，这时NDN的缓存机制和多路径转发机制

可以显著降低传输时延，减轻网络负担，提高数

据同步的速度和效率。具体来说，区块链网络中

的每个节点可以通过发送兴趣包来请求新区块数

据，其他节点则通过返回数据包来响应请求，

NDN的路由器可以缓存这些数据包，当有新的节

点请求相同数据时，可以直接从缓存中获取数据，

而不必重新向源节点请求，这大大提高了数据传

输的效率。

此外，NDN的内置安全机制也可以保证区块

链系统的安全性。NDN的数据包包含签名，可以

确保数据的来源可信和内容完整，这与区块链的

安全需求高度契合。在NDN区块链系统中，每个

数据包的签名可以有效防止数据篡改和伪造，提

高了系统的整体安全性。相比之下，传统的TCP/

IP网络需要依赖额外的传输层和应用层协议来保

证数据安全，而NDN的内置安全性则更加简化和

高效。

目前，NDN和区块链的结合取得了一定的发

展。研究人员提出了多种基于NDN的区块链优化

方案。例如，Jin 等[13]提出了 BlockNDN，将比特

币区块链与NDN相结合，创建一个去中心化的系

统，解决了TCP/IP区块链中存在的问题，改善了

弱连接现象，减少了广播开销。马红桥等[4]提出

“NDN+区块链”结构，设计基于NDN的区块同步

算法并基于以太坊源码进行改造，在数据流量占

比和区块同步消耗时间方面优于传统的TCP/IP区

块链和 BlockNDN。Yi 等[14]提出一种区块链节点

间数据传输结构（IBN-DTS, inter-blockchain-node 

data transmission structure），建立分离的数据分发

通道完成区块数据和交易数据的分别发送，同时

提出一种相关面表（CFT, correlation face table）结

构，实现特定路径的路由和转发，同样与TCP/IP

区块链和 BlockNDN 进行实验对比，证明其在同

步时间和网络流量上提高NDN区块链传输性能。

以上研究表明，NDN在提高区块链系统性能方面

具有显著优势，二者的技术融合可以实现优势

互补。
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3　模型设计

3.1　问题概述

在研究NDN区块链网络传输优化方案的过程

中，作者发现在基于不同的区块链网络拓扑结构开

展NDN传输方案验证实验时，传输性能表现存在

不稳定的特点，即有的传输方案在某种网络拓扑下

表现优异，但是在其他网络拓扑下的实验传输性能

表现一般。通过分析可以明确传输方案与网络拓扑

结构的特点存在一定的关联性，这种关联性对于优

化网络拓扑结构和提升区块链网络传输性能有重要

意义。基于以上原因，本文对NDN区块链网络拓

扑结构性能分析及优化模型进行了研究。

本文模型共分为3个部分，介绍如下。

1) NDN区块链系统中区块同步时间和区块传

输冗余度的计算方法。

2) NDN区块链系统中基于区块同步时间和区

块传输冗余度的网络拓扑结构评分指标体系。

3) NDN区块链系统中基于网络拓扑结构属性

和评分的网络拓扑结构优化方案。

本文模型的输入是相同网络环境下不同类型的

网络拓扑结构、具体的数据同步方法和运行日志，

输出是当前网络环境下针对该数据同步方法的网络

拓扑结构分析结果，以及实际组网优化意见。模型

整体架构如图4所示。

3.2　区块同步时间和区块传输冗余度的计算方法

由于区块的传输时间是区块验证时间的几十

倍[3]，因此在本文模型中主要聚焦传输时延。区块

同步时间定义为区块链内全部节点获得最新区块的

时间，即新区块在网络中的传输时延，并不包括区

块的验证和共识时间。在区块链系统中，有2种场

景存在区块同步情况，第一种是当有新节点加入网

络或断网的节点重新连接进入网络时发出区块同步

请求，第二种是矿工节点挖出新区块并进行广播。

第二种情况中待同步节点数与节点总数的关系如

式(1)所示。

update_node = total_node - 1 (1)

其中，update_node是待同步节点数，total_node是

节点总数，式(1)代表矿工节点挖出新区块，其他

节点都是待同步节点，在这种情况下待同步节点个

数最多。

在NDN中，数据的请求与传输以兴趣包和数

据包为载体。兴趣包大小远小于包含区块的数据包

大小，数据包的冗余会影响网络流量并导致拥塞情

况，因此本文模型主要聚焦于数据包冗余度。数据

包冗余度是一个百分比数值，定义如式(2)所示。

redundancy =
redundancy_packet

redundancy_packet + real_packet
(2)

其中，redundancy是冗余度，redundancy_packet是

冗余数据包数量，real_packet是真实数据包数量。

在NDN中，数据通信形式是消费者发出兴趣

包，生产者返回数据包，且一个兴趣包最终只对应

一个数据包[23]。在基于NDN的区块链系统中，消

费者即待同步节点，生产者即拥有更新区块的节

点。待同步节点通过兴趣包请求本地缺少的区块，

拥有更新区块的节点将区块打包至数据包内进行返

回。所以真实数据包数量可以通过所有待同步节点

发送的请求区块兴趣包进行统计，如式(3)所示。

real_packet =∑
i = 1

m

interestci
(3)

其中，m是待同步节点个数，interestci
是第 i个待同

步节点发出的兴趣包。

正如上文所述，在NDN中，一个兴趣包对应

一个数据包，因此在网络中相同数据包的副本即是

冗余[24-25]。当一个节点多次收到同一命名的数据包

时，就产生了数据包冗余。冗余数据包数量可以通

过转发节点和消费者节点进行计算，如式(4)所示。
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图4　模型整体架构
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redundancy_packet =

∑
i = 1

n ∑
j = 1

real_packet( )in_datafi,j
- 1 +

∑
i = 1

m ∑
j = 1

real_packet( )in_dataci,j
- 1 (4)

其中，n是转发节点个数，in_datafi,j
是第 i个转发节

点收到的第 j个命名的数据包，m是待同步节点个

数，in_dataci,j
是第 i个消费者节点收到的第 j个命名

的数据包。

3.3　基于区块同步时间和区块传输冗余度的网络

拓扑结构评分指标体系

在区块链网络拓扑结构中，降低传输时延和减

少冗余度是长期追求的目标。然而，这两者在一定

程度上是相互矛盾的。因此，本文模型结合具体需

求，将2个指标转换为量化的评分，实现网络拓扑

结构的筛选，对其进行直观分析和比较。

首先设置同步时间和冗余度的上限值，根据2个

评价指标的上限值，排除不符合要求的网络拓扑结

构，例如删除同步时间过长或冗余度过高的网络拓

扑结构。其次，由于同步时间和冗余度这2个评价

指标的量纲不同，且同步时间取值范围较大，而冗

余度的取值范围为[0,1]，使用二者的原始值直接进

行评分计算会导致同步时间对评分的影响较大，因

此对这2个评价指标进行归一化处理，将二者缩放

到同一范围[0, 1]内，使得评分公式为无量纲表达

式，以保证指标加权和评分结果的准确。最后，结

合2个评价指标的权重和各个网络拓扑结构的具体

指标值，对网络拓扑结构进行评分，其中2个评价

指标的权重表明了哪个评价指标更为重要。2个评

价指标的权重选择可以根据实际情况进行设置，但

需要保证二者相加和为1。

本文方法中采用的归一化方法是最小最大归一

化，如式(5)和式(6)所示。

time_normali =
timei - time_min

time_max - time_min
(5)

redundancy_normali =
redundancyi - redundancy_min

redundancy_max - redundancy_min
(6)

其中，time_normali是归一化处理后第 i个网络拓扑

结构的同步时间，timei是第 i个网络拓扑结构同步

时间，time_min 是所有拓扑结构中同步时间最小

值，time_max是同步时间上限；redundancy_normali

是归一化处理后第 i 个网络拓扑结构的冗余度，

redundancyi 是 第 i 个 网 络 拓 扑 结 构 冗 余 度 ，

redundancy_min是所有拓扑结构中冗余度最小值，

redundancy_max是冗余度上限。

评分公式如式(7)所示。

scorei = (1 - time_normali ) × time_weight +

(1 - redundancy_normali ) × redundancy_weight
   

(7)

其中， scorei 是第 i 个网络拓扑结构的评分 ，

time_weight 是同步时间权重， redundancy_weight

是冗余度权重。根据式(7)可知，当网络拓扑结构

的同步时间越低、冗余度越低时，其评分会更高。

3.4　基于网络拓扑结构属性和评分的网络拓扑结

构优化方案

本节首先对所有符合要求的网络拓扑结构进行

属性计算，完成网络拓扑结构的特征分析。属性包

括网络连通性、网络直径、平均最短路径长度、密

度、集群系数（CL）、节点度分布（ND），定义如下。

1) 网络连通性C：网络中的节点之间能否相互

到达的特性。网络连通性对于区块链网络来说极其

重要，因为它直接影响网络的稳健性和信息的传播

效率。在区块链中，网络连通性确保了交易和区块

能够有效地在整个网络中传播，从而维持网络的一

致性和安全性。

2) 网络直径D：衡量网络大小的一个指标，定

义为网络中所有节点对的最短路径中的最大值。网

络直径可以被视为网络中信息传播的“最坏情况”

下的距离。在区块链网络设计中，较小的网络直径

意味着信息能够更快速地在网络中传播。

3) 平均最短路径长度L：网络拓扑中任意 2个

节点之间的最短路径的平均值，较短的平均路径长

度意味着信息可以更快地在网络中传播。

4) 密度 ρ：实际存在的边数与网络中可能存在

的最大边数之比，衡量网络中节点连接的紧密

程度。

5) 集群系数（CL）：衡量网络中节点的聚集程度。

一个高集群系数表明网络中的节点倾向于形成紧密连

接的群组，对于区块链网络中的信息传播和冗余有益。

6) 节点度分布（ND）：网络中每个节点拥有的

连接数的分布，即在度的范围内的频次统计，反映

了网络的异质性或均匀性。

其次，通过综合考虑网络拓扑结构的关键属
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性：网络直径D、平均最短路径长度 L、密度 ρ以

及集群系数CL，旨在深入理解各属性对网络性能

的影响。此步骤采用随机森林回归模型，将上述

4个属性作为自变量，网络拓扑结构的评分结果作

为因变量，将数据分割为训练集和测试集，分割的

比例为 4:1，进行精确训练。接下来，使用基尼指

数作为评价指标，判断各个属性在随机森林中每棵

树上的贡献程度并计算平均值，之后比较属性之间

的贡献大小并从大到小进行排序为 oa1~oa4。该步

骤的过程如图5所示。

最后，根据各属性的贡献程度，选择前2名的

2个网络拓扑结构属性oa1及oa2作为优化方向，之

后从多个评分较高的网络拓扑结构中，选取对应优

化方向的属性值，以此组成该优化方向的目标属性

范围。同时，对于贡献程度较低的 2个属性 oa3和

oa4，从评分最高的网络拓扑结构中提取对应的属

性值，作为优化后网络拓扑结构的目标属性值，以

此保证优化的准确性。在此步骤中，使用迭代的方

式生成优化后的网络拓扑结构，在保证 oa3 和 oa4

属性值的前提下，通过循环迭代保证 oa1 和 oa2 属

性值处于目标范围内，整体流程如算法1所示。

算法1 生成优化网络拓扑结构算法

输入 oa1和oa2目标属性值范围，oa3和oa4属性值

1) while true do

2)    基于oa3和oa4属性值生成随机图

3)    计算随机图的oa1和oa2属性值

4)      if这2个属性值处于目标范围内 then

5)      返回随机图

6)    end if

7) end while

在实际的网络组建过程中，此方案的结果提供

了极具价值的参考依据。组网过程中可以优先考虑

更重要的属性，特别是在邻居选择和网络优化策略

的制定上，优先考虑那些对提升网络性能贡献更大

的属性。此外，结合每个属性的具体范围值，用户

可以更加精准地调整和优化网络配置，以实现更高

效、更稳定的网络通信性能。

4　实验结果

4.1　实验条件设置

本文基于以上分析及优化模型进行了实验与

评估。

整体实验基于 ndnSIM仿真平台，以便更好地

模拟NDN的性能。实验中选用的区块链网络拓扑

结构类型为小世界网络 Watts-Strogatz、规则网络

Regular、随机图网络 ER、随机边 Waxman、无标

度网络BA共 5种类型。这 5种网络拓扑结构适用

于区块链的各种场景，Watts-Strogatz包含一些连接

紧密的簇，适用于需要高速共识的物联网区块链系

统；Regular具有均匀的节点连接，具备较高的稳

定性，适用于高安全性的区块链场景；ER连接随

机，适用于需要广泛节点参与的公共区块链；

Waxman基于节点的几何距离生成连接，适用于智

能城市的区块链场景；BA具备无标度特性，高连

接度的节点具备较强的抗攻击性，适用于需要高扩

展性的区块链场景。实验中的网络情况参数如表1

所示，基于此共生成了8个网络拓扑结构。各个网

络拓扑结构的命名格式为网络拓扑结构名称+该类

型的标号，标号从 0开始。实验中 8个网络拓扑结

构的命名分别为ws0、rg0、er0、wx0、wx1、wx2、

wx3、ba0。网络拓扑结构如图6所示。

同时，实验中对区块链的初始状态进行了相关设

置，9个节点中0、1号节点的区块高度为80，2、3号

节点的区块高度为90，其余节点的区块高度为100。

区块同步的目标是9个节点的区块高度统一达到100。

实验中同样考虑了NDN和区块链的结合。各

个节点推送自己本地最高区块号的兴趣包命名为 

/ndnSync/pushLocal/{local}，local 是各个节点本地

的区块高度。请求本地缺少区块的兴趣包命名为 

/ndnSync/requestBlock/{request}， request 是请求区

块的对应高度当收到第二种兴趣包时，若接收节点

本地拥有该兴趣包请求的区块，则将区块放置在数

据包中进行返回。
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图5　随机森林回归模型训练及属性贡献程度提取过程

··53



通 信 学 报 第 45 卷 

  表1　 网络情况参数

参数

节点总数

网络拓扑结构类型

带宽

传输时延

邻居个数

重连概率

连接概率

α

β

含义

区块链网络拓扑结构中节点的个数

Watts-Strogatz、Regular、ER、Waxman、BA

真实网络中的带宽范围，单位是Mbit/s

真实网络中的传输时延范围，单位是ms

Watts-Strogatz网络模型和Regular网络模型的参数，表示每个节点的度数，即邻居节点数。范围是[2,节点

总数)

Watts-Strogatz网络模型的参数，表示每条边都有一定概率以p的概率被随机重连到网络中的其他节点上，范

围是(0,1]

ER网络模型的参数，表示每一对节点，以概率p随机决定是否存在一条连接，范围是(0,1]

Waxman网络模型参数，用于表示节点之间距离对连接概率的影响程度，较大的α值会使得节点之间的距离

对连接概率的影响减小，使网络更容易形成连接，范围是(0,1]

Waxman网络模型参数，用于控制节点之间连接概率的分布。较小的β值会导致连接概率更加均匀分布，而

较大的β值会导致连接概率更加集中在较小的距离范围内，范围是(0,1]

实验值

9

以上5种

[1, 5]

[100, 500]

[6, 7]

[0.8, 0.9]

[0.2, 0.3]

[0.4, 0.8]

[0.5, 0.6]

(a)  ws0=5=81. (b)  rg0=5=81. (c)  er0=5=81.

(d)  wx0=5=81. (e)  wx1=5=81. (f)  wx2=5=81.

(g)  wx3=5=81. (h)  ba0=5=81.
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图6　网络拓扑结构
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4.2　实验结果

通过 ndnSIM的日志结果和式(1)~式(4)计算各

个网络拓扑结构的同步时间和冗余度，结果如图7

和图8所示。在这些实验中，不同的网络拓扑结构

表现出了显著的性能差异。实验中，rg0的同步时

间最低，为2.95 s，wx3的同步时间最高，为15.57 s；

wx1 的冗余度最低，为 0.71，ws0 的冗余度最高，

为0.96。 

结合同步时间和冗余度进行分析，可以明确同

步时间和冗余度之间存在一定的矛盾关系。具体来

说，网络拓扑结构的同步时间越低，其冗余度往往

相对较高，即当通过优化网络拓扑结构来降低同步

时间时，往往会引起冗余度的增加。这种矛盾关系

说明了在网络拓扑结构优化过程中，需要在同步时

间和冗余度之间进行权衡，无法简单地通过优化一

个指标来全面提升网络性能。

使用式(5)~式(7)，根据具体需求将 2个相互矛

盾的指标转化为一个评分，从而对网络拓扑结构进

行定量分析和比较。实验中设置的同步时间上限为

5 s，同步时间权重为 0.8，冗余度上限为 0.98，冗

余度权重为 0.2。根据 2 个指标的上限进行筛选，

首先会将 wx3 的网络拓扑结构排除，其次经过

式(5)~式(7)的计算，各个网络拓扑结构的评分结果

如图 9所示，可以明确网络拓扑结构 rg0的评分最

高，为0.82。

各个网络拓扑结构的属性计算结果如表 2 所

示，表中对各个网络拓扑结构的6个属性——网络
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图7　网络拓扑结构与同步时间的关系
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图9　网络拓扑结构与评分结果的关系

  表2　 网络拓扑结构的属性计算结果

网络拓扑结构

rg0

ws0

wx2

wx0

er0

ba0

wx1

网络连通性

True

True

True

True

True

True

True

网络直径

2

3

4

5

5

2

8

平均最短路径长度

1.28

1.25

2.17

2.61

2.39

1.50

3.33

密度

0.75

0.75

0.28

0.22

0.28

0.50

0.22

集群系数

0.67

0.70

0.09

0

0.24

0.72

0

节点度分布

[0, 0, 0, 0, 0, 9, 0, 0]

[0, 0, 0, 0, 3, 3, 3, 0]

[4, 0, 4, 1, 0, 0, 0, 0]

[4, 3, 2, 0, 0, 0, 0, 0]

[3, 3, 1, 2, 0, 0, 0, 0]

[0, 0, 6, 1, 0, 1, 0, 1]

[2, 7, 0, 0, 0, 0, 0, 0]
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连通性、网络直径、平均最短路径长度、密度、集

群系数和节点度分布进行描述。

首先，所有网络拓扑结构在网络连通性上均为

True，说明这些拓扑结构中的节点之间都能够相互

到达，确保了网络的基本通信需求。

在网络直径方面，rg0网络拓扑结构的网络直

径最小，为2，意味着在这个网络拓扑结构中，信

息可以在最短的路径内传输，传输效率较高。相对

而言，wx1网络拓扑结构的网络直径最大，为 8，

表明在该网络中，信息传输可能需要经过更多的中

间节点，传输时延较大。

平均最短路径长度的计算结果也显示出不同网

络拓扑结构的差异。rg0网络拓扑结构的平均最短路

径长度为1.28，仅比最低的1.25多0.03，进一步说明

其在信息传输方面的高效性。相比之下，wx1网络拓

扑结构的平均最短路径长度最高，为3.33，显示出较

大的传输路径长度，可能导致更高的传输时延。

在网络密度方面，rg0和ws0网络拓扑结构的

密度最高，均为0.75，表明在这些网络中，节点之

间的连接较为紧密，有助于提高信息传输的可靠性

和速度。相反，wx0和wx1网络拓扑结构的密度最

低，均为0.22，显示出较为稀疏的节点连接，可能

不利于高效的信息传输。

集群系数的计算结果进一步揭示了各个网络拓

扑结构的聚集特性。ws0网络拓扑结构的集群系数

最高，为0.70，说明在该网络中，节点倾向于形成

紧密的群组，有助于信息的局部传输和冗余度的降

低。相对而言，wx0和wx1网络拓扑结构的集群系

数最低，均为0，显示出较低的节点聚集性，可能

影响网络的整体传输效率。

节点度分布的结果展示了各个网络拓扑结构中

节点连接数的分布情况。例如，rg0网络拓扑结构

的节点度分布较为集中，所有节点的度数均为 6，

表明该网络的连接较为均匀，有助于提高网络的稳

定性和传输效率。相反，wx0和wx1网络拓扑结构

的节点度分布较为分散，不同节点的度数差异较

大，显示出这些网络中的节点连接不均匀，可能导

致传输效率的不稳定性。

通过对这些属性的计算和分析，可以更全面地理

解各个网络拓扑结构的特性和其对网络性能的影响。

这些结果为后续的网络拓扑结构优化提供了重要依据。

将网络拓扑结构的属性作为自变量，评分结果

作为因变量，通过随机森林回归模型训练后，得到

的属性重要程度如图 10所示，分别为 0.36、0.26、

0.21和0.17。

4.3　网络拓扑结构优化

从图 10中可以明确，在当前网络环境和区块

同步算法下，平均最短路径长度和网络直径对于

网络拓扑结构性能有较大的提升。从表 2 中选取

前 3 名作为优化的标准，平均最短路径长度的范

围为[1.25, 2.17]，网络直径的范围为[2, 4]。以这

2 个属性为准，生成符合属性值范围的优化网络

拓扑结构，如图 11所示，其平均最短路径长度为

1.27，网络直径为 2。在其他条件不变的情况下，

使用 ndnSIM 再次进行仿真实验，查看同步时间

和冗余度，并对全部 9 个网络拓扑重新计算评分

结果。 

使用优化后的网络拓扑结构进行实验的结果如

图12~图14所示。优化的网络拓扑同步时间为2.37 s，
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冗余度为0.95，与原有性能最好的网络拓扑结构相

比，同步时间缩短 0.58 s，冗余度基本没有发生变

化。将9个网络拓扑结构重新计算评分，从图中也

可以确定优化后的网络拓扑结果评分最高，为

0.82，较原有性能最好的网络拓扑结构评分提高

0.18。由此可以说明，本文模型可以实现网络拓扑

结构的分析与优化。

5　结束语

本文设计并验证了一个NDN区块链网络拓扑结

构性能分析及优化模型。模型分为 3个主要部分：

区块同步时间和区块传输冗余度的计算方法、基于

区块同步时间和区块传输冗余度的网络拓扑结构评

分指标体系，以及基于网络拓扑结构属性和评分的

网络拓扑结构优化方案，其中前2个部分对性能指

标和评分进行计算，完成了网络拓扑结构的分析工

作，第3个部分确定影响NDN区块链系统性能的关

键因素，完成了网络拓扑结构的优化工作，提升了

整体性能。实验结果表明，优化后的网络拓扑结构

可以对NDN区块链系统的性能进行提升，证明了分

析优化模型的有效性和实用性。本文的研究在理论

和实践的层面上为NDN区块链网络拓扑结构的性能

分析和实际组网优化提供了新的思路和方法，具有

重要的理论价值和实际应用意义。未来的研究可以

进一步深入结合实际应用场景，完成模型的优化和

改善，以应对更加复杂和多变的网络条件。
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