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摘 要：现有的跨链交易方案缺乏对跨链合谋问题的考虑。为此，提出防合谋跨链通道，实现可扩展的防合谋

跨链交易。首先，提出跨多中继链通道建立方法，为任意业务链用户创建包含跨链交易双方和中继链观察者的

链下通道，实现隐私保护的可扩展跨链交易。其次，设计基于博弈激励的防合谋跨链交易协议，刺激合谋者之

间的不信任以防止跨链通道用户合谋，保障跨链交易的安全性。最后，提出基于通道状态证明的分层可验证跨

链共识方法，实现安全跨链结算。对引发的参与方博弈进行了形式化分析，证明在合理假设下，所提方案保证

不合谋是通道用户的主导策略。通过实验表明，所提方案在防范跨链用户合谋的同时实现了高跨链吞吐率，与

传统中继跨链方案相比具备可扩展性。
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Abstract: Existing cross-chain transaction solutions often overlook the issue of cross-chain collusion. In response, the 

counter-collusion cross-channel was proposed to facilitate scalable and collusion-resistant cross-chain transactions. 

Firstly, a strategy for establishing multiple-relay channels was introduced, including relay chain observers. These chan‐

nels serve as off-chain pathways connecting users from different business chains, thereby facilitating private and scalable 

cross-chain transactions. Secondly, a collusion-resistant cross-chain transaction protocol based on game-theoretic incen‐

tives was designed, stimulating distrust among colluders to deter cross-chain collusion and uphold transaction security. 

Thirdly, a layered verifiable cross-chain consensus method was proposed, relying on channel state proofs to ensure se‐

cure cross-chain settlement. Formal analyses of participant game dynamics demonstrate that non-collusion emerges as 

the dominant strategy for channel users under reasonable assumptions. Experimental results indicate that the proposed 

scheme effectively prevents cross-chain collusion while achieving high cross-chain throughput and scalability compared 

to traditional relay-based cross-chain solutions.
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0　引言

跨链技术实现区块链间代币或信息的转移，突

破了底层单区块链性能和功能瓶颈[1-5]。目前主要有公

证人、侧链与中继链、哈希时间锁定合约（HTLC, 

hash time lock contract）和分布式私钥控制4种跨链

技术[6]。公证人机制通过单个或多个可靠团体原子

性地执行跨链交易；侧链机制允许侧链读取和验证

主链事务；中继链不仅作为应用链的侧链，还负责

跨链消息验证和转发；HTLC的核心是在规定时间

内提供与哈希值对应的原内容来解冻资产；分布式

私钥控制实现用户私钥去中心化管理，跨链时锁定

原链资产并在目的链创建新的资产。但上述跨链技

术仍存在一定局限，公证人机制对可信中介的依赖

降低了安全性，HTLC难以证明资产锁定的有效性，

分布式私钥控制面临技术可行性难题[7]。虽然多数

跨链项目采用中继模式，如Cosmos[8]与Polkadot[9]，

但中继链验证者节点对应用链的状态更新有重要影

响，尽管有钓鱼者监控，仍存在安全风险。

跨链交易过程还面临合谋攻击威胁[10-12]，多

个跨链节点秘密生成协作协议进行恶意行为，影

响跨链交易安全性和跨链结算公平性。上述 4 种

跨链技术中，侧链和 HTLC 依赖于哈希时间锁技

术，更容易受到合谋攻击[5,13]。而且在跨链交易过

程中，恶意用户间可以通过合谋实现双花攻击[14]。

此外，随着跨链交易需求增长，跨链吞吐率可扩

展性成为除了跨链安全外另一个亟待解决的问

题[15]。以中继跨链为例，跨链交易需要在中继链

等待交易数据上链、共识并同步公开，跨链效率

低且缺乏对跨链内容的隐私保护，随着接入链数

量增加，中继链性能和安全问题愈加严重。链下

通道技术能够有效提升区块链系统性能[16]，仅通

道开通和关闭过程需要链上确认，用户可以通过

通道进行多次链下交易而无须链上操作，大大降

低了区块链负载。但当前的通道方案，如支付通

道[17]、状态通道[18]、虚拟通道[19-20]和支付通道网

络[21-22]等，仅支持单链交易，无法直接用于提升

跨链性能。已有研究者通过构建跨链通道[2-4]，允

许不同区块链中的任意 2 个用户通过多跳路径进

行交易，实现跨链互操作扩展性。但是，这些跨

链通道方案依赖的哈希时间锁技术容易受到合谋

攻击和双花攻击威胁[5,13-14]。

要实现可扩展的防合谋跨链交易，面临2个重

要挑战。一方面，跨链交易面临隐私泄露和合谋威

胁，区块链间跨链交互需要保证安全性和可靠性，

避免跨链过程中交易隐私泄露及合谋导致不公平问

题；另一方面，跨链的共识算法比单链具有更多的

不透明机制，如果中继者和跨链一方合谋作弊，会

使得共识对另一方不利，需要可验证跨链共识方案

实现安全跨链结算。针对上述问题，本文提出防合

谋跨链通道，设计基于博弈激励的防合谋跨链交易

协议和基于通道状态证明的安全跨链结算方法，并

通过博弈分析证明不合谋才是所有跨链参与者的主

导策略；所设计方案避免繁重的密码运算和大量额

外质押，通过防合谋跨链通道实现可扩展跨链交易。

本文的主要贡献总结如下。

1) 提出防合谋跨链通道模型，建立跨多中继

链的链下通道，保障任意业务链用户间安全和高效

跨链交易处理实现可扩展跨链交易，且通道内跨链

交易信息对外不可见，保证跨链隐私。

2) 为了防止通道参与者合谋，提出基于博弈

激励的跨链交易协议，在合谋者之间刺激产生背叛

和不信任并通过合约实现，保证不合谋是参与者最

优策略；为了避免复杂的跨链通道争议，通过基于

哈希的加密可验证跨链通道状态证明实现可验证跨

链共识，保证安全和隐私的跨链结算。

3) 通过博弈分析证明防合谋的有效性；实验

结果表明，所提方案以较小开销实现防合谋跨链交

易，且与其他中继跨链方案相比，所提方案实现高

跨链吞吐率，具有可扩展性。

1　相关研究

针对区块链跨链交易和合谋攻击问题，研究者

已提出相应解决方案。

1.1　跨链交易

相对于公证人、HTLC和分布式私钥控制技

术，基于中继链的跨链交易方案在安全性、互操作

性和可行性方面具有一定优势，但在面临大量接入

链跨链交易请求时，中继链仍面临性能瓶颈。链下

通道是广泛使用的链下扩展技术[23]，旨在降低链

上验证和存储成本，实现高效加密货币原子交换。

针对单链环境，已提出支付通道[17]、状态通道[18]、

虚拟通道[19-20]和支付通道网络[21-22]，实现交易吞

吐率扩展，并针对通道瞭望塔[24]和通道路由[16]提

出解决方案。为了实现可扩展跨链交易，研究者尝
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试将链下通道技术应用于跨链服务。跨链通道[2]针

对跨链协议在处理链上事务时可扩展性差的问题，

提出支持跨链服务的分层链下通道，设计分层交

互协议、分层结算协议和通用公平交换协议，实

现跨链通道中未结算金额的支付，并保证了跨链

交互的可扩展性、公平性和原子性。跨链通道要

求跨链交易双方在两条区块链上都有账户。为此

提出基于中间节点辅助的链下扩展方法[3,25-26]。跨

账本协议 Interledger[25]依赖HTLC，通过结合哈希

锁和支付通道来实现链下跨货币多跳支付，并确

保不同跳的支付原子性。但 HTLC 易遭受虫洞攻

击和合谋攻击，且 InterLedger协议要求所有加密

货币都实现 HTLC。Malavolta 等[26]提出防止虫洞

攻击的匿名多跳锁（AMHL, anonymous multi-hop 

lock），并给出 3 种构造方法：通用 AMHL、基于

椭圆曲线数字签名（ECDSA）的 AMHL 和基于

Schnorr签名的AMHL。文献[3]提出跨链支付通道

网络XHub，设计审计员通信协议、集线器注册协

议、交易协议和集线器管理协议，且有关跨链集

线器的可靠信息以分散的方式进行管理，保证正

确遵守协议的用户能够成功付款或从服务中获利，

实现了跨链服务可用、原子性和可审计跨链交易。

为了避免中间节点全程参与跨链交易，文献[4]提

出跨链虚拟支付通道，允许不同区块链系统中的

2 个用户在中间节点的帮助下进行无限的链外交

易，中间节点只参与通道的开通和关闭操作，进

一步提高跨链交易效率，并在一定程度上增强跨

链交易隐私性。为了使支付通道网络适用于隐私

加密货币，Wang等[27]提出匿名增强多跳锁，结合

可链接环适配器签名和匿名多跳锁支付通道网络

架构，实现支持Monero的支付通道网络。

1.2　合谋攻击

区块链中的合谋问题包括基于区块链的应用中

的合谋[28-30]和区块链底层技术中的合谋[31]，研究

者已分别提出解决方案。文献[28]针对委托计算中

的合谋问题提出基于博弈论和智能合约的解决方

案，并实现三方贝叶斯纳什均衡。文献[29-30]针对

区块链拍卖系统中的合谋问题提出解决方案，实现

了防止单向拍卖中的买家合谋和双向拍卖中的拍卖

方与竞拍者合谋。

共识技术作为区块链的基石，其性能直接影响

区块链系统的安全性和事务处理能力[32]。针对容

错类共识算法面临的节点合谋攻击，文献[33]提出

抗合谋攻击的全局随机化共识算法，利用映射函数

和加权随机函数实现发起者和验证者节点的全局随

机化，并利用精炼贝叶斯博弈构造合谋合约，分析

求得合谋者之间的纳什均衡点，解决超过
1
3
节点的

合谋攻击问题。针对委托权益证明机制（DPoS）中

恶意节点合谋操纵选举导致的安全威胁，文献[34]

提出基于权力指数的DPoS合谋攻击检测与预防方

法，基于博弈理论中权力指数的思想构建DPoS的

加权投票博弈模型，分析恶意节点的行为动机，通

过异常的权力指数变化幅度进行攻击检测，加入

Softsign激活函数抑制恶意节点的权力指数，利用

激活函数的饱和性预防DPoS合谋攻击。

支付通道作为实现区块链可扩展性的主流技

术，也面临合谋威胁。为了缓解通道参与者必须保

持在线问题，支付通道网络引入通道瞭望塔，通过

瞭望塔监控通道内的欺诈行为。然而，瞭望塔与通

道参与者并非完全可信，瞭望塔可能与作弊对手勾

结并从中获利，威胁通道安全。Pisa[35]提供可公开

验证的加密证据，以惩罚作弊瞭望塔。文献[36-37]

利用合谋的核心困难——秘密偏离串通协议通常是

有利可图的，带来合谋者之间的不信任，使理性的

参与者不会串通，实现单瞭望塔和分布式瞭望塔下

的安全通道。

跨链交易过程也面临合谋威胁[11-12]，侧链和

HTLC机制更容易遭受合谋攻击[5,13]。文献[14]针对

跨链交易中恶意用户通过合谋实现双花攻击提出解

决方案。文献[3,10]基于多数安全假设防止恶意用

户跨链合谋。本文方案无须多数安全假设，实现可

扩展的防合谋跨链交易。表1给出了本文方案和当

前主流跨链交易方案的比较。

  表1　 方案比较

方案

文献[14]

文献[10]

文献[2]

文献[4]

文献[3]

文献[1]

本文方案

隐私保护

×

×

×

√
×

√
√

防合谋

√
×

×

×

×

×

√

可验证

×

√
√
√
√
√
√

可扩展

×

×

√
√
√
×

√
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2　系统模型和问题描述

本节首先介绍提出的基于跨链通道的跨链模

型，然后对跨链过程中存在的合谋问题进行分析，

最后给出设计目标。

2.1　跨链模型

针对中继跨链机制面临的跨链交易处理性能

问题，提出基于中继链跨链通道的跨链模型，解

决面临大量跨链交易请求时由于中继链处理瓶颈

导致的跨链时延增加或跨链失败问题，实现可扩

展性。如图 1所示，所提跨链模型中存在 2个模式

的跨链通道：单中继链跨链通道和多中继链跨链

通道。

在单中继链跨链通道中，跨链交易双方通过其

业务链网关连接到同一中继链，由该中继链对跨链

交易请求和业务链代币锁定证明进行验证，然后选

择中继链节点作为跨链通道的观察者并为跨链参与

者建立跨链通道。观察者负责监控跨链通道内交易

方的行为并辅助提交跨链通道状态证明（CSP, 

channel state proof）。如图 2 所示，业务链 B1 用户

H1 和业务链 B2 用户 C 通过中继链 R1 构建跨链通

道，通道参与者包括H1、C和观察者W3。

当跨链交易的业务链双方没有通过跨链网关直

接连接到同一个中继链时，则需要通过跨链路由网

络建立跨多个中继链的连接，即需要建立多中继链

跨链通道。多中继链跨链通道可以由路由中间的任

一中继链负责建立通道，其他中继链选择观察者节

点锁定质押加入该跨链通道。业务链跨链请求和质

押锁定以及中继链观察节点质押锁定，通过路由通

道上的网关进行传递并由负责建立通道的中继链进

行验证，质押锁定安全性和跨链通道可靠性由区块

链安全性保证。如图 2所示，业务链B1用户H1和

业务链B3用户D通过中继链R1、R2及跨链路由网

络中的其他中继链建立跨链路径，并由其中中继链

R0 对跨链交易用户和观察者质押进行验证并构建

多中继链跨链通道，跨链通道参与者包括H1、D、

W4、W5和其他中继链观察者。

34/634=+

A/H1

A/H2
A/C

A/DB1 B3

B4
B2

W3

W4

W1
W2

W5

D04R1 D04R2

34
5A=5

图2　跨链合谋

...

��� ���

34=+i 34=+i

934i+1 934i+1

934n 934n
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2.2　跨链合谋

本文假设中继链和业务链是安全的，但并不假

设中继链节点和业务链用户可信。跨链通道观察者

可能与跨链交易对手合谋作弊并从中获利，损害另

一跨链交易方利益。如果根据合谋情况下的欺诈跨

链通道状态证明进行跨链结算，将破坏跨链交易公

平性和安全性。

如图2所示，所提跨链模型中的跨链通道观察者

可以监控跨链交易双方行为，接受跨链交易方委托辅

助提交最终状态证明，在跨链交易方离线情况下保证

跨链交易安全，由此实现无须跨链交易者实时在线情

况下的高效跨链交易。然而，跨链交易双方和通道观

察者作为自私且理性的节点，可能通过作弊增加自身

收益。恶意跨链交易者可以贿赂观察者进行合谋欺骗

另一跨链交易方，进而增加自身收益[35,37]，损害非合

谋节点利益。在合谋情况下，无法保证跨链交易方离

线时的通道安全，且可能出现合谋观察者和理性观察

者提交不一致的通道状态证明，触发烦琐耗时的通道

争议处理过程，降低跨链结算效率。

本文考虑2种形式的合谋：业务链用户与观察

者合谋、观察者节点间合谋，如图2所示。单中继

链跨链通道中存在业务链用户和观察者合谋，如用

户C和观察者W3合谋，多中继链跨链通道中还可

能存在观察者节点间合谋，如W1和W2合谋。无论

哪种合谋方式，都可能损害跨链交易中其他参与方

的利益，如业务链B1用户H1和业务链B4用户H2。

针对恶意跨链用户C发起与观察者W1和W2合

谋，间接实现观察者W1 和W2 合谋。如图 3所示，

跨链交易者H雇佣通道观察者W1和W2监控通道安

全暂时离线；恶意跨链交易对手C通过贿赂观察者

W1和W2组成合谋团体，并试图通过发布欺诈状态

证明来关闭跨链通道，造成跨链用户H损失并增加

合谋团体收入。如果跨链合谋成功并根据合谋结果

进行跨链结算，将破坏跨链交易安全和交易公平。

为此，提出防合谋跨链交易和结算方法，防止恶意

跨链交易者和通道观察者合谋提交错误状态证明，

保障跨链交易安全和公平。

2.3　设计目标

针对跨链交易合谋问题，提出检测和防范方

法，首先设计跨链交易协议，基于博弈激励设计一

系列通道合约，促使理性参与者提交真实的跨链通

道状态证明，防止通道参与者合谋，如图 3所示；

然后根据最终通道状态证明进行分层验证，并在中

继链和业务链之间达成共识，实现安全跨链结算。

方案设计目标包括隐私保护、防合谋、可验证和可

扩展。

1) 隐私保护：保护跨链通道用户H和C之间的

交易隐私，防止跨链交易信息泄露。

2) 防合谋：防止跨链通道参与者合谋作弊，

破坏跨链交易原子性和公平性。

3) 可验证：跨链结算结果可验证，跨链交易

过程中的合规或作弊行为可被检测和验证。

4) 可扩展：防止跨链交易拥堵，提高跨链交

易处理性能，实现可扩展跨链交易。

3　防合谋跨链交易方案

为了实现可扩展的防合谋跨链交易，在所提

跨链通道模型下，设计防合谋跨链交易协议和跨

链结算协议，基于博弈激励的跨链交易协议通过

破坏合谋者之间的信任来实现防合谋；基于哈希

的加密可验证通道状态证明进行分层验证的跨链

结算协议，在中继链和业务链之间达成共识避免

通道争议，实现安全和隐私的跨链结算。首先对

所提方案进行概述，然后阐述具体的跨链通道合

CH

...

...
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图3　防合谋跨链通道
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约设计和跨链结算方法。表 2 给出了所提方案使

用的符号及其含义。

3.1　方案概述

跨链协议如图 4 所示，业务链 B1 用户 H 作为

跨链交易发起方，通过中继链 R0 和跨链路由网

络，与业务链B2 用户C建立跨链通道进行跨链交

易。首先，跨链交易方H和交易对手C分别在业

务链B1和B2提交跨链交易请求并锁定质押金，通

过跨链网关进行路由确定中继链R0 和路径中其他

中继链Ri、Rj。然后由中继链R0 对跨链交易方和

观察者在其所在区块链锁定质押交易的有效性进

行验证。通过验证之后，中继链R0 选择中继链节

点W0作为通道观察者监控跨链通道安全，并为跨

链交易方 H、C 和观察者 W0、Wi、Wj 建立跨链

通道。

如果业务链B1和B2通过跨链网关直接连接到

同一个中继链，则无须多条中继链进行路由，该

中继链即R0。跨多中继链的跨链路径中，不同中

继链间通过跨链网关互联并转发跨链消息，路径

中任一支持图灵完备合约的中继链都可以负责建

立跨链通道，即作为R0，取路径中间的中继链作
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图4　跨链协议

  表2　 符号及含义

符号

H,C,W

Bi,Ri,R0

p

b

c

vf

dw

dc

dt

wh

wc

含义

跨链交易方、跨链交易对手、中继链观察者

业务链、中继链、负责建立跨链通道的中继链

基于哈希的加密可验证跨链通道状态证明

合谋合约中C和W约定支付的贿赂

观察者W监控跨链通道的费用

支付给R0矿工解决跨链通道纠纷的验证费

观察者W为参与跨链通道存入的质押金

跨链交易对手C在跨链通道上拥有的代币金额

跨链交易对手C和中继链观察者W在合谋合约中的质

押金

跨链交易方 H 支付给中继链观察者 W 的监控通道的

报酬

跨链交易对手C发布欺诈状态证明获得的收益
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为R0 有利于提高分层验证效率。具体的跨链路由

方法不在本文讨论范围内。针对通道观察者与某

一跨链交易方勾结作弊损害另一跨链交易方利益

问题，基于博弈激励设计防合谋跨链交易协议，

保障通道内交易安全；然后基于跨链通道状态证

明进行分层验证，在业务链和中继链间就跨链结

算结果达成共识，避免烦琐耗时的通道争议处理

过程，在保障安全跨链结算同时，提高跨链效率

实现可扩展性。

跨链交易方H可以雇佣一个或多个观察者W并

签订雇佣合同，即观察者合约Contract_W，然后暂

时离线。观察者W可以从检测到的欺诈中获得回

报，也可以通过诚实地监控跨链通道获得收益。雇

佣方H在每次交易后向所雇佣的观察者W发送最新

的通道状态证明。恶意跨链交易对手C则希望通过

贿赂观察者W并签订合谋合约Contract_C，共同发

送欺诈CSP关闭通道来增加收益。为了打破合谋者

之间的信任和平衡，利用博弈论机制激励观察者报

告合谋，通过签订跨链交易者H和观察者W之间的

反合谋合约Contract_A破坏合谋者间信任，实现防

合谋激励。一旦恶意交易对手C的作弊行为被观察

者W监控举报，交易对手将受到惩罚，观察者W

将获得相应的收益，未及时做出诚实回应的观察者

W也将受到惩罚。

在跨链结算过程中，基于通道状态证明设计分

层验证的跨链共识方法，由中继链R0 抛出跨链结

算事务，并通过其他中继链和业务链分层验证，实

现所有业务链与中继链之间关于跨链结算结果的防

合谋共识。

所提方案包括6个步骤，具体如下。

1) 跨链交易请求：由业务链B1 的应用节点H

发起跨链交易请求，在业务链B1锁定质押金后抛出

跨链事件 ( IDH,IDC,Inx,Time,commvH
,p0 )，其中包含

跨链交易方和交易对手身份 IDH、IDC，交易索引

Inx，时间戳Time，质押承诺 commvH
和初始状态证

明p0，然后通过跨链网关把跨链消息转发给中继链

R0。同时，跨链交易对手C，在其所在的业务链B2

锁定质押金，并把跨链消息 ( IDC,IDH,Inx,Time, 

commvC
,p0 )通过跨链网关转发到中继链R0。

2) 中继链验证：中继链R0 通过跨链网关收到

跨 链 交 易 请 求 ( IDH,IDC,Inx,Time,commvH
,p0 )、

( IDC,IDH,Inx,Time,commvC
,p0 )后，对业务链跨链事

务进行验证，确认业务链节点H和C已经在所在业

务链锁定质押。

3)跨链通道建立：中继链R0通过跨链网关路由

为跨链交易请求双方 IDH,IDC建立跨链通道，跨链

通道参与者除了 IDH,IDC之外，还包括中继链观察

者 IDW0
,IDW1

,IDW2
,⋯，观察者所在的中继链负责观

察者质押锁定，中继链R0 负责对观察者质押锁定

进行验证。

4)跨链交易：跨链交易双方 IDH,IDC在跨链通

道内进行跨链交易 statei + 1 ← Tx (statei,txi + 1 )，即

执行通道内交易Tx，具体交易信息为 txi + 1，通道

状态由 statei更新为 statei + 1。同时由跨链通道观察

者W监控跨链通道，辅助维护跨链通道状态证明

pi + 1 = H (statei + 1,ri + 1 )，即使用哈希函数H计算加

密通道状态证明 pi + 1，当需要时公布盲化随机数

ri + 1以进行验证。

5)跨链结算：当跨链交易双方完成跨链交易

后，跨链交易对手 C 提出跨链通道关闭请求

(close,IDC,IDH,Inx,p )，中继链 R0 对跨链通道状态

进行验证，并发起跨链结算Xstl。

6)跨链通道关闭：通过跨链共识完成跨链结算

后，中继链R0关闭跨链通道，业务链B1、B2和中

继链Ri按照结算结果返还用户质押。

3.2　合约设计

为了实现防合谋跨链交易，设计跨链交易协

议，其中包括3个合约：观察者合约、合谋合约和

反合谋合约。跨链通道合约关系如图5所示。

3.2.1　观察者合约

观察者合约 Contract_W 是由跨链交易方 H 和

跨链观察者W约定的雇佣关系。观察者合约允许H

离线并雇佣W来监控通道，如果跨链交易对手C单

方面要求关闭跨链通道，W监控通道状态，确保提

供最新状态证明p。观察者合约要求W质押dw来激

励其诚实行为。如果观察者W在约定时间[ t1,t3 ]内

诚实监控通道，押金 dw将退还；如果观察者W作

弊被发现，其押金dw将支付给H。

观察者合约内容如下。

1) 跨链交易方H和观察者W在时间 t1前签署雇

佣关系，跨链交易方H将押金wh 存入观察者合约

并向观察者W提供最新CSP，雇佣W监控跨链通
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道；观察者W存入押金 dw并承诺诚实监控跨链通

道。如果超过时间 t1 未确定雇佣关系，退还押

金wh、dw。

2) 如果跨链交易对手C在时间 t2≤t3 请求关闭

跨链通道，则根据观察者W行为执行算法1。

算法1 观察者辅助关闭通道

输入 观察者W状态证明

输出 报酬和赔偿支付结果

① if t≤Δ ∧ p* = p

②    Trans ( AddrW,wh + dw )；

③    返回“观察者W诚实工作”；

④ else

⑤    Trans ( AddrH,wh + dw )；

⑥    返回“观察者W作弊”

3) 如果跨链交易对手C在时间 t3内没有请求关

闭跨链通道，则根据观察者W行为执行算法2。

算法2 观察者完成监控

输入 观察者W状态证明

输出 报酬和赔偿支付结果

① if p* = p

②    Trans ( AddrW,wh + dw )；

③    返回“观察者W诚实工作”；

④ else

⑤    Trans ( AddrH,wh + dw )；

⑥    返回“观察者W作弊”

如果跨链交易方H需要雇佣多个观察者W，则

H分别与通道观察者W1,W2,⋯签订上述观察者合

约Contract_W。

3.2.2　合谋合约

合谋合约Contract_C由恶意跨链交易对手C和

观察者W签署，允许C贿赂W合谋，即当C在时间

t2单方面要求关闭跨链通道时，W与C合谋作弊提

供欺诈跨链通道状态证明p′获取不公平利润。合谋

者C和W通过在合谋合约中存入质押金来建立信

任。合谋合约在C和W之间重新分配利润并惩罚偏

离合谋的参与者来激励他们发送欺诈状态证明。如

果合谋者C或W偏离合谋，将损失Contract_C中的

质押作为惩罚。

合谋合约内容如下。

1)恶意跨链交易对手C和观察者W在时间 t2前

签署合谋合约，C在合谋合约中存入 dt + b并同意

提供欺诈状态证明p′；观察者W同意与C合谋并存

入锁定存款dt。如果在C关闭通道前，即时间 t2之

前，未签署合谋合约，则合约终止并退还

dt和贿赂b、dt。

2)如果C在时间 t2发送欺诈证明 p′请求关闭跨

链通道，则根据观察者W行为执行算法3。

算法3 合谋关闭通道

输入 观察者W状态证明

输出 报酬和赔偿支付结果

① if p* = p′
②    Trans ( AddrC,dt )；

③    Trans ( AddrW,b + dt )；

④    返回“观察者W和C合谋”；

⑤ else

⑥    Trans ( AddrC,b + 2dt )；
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图5　跨链通道合约关系
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⑦    返回“观察者W未履行合谋合约”

3) 如果C在时间 t2发送非约定的状态证明，即

p ≠ p′，则根据观察者W行为执行算法4。

算法4 虚假状态关闭通道

输入 观察者W状态证明

输出 报酬和赔偿支付结果

① if p* = p′
②    Trans ( AddrW,b + 2dt )；

③    返回“观察者W遵循合谋合约，C背离

合谋合约”；

④ else

⑤    Trans ( AddrW,dt )；

⑥    Trans ( AddrC,b + dt )；

⑦    返回“观察者W和C都未遵循合谋合约”

4) 如果C在时间 t3前没有请求关闭跨链通道，

则把dt + b退还给C，dt退还给W。

在合谋合约中，C向W行贿 b激励W串通。C

和W都锁定存款dt，以确保偏离合谋的参与者总是

获得比不偏离更低的报酬；遵循合谋的参与者总是

比不遵循合谋获得更高的收益。合谋合约必须在 t2

之前签署，如此C和W才可以建立信任进行合谋，

且恶意交易对手 C 需在 t2 前提供 p′给合谋观察者

W。如果合谋者C和W同时偏离合谋，即算法 4中

步骤④，则都不会受到惩罚。

合谋合约打破了观察者合约 Contract_W 的平

衡，但仅限于单个观察者的情形，因为其他观察者

可以发现并报告作弊情况。故完整的合谋可能包含

C和其他观察者W之间的贿赂合谋。即发起合谋的

C分别与观察者W1、W2签订合谋合约，并由此建

立W1和W2之间的间接合谋关系，保证W1和W2不

会互相举报对方与C的合谋。

3.2.3　反合谋合约

为了防止跨链通道参与者合谋破坏跨链交易公

平和安全，设计反合谋合约Contract_A，旨在打破

合谋合约构建的信任和平衡，使合谋成为理性参与

者不恰当的选择。

反合谋合约允许报告合谋的观察者W在假装遵

从合谋合约的同时秘密背叛对方C。如果没有这一

豁免，观察者W不会自愿报告合谋，因为，①如果

观察者W报告并遵守合谋合约，它将失去在观察者

合约中的存款 dw；②如果观察者W向雇佣方H报

告并背叛合谋，它将失去在合谋合约中的保证金

dt。在这 2种情况下，对观察者W而言不报告合谋

更加有利可图。所设计的反合谋合约破坏合谋者之

间的信任，激励观察者W报告合谋，允许观察者W

假装继续遵循合谋，使得观察者W报告合谋不仅没

有风险，而且有利可图。

反合谋合约的具体设计如下。

1) 跨链交易方H和观察者W在时间 t2前签署反

合谋合约，H在反合谋合约中存入质押dc；观察者

W同意报告合谋行为并存入验证费 vf。如果在 t2前

未签署反合谋合约，则合约终止并退还dc、vf。

2) 如果观察者W在时间 t2 前报告合谋，执行

算法5。

算法5 观察者报告合谋

输入 观察者W和跨链交易对手C状态证明

输出 报酬和赔偿支付结果

① if t = t2 ∧ p = p′
②    if p* = p

③        Trans ( AddrW,vf + dc )；

④        返回“观察者 W 报告合谋并背离合谋

合约”；

⑤    else

⑥        Trans ( AddrH,dc )；

⑦        返回“W报告并遵循合谋”；

⑧ else

⑨ Trans ( AddrH,vf )；

⑩　返回“C未发送欺诈状态证明”

3) 如果观察者W在时间 t2前没有报告合谋，退

还dc给H，退还vf给W。

在合谋合约设计中提到，恶意跨链交易对手C

要成功实现合谋，需要分别与跨链交易方H雇佣的

观察者W1、W2签订合谋合约。但H不必与雇佣的

观察者一一签订反合谋合约，只要有观察者W报告

合谋，即可破坏所有合谋者之间的信任。

根据实际区块链系统运行情况，各合约中涉及

的代币金额间有以下关系成立：①观察者收到的报

酬大于其监控通道的开销wh > c，即观察者W不接

受低薪工作；②wc > b，即跨链交易对手C支付的

贿赂b不会超过其从合谋中获得的收益wc。

3.3　跨链结算

交易双方完成跨链交易后，申请关闭跨链通

道，中继链R0根据最新状态证明进行跨链结算，并

就结算结果与业务链和其他中继链达成跨链共识，
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实现安全跨链结算。本节首先给出跨链结算流程，

然后提出分层验证的跨链共识方法，如图 6所示，

提高跨链结算效率的同时保证跨链结算正确性。

3.3.1　跨链结算流程

首先由跨链交易方H或C提交最新跨链通道状

态证明p，申请关闭跨链通道。观察者W0把通道关

闭信息提交给中继链R0，中继链R0验证后发起跨

链结算并把结算信息通过跨链网关依次传递给H和

C跨链路由中的其他中继链Ri、Rj，以及H和C所

在的业务链B1 和B2。如果跨链通道中有观察者W

报告合谋，则所有中继链和业务链对跨链结算信息

进行验证；否则，每个中继链Ri 负责验证本链观

察者Wi的相关行为和结算信息，业务链B1和B2分

别对H和C的行为和结算信息进行验证。跨链结算

包括5个步骤。

1) 发起通道关闭请求：跨链交易者H和C结束

跨链交易，申请关闭跨链通道，发起关闭跨链通道

请求 (close,IDC,IDH,Inx,p )，由观察者W0 提交给中

继链R0。

2) 抛出跨链结算事件：中继链R0 接收到跨链

通道关闭请求 (close,IDC,IDH,Inx,p ) 后，对通道状

态证明p进行验证，通过验证后，抛出跨链结算事

件Xstl。

3) 结算信息分层验证：跨链结算事件Xstl通过

跨链网关进行转发，跨链交易方H和C跨链路由中

的中继链Ri通过跨链网关接收到跨链结算事件后，

对跨链结算事件Xstl进行验证并转发；跨链交易方

H和C所在的业务链B1 和B2 收到跨链结算事件和

中继链验证结果后，进行验证。

4) 达成跨链结算共识：跨链交易方H和C所在

业务链和跨链路径上中继链完成验证后，验证结果

信息由通过跨链网关依次传递到中继链R0；中继

链R0接收并检查业务链和其他中继链的验证结果，

所有中继链和业务链都通过验证后，业务链和中继

链就当前结算结果达成共识。

5) 关闭通道并返还质押：中继链R0 关闭跨链

通道，并根据共识结果返还本链观察者W0 质押；

其他中继链Ri和业务链B1、B2按照跨链结算结果，

返还本链观察者Wi或跨链交易用户H、C质押。

3.3.2　分层跨链共识

基于通道状态证明提出分层跨链共识方法，如

图6所示，实现安全跨链结算。在跨链交易方H或

C提出关闭通道请求后，观察者W0 提交最终通道

状态证明p到建立通道的中继区块链R0，由中继链

R0 对跨链通道参与者行为进行验证，即图 6中步

骤①。

然后R0根据验证结果抛出跨链结算事件Xstl，

根据通道中有无报告合谋，跨链结算事件Xstl分为

两类，分别标记为 XSettle_1、XSettle_0。以中继

链R0为起点，通过跨链网关分别向业务链B1和业

务链B2方向的其他中继链Ri和Rj传递跨链结算信

息Xstl，中继链和业务链分别执行步骤②进行分层

验证，验证方法如算法6所示。

算法6 分层验证

输入 跨链结算信息XSettle_1或XSettle_0

输出 跨链共识结果

① 收到跨链结算信息的中继链Ri 根据本链观

察者Wi提供的跨链通道状态证明和跨链结

算信息中的相应内容，在本链进行验证并

转发：

② if Xstl =XSettle_1

③        Ri验证跨链结算信息中所有参与者行为

和结算结果；

④ else

⑤        Ri 对本链观察者Wi 的相关结算信息和

行为进行验证；
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图6　分层跨链共识
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⑥ 对业务链Bi，根据跨链交易方提供的跨链

通道状态证明和跨链结算信息中的相应内

容，进行验证并就验证结果达成链内共识：

⑦ if Xstl =XSettle_1

⑧        Bi对跨链结算信息和中继链验证结果进

行验证；

⑨ else

⑩        Bi对本链用户H或C和跨链交易对手C

或H的结算信息和行为进行验证

在跨链共识过程中，业务链Bi 和中继链Ri 自

身的共识过程不受影响，即中继链和业务链基于链

内共识对收到的结算信息进行验证。

路由路径上的中继链和业务链都对结算结果验

证并达成链内共识后，执行步骤③，通过跨链网关

发送验证结果到建立跨链通道的中继链R0。中继

链R0接收并检查业务链和其他中继链的验证结果，

如果中继链和业务链都对当前结算结果无异议，业

务链和中继链就当前结算结果达成共识。

达成跨链共识后，中继链 R0 关闭跨链通道，

执行步骤④通知其他中继链和业务链。确认跨链通

道关闭后，中继链R0、Ri 及业务链B1、B2 根据共

识结果进行链内结算，返还本链观察者W0、Wi或

跨链交易用户H、C质押。

注意，因为3.2节的防合谋跨链交易协议设计，

不合谋是所有跨链通道参与者的最优策略，故中继

链R0 根据跨链通道状态抛出的跨链结算事件Xstl

大概率为 XSettle_0。另外，在跨链共识过程中，

还可以根据通道状态和结算结果增加对中继链观察

者W的信誉维护和更新，进一步激励观察者W的

诚实行为。而且，在构建新的跨链通道选择中继链

观察者时，可以优先选择信誉值更高更加诚实可靠

的中继链节点作为跨链通道观察者W。

4　安全性分析

本节首先对方案中各参与者之间引发的博弈进

行分析，证明不合谋才是参与用户的最优选择，然

后对方案的隐私保护性能和可验证性进行分析。

4.1　防合谋

本节采用不完全信息博弈对所设计的通道合约

引发的博弈进行分析。不完全信息表示某一跨链通

道参与者对其他跨链通道参与者所采取的行动一无

所知。跨链通道中的交易是匿名的，通道参与者无

法获得完整的信息，将博弈建模为不完全信息博

弈，更符合真实情况。

对观察者合约Contract_W，只要wh > c成立，

跨链交易对手C和观察者W的最优策略都是诚实提

交状态证明 p。签署合谋合约Contract_C后，打破

了观察者合约建立的平衡，只要wh > c和wc > b >

wh - c + dw成立，根据此时的序贯均衡，跨链交易

对手C会发起合谋，观察者W同意合谋，C在时间 t2

发送欺诈状态证明p'且W提交p'。反合谋合约Con‐

tract_A破坏了合谋合约建立的合谋者间信任，此时

由3个合约共同引发的博弈过程存在唯一序贯均衡。

定理 1 如果wc > b > wh - c + dw 和wh > c成

立，所有合约引发的博弈具有唯一的序贯均衡

( sC,sW )。根据均衡，跨链交易对手C不发起合谋，

跨链通道观察者W不报告合谋，且C和W诚实提交

状态证明p。

定理1证明过程详见附录1。

4.2　隐私保护

本文通过设计跨链通道，实现跨链交易可扩展

性的同时，通过建立不同跨链通道从网络层面实现

跨链交易信息的隔离，保证跨链交易数据只对跨链

通道内用户H和C可见。

定理 2 所提跨链交易方案实现跨链交易方H

和C之间隐私保护的跨链交易。

定理2证明过程详见附录1。

该跨链交易方案只支持两方之间隐私保护的跨

链交易，暂不支持多方隐私保护的跨链交易。

4.3　可验证性

本文通过跨链通道合约和分层可验证共识设

计，实现跨链行为可验证。

定理 3 所提跨链交易方案实现跨链结算结果

可验证，且跨链交易过程中的合规或作弊行为可被

检测和验证。

定理3证明过程详见附录1。

5　性能评估

本文通过实验部署测试所提跨链交易方案的性

能，基于Fabric实例化了1条中继链和2条业务链，

分别部署在 AMD Ryzen 7 5800H 16 GB、 Intel 

i512500H16 GB 和 Intel i512500H 8 GB 服务器上，

每条链设置 2个组织和 3个共识节点。所有机器运

行 Ubuntu 22.04 LTS 操作系统。并基于 Solidity 实
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现观察者合约、合谋合约和反合谋合约主要功能，

使用以太坊集成开发环境Remix进行测试，然后部

署在本地模拟网络Ganache上，对所提方案有效性

和可扩展性进行验证。

5.1　计算开销

图7给出了所提基于中继链通道的跨链交易方

案和基于中继链的跨链交易方案的计算开销比较，

主要包括签名和验证所需的时间开销。图7(a)给出

了 2类方案的计算开销与交易数量的关系；图 7(b)

给出了2类方案的计算开销比与交易数量的关系。

由图7可以看出，相比于基于中继链的跨链交

易方案，所提方案具有较低的计算成本。这主要是

由两方面原因导致的计算开销降低。一方面，跨链

通道减少了频繁跨链交易带来的中继链链上处理开

销，链上交易的数量是恒定的，与跨链通道中跨链

交易双方的交易数量无关；另一方面，所提方案的

防合谋性能不依赖于复杂的高级密码原语，如非交

互式零知识证明或同态加密等，而是通过适量质押

和博弈激励，打破合谋者之间的信任，进而保障安

全跨链交易。

而且，随着跨链交易数量的增多，跨链交易开

销降低得更加明显。产生这一结果的原因主要是，

跨链通道的建立过程和关闭通道时需要执行的跨链

结算过程，所需的计算量基本固定，随着跨链交易

数量增加，额外的计算开销主要是跨链交易过程中

交易双方的签名和验证开销，从而使得跨链通道中

的平均交易开销逐渐降低。跨链交易计算开销的降

低可以提高跨链交易处理效率，增加跨链吞吐率，

进而提高跨链扩展性。

5.2　合约开销

本节测试了在以太坊模拟网络上部署和执行跨

链通道合约的成本，如表3所示，将合约开销成本

量化为执行智能合约的每个功能所消耗的开销总

量。观察者合约Contract_W、合谋合约Contract_C

和反合谋合约Contract_A的总成本分别约为230万、

210万和270万以太坊燃料。

运行智能合约的成本开销主要与合约功能的计

算复杂性和存储开销相关。由于区块链上的数据存

储成本非常高，对跨链通道中的观察者合约Con‐

tract_W、合谋合约 Contract_C 和反合谋合约 Con‐

tract_A来说，合约初始化操作 Init的成本明显高于

雇佣观察者、与其他通道用户合谋及背叛合谋等操

作，原因是需要在观察者合约Contract_W、合谋合

约Contract_C和反合谋合约Contract_A初始化时提

  表3　 合约开销

合约

Contract_W

Contract_C

Contract_A

功能

Init

Create

Hire

Distributed

Init

Create

Collude

Distributed

Init

Create

Betryal

Distributed

开销/Gas

1 908 573

252 753

73 128

71 594

1 649 663

310 927

82 069

109 361

1 983 365

353 079

80 782

302 843
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图7　计算开销比较

··83



通 信 学 报 第 45 卷 

前支付所有数据结构的初始化成本。随着关闭跨链

通道的请求数量增加，存储成本会逐渐降低，但由

于所提方案仅支持跨链双方交易，而非多方跨链交

易，如果每对跨链交易方都需要建立新的合约，仍

存在较大开销。可以通过相同业务链的不同用户复

用合约来降低总体合约执行成本，这是完全可行

的，且节约了每次建立跨链通道前的跨链路由成本。

5.3　跨链吞吐率

本节测试了观察者吞吐率，并将跨链通道吞吐

率与基于中继链的跨链交易方案[7-9]进行了比较。

首先在参与者之间创建 10i 个链下交易（0≤i≤6），

每个交易都至少与一个跨链通道观察者交换一次跨

链通道状态证明。然后，计算交换状态证明所需的

时间、处理每个事务以量化吞吐率所需的平均时

间。如图8所示，当跨链交易请求数量大于103时，

基于中继链的跨链交易方案的吞吐率趋于稳定，而

当跨链交易请求数量大于 105时，中继链跨链吞吐

率明显下降，即基于中继链的跨链交易方案受性能

瓶颈限制导致跨链交易处理不及时。但对于所提方

案，当跨链交易请求数量达到 106时，跨链交易请

求仍然可以正常得到处理，因为诚实通道观察者帮

助实现跨链交易方离线时的跨链交易处理和安全保

障；博弈激励防止通道观察者和跨链交易方的不诚

实行为；跨链结算验证过程可发现并防止跨链通道

中的作弊行为，且无须触发烦琐的争议处理。这表

明跨链通道可以更高效地批量处理大量跨链交易事

务，具备跨链可扩展性。

6　结束语

本文提出防合谋跨链通道，通过多中继链为任

意业务链用户建立链下通道，实现隐私保护的跨链

交易扩展，并针对其中存在的合谋问题给出解决方

案。设计防合谋跨链交易协议，通过观察者合约、

合谋合约和反合谋合约并结合基于博弈论的激励机

制，防止通道参与者合谋。针对跨链结算，提出基

于哈希加密可验证状态证明的跨链共识方法，保证

跨链结算安全。采用不完全信息博弈型对合约进行

分析，通过数学推导和证明获得唯一序贯均衡，证

明所提方案防合谋的有效性。最后，实验结果验证

了方案以较低开销实现可扩展的防合谋跨链交易。

附录1　定理证明

定理1证明　反合谋合约Contract_A破坏了合谋合约建

立的合谋者间信任，此时由3个合约共同引发的博弈过程如

图 9所示，博弈参与者包括C、W1和W2，虚线框或单独非

终端节点表示信息集，实线表示参与者动作，加粗实线表
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示唯一序贯均衡中的动作，u表示参与者收益。

如果跨链交易对手C没有发起合谋，或者C发起合谋

但是观察者W1或W2没有同意合谋，则合谋不成功，博弈

过程进入由观察者合约 Contract_W 和反合谋合约 Con‐

tract_A引发的子博弈过程，如图10所示。

如果跨链交易对手 C 发起与观察者 W1 和 W2 的合谋，

且观察者W1和W2都同意与C串通，另外，观察者W1或W2

和跨链交易方H签署反合谋合约Contract_A并将向H报告

合谋情况，即进入图9中以节点v3为根的子博弈树。

首先观察图9中观察者W的收益，在信息集 IW,3 = { v3 }

处，观察者W在终端节点 t2 处的收益为 dt + b - dw，高于

终端节点 t1 和 t3 处的收益wh - c和-dw。因为 b > wh - c +

dw 成立，有 b - dw > wh - c，又 dt、dw > 0，所以 dt + b -
dw > -dw 和 dt + b - dw > wh - c 成立。观察者 W 在节点 v7

将发送欺诈状态证明p'。同理，观察者W在节点v8、v9也将

发送欺诈状态证明 p'，即，观察者 W 在信息集 IW,4 =

{ v7,v8,v9 }发送欺诈状态证明 p'。同理，观察者W在信息集

IW,5 = { v10,v11,v12 }和 IW,6 = { v13,v14,v15 }发送欺诈状态证明

p'。总之，无论跨链交易对手C的策略是什么，观察者W都

会发送欺诈状态证明p'以使自身收益最大化。

接下来，观察跨链交易对手 C 的收益。在 IC,2 =

{ v4,v5,v6 }处，由于观察者W会发送欺诈状态证明 p'，跨链

交易对手C在非终端节点 (v4,v5,v6 )处的可到达的终端节点

分别是 ( t2,t5,t8 )、 ( t11,t14,t17 ) 和 ( t20,t23,t26 )。在终端节点

( t2,t5,t8 )，跨链交易对手C的收益分别为-dt - b、wc - b和

-dc - dt - b，其中wc - b最大，跨链交易对手C在 v4 会发

送欺诈状态证明 p'以实现收益最大化。同理，跨链交易对

手C在节点 v5、v6也将发送欺诈状态证明p'，即跨链交易对

手C在信息集 IC,2 = { v4,v5,v6 }发送欺诈状态证明p'。
最后，观察者W在信息集 IW,3 = { v3 }处，由于跨链交

易对手C会发送欺诈状态证明 p'，观察者W可到达的终端

节点为 ( t5,t14,t23 )，收益分别为 b - dw、wh - c + b + dc 和

b - dw。因为 wh - c + dc > -dw，故 wh - c + b + dc 最大，

观察者W在信息集 IW,3 = { v3 }处报告合谋并提交欺诈状态

证明 p* = p'，即子博弈 v3在 t14结束。跨链交易对手C和观

察者 W 收益分别为-dc - b、wh - c + b + dc。此时跨链交

易对手C的收益-dc - b小于其不发起跨链合谋时的收益0，

即观察者合约和反合谋合约引发的子博弈的序贯均衡中获

得的收益，如图10所示。所以理性的跨链交易对手C不会

选择发起合谋。即跨链交易对手C不会在子树中与观察者

W恶意串通，以欺诈另一跨链交易方和其他观察者的存款，

而且理性的观察者W也不会在诚实监控跨链通道并发送真

实状态证明p的同时同意合谋。

根据博弈分析，存在唯一的序贯均衡，要求理性的参

与者不会为了自身利益最大化而发起或同意合谋，否则他

们不仅无法获得正常的利益，还会因此支付更多罚款。

证毕。

定理2证明　　通道隔离是实现区块链隐私保护的重要机

制。本文所提方案的隐私保护性能来自2方面，其一，通道

外用户无法窥见跨链交易双方的跨链交易，这是由通道隔

离和基于哈希的加密可验证CSP共同保证的；其二，通道

内跨链交易双方交易明细对通道观察者保密，这是由H和C

加密通信和观察者维护基于哈希的加密可验证CSPpi + 1 =

H (statei + 1,ri + 1 )保障的。

跨链用户H和C通过在各自所在的源区块链上锁定质

押，由中继链R0 辅助建立跨链通道并记录初始通道状态，

随后H和C在链下进行跨链交易，非通道参与者的其他区

块链节点和外部攻击者无法获得H和C链下交易信息。

跨链通道观察者W负责监控通道安全，只负责维护和

提交基于哈希的加密可验证 pi = H (statei,ri )，并不直接参

与 H 和 C 之间的加密跨链交易，也不直接获取通道状态

statei和盲化随机数 ri，无法获取具体的跨链交易信息。
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跨链结算验证信息只包含经过哈希加密的最终通道状

态 psett = H (statesett,rsett )，而非 statesett。关闭跨链通道时，

只需要验证最新的通道状态 H (statesett,rsett )并达成跨链共

识，然后将通道最终状态H (statesett,rsett )公布并记录在中继

链上，以在中继链和业务链之间实现安全结算。

当发现合谋时，盲化随机数 ri、rsett会被披露，以完成

存在合谋情况下针对合谋者的验证过程，此时会揭露部分

隐私。但定理1证明了不合谋是通道用户的最优策略。

证毕。

定理3证明　在跨链通道建立前，所有跨链通道参与者

H、C和W都需要提前在其所在的源区块链上进行质押，并

作为跨链通道的初始状态p0。

根据定理 1，不合谋是所有跨链通道参与者的最优选

择，最终跨链通道结束时，跨链通道参与方均提供正确的

最终通道状态证明H (statesett,rsett )并签名σi
state。在跨链结算

过程中，各中继链和业务链只需首先对各方签名σi
state进行

验证，然后对加密的最终通道状态证明H (statesett,rsett )进行

验证，即可达成跨链共识，并关闭跨链通道。

虽然所提方案保证了不合谋是所有用户的主导策略，

接下来，本文仍给出了一个合谋情况下可验证性的例子。

考虑一个恶意用户C与观察者WC合谋，期望以虚假状态证

明 p' sett = H (state' sett,r' sett ) 而 非 真 实 的 状 态 证 明 psett =

H (statesett,rsett )进行跨链结算，其中 state' sett = (v'H,v'C,v'WC
)，

statesett = (vH,vC,vWC
)，且 v'H < vH,v'C > vC,v'WC

> vWC
。因为

用户 H 提供的最终通道状态证明为 psett = H (statesett,rsett )，

即通道用户提供的最终加密通道状态不同，则需要用户H

和C揭示盲化随机数 rsett和 r' sett，并获得原始的通道状态证

明 statesett和 state' sett进行验证，以确定最新的通道状态，并

进行跨链结算。

在跨链结算过程中，各中继链和业务链根据算法6对结算

信息中的证明psett进行验证，通过跨链共识之后，完成跨链交

易并关闭跨链通道。如果跨链通道参与者H、C和W诚实，则

在跨链通道关闭结束后，通道参与者可以拿回跨链通道建立

前所有的质押。否则，可以由psett揭示rsett获得statesett，并根

据statesett验证结果进行结算，即最终跨链结算过程中会对合

谋者的违规行为进行跨链验证并达成跨链共识。

综上，虽然跨链通道内的详细跨链交易信息不可见，

跨链交易过程中跨链通道参与者的诚实或作弊行为是可以

验证的。

证毕。
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