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摘 要：针对传统异常流量检测方法在执行大规模软件定义网络（SDN）的检测任务时，存在运算开销大、共

享链路繁忙，容易引起网络设备单点故障，导致软件定义网络服务质量下降甚至网络瘫痪等问题，提出一种基

于深度学习的SDN异常流量分布式检测方法。该方法将部署在云端服务器的判别器与若干部署在SDN控制器的

生成器构造为“一对多”的分布式生成对抗网络（D-VAE-WGAN），利用正常流量样本完成对D-VAE-WGAN的

协同训练，在控制器上生成具有独立检测功能的异常流量检测代理，以实现大规模SDN环境下各控制器子网中

异常流量的分布式检测。实验结果表明，该方法可以快速、准确地检测出大规模SDN中的异常样本，在准确率、

召回率等检测指标上优于传统方法；并且具备对未知异常的检测能力。
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Abstract: Addressing the high computational expenses, congested shared links, and propensity for single-point failures 

in network devices that can lead to a degradation of software defined network (SDN) service quality or even network pa‐

ralysis during the execution of large-scale SDN detection tasks by traditional abnormal traffic detection methods, a dis‐

tributed abnormal traffic detection method for SDN based on deep learning was proposed. This method constructed a 

“one-to-many” distributed generative adversarial network (D-VAE-WGAN) with a discriminator deployed on a cloud 

server and multiple generators deployed on SDN controllers. Utilizing normal traffic samples, collaborative training of 

the D-VAE-WGAN was completed, resulting in independent abnormal traffic detection proxies on controllers, enabling 

distributed detection of abnormal traffic within each controller's subnet in a large-scale SDN environment. Experimental 

results indicate that this method can rapidly and accurately detect abnormal samples in large-scale SDN, outperforming 

traditional methods in detection metrics such as accuracy and recall rate, and can detect unknown anomalies.

Keywords: deep learning, software defined network, distributed, abnormal traffic detection

收稿日期：2024-09-03；修回日期：2024-11-05
通信作者：俞艺涵，chenyike1992@163.com
基金项目：国家自然科学基金资助项目（No.62102422）；河南省科技攻关基金资助项目（No.242102211070）
Foundation Items：The National Natural Science Foundation of China (No.62102422), Henan Province Key Science and Technol‐
ogy Research Projects of China (No.242102211070)



第 11 期 王坤等：基于深度学习的SDN异常流量分布式检测方法

0　引言

互联网、云计算、大数据技术的深度融合，需

要更加安全、稳定、可靠的高性能通信基础设施作

为支撑。然而，随着网络规模的不断扩大和用户数

量的持续增多，传统的组网模式和管理方法已无法

满足互联网发展的现实需求。软件定义网络

（SDN，software defined network）是一种将网络设

备的控制与转发功能解耦，使网络独立于硬件设备

发展的新型网络架构[1]，主要包括控制平面、数据

平面和应用平面，如图1所示。

控制平面是 SDN的核心，包括控制器及网络

操作系统，主要负责制定转发任务、调试通信单

元，执行应用平面下发的指令，对网络资源进行优

化配置等。数据平面也称转发平面，由交换机、路

由器等网络转发设备组成，主要通过南向接口接收

控制平面制定的转发规则，并根据规则处置网络

流。应用平面主要是各种面向业务的网络应用，如

入侵检测、流量控制、负载均衡等应用，它们通过

北向接口把需要执行的网络控制行为下发给控

制器。

与传统网络架构相比，SDN使用基于虚拟化

网络资源设备的操作系统，将网络流量控制和网络

设备管理等功能集中在控制器上，在数据平面只保

留简单的数据包转发功能[2]。这使得SDN可以根据

实际应用需求，对网络布局进行灵活调整。然而，

SDN的集中式控制和开放性接入也给网络带来诸

多安全隐患。以当前流行的OpenFlow协议交换机

为例，当交换机接收到任何新的网络数据流（在交

换机流表中无匹配规则的流）时，都会向控制器发

送消息询问转发规则，这给攻击者发起针对控制器

或交换机的拒绝服务（DoS, denial of service）攻

击[3]、分布式拒绝服务（DDoS, distributed denial of 

service）攻击[4]以及低速率拒绝服务（LDoS, low 

rate denial of service）攻击[5]带来极大便利，此外

还容易引发针对SDN系统漏洞的蠕虫病毒[6]等网络

攻击。这些攻击行为不仅会对 SND的正常运行造

成不良影响，甚至会威胁到核心控制器，导致整个

SDN瘫痪。

研究人员希望通过对 SDN中网络流量的检测

和分析，来发现网络中的异常行为，为进一步采取

应对措施，增强网络的稳健性提供支撑。然而将传

统的基于统计分析[7]、基于信息论[8]、基于聚类分

析[9]和基于机器学习[10]的集中式检测方法迁移到多

控制器的大规模 SDN中，势必会对通信链路的关

键节点和执行集中检测任务的网络设备带来巨大压

力，从而极易引发单点故障，甚至造成 SDN无法

正常运行[11]。本文中的大规模SDN是指由云端服

务器通过共享链路连接的多个控制器及所属子网组

成的网络模式。因此，融合了深度学习的分布式检

测方法，能够在多个网络节点上分配检测任务，实

现检测负载的均衡化配置，逐渐成为大规模 SDN

安全防护领域研究热点。

深度学习具有强大表征能力，不受特征工程的

约束，在机器视觉、自然语言处理、金融数据分析

预测等复杂任务中有着广泛应用。本文将变分自编

码器（VAE, variational auto encoder）[12]与生成对

抗网络（GAN, generative adversarial network）[13]

相结合提出基于分布式 VAE 与 GAN （D-VAE-

WGAN, Distributed VAE-WGAN）架构的大规模

SDN中网络异常流量的分布式检测方法，该方法

将模型训练与异常检测控制在不同的网络范围内进

行。模型训练阶段由云端服务器和各控制器等关键

的网络节点参与运算，节点间通过共享链路进行数

据交换；异常检测阶段仅由各控制器上的检测代理

独立地完成所属子网流量数据的分析与异常检测，

控制器与云端服务器间、各控制器之间无检测数据

流转。这种设计可以减轻检测阶段云端服务器的计

算压力和共享链路的带宽消耗，并且子网间互不干

扰；配合控制器的调度功能可将异常流量限制在子
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网内部，从而防止网络威胁扩散。本文的贡献可概

括如下。

1) 提出一种基于深度学习的 SDN异常流量分

布式检测方法，将异常检测任务分配给每个 SDN

控制器所属的子网，避免集中式检测方式引发单点

故障的风险。

2) 设计出一种“一对多”的分布式生成对抗

网络架构模型，探索模型的协同训练方法，提升模

型对整体样本空间的学习能力和多样性样本的生成

能力。

3) 评估所提方法对不同网络环境中异常样本

的检测性能，通过在SDN数据集和非SDN数据集

上的实验，以及与传统集中和分布式检测方法的比

较，验证所提方法的有效性和泛化能力。

1　相关研究工作

异常流量检测是通过一定的检测方法对网络中

的流量数据进行分析和判断，并将非正常网络模式

的数据判定为异常流量的过程。到目前，国内外研

究人员提出许多针对SDN中异常流量的检测方法，

按实现方式可分为集中式的异常流量检测和分布式

的异常流量检测。

1.1　集中式的异常流量检测

集中式的异常流量检测方法通常由嵌入在服务

器的检测组件集中完成流量数据的分析和异常判定

工作。这种检测方法主要是将传统的基于统计分

析、信息论、聚类分析，以及较新的基于机器学习

和深度学习等检测方法迁移到SDN环境中实现的，

是早期的SDN异常流量检测研究中的常用思路。

Bavani等[14]提出基于数据包统计信息的 SDN

中异常流量的检测方法，通过评估捕获到的原始数

据包大小、持续时间，以及比对数据包的头部信

息，对数据包的差异行为进行综合分析，从而判断

SDN中的异常流量。然而，基于统计分析的检测

方法只对特征明显的攻击行为有效，并且可识别的

异常类型较少，不具备学习性，难以推广和拓展。

周启钊等[15]则将交换机端口的统计量与流量差的

信息熵结合，构建由各个关键特征弱分类器叠加形

成的基于Boosting算法的增强型分类器，从而实现

SDN中控制平面洪泛攻击的分类检测。这种基于

信息论的检测方法只适合检测密度大的异常样本，

对于稀疏异常则检测灵敏度较低并难以对异常的根

因 进 行 定 位 。 Zolotukhin 等[16] 将 K 均 值 （K-

means）、模糊C均值（fuzzy C-means）和自组织映

射（SOM, self-organizing map）等聚类算法通过训

练，集成为检测代理，根据计算出不同进程发送数

据包的最大数量来定义判定阈值，然后利用质心聚

类的方法来检测 SDN数据包有效载荷中的异常数

据。然而，聚类算法需要提前知道数据样本的种类

数量才能更好地确定聚类中心，并且对具有不同异

常密度的数据集适应性较差。

基于机器学习的检测方法在数据处理分析领域

取得了比传统方法更加优异的成绩，在 SDN中进

行流量异常检测也得到推广应用。Tayfour等[17] 将

投票（voting）机制与朴素贝叶斯、K近邻、决策

树和极度随机树等4个典型的基于机器学习的检测

方法集成为V-NKDE分类器，利用分类器将提取到

的 SDN流量特征数据进行分类后，再利用投票机

制确定最后结果，这种组合可以平衡各分类器自身

弱点，降低误报率和过拟合风险。Satheesh等[18]提

出一种利用机器学习确定优先级的异常检测模型，

该模型通过分析数据包的详细信息从而对数据包进

行分类整理，并利用 SDN控制器调整流的转发规

则来阻止恶意信息流。Sebbar等[19]提出基于随机森

林算法的安全模型，在 SDN中预先建立安全策略

和生存时间（TTL, time to live）延迟标准，通过侦

测上下文选择节点状态以识别中间人攻击，并将任

何超过延迟标准的连接请求判定为攻击。基于机器

学习的检测算法虽然在异常流量检测中取得一定成

绩，但需要依赖特征工程支持，检测效果受工程人

员的专业素养和技术水平制约。

深度学习是基于神经网络算法的机器学习，属

于机器学习的一个分支，相对传统的最大似然模型

具有更高的准确度，在 SDN异常流量检测研究中

有着诸多案例。卷积神经网络（CNN, convolu‐

tional neural network）、循环神经网络（RNN, recur‐

rent neural network）是典型的监督学习模型，它们

通过学习数据的分离边界实现对样本的分类。

Wang等[20]提出将小波变换与CNN相结合的特征提

取模型，并利用该模型提取 SDN数据集样本中的

多尺度潜在特征，最后使用分类器完成对异常样本

的识别。 Sri 等[21] 利用双向长短期记忆网络

（LSTM, long short term memory network）提取SDN

物联网流量数据的时间关联性特征，在二分类和多
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分类的攻击检测中取得了较好效果。自编码（AE, 

autoencoder）网络和GAN是典型的无监督学习模

型，它们专注于对数据内在特征的理解和表示。

Yaser等[22]将LSTM和AE网络结合，构建基于深度

堆栈自编码器的异常流量检测模型，利用当前自编

码器的隐藏层作为后面自编码器的输入层，逐层提

取数据的高阶抽象特征，以提升对原始样本的表征

能力，从而提高异常检测准确率。Novaes等[23]在

SDN中开发了一种基于对抗性训练的检测和预防

系统，该系统利用 GAN 框架来识别 DDoS 攻击，

并通过对抗训练来降低神经网络对对抗性攻击的

敏感度，从而使异常检测系统能够更加准确地检

测出攻击流量。此外还有介于监督学习与无监督

学习之间的半监督学习，例如：Wang等[24]利用半

监督生成对抗网络模型 ByteSGAN 对 SDN 边缘网

关中的加密流量进行细粒度分类，他们首先将数

据流转化为标准的字节向量，对于长度大于标准

字节向量的数据包从尾部截断，对于长度小于标

准字节向量的数据包则用“0”填充；然后利用标

准字节向量对 ByteSGAN 判别器和生成器进行交

叉训练，可在训练样本量较少的情况下提升检测

的准确率。

从相关研究结果可以看出，对小规模的 SDN

异常流量检测而言，集中式的异常流量检测方法尚

存在一些优势，但当面对大规模 SDN异常流量检

测任务时，往往存在检测任务超出单节点运算和存

储能力的风险，容易引发单点故障问题。另外，在

检测期间，数据的采样点需要不停地向检测点传输

采样数据，这将大量消耗 SDN带宽，严重时可能

引发网络拥塞。将集中式的异常流量检测方法应用

在大规模SDN的异常检测中，不仅会对SDN正常

运行造成一定影响，甚至可能引发网络瘫痪。

1.2　分布式的异常流量检测

鉴于集中式的异常流量检测方法无法满足大规

模 SDN的检测需要，研究人员提出分布式的异常

流量检测方法，根据实现方法可分为基于数据分布

式的检测方法和基于模型分布式的检测方法。

1) 基于数据分布式的检测方法是指在不同的

设备节点上使用相同检测模型处理数据集的不同子

集，实现过程通常需要借助并行计算工具辅助完

成。例如：Samaan等[25]使用Spark作为大数据工具

创建分布式计算框架，将SDN中DDoS攻击检测任

务分配给多台主机并行执行，以克服集中式的异常

流量检测方法算力不足的问题。Patil等[26]提出基

于Hadoop的分布式协作架构E-Had来检测DDoS攻

击，通过将检测所需的计算和存储开销分配到多个

映射器和缩减器中，提高处理流量数据的效率。

Shukla等[27]针对基于物联网中的DDoS攻击，提出

一种基于大规模分布式流计算平台的分布式检测方

法。利用Hadoop集群和高度可扩展的H2O.ai机器

学习平台创建 5 个分布式检测模型，并将模型在

Apache 流处理框架上部署形成分布式检测模型；

另外，还将每个网络流中区分度较高的特征以及检

测结果保存在 Hadoop 分布式文件系统（HDFS）

中，从而实现对模型的实时更新。Kaur等[28]提出

基于Kafka流的SDN中DDoS攻击检测模型，它是

在双节点Apache Hadoop集群上使用机器学习技术

实现的。2个节点的流量捕获模块对采集的网络流

量数据进行特征提取，并将重要的网络特征发布到

Kafka上；异常检测模块从Kafka上获取一半的网

络流特征数据，对其进行分类后，最后再将检测结

果发送到Kafka上。Ezeh等[29]提出基于多生成器和

多判别器的 GAN 结构的高效异常检测（EGBAD, 

efficient GAN-based anomaly detection）模型，该模

型利用多个控制器上的GAN结构，对样本数据进

行异常检测，最后由中心服务器采用投票机制汇总

每个GAN检测结果，以提升检测的准确性。

2) 基于模型分布式的检测方法则是将深度学

习模型分割部署到多个设备上运行。例如：Parra

等[30]提出将 CNN 的最后隐藏层嵌入后端服务器

LSTM 输入层的分布式检测模型（CNN-LSTM），

该模型利用客户端上的CNN检测物联网中的URL

攻击，同时将提取的特征数据传输到端服务器的

LSTM 上检测网络中的其他攻击类型。类似地，

Feng等[31]提出基于SDN的分层分布式控制平面架

构的攻击检测方案，该方案采用两层检测框架实现

多域场景下DDoS攻击的协作检测。第一层检测方

法采用基于信息熵算法的粗粒度异常检测方法，用

于早期检测攻击路径上的DDoS攻击迹象；第二层

检测方法采用基于混合深度学习模型的 DCNN-

LSTM 算法，对可疑流量进行时空维度的细粒度

DDoS攻击检测。肖警续等[32]提出基于SDN的物联

网边缘节点间数据流零信任管理方法，将 SDN应

用到物联网边缘节点间的数据传输过程，通过交换
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节点对数据的转发验证实现对数据篡改、转发路径

异常和恶意丢弃等异常行为检测，并对恶意交换节

点进行定位。陈何雄等[33]提出基于联邦学习的

SDN异常流量协同检测技术，利用SDN的拓扑和

流量特性构建出多检测节点的协同架构。该架构通

过信息熵方法提取流量特征，并从相对熵角度分析

检测节点间的流量关联度，利用参数聚合权重优化

算法，根据流量关联度动态调整各检测节点在模型

训练中的参数权重，从而提高检测模型的准确性。

Shu等[34]使用有限的样本数据为整个车载自组织网

络联合训练出可以单独检测常规网络流量和恶意网

络流量的 SDN控制器，并将控制器副本部署在其

他控制器上。使各控制器能够完成所属子网的异常

流量检测工作，从而减少通信和计算开销；然而，

受训练样本规模和种类的限制，这种由单节点训练

出来的检测模型会使整个 SDN检测系统的泛化能

力比较弱。

通过调研发现，当前基于数据分布式的异常流

量检测方法，虽然缓解了集中检测时对检测节点的

运算压力，但需要额外部署并行运算框架，会消耗

SDN的存储空间，且在检测期间，各节点与控制

台也存在着大量的数据交互，挤占了共享链路带

宽。另外，基于模型分布式的检测方法，大都采用

层次化设计，各模块间需要相互协调才能完成检测

任务。然而，模块的复杂程度不同、算法本身的差

异，加上检测节点性能也存在差距，使这种基于模

型分布式的检测方法很难做到完美同步，检测模型

的时效性不得不遵循“木桶效应”。另外，模块之

间传输的检测数据也会消耗一定的网络资源。

针对当前基于分布式的异常流量检测方法存在

的不足，本文提出一种基于深度学习的 SDN异常

流量分布式检测方法，该方法在模型训练阶段采用

“一对多”的协同训练模式；在检测阶段，则由部

署在各控制器上检测代理独立地完成所属子网的异

常流量检测任务，从而最大限度地减小中心节点的

运算开销和传输链路上的带宽消耗。

2　基于 D-VAE-WGAN 的分布式检测模型

构建与运用

本文提出面向大规模 SDN环境下异常流量的

分布式检测主要依托基于D-VAE-WGAN的分布式

检测模型（以下简称：D-VAE-WGAE模型）实现，

它由部署在云端服务器的判别器与部署在各控制器

的生成器组成，拓扑结构如图 2 所示。D-VAE-

WGAN的分布式检测模型采取“集中训练、分布

检测”的 2 阶段运行模式。在训练阶段，模型为

“一对多”的模式设计，即一个云端服务器上的判

别器对应多个控制器中的生成器，它们利用正常网

络流量样本集中完成训练。训练完成后，云端服务

器将训练结果的镜像副本发送到各控制器，在各控
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图2　基于D-VAE-WGAN的分布式检测模型的拓扑结构
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制器上建立具有独立完成异常检测能力的检测代

理。在检测阶段，检测代理对子网中流量数据进行

深度分析，发现并识别其中的异常流量。这种集中

与分散相结合的设计方式，既可全面监测 SDN的

状态信息，实现对 SDN网络的整体防护，又可避

免集中运算给网络设备带来局部高压。

2.1　D-VAE-WGAN模型架构

GAN最早由Goodfellow根据博弈论思想提出，

它包括判别和生成器两部分，判别器和生成器又可

以是CNN、RNN或者其他结构的神经网络，图 3

为GAN的基本结构。

生成器将输入的随机噪声样本重构生成新的样

本；判别器将对输入的样本进行判定，判断其来自

真实样本集还是由生成器生成的样本，并将判断结

果反馈给生成器；生成器根据反馈的结果调整参数

再生成新的样本，判别器则进行再判定、再反馈，

如此反复迭代多次。因此，GAN的训练过程其实

就是判别器和生成器相互博弈的过程，通常情况下

先利用真实样本对判别器进行训练；生成器尽力生

成近似样本去欺骗判别器，并通过不断地迭代完

善，直到生成器学习到真实样本的数据分布生成逼

真样本，使判别器无法区分数据的来源，最终两者

达到纳什均衡。GAN的优化目标可以描述为一个

求极小值和极大值的问题。

min
G

max
D

V ( D,G ) = Ex ∼ Pr
[ log ( D ( x ) ) ] +

                  Ez ∼ Pg
[ log (1 - D (G ( z ) ) ) ] (1)

其中，x为真实数据样本，Pr表示真实样本分布，z

为来自随机分布 Pg 的噪声数据，G ( z ) 为生成数

据，D ( x )为样本 x来自真实样本空间的概率。可

以看出，GAN无须先验知识就能学习到数据分布，

突破了对数据标注和正负样本平衡性要求的限制。

然而，普通的GAN如果没有合适的编码器指导

训练，将会出现模型收敛缓慢，训练困难等问题；

另外，GAN使用库尔贝克-莱布勒（KL，Kullback-

Leibler）散度作为数据分布的差异性度量，也会导

致模型在训练时出现“梯度消失或爆炸”、收敛困难

无法完成训练的问题，以及生成样本模式单一的

“模式崩溃”问题。为克服普通GAN自身结构的不

足，文献[35]将 VAE 与 GAN 相结合构造出 VAE-

WGAN 架构，利用 VAE 作为 GAN 的编码器辅助

GAN完成训练；并引入Wasserstein距离作为相似性

度量，避免发生“模式崩溃”问题。本文在VAE-

WGAN基础上，根据大规模SDN拓扑特点，提出

D-VAE-WGAN模型架构，如图4所示。可以看出，

每个分布式控制器包含一个完整的VAE（包含编码

器和解码器）和一个GAN的判别器。云端服务器上

只有一个GAN的判别器，它与各控制器上的生成器

组成“一对多”的生成对抗网络结构。

2.2　基于Wasserstein距离的联合优化及基于标准

差约束算子的正则化方法

1) 基于Wasserstein距离的联合优化

在SDN控制器内部，VAE由编码器Ge和解码

器Gd 组成（Ge 和Gd 在 2个GAN中作为生成器），

主要是学习输入样本 x的特征，并通过编码和解码

的方式得到重构样本Gd (Ge ( x ) )。使用周期一致性

损失函数训练编码器Ge和解码器Gd，防止它们作

为GAN生成器的时候产生矛盾，目标函数为

min
{ Ge,Gd }

VL2
(Ge,Gd ) = Ex ∼ PX

 x - Gd (Ge ( x ) )
2

(2)

另外，VAE的编码器Ge 作为生成器和判别器

De 组成一个GAN，对于输入 x ∼ PX，VAE会产生

中间输出Ge ( x ) ∼ QZ；引入高斯分布PZ作为约束，

利用随机变量 z找到条件分布Q ( Z|X )，使 z的边界

QZ ( Z ): = EX ∼ PX
[ Q ( Z|X ) ]，即 QZ = ∫Q ( Z|X )dPX，

通过调整Ge的参数使Ge ( x )服从QZ分布并与先验

分布PZ 之间的距离不断减小，以实现训练生成器

Ge的目标，利用Wasserstein距离作为Ge与De组成

的WGAN-e的目标函数，可表示为

min
Ge

max
 De ≤ 1

V ( De,Ge ) = Ez ∼ PZ
[ De ( z ) ] -

                  Ex ∼ PX
[ De (Ge ( x ) ) ] (3)

在云端服务器，判别器Dd与VAE解码器Gd作

为生成器，组成另一个WGAN-d结构。在WGAN-d

中仅使用范数距离并不能很准确地描述重构数据与
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图3　GAN的基本结构
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输入数据的相似性，为了让变分自编码器的重构输

出更接近于输入数据的真实分布，提出利用判别器

Dd 进一步约束重构数据与输入数据的差异，

WGAN-d同样使用Wasserstein距离作为目标函数

min
Gd

max
 Dd ≤ 1

V ( Dd,Gd ) = Ex ∼ PX
[ Dd ( x ) ] -

                  Ex ∼ PX
[ Dd (Gd (Ge ( x ) ) ) ] (4)

GAN判别器和生成器的训练是异步的，因此

每个VAE-WGAN模型分别对应了 3个异步的训练

过程，它们都有各自的损失函数及优化器。由于

GAN的判别器在训练阶段，只涉及自身，因此可

以直接用 z ∼ PZ 中的样本作为输入来训练De；用

x ∼ PX 中的样本作为输入训练Dd。而 2个GAN的

生成器Ge和Gd还作为VAE的编码器和解码器，因此

在训练Ge、Gd和VAE时需同时兼顾式(2)~式(4)，利

用它们3个目标函数的加权和作为最终的目标函数。

min
{ Ge,Gd }

max
{  De ≤ 1, Dd ≤ 1 }

λVL2
(Ge,Gd ) + γV ( De,Ge ) +

               μV ( Dd,Gd )
  
(5)

其中，λ、γ、μ为各目标函数的权重，并且它们的

和为1，本文中它们取值分别为0.4、0.3、0.3。

2) 基于标准差约束算子的正则化方法

传统的参数正则化方法只关注单个特征的权重

值，而没有考虑特征之间的内在联系。考虑到网络流

量属性特征并不是孤立存在的，这些神经元权重元素

之间存在着某种关联性，为了更好地利用特征权重之

间的关联信息。根据多层神经网络构建权重矩阵

ω =
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ê

ê

ê

ê
êê
ê

ê

ê

ê
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û
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ú

ú

ú
úú
ú

ú

ú

ú

úω11 ω12 ω13 … ω1m

ω21 ω22 ω23 … ω2m

ω31 ω32 ω33 … ω3m⋮
ωn1

⋮
ωn2

⋮
ωn3

⋱      ⋮
… ωnm

(6)

其中，n为多层神经网络层数，m是所有神经网络

层中神经元的最大数，ωij为第 i层第 j个神经元的

权重值；对应位置无神经元的，权重值为0。根据

标准差计算方式，设计出基于标准差（SD，stan‐

dard deviation）的约束算子

σ (ω ) =
1

nm

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
∑
i = 1

n ∑
j = 1

m ( )ωij - 1
nm∑i = 1

n ∑
j = 1

m

ωij

2

   (7)

利用标准差约束算子作为正则化项，构建损失函数

Loss = fw ( x ) + ασ (ω ) (8)

其中，fw ( x )为误差函数，α用于控制约束算子的

相对重要性，此正则化方法可避免模型训练过拟合

风险，并且有利于挖掘流量数据间的潜在关联性，

为数据样本分类提供更加丰富的特征信息。
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图4　D-VAE-WGAN模型架构
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2.3　D-VAE-WGAN模型协同训练方法

D-VAE-WGAN模型的VAE中编码器和解码器

采用不含池化层的多层卷积网络，编码器输入层和

解码器输出层的神经元个数与待检测数据维度相

同。判别器De 和Dd 为不含 Sigmoid层的一维卷积

神经网络结构。模型的超参数根据经验法则和实验

结果调整得到，具体如表1所示，其中平滑常数是

RMSProp优化算法使用，类似于梯度动量参数的

功能，主要是为了使参数空间变得更为平缓，有利

于提升模型的收敛速度。

使用正常流量样本对云端服务器与各 SDN控

制器的D-VAE-WGAN模型进行交互协同训练，包

括多个迭代步骤，具体过程可描述如下。

1) 第 i个SDN控制器利用输入样本 xi和高斯噪

声 zi，完成De自身参数ωDe
的更新；VAE生成样本

数据Gd (Ge ( xi )，并发送至位于云端服务器端的判

别器Dd。

2) 判别器Dd根据接收到控制器发送的输入样

本数据xi，完成自身参数ωDd
的更新。

3) 判别器Dd根据接收到控制器发送的生成数

据Gd (Ge ( xi )，计算生成误差，并将结果反馈给第 i

个控制器。

4) 控制器根据反馈回的误差信息更新Ge、Gd

的参数ωGe
和ωGd

。

5) 在完成一个 k轮的周期性迭代之后，通过随

机选择方式，与第 j个控制器交换参数ωGe
和ωGd

。

6) 重复步骤1)～步骤5)，直到完成总体迭代次

数要求。

使用随机交换参数的训练方式可以进一步避免

对控制器训练的过拟合问题，同时还可共享其他控

制器的训练成果，使每个控制器学习到 SDN中其

他控制器子网中流量数据的分布，从而形成对大规

模SDN的整体防御能力。

2.4　基于检测代理的异常检测

模型完成训练后，云端服务器将训练好的Dd

的副本发送到各子网控制器中，与控制器上原有的

Ge、Gd和De共同构成检测代理，该代理可以独立

完成本子网络的流量监测任务。由于使用正常流量

建模，检测代理对输入的正常流量样本可以进行很

好地重构，而对于异常样本的重构则会产生较大的

重构误差和判别误差，因此将样本的误差值定义为

重构误差和判别误差的加权组合，即

C ( x ) = αZRe ( x ) + (1 - α ) ZDd
( x ) (9)

其中，ZRe ( x )为重构误差，它是输入样本 x与重构

样本 x̂在对应维度特征值差异的总和，计算方法为

ZRe ( x ) =  x - x̂
1

=∑
i = 1

m

|| xi - x̂i (10)

ZDd
( x )则是判别误差，它是判别器认为真实输入样

本和重构样本之间的差异，仍使用Wasserstein距离

表示，即

ZDd
( x ) = inf

γ ∼ ∏( Pr,Pg )
E( x,x̂ ) ∼ γ [  x - x̂ ] (11)

另外，α ∈ (0,1)为控制两项相对重要性的参数，在

没有特别要求的情况下，认为重构误差与判别误差

在异常判定中发挥的作用同等重要，因此，本文中

α的取值为0.5。

计算得出样本的误差值，使用阈值法判断该样

本是否属于异常样本。阈值的设置按照“三西格玛

准则”进行，通过计算训练集所有正常样本误差值

的均值再加3个标准差求得，即

Cthreshold = C̄ + 3σC (12)
在异常检测时，控制器上的检测代理对子网中

所有的流量样本进行检测，当检测到某个样本的误

差值大于判断的阈值时，即可将判定该样本为异常

样本，即

Attribute ( x ) =
ì
í
î

ïï
ïï

异常 , C ( x ) > Cthreshold

正常 , 其他
(13)

2.5　数据设计

使用 InSDN数据集作为实验数据，它是一款专

门针对SDN环境进行流量分析实验的数据集[36]。根

据流量类型和目标主机，InSDN数据集可分为3组：第

一组仅包括正常流量，由当前常用的HTTPS、HTTP、

Email、DNS等协议产生，共68 424条记录。第二组

是以Metasploitable2服务器为目标的攻击流量，由

  表1　 D-VAE-WGAN模型的相关超参数

超参数

总体训练次数

批大小

学习率

平滑常数

优化器

周期迭代次数k

取值

100

256

0.00 1

0.9

RMSProp

5
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DoS、 DDoS、 蛮 力 攻 击 （Brute force）、 探 测

（Probe）和远程非授权访问（U2L， remote to lo‐

cal） 5种攻击产生，共 138 722条记录。第三组为

OVS服务器内部的攻击流量，它包含僵尸网络（Bot‐

Net）、DoS、DDoS、Brute force、Probe和Web-Attack

这6种攻击产生的流量数据，共136 743条记录。为减少

异常检测时的运算开销，本文从 .csv格式数据集文件

的80多个特征中选择包括传输协议，流的持续时间、

空闲时间、流字节率、流包率、流包间隔，以及数

据包的长度、包头大小、包速率、传输时间、传输

间隔等48个相关特征作为模型训练和检测的实验数

据[37]，InSDN数据集特征子集如表2所示。

由表2可以看出，没有选择源 IP、目的 IP、源

端口号和目的端口号作为特征集的元素，这样做的

目的是增加检测模型的泛化能力。因为，不同网络

环境下的 IP及端口号通常存在较大差异，如果把

它们作为特征数据来训练模型，势必将限制模型的

应用范围，不利于模型泛化能力的生成。

为了消除特征数据量纲不一致对检测结果带来

的不利影响，采用Min-Max标准化方法，对特征

值按照一定比例进行缩放，使它们落在一定的区

域，计算方法为

x′ =
x - xmin

xmax - xmin

(14)

其中，x 为特征的原始值，xmin、xmax 分别为该特

征值的最小值和最大值。经标准化后所有的特征

数据都映射在[0,1]。最后，按 7:3的比例对各类样

本进行划分，利用 70%的正常样本组成无监督学

习的训练集 A，再将这 70% 的正常样本和异常样

本组成监督学习的训练集 B，剩下的正常样本和

异常样本组成测试集 A。另外，从测试集 A 中每

种类型的样本中随机抽取 50%组成测试集B1，剩

下的样本组成测试集B2。考虑到U2R样本数量过

于稀少（仅有 17 个），不适合参加训练和测试，

故将其剔除，则 InSDN数据集划分后的样本分布

如表3所示。

3　实验与结果分析

3.1　评估指标

为评估检测方法对网络攻击的检测性能，令异

常样本为正例、正常样本为负例，采用准确率

  表2　 InSDN数据集特征子集

编号

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

特征名称

Protocol

Flow duration

total Fwd Packet

total Bwd packets

total Length of Fwd Packet

total Length of Bwd Packet

Fwd Packet Length Min

Fwd Packet Length Max

Fwd Packet Length Mean

Fwd Packet Length Std

Bwd Packet Length Min

Bwd Packet Length Max

Bwd Packet Length Mean

Bwd Packet Length Std

Flow Bytes/s

Flow Packets/s

Flow IAT Mean

Flow IAT Std

Flow IAT Max

Flow IAT Min

Fwd IAT Min

Fwd IAT Max

Fwd IAT Mean

Fwd IAT Std

编号

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

特征名称

Fwd IAT Total

Bwd IAT Min

Bwd IAT Max

Bwd IAT Mean

Bwd IAT Std

Bwd IAT Total

Fwd Header Length

Bwd Header Length

FWD Packets/s

Bwd Packets/s

Packet Length Min

Packet Length Max

Packet Length Mean

Packet Length Std

Packet Length Variance

Average Packet Size

Active Min

Active Mean

Active Max

Active Std

Idle Min

Idle Mean

Idle Max

Idle Std

  表3　 InSDN数据集划分后的样本分布

样本类型

DDoS

DoS

Probe

Brute Force

Web-Attack

BotNet

U2L

Normal

总计

原始集

121 942

53 616

98 129

1 405

192

164

17

68 424

343 889

训练

集A

0

0

0

0

0

0

0

47 897

47 897

训练集

B

85 359

37 531

68 690

983

134

115

0

47 897

240 709

测试集

A

36 583

16 085

29 439

422

58

49

0

20 527

103 163

测试

集B1

18 292

8 043

14 720

211

29

25

0

10 264

51 584

测试集

B2

18 291

8 042

14 719

211

29

24

0

10 263

51 579
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（Accuracy）、精确率（Precision）、召回率（Re‐

call）、F1值以及误报率（FPR）等 5项检测指标作

为评价检测代理性能的参考，它们的计算方法如下。

Accuracy =
TP + TN

TP + FP + FN + TN
(15)

Precision =
TP

TP + FP
(16)

Recall =
TP

TP + FN
(17)

F1值 =
2 × Precision × Recall

Precision + Recall
(18)

FPR =
FP

FP + TN
(19)

其中，TP、FN、FP、TN的含义可由表4中的关系

矩阵表示。

3.2　实验设置

本文实验的服务器配置为Core i9-12900F处理

器 、 NVIDIA RTX3090 显 卡 、 128 GB 内 存 、

CUDA11.2、Pytorch1.8。另外，使用 5台不同型号

的主机运行 POX程序作为控制器；每部控制器主

机运行MinNet程序模拟 4台交换机，每台交换机

下连接4台主机，构建出SDN子网络；控制器与服

务器通过路由器和交换机连接，构建主从结构的分

布式 SDN实验环境。服务器与各控制器的配置信

息如表5所示。

3.3　结果分析

3.3.1　独立检测实验与分析

本阶段主要对单个检测代理的异常检测能力进

行评估。利用训练集A对D-VAE-WGAN模型进行

完全训练后，在各控制器上完成检测代理的构建。

利用检测代理依次对测试集A进行独立异常流量检

测实验。检测期间，云端服务器和其他检测代理暂

停工作。表 6展示了 5个检测代理在测试集A上独

立进行异常检测的实验结果。

由表6可以看出，各检测代理对测试集A检测

的准确率都在 97.75%以上，最高为 97.93%；对异

常样本检测精确率最高的为检测代理3达到98.78%、

最低的为检测代理5也取得98.61%；对异常样本的

召回率最高的为检测代理5达到98.81%、最低的为

检测代理1取得98.43%；几个检测代理的误报率均

为5%左右。实验结果表明，各检测代理均可独立

地完成对异常样本的准确识别，并且误报率也在可

接受范围内。另外，对比各检测代理的结果可以看

出，虽然它们的性能有稍许差异，但这种差距并不

明显，这是由于D-VAE-WGAN模型在训练时采用

了交换参数后再训练的方法，使各检测代理对数据

的偏好差异不大，故而表现出相近的检测性能。

3.3.2　联合检测实验与分析

本阶段主要讨论多个检测代理共同工作时的检

测效果，为综合评估所提方法对整个 SDN异常流

量的检测性能，云端服务器也对各检测代理的检测

结果进行统计。考虑到各检测代理所在主机在性能

上存在差异，检测过程会出现不同步的情况，为便

于统计分析，对测试集A的所有样本进行统一且唯

一地编号，且编号不作为异常检测的特征字段。另

外，当有检测代理对同一编号样本的检测结果存在

争议时，云端服务器采用“少数服从多数”的投票

机制确定该样本类型。例如：有2个检测代理判定

某个样本为“正常”，3个检测代理认为该样本为

“异常”，则云端服务器判定该样本为异常样本，反

之亦然。图5展示了各检测代理及服务器对测试集

A的联合检测结果。

  表6　检测代理对测试集A的独立异常检测结果

检测代理

代理1

代理2

代理3

代理4

代理5

准确率

97.75%

97.75%

97.81%

97.81%

97.93%

精确率

98.76%

98.64%

98.78%

98.67%

98.61%

召回率

98.43%

98.55%

98.48%

98.60%

98.81%

F1值

98.59%

98.59%

98.63%

98.63%

98.71%

误报率

4.97%

5.46%

4.88%

5.36%

5.61%

  表4　 真实值与预测值的关系矩阵

真实值

真实为正例

真实为负例

预测为正例

TP

FP

预测为负例

FN

TN

  表5　 服务器与各控制器的配置信息

设备名称

服务器

控制器1

控制器2

控制器3

控制器4

控制器5

处理器型号（频率）

Intel Core i9-12900F (2.4 GHz)

Intel Core i7-8750 (2.21 GHz)

Intel Core i7-12700H (2.3 GHz)

Intel Core i7-8750 (2.21 GHz)

AMD Ryzen R7-4800H (2.9 GHz)

Intel Core i7-8565U (1.8 GHz)

内存容量（频率）

128 GB(4 800 MHz)

32 GB(2 666 MHz)

32 GB(4 800 MHz)

16 GB(2 666 MHz)

16 GB(3 200 MHz)

16 GB(2 133 MHz)
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几个检测代理在测试集A上的表现依旧良好，

这说明，在大规模 SDN中，各检测代理是独立执

行检测任务的，子网间互不干扰。另外，服务器统

计的检测指标明显要高于单个检测代理。这是由于

服务器在汇总几个检测代理检测结果时，对于一些

被检测代理错误分类的样本，经投票后得到纠正，

因此服务器表现出的检测性能要明显高于单个检测

代理。总体来说，D-VAE-WGAN模型训练出来的

多个检测代理能够有效地完成所属子网的异常流量

检测任务且总体表现良好。

3.3.3　检测耗时实验与分析

为了衡量检测代理对异常样本检测的时间效

率，记录各检测代理在测试集A、测试集B1和测

试集B2上的检测耗时。通常情况下，异常检测的

耗时取决于神经网络的类型、模型复杂度、实验环

境以及数据集大小等因素。本实验中各检测代理的

模型结构相同，但被部署在不同性能的主机上；另

外，3个测试集的样本量不同，测试集A的样本总

量为 103 163 条记录、测试集 B1 的样本总量为

51 584条记录、测试集B2的样本总量为 51 579条

记录。图6展示了各检测代理在不使用GPU加速的

情况下对3个测试集的检测耗时。

由图 6可以看出，检测代理 2在 3个数据集的

检测耗时最少，分别为 353.84 s、 200.26 s 和

219.32 s；而检测代理5耗时最多，分别为466.86 s、

312.32 s和290.66 s。检测时间上的差异主要由检测

代理所在主机的性能决定，控制器2所在主机是几

台主机中综合性能最好的，故而运算速度最快；而

控制器 5 所在主机的综合性能较差，检测耗时最

长。另外，从检测代理在3个数据集的检测耗时可

以看出，虽然3个数据集样本量比为2:1:1，但在较

大数据集的检测耗时并不是较小数据集检测耗时的

2倍。这说明检测代理具备处理大体量样本数据的

能力且检测耗时相对更短。此外，检测代理对单个

样本的检测时间为 2~5 ms，具备执行实时在线检

测任务的潜力。

3.3.4　在不同数据集上的检测实验

为验证所提方法的泛化能力，在流行的CIC-

IDS2017、 CSE-CIC-IDS2018、 CIC-DDoS2019、

UNSW-NB15等公开网络流量数据集上对检测代理

性能进行评估。CIC-IDS2017，CSE-CIC-IDS2018

和CIC-DDoS2019由加拿大网络安全研究所提供，

按 2.5节的方法选择 48个特征数据；UNSW-NB15

由澳大利亚网络安全中心提供，选用除标签外的

48个特征作为实验数据。从它们各自的原始数据

集中抽取出一定量的正常样本并按7:3的比例划分，

将 70%的正常样本作为训练集，再次抽取一定量

的异常样本与另外 30%的正常样本组成不同异常

样本占比的测试集，具体信息如表7所示。

首先，从4个数据集中选择一个，利用它的训

练集对D-VAE-WGAN模型进行完全训练，并完成

各个子网检测代理的构建。再利用该数据集的测试

集对各检测代理的检测性能进行测试，并记录检测

结果。然后利用其他数据集进行模型训练、检测代

理构建、异常检测实施、记录检测结果，直到几个

数据集都完成测试。图 7展示了各检测代理对 4个

数据集中异常样本的检测性能。
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图5　各检测代理及服务器对测试集A的联合检测结果
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从图 7 中可以看出，各检测代理对异常样本

检测的精确率最高为 98.89%、最低为 95.13%；

召回率最高为 98.51%、最低为 94.33%。这说明

基于 D-VAE-WGAN 模型生成的检测代理对异构

网络中的流量数据也具有较强的判别能力。通

过对比发现，多数检测代理在 UNSW-NB15 的精

确率指标都比较高，原因在于 UNSW-NB15 数据

集中异常样本占比相对较高，为 85.51%，这样

即使有一定量的正常样本被误报，对精确率指

标的影响也不明显，所以各检测代理在 UNSW-

NB15 的精确率都比较高。另外，各检测代理在

CSE-CIC-IDS2018 上 的 检 测 指 标 相 较 于 CIC-

DDoS2019 波 动 比 较 大 ， 原 因 在 于 CSE-CIC-

IDS2018 数据集中异常样本占比相对稀少，精确

率和召回率两项指标对异常样本的检出数量较为

敏感；而CIC-DDoS2019中正常样本与异常样本数

量相当，故而 2 项检测指标的变化相对平稳些。

总体来说，检测代理在 4 个数据集上的检测效果

都较为出色，说明D-VAE-WGAN模型对不同异常

占比的网络数据也有着较好的适应性。

另外，D-VAE-WGAN模型仅使用正常流量样

本即可完成训练，检测代理在训练阶段即使没有见

过异常流量样本，在检测阶段也能很好地检测出异

常样本，这说明，检测代理对于未知的异常样本具

有很好的识别能力。

3.3.5　与其他检测方法的对比实验

为更加客观地评估D-VAE-WGAN模型对异常

流量的检测能力，选取了几个比较有代表性的检测

模型，利用 InSDN数据集进行对比实验。这些模型

包括：V-NKDE[17]、EGBAD[29]、CNN-LSTM[30]。

  表7　 各网络流量数据集的相关信息

数据集名称

UNSW-NB15

CIC-IDS2017

CSE-CIC-
IDS2018

CIC-DDoS2019

异常样本类型

DoS, Fuzzers,  Reconnaissance, Port Scans, Worms, Generic, 
Exploits, Shellcode, Backdoors

Brute force, Portscan, Botnet, DoS, DDoS, Web, Infiltration

Brute force, DoS, Web Attack,  LOIC, Portscan, SlowHTTPTest, 
LOIC, DDoS, SQL Injection,  Infiltration , Botnet

MSSQL, NetBIOS, NTP, SNMP, SSDP, SYN, TFTP,  DNS, UDP, 
UDP-Lag, Web DDoS, LDAP

原始特

征数

49

83

83

80+

使用特

征数

48

48

48

48

训练集

（正常

样本）

65 100

291 425

743 278

44 600

测试集

正常

样本

27 900

124 896

318 548

19 100

异常

样本

164 673

288 923

140 635

20 013

异常样

本占比

85.51 %

69.82 %

30.63 %

51.17 %
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图7　检测代理在各数据集的检测结果
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V-NKDE为集成了朴素贝叶斯、K近邻、决策树和

极度随机树4个机器学习的检测模型，是典型的集

中式的异常流量检测方法。EGBAD作为数据分布

式检测模型的代表，与D-VAE-WGAN模型类似，

它也是由多个GAN组成的架构，不同的是EGBAD

采用“多对多”的关系，并且它的训练与检测都是

在相同的网络模式下进行，实验中使用5个生成器

和5个判别器的结构。CNN-LSTM为基于模型分布

式的检测方法，客户端中的CNN在提取样本特征

的同时也可完成对URL攻击的检测，本实验只利

用到它的特征提取功能，为后端服务器中的LSTM

提供特征数据，最终的异常检测任务仍在后端服务

器完成。

由于V-NKDE、CNN-LSTM为监督学习模型，

需要带标签的样本完成训练，因此我们利用训练集

B对V-NKDE、CNN-LSTM 这 2个模型进行监督训

练，对EGBAD则使用训练集A进行无监督训练。

最后，使用测试集 A 对 V-NKDE、CNN-LSTM 和

EGBAD完成性能测试。对于D-VAE-WGAN的检测

实验则将测试集 A 按样本类别随机等分为 5 组，

每一组输入一个检测代理中。由于各检测代理所接

收的检测样本均不相同，不可使用投票机制汇总检

测结果，因此云端服务器需对各检测代理的测试结

果进行简单统计，各模型最终检测结果如表 8

所示。

从表 8中可以看出，5个检测代理在每项检测

指标中的表现都较为出色。其中，准确率、召回率

和F1值最高的前3个都是检测代理；精确率和召回

率最高的前 3个中有 2个是检测代理。根据最终的

统计结果看，D-VAE-WGAN是几个检测模型中性

能指标最好的，这说明D-VAE-WGAN在同等条件

下训练出的检测模型较传统方法有着更加出色的异

常流量检测能力。

在资源消耗方面，V-NKDE是集中式的异常流

量检测方法，检测模型部署在服务器端；检测时，

4个机器学习模块都要对所有的样本数据进行一次

完整的检测，然后利用投票机制汇总出最终结果，

因此整个检测过程中，V-NKDE的服务器要进行4倍

测试集样本量的运算。CNN-LSTM采用的是两阶

段的分布式的异常流量检测方法，先由各子网客户

端的CNN对输入样本进行特征预提取，同时将提

取的特征数据映射到后端服务器的LSTM再进行深

度检测。此过程中，客户端会持续向后端服务器发

送提取的特征数据，客户端与后端服务器之间的通

信链路将被持续占用，而后端服务器也需要不断地

处理来自各客户端发来的数据，因此，整个CNN-

LSTM要进行 2倍测试集样本量的运算，其中各客

户端共处理 1 倍测试集，LSTM 处理 1 倍测试集。

EGBAD中的每个GAN都可以实现分布式检测，但

设计人员为追求更高准确率，要求每个GAN不仅

要检测本子网的数据，还需要检测其他子网的生成

样本，最终结果取各子网结果的平均值，这相当于

  表8　 不同检测方法的实验结果对比

检测模型

V-NKDE

CNN-LSTM

EGBAD

代理1

代理2

代理3

代理4

代理5

D-VAE-WGAN

准确率

96.70%

96.50%

97.78%

97.87%

97.74%

98.04%

97.92%

97.90%

97.89%

精确率

98.67%

97.84%

98.73%

98.79%

98.67%

98.80%

98.68%

98.72%

98.73%

召回率

97.19%

97.79%

98.50%

98.55%

98.51%

98.75%

98.72%

98.66%

98.64%

F1值

97.93%

97.82%

98.61%

98.67%

98.59%

98.78%

98.70%

98.69%

98.68%

误报率

5.26%

8.67%

5.12%

4.87%

5.36%

4.82%

5.31%

5.16%

5.11%

检测

范围

全网

全网

全网

子网

子网

子网

子网

子网

全网

处理数据量

4×Test-A

2×Test-A

5×Test-A

1
5

×Test-A

1
5

×Test-A

1
5

×Test-A

1
5

×Test-A

1
5

×Test-A

Test-A

共享链路

数据

样本数据

特征数据

生成样本

无

无

无

无

无

检测结果

服务器

参与检测

是

是

否

否

否

否

否

否

否

检测耗时/s

1793.84

486.12

531.84

84.19

76.46

98.26

89.19

118.72

122.25

··126



第 11 期 王坤等：基于深度学习的SDN异常流量分布式检测方法

EGBAD中每个子网都要处理一个测试集，这种方

法显然需要消耗更多的计算和存储资源，另外子网

间也会有大量的生成样本数据交互。D-VAE-

WGAN训练出的各检测代理可以独立地完成所属控

制器子网的异常检测任务，云端服务器只负责记录

和统计各子网的检测结果，并不参与检测运算，因

此每个子网只需处理
1
5
的测试集样本。整个D-VAE-

WGAN数据处理量为1倍测试集，相较于其他几个

模型，运算压力和带宽消耗最小。因此 D-VAE-

WGAN模型也是几个检测模型中耗时最少的。

3.3.6　消融实验

本节主要采用“消融实验”的办法，探讨基于

标准差约束算子的正则化方法以及随机交换参数的

协同训练方法对模型检测的影响。

1) 基于标准差约束算子的正则化方法

为降低模型训练出现过拟合的风险，通常会在

模型的损失函数中添加正则化项对参数进行约

束，使模型更加平滑和稳定，常见的有 L1 正则

化项、L2正则化项。为探究所提的基于标准差约

束算子的正则化方法对模型训练及异常检测的影

响，在其他条件保持不变的情况下，分别以 L1

和 L2 作为 D-VAE-WGAN 模型损失函数的正则化

项，构建检测模型 D-VAE-WGAN(L1)和 D-VAE-

WGAN(L2)，并使用相同的方法对它们进行训练和

异常检测。图8显示了它们利用训练集A训练时，

与原来 D-VAE-WGAN 模型损失函数变化情况的

对比。另外，为便于区分，本节将原来基于标准

差 约 束 算 子 的 D-VAE-WGAN 表 述 为 D-VAE-

WGAN(SD)。

由图 8 可以看出，D-VAE-WGAN(SD)在训练

过程中，损失误差起始阶段下降得比较平缓，不如

L1正则化或者L2正则化收敛速率快，这是由于标

准差约束算子使用的是权重矩阵的标准差，而非权

重参数绝对值的和或者平方和，对损失函数值整体

的变化影响相对较小，因此表现出平缓的变化形

态。不过，随着训练持续D-VAE-WGAN(SD)也逐

渐收敛到稳定状态。

按 3.3.5节的检测方式评估D-VAE-WGAN(L1)

和 D-VAE-WGAN(L2)在测试集 A 上的检测结果，

并与 D-VAE-WGAN(SD)已取得的结果进行比较，

如图9所示。 

由图 9 可以看出，D-VAE-WGAN(SD)的检测

准确率和精确率指标均为最高，分别为 97.89%和

98.73%，召回率为 98.64%比D-VAE-WGAN(L2)的

98.80%略低，但明显高于D-VAE-WGAN(L1)的召

回率；另外，D-VAE-WGAN(SD)的F1值最高，且

误报率最低。这说明基于标准差约束算子的正则化

方法建立的检测模型比基于L1正则化项和L2正则

化项的检测模型能从输入的流量数据中挖掘出更多

的特征关联性信息，这些信息对提升模型的检测性

能有着促进作用。 

2) 协同训练方法

采用协同训练的目的是使模型通过交换训练参

数，增强对数据分布的学习效果，并提升模型训练

的效率。为客观评估这种训练方式对模型检测效果

的影响，将其与非协同训练建立的模型以及仅使用

部分训练集数据训练出的模型进行比较。为便于表

述，本节将原来采用协同训练的D-VAE-WGAN表
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述为D-VAE-WGAN(C)，将非协同训练建立的模型

表述为D-VAE-WGAN(NC)；对使用部分训练集进

行协同训练建立的模型表述为 D-VAE-WGAN(C-

sub)、非协同训练建立的检测模型表述称为

D-VAE-WGAN(NC-sub)。

使用训练集A对D-VAE-WGAN(NC)进行完全

训练，再将训练集A随机等分为5个子集，分别对

D-VAE-WGAN(C-sub)和 D-VAE-WGAN(NC-sub)的

5个子网生成器进行完全训练，当它们的损失函数

不再随训练次数的增加而明显减小时停止训练。将

云端服务器的训练成果映射到各子网的控制器中构

造检测代理，使用测试集A按 3.3.2节的方法对检

测代理进行异常流量检测实验，服务器统计检测结

果，并与D-VAE-WGAN(C)的检测结果进行对比，

结果如表9所示。

由表 9可以看出，D-VAE-WGAN(C)的检测性

能明显高于其他检测模型；虽然 D-VAE-WGAN

(NC)中每个代理也使用了完整的训练集A进行训

练，但由于没有采用交换参数的协同训练方式，致

使模型的参数过于依赖训练数据自身所包含的信

息，如样本输入的顺序及特征值变化趋势等，导致

使用同样数据训练出的D-VAE-WGAN(NC)鲁棒性

不 足 。 另 外 ， D-VAE-WGAN(C-sub) 和 D-VAE-

WGAN (NC-sub)仅使用
1
5
的训练集训练，检测性

能显著低于使用全训练集训练出的模型。然而通过

观察发现，D-VAE-WGAN(C-sub)检测性能仅比使

用全训练集的非协同模型D-VAE-WGAN(NC)略低

一点，这是由于在训练时D-VAE-WGAN(C-sub)采

用了交换参数的方式，使模型在少量样本的支撑下

学习更多的数据分布，故可以表现出与全训练集训

练出的非协同模型相近的检测效果。可见，协同训

练的方法可以共享训练成果，使子网中的模型学习

到更多数据分布，对于提升异常流量检测模型的性

能有明显的促进作用。

4　结束语

本文提出一种基于深度学习的大规模 SDN环

境下异常流量的分布式检测方法。D-VAE-WGAN

模型是由在云端服务器上的判别器和多个分布在控

制器上的生成器构成的“一对多”分布式生成对抗

网络架构。VAE作为编码器解决GAN收敛缓慢问

题，使用 Wasserstein 距离作为相似性度量避免

GAN“模式崩溃”风险。使用生成器交换参数的

方式进行联合训练，使每个子网都能学习其他子网

中的流量数据分布，提升 SDN整体防御能力。在

子网中构造检测代理，实现了对子网内部异常流量

的分布式检测；避免了各控制器与云端服务器进行

大规模数据交互，减少了共享链路的带宽消耗和服

务器的计算压力。实验结果表明，所提方法可以快

速准确地检测出 InSDN等公开数据集中的异常样

本，并且表现出比传统检测方法更高的检测精度；

另外，由于仅使用正常流量训练，D-VAE-WGAN

模型也具备对未知异常的检测能力。

未来计划将研究工作扩展到动态 SDN中，如

物联网、车联网等真实网络，并在研究中添加新兴

的攻击类型和复杂攻击样本，以提升检测方法的泛

化能力和适应性。
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