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摘 要：比特币系统基于区块链技术，具备去中心化、无国界、匿名性等特点，受到产学研界广泛关注。然而，

比特币系统在为用户提供隐私保护的同时，也为不法分子开展非法活动提供便利。因此，去匿名化技术研究持

续进行并取得系列成果。现有综述多关注隐私保护方案，缺乏去匿名化技术系统梳理。基于此，从用户身份识

别、关联地址识别、资金链路追踪3个维度分析现有去匿名化技术及其效果，总结发展现状和难点，并指出未来

研究方向。
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Abstract: The Bitcoin system, based on blockchain technology, features decentralization, borderlessness, and anonymity, 

drawing widespread attention from academia and industry. While providing privacy protection for users, the Bitcoin sys‐

tem also facilitates illegal activities. Consequently, de-anonymization techniques have been actively researched, yielding 

a series of research results. Existing surveys primarily focus on privacy protection schemes, lacking a systematic analysis 

of de-anonymization techniques. The existing de-anonymization techniques and their effectiveness were analyzed from 

three dimensions, user identity identification, associated address recognition, and asset flow tracing. The current develop‐

ment status and challenges are summarized, and future research directions are pointed out.
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0　引言

比特币系统是一种基于区块链技术的去中心化

虚拟货币交易系统[1]。自2009年年初运行以来，比

特币系统交易规模迅速增加，市值不断攀升，催生

出一系列面向不同应用场景的虚拟货币。目前，比

特币及其衍生的虚拟货币在全球范围内得到广泛应
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用，并逐渐成为一种支付手段。数据显示，截至

2024年9月，全球共有32 627家商家在加密货币地

图服务商coinmap上注册接受比特币支付。

比特币系统是一种公开无许可的区块链系统，

具有去中心化、无国界、匿名性等显著特点。任何

用户均可用假名参与交易，无须经过中心机构的身

份验证或合规审查。这些特性为不法分子开展非法

活动提供了便利[2]。近年来，我国及欧美监管机构

多次将打击比特币等数字资产列上议题。将“比特

币”“虚拟货币”作为关键词在裁判文书网上搜索，

可以发现，2014—2024年，我国涉比特币案件高达

1 431 件，在涉虚拟货币的 3 698 件案件中占比约

38.7%。

为应对上述挑战，国内外研究人员针对虚拟

货币的匿名性和去匿名化进行了大量研究，部分

学者对这些研究成果进行了总结[3-6]。表 1对现有

相关综述文献进行了归纳。可以看出，现有综述

主要侧重于分析区块链系统[3-5]的隐私保护方案，

较少涉及去匿名化技术研究。文献[6]分析了部分

比特币去匿名化技术，但主要涉及关联地址识别，

缺乏对比特币去匿名化技术及实践效果的系统梳

理。本文从用户身份识别、关联地址识别、资金

链路追踪 3 个方面对比特币去匿名化技术及实践

效果进行总结。用户身份识别技术旨在揭示隐藏

在匿名地址后的真实用户身份。关联地址识别技

术通过分析用户交易模式等特征，致力于关联由

同一用户控制的多个匿名地址。资金链路追踪则

针对比特币交易多输入输出的特征，揭示复杂交

易结构中的真实资金流动。通过系统性梳理相关

工作，本文为研究人员和执法人员了解比特币去

匿名化技术的理论与实践现状提供参考，具有较

强的现实意义。

1　比特币交易流程

比特币是一种基于区块链技术的去中心化虚拟

货币系统，不依赖任何中心化管理机构，通过遍布

全球的点对点网络完成交易处理。本节将比特币交

易的生命周期分为交易创建、交易传播与验证、交

易确认3个阶段，并对各个阶段进行详细论述。通

过分析比特币交易生命周期，总结比特币匿名化定

义及对应的去匿名化技术。

1.1　交易创建

用户在发起比特币交易前，需要创建符合标准

的公私钥对。公钥生成的比特币地址作为链上身份

标识，用于接收比特币，私钥由用户保管，用于生

成交易签名，以花费对应地址中的比特币。与常见

的银行账户体系不同，比特币系统采用特有的未花

费交易输出（UTXO, unspent transaction output）作

为交易的基本花费单元。比特币交易执行全流程如

图 1所示，某用户钱包中包含 3对密钥，其中，地

址 1 接收 3 BTC 和 1 BTC 的 UTXO，地址 3 接收

4 BTC和1 BTC的UTXO。用户创建交易时，会从

所有 UTXO 中选取符合条件的 UTXO 作为交易输

入，并生成新的交易输出。例如，用户向第三方转

账 6 BTC，会将地址 1 中的 3 BTC 和地址 3 中的

4 BTC同时作为交易输入，生成6 BTC和1 BTC的

交易输出，前者用于完成转账，后者将剩余资金转

回给自己。

比特币采用基于堆栈的脚本语言实现交易，

利用锁定脚本和解锁脚本验证交易合法性。锁定

脚本附加在交易输出上，包含交易接收方的公钥

信息和用于验签的操作码，指定了花费该 UTXO

的条件。解锁脚本附加在交易输入上，包含交易

发送方的签名和公钥信息，用于证明发送方对

UTXO 的所有权。针对不同场景，比特币开发者

  表 1　 本文与已有综述文献的对比

文献

文献[3]

文献[4]

文献[5]

文献[6]

本文

主要工作

从可兼容的隐私保护方案（如混币、离链支付）和不可兼容的隐私保护方案（如隐蔽地址技术、

环签名、零知识证明、同态加密）2个方面梳理了比特币隐私保护增强技术

从地址混淆、信息隐藏、通道隔离3个方面分析区块链隐私保护机制

从网络层、交易层和应用层分析了区块链系统的隐私保护机制及缺陷，并分析了交易溯源和

账户聚类2类隐私攻击方法

从保护与对抗2个维度讨论数字货币的匿名性

从用户身份识别、关联地址识别、资金链路追踪3个方面对比特币去匿名化技术及实践效果进

行分析

侧重

比特币隐私保护

区块链隐私保护

区块链隐私保护

数字货币匿名性保护与对抗

比特币去匿名化技术实践
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设计了多种脚本，包括付款到公钥哈希（P2PKH, 

pay-to-pubkey-hash）、付款到脚本哈希 （P2SH, 

pay-to-script-hash）、多重签名（Multisig）、付款到

隔离见证公钥哈希（P2WPKH, pay-to-witness-pub‐

key-hash）等[7]。

1.2　交易传播与验证

比特币系统采用点对点（P2P, peer-to-peer）网

络完成消息传播。如图1所示，用户通过钱包创建

一笔交易后，钱包首先将这笔交易传播给已建立网

络连接的节点。节点收到交易后，会进行一系列验

证确保交易合法性，包括交易格式是否符合协议规

范、UTXO是否未被花费、数字签名是否正确等。

验证通过后，节点将该交易存入本地交易缓存池，

随后以泛洪的方式广播给其邻居节点。每个比特币

节点维护一个邻居节点 IP地址列表，并定期更新。

如果某个邻居节点长期不响应，节点会移除该地

址。此外，为了抵御拒绝服务（DoS, denial of ser‐

vice）攻击，节点对传播错误消息的节点设定惩罚

分数，在分数达到阈值后拒绝接收该节点的消息。

通过这种机制，比特币网络在高效传播消息的同时

抵御潜在攻击。

1.3　交易确认

比特币系统采用基于工作量证明的概率性共识

机制[8]对交易和区块进行确认。每个节点从本地交

易缓存池中选取部分交易进行打包，尝试生成新区

块，这需要节点解决一个复杂的工作量证明难题，

即找到一个满足条件的区块哈希值。由于哈希值生

成的随机性，节点只能通过计算设备不断尝试，这

一过程也被称为“挖矿”。

节点成功生成新区块后，将该区块广播给其他

节点，共同更新区块链账本。由于工作量证明机制

的随机性，可能出现区块链分叉情形，比特币系统

采用最长链机制解决分叉问题，将最长链视为主

链，不在最长链上的区块被作为孤块丢弃。孤块中

的交易被重新放回交易缓存池中等待重新打包。

1.4　比特币匿名性及去匿名化技术

通过分析比特币交易流程，本文对文献[6,9]总

结的3个维度的比特币匿名性，开展对应的去匿名

化技术研究。比特币匿名性包括用户身份不可标

识、相关地址不可关联、交易资金难以追踪。在身

份不可标识方面，用户利用符合标准的密码学算法

生成假名地址，就可以参与比特币交易，而假名地

址不包含任何用户在物理世界中的真实身份信息。

在相关地址不可关联方面，用户可生成任意数量、

不存在显式关联关系的假名地址，并在不同交易中

使用不同地址。在交易资金难以追踪方面，随着混

币等匿名性保护技术的引入，多个用户将交易输入

和输出合并到一笔交易中，模糊了输入和输出的对

应关系，使交易资金流向难以追踪。针对上述3个

方面的比特币匿名性问题，本文开展对应的去匿名

化技术研究，即用户身份识别技术、关联地址识别

技术和资金链路追踪技术。比特币去匿名化技术概

览如图2所示，用户身份识别技术旨在揭示比特币

假名地址背后的真实用户身份；关联地址识别技术
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图1　比特币交易执行全流程
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致力于关联多个由同一用户控制的地址；资金链路

追踪技术则旨在揭示交易中的资金流向。

2　比特币用户身份识别技术

比特币用户身份识别技术旨在将比特币地址和

拥有该地址所有权的用户身份进行关联。用户身份

不仅包括姓名、联系方式、身份证件等直接身份信

息[10-12]，还包括 IP地址、行业类别等辅助身份信

息[13-14]。后者虽然不能直接揭示用户身份，但可通

过与其他数据源交叉关联，帮助推断用户真实身

份。本文根据表2所展示的不同维度的身份识别技

术对相关工作进行梳理。

2.1　真实身份识别

用户真实身份可通过公开披露、链上交易关

联、外部信息关联等多种方式被识别。部分用户出

于捐赠等需求，主动将自己的比特币地址公开发布

到社交媒体上[10,27]。基于已经识别出身份的部分比

特币地址，研究人员可利用链上交易扩充关联更多

的比特币地址。此外，支持比特币的购物网站也可

能会暴露用户真实身份。

Al Jawaheri等[10]利用社交媒体的公开信息揭露

了多个比特币用户的交易信息和真实身份。研究人

员观察到在匿名网络运行的隐藏服务公开披露了比

特币接收地址，而用户在社交媒体上披露了个人比

特币地址，当用户想要购买隐藏服务时，将发起从

个人地址到隐藏服务提供商的比特币交易。研究人

员从1 500个隐藏服务提供商的网页上收集到88个

比特币接收地址，从50亿条Twitter和100万个Bit‐

cointalk论坛页面上分别收集到 4 100和 4.1万个比

特币地址，通过应用启发式聚类规则[28]消除了归

属权不确定的地址后，将比特币地址扩展到 1 980

万个，随后，通过在比特币交易中匹配个人地址和

隐藏服务提供商地址，研究人员关联了125个用户

与17个隐藏服务发生的交易，识别出用户的姓名、

性别、年龄等。

除用户主动公开地址外，用户使用比特币与现

实世界商家交易留下的信息也可能暴露身份。Port‐

noff 等[11]通过分析曾经全球最大的广告发布网站

Backpage上的成人广告，将部分付费成人广告交易

与比特币交易进行映射。Backpage允许用户免费发

布广告，并提供付费置顶和推送广告的功能。多名

研究人员发现，犯罪分子使用Backpage发布与受

害者相关的成人广告[29]。通过对Backpage运营机

制进行分析，文献[11]发现用户在发布付费成人广

告时需要用比特币进行支付，且这些比特币交易由

第三方支付公司GoCoin进行处理。一旦比特币交

易在比特币节点的交易缓存池中被检测到，付费广

告将立即生效，而无须等待交易被打包进区块链。

基于这些观察，研究人员利用比特币地址标签、交

易时间和交易价格将付费广告和比特币交易进行关

联。实验显示，在4周内发生的54 799笔付费广告

交易中，精确匹配到了5 310笔比特币交易。

与文献[11]类似，Goldfeder等[12]通过分析购物

网站缓存，将用户的购物交易和比特币交易进行关

联，从而推测比特币用户身份。具体来讲，大部分

购物网站为了解用户群体，使用由第三方公司提供

的嵌入式追踪器，收集用户的设备信息、地理位

置、浏览行为等。然而，除了用户基本信息外，研

究人员发现许多支持比特币支付的购物网站还向第

三方公司提供的嵌入式追踪器共享了用户交易隐私

信息，包括商品信息、付款时间、以比特币或法币

衡量的付款金额等，甚至包括比特币地址。研究人

员使用开源的网络隐私测量工具 OpenWPM[30]对

130个比特币购物网站进行分析后，发现53个商家

向追踪器提供了交易信息。其中，17个商家共享

了交易涉及的比特币地址或比特币金额，43个商

家共享了以法币衡量的交易金额，28个商家共享

了用户的购物车信息。此外，49个商家在购物过

程中搜集了用户证件号等隐私信息。基于 Open‐

WPM获取的交易信息，研究人员以 76%的概率成

功关联购物交易和链上交易。

2.2　IP地址识别

在辅助身份信息识别中，文献[13-15,31]关注

比特币用户 IP地址识别。这是由于比特币使用去

中心化的点对点网络，研究者无须特殊权限即可获
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图2　比特币去匿名化技术概览
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取节点 IP地址和网络通信流量，随后通过分析交

易传播路径识别发起比特币交易的用户 IP 地址。

进一步地，通过和网络服务提供商关联，IP地址能

为用户真实身份识别提供重要线索。

Koshy等[13]部署比特币节点监听全网范围网络

流量，通过对交易传播路径进行分析，总结基于网

络中继模式的 3种启发式规则，如图 3所示，以识

别交易创建者的 IP地址。当一笔交易以规则1中的

正常中继模式被传播时，中继链上的首个 IP地址

被认为是交易创建者对应的 IP，规则 2和规则 3总

  表 2　 比特币用户身份识别技术比较

识别维度

真实身份

IP地址

多行业

类别

文献

文献[10]

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[21-22]

文献[23]

文献[24]

文献[25]

文献[26]

利用外部信息

网站、论坛、

社交媒体

广告网站

购物网站

网络流量

地址身份

类型标签

采用方法

匹配比特币交易的个人地址和隐

藏服务提供商地址

根据比特币地址标签、交易时间、

交易价格等信息将付费广告和比

特币交易进行关联

利用购物交易缓存信息推测地址

对应的用户身份

根据异常中继模式推测比特币交

易创建者的 IP地址

根据入口节点区分共享相同 IP的

不同比特币客户端

根据向比特币客户端注入“地址

cookie”追踪使用Tor网络的客户

端 IP地址

根据接收的交易次序推测比特币

交易创建者的 IP地址

利用深度神经网络识别地址身份

类型

利用基于图邻域特征的决策树模

型识别地址身份类型

利用多种有监督机器学习算法识

别地址身份类型

利用多种有监督机器学习算法对

比特币地址进行身份类型识别

基于时序网络的神经网络模型对

比特币地址进行身份类别识别

发布Elliptic数据集，用多种机器

学习和深度学习方法进行非法交

易二分类

提出基于自监督深度图和图同构

网络的图神经网络框架，并在El‐
liptic数据集上评估

提出与线性层交织的图卷积网络

二分类算法并在Elliptic数据集上

评估

发布 Elliptic++数据集，用多种机

器学习和深度学习方法进行非法

交易二分类

实验效果

关联 125个用户和 17个隐藏服务

发生的交易

针对 54 799 笔付费广告，精确匹

配对应的5 310笔比特币交易

以 76%的成功概率关联 130家网

站的购物交易和链上交易

5个月内识别1 162个账户地址对

应的 IP

识别 11%~60% 的账户地址对应

的客户端

控制 1%~3%的Tor出口中继节点

带宽和1 000~1 500个比特币客户

端节点可以搜集全网交易

69.9%的比特币服务器节点适用

于这种溯源机制，获得召回率

50%、准确率31.25%的溯源精度

将相似性阈值设置为 50% 时，验

证率达到86.9%

以 92%的准确率对 30 331 700个
比特币地址进行5种类型的识别

梯度提升分类器准确率达到77%

梯度提升分类器准确率达到80%

分类准确率达到92%

随机森林召回率最高，达到67%

随机森林的准确率和召回率分别

为97.2%和72.1%

准确率和召回率分别为 97% 和

67%

随机森林性能最好，准确率和召

回率分别为98.6%和72.7%

数据来源

bitcointalk、Twitter

—

—

—

—

—

—

blockchain.com、bitcoin‐
whoswho

walletexplorer

Chainalysis

Chainalysis

WalletExplorer、Ethonym

Elliptic数据集

Elliptic数据集

Elliptic数据集

Elliptic++数据集
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结了2种异常中继模式，其中异常 IP地址被认为是

交易创建者 IP。实验显示以上启发式规则在5个月

时间内以较高置信度映射了 1 162个比特币地址对

应的 IP，然而，该方法存在无法应对交易创建者使

用Tor匿名网络隐藏 IP地址的问题。

为此，Biryukov等[14]提出了一种应对Tor匿名

网络的比特币地址与 IP 地址的映射方法。首先，

针对交易发送方可使用 Tor 网络隐藏 IP 地址的问

题，研究人员利用比特币客户端的抗DoS攻击机

制，故意通过 Tor 节点传播空区块等错误格式信

息，使Tor节点被禁用 24 h，降低交易发送方使用

Tor的可能性。随后利用与比特币客户端建立连接

的入口节点对客户端进行唯一标识。如图 4所示，

客户端A和客户端B位于同一局域网中，具有相

同的公共 IP地址，分别与灰色节点和黑色节点建

立传输连接。研究人员首先部署监测节点监听网

络流量，以建立客户端和入口节点的映射关系。

由于客户端加入网络时会通过 addr消息广播 IP地

址，且入口节点最先收到 addr消息，监测节点认

为最早传递 addr消息的节点是该客户端的入口节

点。实验结果显示，当监测节点和入口节点数量

变化时，该方法能够有效区分共享相同 IP地址的

不同比特币客户端，对 11%~60%的比特币地址进

行去匿名化。文献[14]利用比特币客户端的DoS保

护机制限制用户使用Tor网络，但无法识别Tor后

的比特币客户端 IP地址。为此，Biryukov等[15]利

用向比特币客户端注入“地址 cookie”来追踪客

户端 IP地址。如图 5所示，追踪者作为出口节点

加入Tor网络，并和Tor出口节点建立连接。为提

高成为出口节点的概率，追踪者向其他Tor节点发

送错误格式消息使其被禁用。建立连接后，追踪

者通过Tor网络的逆向路径向客户端发送经过特殊

构造的 addr消息，包含多个伪造的比特币节点地

址。由于 addr消息包含的地址较多，客户端不会

转发该消息，而将这些“地址 cookie”保存在本

地地址库。随后，只要被标识的客户端不经过Tor

通信时，追踪者便可发送 getaddr消息查看该客户

端的“地址 cookie”，从而识别 Tor 网络后隐藏的

IP地址。实验结果显示，当追踪者控制 1%~3%的

Tor 出口节点带宽和 1 000~1 500个比特币客户端

节点后，可以追踪所有比特币客户端通过Tor网络

发送的交易。 

针对文献[14]追踪 IP地址时需要持续向比特币

网络所有节点发送信息的问题，高峰等[16]提出了

一种基于探针节点的轻量级溯源机制，利用探针节

点和众多比特币节点建立网络连接，搜集从不同节

点转发到探针节点的交易次序，推测目标节点的网

络拓扑结构，从而推测待监测节点的始发交易。由

于探针节点只接收消息、不转发消息，可以和较大

规模的比特币节点同时保持连接，同时也不会对比

特币网络的运行造成干扰。实验结果显示，69.9%

的比特币服务器节点适用于这种溯源机制，能够获

得召回率50%，准确率31.25%的溯源精度。

2.3　行业类别识别

行业类别识别是辅助身份识别的另一重要研究

方向，这得益于近年来已知行业比特币地址的标

注，包括矿池、钱包、交易所、捐赠地址、攻击地

址等。文献[32-33]表明，同一行业的比特币地址在

交易模式上表现出类似特征。因此，利用标记的比
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特币地址，结合机器学习、深度学习等方法识别未

知地址的行业类别成为研究热点。

Shao等[17]采用结合地址特征和交易特征的深

度神经网络进行比特币地址行业识别。通过将交易

版本号、锁定时间、交易输入和输出等交易特征转

换为向量矩阵，利用递归神经网络提取固定长度的

交易特征向量，并将其和归一化的地址余额等地址

统计特征进行拼接，为每个地址生成了173维的特

征向量，并将特征向量输入包含激活函数、线性函

数、加性边距软最大值（AM-Softmax, additive 

margin softmax）成的 3 层模型进行训练。实验显

示，从 Blockchain.info 和 Bitcoin-WhosWho.com 收

集的包含66个分类标签的8,986个标记地址中，当

相似性阈值设置为50%时，成功判断2个地址属于

同一类别的准确率达到86.9%。

Jourdan等[18]除了考虑地址特征和交易特征外，

还利用图邻域特征识别地址对应的行业类别。如

图 6所示，研究人员首先将比特币交易建模成地址

交易图(A,T,L)，其中A代表地址节点，T代表交易

节点，L代表地址和交易的关联边。随后，根据共

同输入聚类和传递闭包聚类规则（第3.1节），将多

个相关地址聚类成一个实体类别，从而将地址交易

图转换为实体交易图。通过对实体交易图进行分

析，研究人员观察到不同行业的实体展示出不同的

一阶、二阶及三阶子图特征。例如，大部分非循环

的一阶子图都涉及交易实体。基于这些观察，研究

人员总结出涉及地址特征、实体特征、时序特征、

中心度特征、一阶子图、二阶子图、三阶子图共

7 个方面的 315种特征。实验结果显示，在walle‐

tExplorer搜集到的5个行业类别相关的30 331 700个

地址上，按 70%和 30%的比例划分训练集和测试

集，利用参数优化的决策树模型可达到 92%的分

类准确率。

Harlev等[19]评估了多种有监督机器学习算法在

比特币地址行业类别识别上的效果。研究人员从比

特币分析公司Chainalysis获得已被标注为 10个行

业类别的 434 个实体地址，包括交易所、托管钱

包、商家服务、矿池、混币、勒索软件、诈骗、

Tor市场等，共涉及 19.8亿笔比特币交易。针对每

个类别，研究人员提取包括交易信息、实体信息、

集群信息在内的 76维特征，分别用 k-近邻、随机

森林、极度随机树、AdaBoost、决策树、Bagging

分类器和梯度提升共7种有监督机器学习分类器进

行训练，实验结果显示梯度提升分类器性能最佳，

准确率达到77%、F1分数为0.75。Yin等[20]在此基

础上进一步扩展行业类别数据集，从Chainalysis公

司获取到被标注为 12个行业类别的 957个实体地

址，共涉及3.85亿笔交易，并采用与之相同的有监

督机器学习分类器进行训练。实验显示梯度提升分

类器性能最佳，达到 80.42%的准确率和 0.79的F1
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分数，相比起来均有所提升。

Han等[21-22]观察到上述研究工作均未考虑用户

所处行业类别会随时间动态变化。例如，23%的比

特币用户在一周时间内从事多种行业活动。为此，

Han等[21-22]提出基于时序网络的多标签分类模型。具

体来讲，研究人员首先根据谷歌搜索趋势选取了5个

热度最高的行业事件，包括SatoshiDice非法平台发

布、Liberty Reserve投资平台发布、丝绸之路网站关

闭、Mt.Gox交易所关闭、BTCGuild矿池关闭。随后

从比特币交易图中抽取这些事件前后的交易子图作

为时序网络，利用图嵌入算法GraphSAGE[34]提取用

户交易行为特征，并利用多层感知机模型进行行业

类别识别。研究人员从WalletExplorer和Ethonym收

集到涵盖382个实体的1.5亿个标记地址数据集，涉

及暗网、交易所、投资和矿工等行业，实验显示该

分类模型的平均准确率达到92%。

Lee等[35]使用随机森林和神经网络算法检测比

特币非法交易的二分类算法，从WalletExplorer和

Blokcchain Explorer收集了合法和非法的比特币交

易，提取交易金额、费用等特征进行有监督训练。

结果表明，人工神经网络和遗传算法的F1分数较

高，分别为89%和98%。Zhang等[36]针对地址缺乏

显著特征导致难以准确分类的问题提出比特币地址

多分类算法。利用地址与实体之间的映射关系设计

基于联合多模型预测的地址分类方案。具体来说，

在获得整体特征后，分别进行地址分类和实体聚类

任务，使最终结果满足尽可能多的具有相似行为的

实体约束，完成最大化共识。使用文献[37]提供的

超 2.6万个比特币标注地址进行评估，发现该方法

准确率达到77.4%。

Weber等[23]发布了 Elliptic数据集，包括 20多

万个比特币交易和23.4万条资金流边，每笔交易被

标记为合法、非法或未知。交易包含 166维特征，

前 94维特征包含交易金额、费用、输入输出数量

等交易信息，后 72维特征是聚合前后跳交易的聚

合特征。研究人员使用逻辑回归、随机森林、多层

感知器、图卷积网络和基于动态时空图神经演化的

图卷积网络（EvolveGCN, evolving graph convolu‐

tional network）方法检测非法交易，发现随机森林

的召回率最高，达到67%。

Elliptic数据集发布后，研究人员开展了一系列

的算法优化工作。文献[24]提出了一种基于自监督

深度图和图同构网络的图神经网络框架Inspection-L，

并结合有监督学习算法随机森林进行比特币非法交

易的二分类检测。通过在 Elliptic 数据集上评估，

发现将节点嵌入和交易原始特征相结合后输入随机

森林的分类效果最好，准确率和召回率分别达到

97.2%和72.1%。文献[38]提出基于自适应堆叠极端

梯度提升的非法交易检测框架，在Elliptic数据集

上提高了召回率。文献[25]提出使用与线性层交织

的图卷积网络对Elliptic数据集进行非法交易检测，

分类准确率和召回率分别为97%和67%。

近期，Elmougy 等[26]基于 Elliptic 数据集发布

了 Elliptic++ 数据集等，包含 82.2 万个账户和

20.3万笔交易，每个账户和交易都被标注为非法、

合法、未知3类。根据账户和交易的属性、统计特

征等构建出 183维的交易特征和 56维的账户特征。

应用数据集对随机森林、多层感知机、长短期记忆

网络、极端梯度提升4种机器学习算法评估欺诈检

测效果，并将逻辑回归算法作为基准，结果显示，

使用特征细化的随机森林算法性能最优，取得了

98.6%的准确率和72.7%的召回率。

2.4　身份识别技术研究现状总结

现有比特币用户身份识别研究主要集中在识别

真实身份、IP地址及行业类别。此外，还有文献识

别比特币用户所处地理时区[39]。在文献梳理过程

中，本文发现以下研究点。

1) 用户和商家交互时留下的个人信息有助于

识别真实身份。因此，监管机构与比特币商家开展

合作有助于追踪用户身份。目前，美国、欧盟、日

韩等国家或地区都为比特币支付商家制定了了解你

的客户（KYC, know your customer）、税务申报等

合规性要求。

2) 识别比特币 IP地址通常需要部署超级节点，

通过多渠道的网络传播数据恢复真实的网络拓扑，

从而推测比特币用户 IP地址。然而，超级节点需

要建立大量网络连接并消耗大量存储资源，在消耗

较少资源的前提下追踪网络传播是一个重要挑战。

2) 佐治亚理工学院发布的Elliptic数据集是目

前规模最大的、可公开使用的比特币标注数据集，

已有部分学者基于该数据集开展工作。然而，比特

币交易网络是一个大规模且动态变化的复杂网络，

如何自动更新网络结构、交易行为等多维度特征并

进行实时身份识别是研究难点之一。
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3　比特币关联地址识别技术

比特币关联地址识别技术是一种通过规则或算

法对用户控制的多个地址进行聚类的方法，旨在揭

示用户地址和交易的内在联系。比特币用户可以使

用多个不同地址参与交易，以保持其身份匿名性。

然而，通过分析比特币区块链中的交易记录，包括

交易金额、资金流向、交易行为等关键属性，发现

可以利用一系列关联地址识别方法挖掘地址间的潜

在关联性。关联地址识别技术比较如表3所示，本

节将从交易输入、交易输出、交易行为3个维度对

相关研究进行梳理。

3.1　基于交易输入的关联地址识别

比特币系统独特的未花费交易输出数据结构为

研究人员提供了一种基于交易输入的关联地址识别

方法。在诸多基于交易输入的关联规则中，多输入

启发式算法（也称共同花费启发式算法）[27,33]最早

被提出并得到广泛应用。多输入启发式算法实例如

图7所示，该算法基于一笔交易中的多个输入地址

  表 3　 关联地址识别技术比较

分类

交易

输入

交易

输出

交易

行为

文献

文献[12]

文献[18]

文献[22]

文献[40]

文献[28]

文献[41]

文献[42]

文献[43]

文献[44]

文献[22]

文献[45]

文献[46]

文献[47]

文献[48]

文献[49]

文献[50]

采用方法

提出一种基于集群交叉攻击的策略，如果能够识别出同一用户的

至少2笔混币交易，就可以识别钱包中的所有地址和交易

基于多输入启发式规则，通过传递闭包扩展地址集合

先排除识别出的混币交易地址，再应用多输入启发式算法

采用多输入启发式算法进行跨链地址的聚类分析

新定义3个交易特征识别找零地址

利用地址脚本类型识别找零地址

提出消费者启发式算法和最佳找零启发式算法

结合阈值投票算法和随机森林分类器预测交易的找零输出

提出了一种基于多条件识别的方法。如果满足特定条件，则将其

识别为找零地址

提出识别剥离链交易中发送方的找零地址规则和识别连续锁时交

易中的关联地址规则

引入剥离链交易、分发交易、中继交易等交易模式，识别比特币关

联地址

提出获得交易链集合的算法，提出了验证启发式算法和扩展启发

式算法

用多输入启发式算法和找零启发式算法进行地址聚类，然后通过

基于行为的聚类技术进行分析

提出了一种多层启发式算法，通过结合区块链层和应用层信息，揭

示隐藏的交易关系

提出了基于多输入交易地址增量聚类算法，利用Petri网对网络进

行建模，基于广度优先搜索（BFS）对新来地址进行增量聚类

提出了替换交易启发式、一对一链启发式、梭形链启发式3种新的

聚类启发式应用于未确认交易，进一步挖掘地址之间关联性

实验效果

以98%的准确率识别出用户钱包的地址集群

将30 331 700个地址归类到272个用户实体

准确揭示实体控制地址的同时，减少了过度聚类

在 shapeShift平台进行实验，共识别出2 895 445个节

点和2 244 459条边，其中，最大的集群由12 868个地

址组成

产生 383 904 个不同的地址聚类，其中 2 197 个被标

记，包括180万个地址

在 4.89 亿笔交易中识别出 1.22 亿笔交易中的找零

地址

消费者启发式算法识别出69.26%的地址，最佳找零启

发式算法识别出69.34%的地址

在3.1亿个标准交易中，使用99%的保守概率，识别出

56亿个找零输出，占交易的50.24%

识别出更多类型的找零地址，平均识别率提高了至少

12.3%，并将地址聚类性能提高了5.7%

识别 95.81%的已知实体，同时减少 20.59%的过度聚

类现象

对于不同集群选择的地址对，应用交易启发式后，这

些地址对出现在相同交易中的概率增加了34%

验证启发式算法将一些嵌套服务的活动与交易所本

身的活动区分开来；扩展启发式算法达到124.46倍的

扩展因子

当用户在每笔交易中使用新地址，研究人员能够识别

40%的用户

大约 31.68%的暗网市场评论数据与真实的比特币交

易相匹配，并发现了与 Silk Road 4相关的 122个隐藏

集群

在聚类效率方面，随着区块和地址数量的增加，基于

多输入交易地址增量聚类（AICMT）算法的运行时间

显著低于传统方法

新的聚类启发式可以进一步减少聚类结果中实体的数

量，在多输入启发式算法应用后，实体数量减少了9.8%
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由同一用户控制的假设。本节根据表3对这些基于

交易输入的关联地址识别工作进行梳理。

最初的多输入启发式算法假设一笔交易的多个

输入地址由同一用户控制。如图8所示，地址a、b和

地址b、c分别出现在交易T1和T2中，传统的多输入

启发式算法无法关联地址a和c，这种局限性导致了

地址关联的不完整。为此，Jourdan等[18]提出了传递

闭包的概念，其核心思想在于通过传递地址间的关联

关系扩大关联范围。研究人员在 WalletExplorer提供

的标记数据集上应用传递闭包，成功将30 331 70个

地址归类到272个不同的用户实体中。

此外，混币交易[51]也是一种提高比特币交易

匿名性的技术，得到了广泛使用。根据是否存在第

三方管理机构，混币交易可分为中心化混币（如

Mixcoin[51]、Bitcoin Fog、和 Blindcoin）和去中心

化混币（如 CoinJoin、CoinShuffle）。无论采用哪

种混币交易，其核心思想都是将多个用户的交易合

并到一笔交易中，从而破坏输入地址和输出地址，

多输入地址和同一用户的对应关系，如图 9所示，

交易1和交易2分别由用户1和用户2发起，可以观

察到交易输入和输出的对应关系，然而，当Coin‐

Join混币交易将两笔交易混淆在一笔交易中时，地

址关联关系被破坏，在交易TcoinJoin中，无法确

定输入和输出的对应关系。针对该问题，研究人员

提出可以先进行混币交易检测，在排除混币交易的

基础上再进行地址关联。例如，文献[22]提出了一

种优化的方法，该方法在应用多输入启发式算法之

前，会先利用简单的启发式规则排除来自CoinJoin‐

Mess和 JoinMarket这2个平台的混币交易，对包含

382个已知实体的比特币数据集进行评估，实验结

果显示这一方法不仅更准确地揭示了同一实体控制

的关联地址，还有效减少了过度聚类的现象。类似

地，BlockSci[41]这一开源区块链分析平台在进行地

址聚类时，会先检测CoinJoin交易，将相关地址排

除，该平台运用多种启发式算法查找关联地址，包

括多输入启发式、基于客户端软件或用户行为识别

找零地址等技术。此外，文献[12]提出了一种基于

集群交叉攻击的策略，即使采用了混币交易，只要

观测到至少2笔由同一用户发起的交易，就可以通

过分析交易模式和关联性来扩展识别出由该用户控

制的一系列相关地址。在实验环节，使用集群交叉

攻击策略识别准确率达到98%。

跨链技术的发展也为比特币地址关联分析带

来挑战。跨链技术允许不同区块链的资产和信息

交换，使得比特币可以与其他加密货币进行交互，

这种交互扩大了地址关联分析的范围，增加了分

析的复杂性。在跨链交易中，用户可将比特币转

移到其他区块链上，再转回比特币系统。这种跨

链转移行为使得地址关联分析不能仅局限于比特

币区块链，还需考虑其他区块链上的地址和交易

信息。当比特币通过跨链交易流入其他区块链时，

其流向信息可能被隐藏或混淆。即便该笔资金回

流到比特币系统，跨链前后的比特币地址也难以

被关联识别。为解决此问题，文献[40]提出了基于

共同关系启发式的跨链地址聚类方法。该方法通

过识别出向同一地址发送资产或接收资产的多个

地址，推断出这些地址具有某种社会关系。这种

关系可能包括同一用户将来自不同区块链地址的

资金集中到一个地址、不同用户向同一服务提供
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图9　CoinJoin交易实例
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商（如交易所）发送资金、2个用户具有资金往来

等。研究人员通过这种方法在 shapeShift平台进行

实验，共识别出 2 895 445 个节点和 2 244 459 条

边，其中，最大的集群由 12 868个地址组成，集

群中心地址来自CoinPayments.net。

3.2　基于交易输出的关联地址识别

通过识别交易输出中的找零地址识别关联地址

是一种常用方法。在比特币中，交易输入与交易输

出金额完全相等。用户进行交易时，其持有的

UTXO金额往往无法精确匹配交易金额，此时需要

选取多个UXTO作为输入，并将多余部分以找零的

形式返回给自己。找零地址和交易输入地址可能属

于同一用户。找零地址启发式算法实例如图 10所

示，用户 1使用含有 18 BTC的输入地址 a1发起交

易，向用户 2 的地址 a3 发送 16 BTC 后，剩余的

2 BTC作为找零返回至用户 1的新地址 a2。通过识

别找零地址，可以推断地址a1和地址a2由同一用户

控制。此外，找零地址启发式算法可以和基于交易

输入的关联地址算法结合使用，以扩大地址聚类

范围[52]。

Meiklejohn等[28]提出找零地址具备的4个特征，

包括该地址所在交易不是造币交易、该地址在交易

中首次出现、该地址未同时出现在交易输入和输出

中、交易输出中除了该地址还有其他地址。在实验

中，研究人员首先标记了涉及矿池、交易所、钱包

服务等7种服务提供商的344笔交易。随后，基于这

些被标记地址，应用上述规则识别出 3 540 831个

找零地址。

除上述方法外，研究人员还发现一种隐蔽的找

零地址识别方法，通过分析交易输入和输出中的脚

本特征来识别找零地址。文献[41]认为，找零地址

通常是交易输出中唯一与所有输入地址的脚本类型

相匹配的地址。如果交易输出中出现了用户从未用

过的其他脚本，根据用户使用习惯推断，新类型脚

本的地址更可能是第三方用户的地址，而非交易发

起者的地址。例如，如果交易中的输入地址使用的

是 P2PKH 脚本，而 2 个输出地址分别使用了

P2PKH和P2SH这2种脚本，推断使用P2PKH脚本

的地址很可能是找零地址。实验结果显示，基于脚

本类型的找零地址识别方法对于一些比特币早期钱

包效果明显，通过这一方法，研究人员在4.89亿笔

交易中识别出1.22亿笔交易中的找零地址。

此外，研究人员发现交易金额也成为识别找零

地址的重要特征。文献[42]提出如果一笔交易中的

某个输出金额小于所有输入金额，则该输出很可能

用于找零。例如，假设一笔交易的2个输入分别是

2 BTC和 3 BTC，2个输出分别是 4 BTC和 1 BTC。

如果1 BTC是交易发起方支付给第三方的金额，那

么3 BTC的输入就是不必要的，因为仅使用2 BTC

的输入就能完成交易。因此，可以推断出4 BTC是

支付给接收方的输出，而1 BTC是返回给发送方的

找零。实验中，研究人员首先通过比特币钱包软件

的漏洞收集了37 585个真实钱包及其对应地址。针

对 BitcoinCore、Electrum、MultiBit 等较新的钱包

软件，研究人员应用多输入启发式算法能够准确关

联其中 68.59%的地址。通过组合应用改进的找零

地址识别算法，研究人员可以关联其中 70.94%的

地址。

文献[43]结合使用多种识别找零地址的启发式

算法，如果超过一定数量的算法同时识别出某个地

址为找零地址，则认为该地址为找零地址。实验室

结果显示，当设定阈值为 7，即至少有 7个启发式

算法同时识别出找零地址时，识别准确率达到

94%。研究人员进一步对随机森林分类器和启发式

算法的性能进行对比，发现在低误报率的情况下，

随机森林分类器能够正确识别更多交易中的找零地

址。此外，文中还使用了2个独立的数据集评估随

机森林模型的性能。第一个数据集包含了与Locky

和Cerber勒索软件相关的16 764笔交易，第二个数

据集使用了GraphSense提供的273个不同实体的地

址，随机森林模型在这2个数据集上的曲线下面积

（AUC, area under curve）分别是99.6%和97.6%。

由于识别找零地址的识别率低、误报率高，

Liu等[44]提出了多条件一次性找零地址识别方法。

该方法首先排除Coinbase交易和自找零交易，对新

地址从脚本类型、金额转换为美元情况以及金额多

条件识别，如果满足特定条件，则将其识别为找零

地址，并将其与其对应的输入地址聚为同一实体。
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图10　找零地址启发式算法实例
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3.3　基于交易行为的关联地址识别

比特币交易存在多种交易模式，如剥离链交

易、中继交易、造币交易、锁定时间交易等，现有

的关联地址识别技术较少考虑交易模式上的区别。

针对该问题，文献[45]提出了一种交易模式启发式

算法，该算法在多输入启发式算法和找零启发式算

法的基础上，引入区块链捕获的交易模式，以增强

比特币地址关联的识别。文中还提出2种衡量比特

币所有权识别性能的方法：一是通过基尼不纯性度

量对已知身份的比特币地址进行聚类，确定聚类结

果的纯度；二是通过比较“训练子集”和“测试子

集”中的聚类对，确定在同一交易中再次出现的聚

类对的比例。研究人员收集了 4 600万比特币地址

和 4 650万笔交易进行验证，实验结果表明，基于

聚类的基尼不纯性度量和基于标签的基尼不纯性度

量具有一致性，并且在应用交易模式启发式后，数

据集的结构发生了变化，同一实体的比特币地址变

得更加统一。此外，对于不同集群选择的地址对，

应用交易启发式后，这些地址对出现在相同交易中

的概率增加了34%。

文献[22]通过深入分析剥离链交易与锁定时间

交易的特点，提出了2种额外的启发式规则以优化

地址聚类性能。第一种规则旨在识别剥离链交易中

发送方产生的找零地址，其特征包括：首先，该找

零地址接收的比特币数量比其他输出地址多；其

次，该地址接收的比特币数额比其他输出地址多

3 个小数位；最后，该地址是首次出现的新地址。

第二种规则针对具有相同有效时间设置的连续锁时

交易中的关联比特币地址进行识别。当2个连续交

易的输入地址满足以下条件时，它们被认为属于同

一用户：首先，交易的所有输出已被花费；其次，

2笔交易以完全相同的方式设定有效时间，即指定

区块高度或时间戳。实验显示，在已知的382个实

体所持有的比特币地址上，基于交易模式的关联地

址识别算法[22]能够关联更多已知实体，占总数的

95.81%，同时降低了过度聚类现象，平均减少

20.59%。

除了文献[22,45]提出的启发式规则，研究人员

进一步展开对剥离链交易模式的研究，增强用户地

址的关联识别。剥离链交易通常从一个包含大额输

入的交易开始，产生2笔输出：一笔用于实际交易

的小额输出，另一笔作为找零的大额输出。如

图 11所示，剥离链通常起始于一个包含大额输入

的交易（a1），该交易将产生2笔输出，一笔小额输

出用于完成和第三方的实际交易（a2），另一笔大

额输出作为找零返回给用户（a3）。该大额找零将

作为下一笔交易的输入并不断重复此过程。用户通

过剥离链将资金不断分散到多个地址，提高了追踪

难度。

为应对这一挑战，Kappos等[46]提出了 findNext

和 findPrev算法，基于用户行为和地址特征来识别

同一用户控制的交易地址集合。还提出了 follow‐

Fwd与 followBkwd算法，分别用于正向和反向追

踪剥离链。这些算法综合考虑交易序列号、锁定时

间、交易版本、是否采用隔离见证等交易特征，以

及 10种常见的比特币脚本类型等地址特征。实验

显示，在区块链分析机构Chainalysis提供的 241个

真实用户地址上，该方法的假阳率仅为0.02%。

比特币关联地址识别技术和数据挖掘中的聚类

算法可以结合使用[45]。聚类算法用于将数据集中

的对象划分为不同的组或簇，使得组内的对象相似

度较高，而组间的相似度较低。Androulaki等[47]模

拟了大学环境中的比特币使用情况，首先使用多输

入启发式算法和找零启发式算法进行地址关联，并

将关联出的不同地址集群作为聚类算法的标准结

果，随后利用K-Means和层次聚合聚类（HAC, hi‐

erarchical agglomerative clustering）算法对比特币

交易进行组别划分，并将划分结果和多输入启发式

算法进行比较。实验结果表明，即使用户每次使用

新的地址进行交易，也有近40%的概率被关联。

为解决现有比特币地址聚类算法中的高误报率

的问题，Kim等[48]提出了一种多层启发式算法，通

过结合区块链层和应用层信息，揭示隐藏的交易关

系。该算法首先利用暗网市场评论数据中的商品价

值、发货时间和区块链交易数据，识别与评论数据

对应的真实比特币地址，即匹配的地址（MA, 

matched address）。然后，使用多输入启发式算法
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图11　剥离链示例
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和找零启发式算法对MA进行聚类，得到多个初始

集群。最后，分析集群随时间的变化，将来自同一

评论数据的集群合并，揭示隐藏的交易关系。实验

结果显示，大约 31.68%的暗网市场评论数据与真

实的比特币交易相匹配，并发现了与与 Silk Road 相

关的122个隐藏集群。这表明，多层启发式算法可

以补充现有的聚类方法，并将误报率显著降低高

达 91.7%。

此外，文献[49]提出了 AICMT 算法。该算法

首先利用 Petri 网对交易网络进行建模，将交易、

币、地址等信息转化为 Petri 网中的变迁、库所和

映射关系。然后，AICMT 算法读取已有的地址聚

类信息，并对新到来的地址进行增量聚类。通过遍

历待聚类地址集合，判断每个地址是否已被聚类，

并对未被聚类的地址进行BFS，找到与其相关的地

址并进行聚类。最后，AICMT 算法将更新后的聚

类结果保存到存储中。用比特币网络前 391 134 个

区块的数据进行实验，结果显示，与传统的地址聚

类算法相比，AICMT 算法在聚类精度方面表现相

当。在聚类效率方面，随着区块和地址数量的增

加，AICMT 算法的运行时间显著低于传统算法。

不同于上述文献对比特币地址聚类的方法的研

究，文献[53]提出一个新的指标——聚类率，通过

聚类算法后，最终得到的簇数量与原始实体数量的

比例，量化聚类后实体数量相对于初始实体数量的

减少程度，从而衡量启发式算法减少实体数量的效

果。通过对6种启发式算法的聚类率和时间演化进

行分析，多输入启发式算法的效率最高，可以将实

体数量减半，其余启发式算法可以将实体数量减少

5%~15%。如果将多种启发算法组合使用可以进一

步提高效率。例如，将共同输入启发式算法和找零

启发式算法以及其他的启发式算法组合使用，可以

将实体数量减少到70%。

上述地址聚类方法仅考虑比特币的已确认交

易，文献[50]发现未确认交易也会显著影响聚类结

果。对此，提出了替换交易启发式、一对一链启发

式和梭形链启发式3种新的聚类启发式算法应用于

未确认交易。结果表明，这3种新的启发式算法能

够有效地挖掘地址之间的关联性，进一步减少聚类

结果中实体的数量，在多输入启发式算法应用后，

实体数量减少了9.8%。文献[54]提出一种基于社区

检测的比特币用户重识别方法，通过构建身份提示

网络并应用社区检测算法，能够更有效识别属于同

一用户的多个地址。实验结果表明，与现有的算法

相比，其召回率高达90%，F1分数为0.7。

3.4　关联地址识别技术研究现状总结

1) 比特币的关联地址识别技术和UTXO模型

密切相关，无法应用于以太坊等基于账户模型的区

块链系统，后者主要通过分析用户交易行为进行地

址关联[55-56]。然而，比特币中观察到的有区分度的

通用特征可为以太坊地址关联提供参考，如交易手

续费、交易时间锁等。

2) 随着混币技术的引入，基于交易输入的关

联地址识别算法可靠性下降。为此，研究人员通常

先去除识别出的混币交易，再应用基于交易输入的

关联地址算法。目前，尚无有效方法区分混币交易

的多个输入。

3) 缺乏一个可供测试和效果比对的比特币真

实地址标注数据集。研究人员一般通过小范围实验

或典型事件案例获取标注地址，但大多数标注地址

也未公开。

4　比特币资金链路追踪技术

比特币系统的 UXTO 模型只记录了交易发送

方、交易接收方、交易金额，对于涉及多个发送方

和接收方的交易，无法观察到特定发送方和接收方

的具体资金流向。此外，混币、跨链等匿名性保护

技术旨在进一步隐藏发送方和接收方的资金流动关

系。本节从普通类型交易和特殊类型交易的资金链

路追踪技术对现有文献进行梳理。

4.1　针对普通类型交易的资金链路追踪

污点地址是与勒索软件、暗网等非法活动相关

的地址，污点分析法通过追踪污点地址的交易路径

来揭示资金流动关系。现有的比特币污染策略可大

致分为4种：毒药（Poison）策略、理发（Haircut）

策略、先进先出（FIFO, first in first out）策略和污

点进最高出（TIHO, taint in highest out）策略。下

面详细阐述这4种策略。

Poison 策略是最简单的污染策略，由 Mӧser

等[57]提出，其核心思想是只要交易包含至少一个

受污染的发送方地址，该笔交易中接收方收到的所

有资金都是受污染资金。如图 12(a)所示，圆圈表

示比特币地址，方块表示比特币交易，箭头代表地

址和交易的资金流向，黑色、灰色、白色分别表示
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受污染、受部分污染、未受污染的比特币。图12(a)

描述了Poison策略的核心思想。当起始受污染的 7

个比特币经过交易1后，地址4收到的9个比特币、

地址 5收到的 1个比特币都被视为受污染比特币，

随后，经过交易2和交易3后，地址7和地址6共收

到 19个受污染比特币。可以看出，Poison策略没

有考虑交易输入中比特币的受污染程度，导致大量

未受污染的比特币被错误归类为受污染比特币。基

于此，在以太坊资金链路追踪中，Wu等[58]设计了

截断Poison策略，层层追踪下游的交易和地址。

不同于 Poison 策略，Haircut 策略[57]考虑了交

易输入中比特币的受污染程度，不会将大量未受污

染比特币错误归类。如图12(b)所示，受污染的7个

比特币经过交易 1后，地址 4收到 6.3(7×
9
10

=6.3)个

受污染比特币，地址 5收到受污染比特币为 0.7(7×
1

10
=0.7)个，经过交易2后，地址8中受污染比特币

为 0.7（
6.3
9

×1=0.7）个，地址 7中受污染比特币为

5.6（
6.3
9

×8=5.6）个，由于交易 3没有额外的受污

染比特币作为输入，因此受污染比特币总额仍是7个。

可以看出，Haircut策略中受污染比特币与未受污

染比特币反复组合后，受污染比例在降低而污染总

额不变。进一步地，文献[59]在原始Haircut策略的

基础上引入了纯度的概念[60]，用于衡量一笔交易

中包含受污染比特币的比例。当纯度低于某一特定

阈值时，输出追踪链条所涉交易序列并停止追踪。

研究人员将Haircut策略用于追踪 2013—2016年由

11个矿池开采出的新比特币，发现涉及相同矿池

的追踪路径表现出高度相似性。

尽管Haircut策略追踪的受污染比特币总量不

变，但仍会引入大量受污染地址及可疑链路，增加

追踪工作量。为解决该问题，Anderson 等[61]从

1816年的克莱顿案件[62]中受到启发，提出针对比

特币资金追踪的FIFO策略。如图12(c)所示，根据

交易的先后顺序以及单笔交易内包含的输入输出的

相对顺序，给每笔交易的UTXO分配一个序列号 si

用来标注相对顺序，因此，tx1和 tx2中UTXO的相对

顺序为<s1,s2,s3,s4,s5,s6,s7>。根据FIFO策略，地址 4

优先收到来自地址 2的未受污染的 3个比特币，再

收到来自地址 3的受污染的 6个比特币，地址 5收

到剩下的1个受污染比特币。同理，经过交易2后，

地址 7收到 6个受污染比特币，地址 8未收到受污

染比特币。研究人员将Haircut策略和FIFO策略应

用于Linode盗窃案和Flexcion攻击案件中进行评估

比较。实验结果显示，在Linode盗窃案中，Haircut

策略和FIFO策略分别追踪到 2 694 051和371 544个

受污染地址，在Flexcoin攻击事件中，两者分别追
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踪到 1 429 794和 18 208个受污染地址，FIFO策略

较大减少了分析可疑追踪路径的工作量。此外，

Ahmed等[63]实现了基于FIFO策略的比特币资金流

前后向追踪系统，以一组被报告的涉非法活动比特

币地址为起点，将追踪过程进行可视化。

Tironsakkul等[64]在 FIFO策略的基础上提出了

TIHO策略，既考虑交易输入输出顺序，也考虑输

入输出金额。TIHO策略假设，交易中输出数额较

大的地址是接收受污染比特币的主要目标，因此将

受污染比特币优先分配给该地址。如图12(d)所示，

在交易 1 中，由于地址 4 的输出金额大于地址 5，

来自地址3的7个受污染比特币优先分配给地址4，

最终，地址4收到所有的7个受污染比特币。同理，

经过交易 2后，地址 7收到所有的受污染比特币。

研究人员利用2015年的Bter攻击案例[65]对Poison、

Haircut、FIFO、TIHO这 4种策略进行评估，结果

显示，Poison和Haircut策略追踪到的交易和地址

分别为1 256和55 099个，FIFO策略追踪到60笔交

易和 105 个地址，TIHO 策略追踪到 44 笔交易和

83 个地址，进一步减少了受污染的交易和地址数。

实验结果显示 FIFO和 TIHO策略极大减少了可疑

路径。

上述策略旨在寻找可疑地址和可疑交易路径，

以揭示不同交易资金流路径的审计优先级。然而，

找到的可疑路径需要追踪人员介入分析，无法自动

输出从污染资金源地址到目标地址的资金流[66]。

与污点分析不同，BFS算法通过遍历被污染比特币

的资金流动，自动输出从污染源头到目的地址的资

金流。BFS算法原理如图13所示，BFS算法以一笔

受污染比特币作为起点，沿着资金流逐层扩展搜

索，先访问受污染比特币的相邻节点，再依次访问

这些相邻节点的相邻节点，以此类推，直到遍历完

所有节点。Zhao等[67]对 2014年 2月 3日到 2014年

2月7日的比特币交易构建了有向图，以Mt.Gox交

易所被盗事件中涉及的 14 个地址作为起始节点，

采用BFS算法追踪资金流。实验显示，遍历到10层

相邻节点后，节点地址急剧下降，资金流最终汇集

到单个节点。BFS算法目前在比特币追踪工具 sky‐

trace和coinholmes上得到应用。

文献[67]将BFS算法应用在比特币资金流上，

但无法识别追踪路径上的可疑节点。针对此问题，

文献[68]提出了基于翻转点的BFS算法，以检测追

踪链路上的可疑节点，其中，图 14(a)为针对比特

币交易构建的有向图，图 14(b)为对应的无向图，

图14(c)是图14(a)的翻转图，图14中的资金流向均

与图14(a)相反。研究人员首先在无向图中查找2个

可疑地址的最短路径，例如地址 v1和 v2，随后查看

该最短路径是否出现在有向图中，由于图 14(a)不

存在 v1到 v2的最短路径，说明在该最短路径存在资

金流翻转，将资金流翻转的中心点视为翻转点，例

如地址 vz。随后，针对每一个翻转点在翻转图上进

行BFS，输出被多次遍历到的节点，这些节点被视

为和翻转点具有较强协作关系的可疑节点，例如 v5

和v9。研究人员针对2015年的某事件中涉及的22个

可疑节点构建资金流图，利用基于翻转点的BFS算
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法进一步查找到23个可疑地址，并找到可疑地址间

的102条资金链路。随后，该算法被集成到比特币

可视化分析工具Biva中[69]。类似Biva，Sun等[70]设

计了比特币交互可视化系统BitAnalysis，清晰地展

示比特币在不同钱包间的流动。

上述的资金追踪方法多采用正向搜索，文献[71]

提出了一种“双向探索”的新型自动化比特币交易

追踪技术，用于识别网络非法活动的资金关系。“双

向探索”技术执行的是一个迭代过程，从一组属于

网络活动反追的种子地址出发，执行如下3个步骤：

一是通过多输入聚类以及从区块链提取的存取款交

易来获取上下文信息。二是使用多输入标签数据库

和交易所地址分类器来分类地址，识别出未知的交

易所地址，防止图爆炸。三是用识别的交易地址更

新交易图，并重复上述操作，直至结束，最后输出

一个交易图。“双向探索”技术探索正向和反向的路

径，从而可以返现仅通过正向探索无法发现的网络

关系；此外，它结合了标签数据库和机器学习分类

器，识别交易所地址，有效防止交易图爆炸。

除关注通用的资金追踪方法外，文献[72]重点探

讨了在特定场景下的资金追踪，例如勒索软件赎金

追踪。研究人员观察发现，Cerber和Locky等勒索软

件通过每次使用新地址接收赎金来躲避追踪这些地

址与其他比特币交易缺乏直接关联，使得传统多输

入启发式方法难以应用。为应对这一难题，文献[72]

提出了一种创新的微支付策略，通过向受害者赎金

地址发送极小额的比特币，如0.001 BTC，并监测后

续资金流动来追踪勒索软件资金流向。这一策略成

功识别出一个包含7 093个地址的Locky勒索软件集

群和一个包含8 526个地址的Cerber勒索软件集群，

证实了即使在勒索软件采用新建赎金地址的策略下，

通过微支付和资金追踪仍能有效实现地址聚类。

4.2　针对特殊类型交易的资金链路追踪

为进一步增强比特币交易的匿名性，各种混

币、跨链等匿名性保护方案应运而生，意图隐藏交

易发送方和接收方的关系。将涉混币、跨链等交易

称为特殊类型交易，开展涉及特殊类型交易的资金

追踪成为当前的研究热点和难点。由于用户在使用

混币服务前后的资金总额保持不变，利用金额匹配

的思想关联使用混币服务的用户交易地址成为可行

方式。文献[73]提出了基于交易时间和交易数量的

混币交易匹配方法。针对付款方和收款方只发生一

笔交易的情况，提出基于概率模型的交易匹配方

法。具体来讲，通过将混币交易按照时间先后顺序

构成交易链条，研究人员可以利用最大似然估计方

法将每个付款方与相应收款方配对，找出具有最高

概率的配对方式。在实际应用中，用户为了混淆资

金追踪链路，通常会采用多个付款方和多个收款方

地址。针对该问题，研究人员提出基数模型，该模

型的基本假设是付款方可以进行多次交易，但大多

数交易是由几个固定的接收方完成的。具体来说，

该模型涉及多个付款人和多个收款人，每个付款人

和收款人分别有多笔交易，在匹配交易时，确保每

个付款人的交易与多个不同的接收者匹配。该问题

可以被制定为混合整数线性规划问题，可以通过

Kannan算法等来求解。

文献[74]通过对现有混币服务提供商开展实证

研究，将现有的混币机制划分为交换机制和混淆机

制2类。在交换机制中，每个混币交易通常只有2个

输出，这些输出构成一条剥离链。混币服务提供商

通过将不同用户的资金混淆在不同剥离链中，以此

躲避地址关联。如图 15(a)所示，地址M1∼M6由混

币服务提供商控制。用户A发起了剥离链1的起始

交易，想把 10 个比特币转移到地址 A1、A2和 AC1

中，其中，地址 A1和 A2分别持有 4 个和 3 个比特

币。然而，混币服务提供商并未直接从地址A发起

资金转移，而是利用用户B的交易（即剥离链 2）

将相应资金转移给地址A1和A2。可以看出，混币服

务提供商通过交换不同用户的输入输出切断地址间

的资金关联。与交换机制不同，混淆机制通过在交

易中故意生成相同金额的多个输出实现多个用户的

资金混淆。根据交易数量的不同，混淆机制进一步

分为使用单笔交易的混淆机制和使用多笔交易的混

淆机制。如图15(b)所示，用户A和用户B同时输入

到一笔混币交易中，该交易产生了数额相同的2个

匿名集，每个匿名集内的用户身份难以区分。具体

来讲，尽管可以通过交易金额确定地址AC1
由用户

A控制，但是无法区分匿名集中地址的控制权。图

15(c)显示了更复杂的使用多笔交易的混淆机制，通

过两笔混淆交易将用户C的3个比特币转移到地址

C1和C2中。在实验环节，研究人员通过与混币服务

提供商进行交互以及调用公共 API，搜集了来自

Chipmixer、WasabiWallet、ShapeShift 和 Bitmix.biz 

4个混币服务提供商的混币交易样本，应用针对混
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币机制的启发式识别算法，能够识别超过 92%的

混币交易。此外，研究人员对BinanceMayHack进

行案例分析，通过追踪被盗比特币资金流揭示非法

行为，追踪出攻击者共窃取了 7 074 BTC，并使用

Chipmixer进行混币行为，识别出的 157笔混币交

易总价值为4 797 BTC。

现有研究通常集中在单个区块链系统内的资金

追踪。然而，用户可以通过跨链交易平台在不同区

块链系统之间进行资金兑换和转移。跨链交易涉及

多条链上的多个地址，这些地址之间没有直接的关

联关系，因此跨链交易的检测和追踪非常困难。针

对 shapeshift跨链交易平台运行机制如图 16所示，

在源链上，用户发起一笔向 shapeshift账户转账的

交易，期望按照一定汇率兑换成目标链上的加密货

币，shapeshift收到用户转账后，在目标链上将一

定数量的其他类型加密货币转给该用户。可以看

出，跨链交易由2个独立区块链平台的交易配合实

现，涉及用户和跨链交易平台的多个链上地址。针

对该问题，Yousaf等[40]利用 shapeshift跨链交易平

台API获取跨链交易信息，包括源链币种、目标链

币种、源链交易金额和交易时间。随后，利用交易

金额和交易时间信息去源链上匹配源链交易，获取

交易接收方地址，该地址即为 shapeshift使用的地

址。以 shapeshift地址作为参数，研究人员再次利

用 shapeshift的交易接口获取该地址参与的跨链交

易，找到该跨链交易的目标链交易哈希，从而成功

匹配源链交易和目标链交易。实验结果显示，

shapeshift 在 2017 年 11 月至 2018 年 12 月共帮助用

户完成 280万笔跨链交易，涉及比特币、以太币、

莱特币、Zcash等 8种主流加密货币，该方法成功

追踪到130万笔跨链交易。

跨链交易的用户行为可以归纳为3种模式：穿

透式、U形回环式和往返式。在穿透式跨链交易模

式中，用户利用 shapeShift完成一笔跨链交易，将

一种链上的虚拟资产转换到另一条链上。这是最常

见的跨链交易模式。在U形回环式跨链交易模式

中，用户利用 shapeshift 完成第一笔跨链交易后，

在极短时间内发起第二笔跨链交易，将相同数额的

加密资产再交换回源链的不同地址。例如，用户将

比特币转换为 Zcash 后，又迅速将相同数量的

Zcash转换回比特币，共发现 95 576个符合该模式

的实例，其中在10 566个实例中，用户使用了相同

的Zcash地址。往返式跨链交易模式与U形回环式

跨链交易模式不同，往返式跨链交易的目标链地址

不同，而源链地址可能相同，因此可以实现对发起

跨链交易的源头用户的追踪。例如，在85 057个符

合往返式跨链交易模式的实例中，共有10 490个实

例使用相同源链地址。

4.3　资金链路追踪技术研究现状总结

目前的资金链路追踪技术如表4所示，根据分

析对象的不同，资金链路追踪技术分为针对普通类

型交易和特殊类型交易的资金链路追踪。在资金链

路追踪方面，发现以下几个研究点。

1) 尽管去中心化跨链交易平台 shapeshift声称

具有较高安全性，但其接口字段设计不当，导致跨

链交易信息泄露。文献[40]发表后，shapeshift修改

了接口字段，使原有追踪方法失效。这表明，跨链

资金追踪需要根据平台的特性提出针对性方法并适

应平台演化。

2) 以太坊的资金追踪方法，如基于 personal 

pagerank的子图搜索方法[66]和有偏随机游走的链路

预测方法[75]，可以为比特币资金追踪提供借鉴。

3) 由于追踪策略假设和应用场景不同，一种

策略难以适用于所有资金追踪任务。实践中，还需

结合侦查人员的进一步分析。

5　比特币监管态势

由于去中心化、匿名等特性，比特币正成为一

些非法活动的温床[76]。尽管国际社会已经认识到

虚拟货币对金融稳定带来的巨大挑战，但各国在虚

拟货币风险评估、政策目标和监管手段等方面存在

显著差异。目前，国际社会尚未形成统一的加密货

币监管规则。我国现行法律体系下对以比特币为代

A/

A/

B4

6(4

shapeshift341A8<

shapeshift341A8<

图16　针对 shapeshift跨链交易平台运行机制

··261



通 信 学 报 第 45 卷 

表的虚拟货币业态实施规制的多是规范性文件，主

要有 2013年中国人民银行、工业和信息化部等五

部委联合印发的文件《关于防范比特币风险的通

知》（以下简称《五部委通知》），2017年中国人

民银行、中央网信办等七部委联合发布的《关于防

范代币发行融资风险的公告》（以下简称《九四公

告》），2021年中国人民银行、中央网信办等十部

委联合发布的《关于进一步防范和处置虚拟货币交

易炒作风险的通知》（以下简称《九二四通知》），

以及 2021年国家发展改革委、中共中央宣传部等

部门发布的《关于整治虚拟货币“挖矿”活动的通

知》（以下简称《整治“挖矿”通知》）等[77]。

从上述有关比特币监管的政策性规范文件来

看，当前我国官方对比特币持一种“禁止式监管”

的基本立场。首先，比特币在我国不具有货币属

性。《五部委通知》明确比特币不能作为货币在市

场上流通使用，比特币不是由货币当局发行，不是

真正意义的货币。其次，我国严格禁止比特币的平

台交易。《九四公告》将代币发行融资定义为一种

未经批准非法公开融资的行为予以禁止，《九二四

通知》则进一步将虚拟货币经营业务、衍生品交易

定性为非法金融活动予以严格禁止。另一方面，禁

  表 4　 资金链路追踪技术总结

分类

针对普通

类型交易的

资金追踪

针对特殊

类型交易的

资金追踪

文献

文献[57]

文献[57]

文献[61]

文献[63]

文献[64]

文献[67]

文献[68]

文献[70]

文献[71]

文献[72]

文献[40]

文献[73]

文献[74]

方法

提出 Poison策略，只要交易包含至少

一个受污染地址，交易中所有资金都

是受污染资金

提出Haircut策略，受污染比特币与未

受污染比特币反复组合后，受污染比

例降低而总额不变

提出FIFO策略，考虑交易中多个输入

及输出的先后顺序

实现基于 FIFO策略的比特币资金流

前后向追踪系统

提出TIHO策略，交易中输出数额较大

的地址是接收受污染比特币的主要

目标

基于图的比特币流量分析，利用BFS
算法确定被盗比特币的最可能方向

提出了基于翻转点的BFS算法检测追

踪链路上的可疑节点

提出了一个用于比特币钱包的交互式

可视化系统 BitAnalysis，可有效地可

视化比特币的流动图

提出了一种“双向探索”的新型自动化

比特币交易追踪技术，用于识别网络

非法活动中的资金关系

提出微支付策略，向赎金地址发送极

小额的比特币追踪勒素软件的资金

流向

将跨链交易的用户行为总结为 3种模

式，并结合跨链交易平台 shapeshift的
API 信息和源链、目标链检测跨链

交易

提出基于交易时间和交易数量的混币

交易匹配方法

将现有混币机制划分为交换机制和混

淆机制 2 类，并确定不同混币机制下

的混合过程

效果

—

—

通过Linode盗窃案和Flexcion攻击案件，FIFO策略受污染的地址明

显比Haircut策略低，分别为371 544个和18 208个受污染地址

以一组被报告的涉非法活动比特币地址为起点，将污点追踪过程进

行可视化展示

利用2015年的Bter攻击案例对Poison、Haircut、FIFO、TIHO 4种策

略进行评估，TIHO策略追踪到44笔交易和83个地址

以Mt.Gox交易所被盗事件中涉及的 14个地址作为起始节点，BFS
算法遍历到10层相邻节点后，将资金流汇集到单个节点

针对 2015年的某事件中涉及的 22个可疑节点构建资金流图，查找

到23个可疑地址，并找到可疑地址间的102条资金链路

—

在30个恶意软件家族中实验，双向探索可以发现关系中的93%，正

向追踪中仅能发现 74%。双向探索生成的交易图平均也比正向追

踪的大3.6倍，此外，双向探索对关系检测的F1分数下降更慢

识别出包含7 093个地址的Locky勒索软件集群和包含8 526个地址

的Cerber勒索软件集群

shapeshift在 2017年 11月至 2018年 12月共帮助用户完成 280万笔

跨链交易，该方法成功追踪到130万笔跨链交易

—

识别出在 4个混币服务提供商的 92%的混币交易；对Binance May 
Hack进行案例分析，识别出157笔混币交易，总价值为4 797 BTC
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止为比特币交易提供虚拟货币交易场所。国家不允

许金融机构和支付机构从事比特币买卖、登记、交

易、清算等相关业务，故机构为比特币兑换法定货

币或兑换其他虚拟货币而提供场所的行为是违法

的[78]。即便如此，比特币作为一种虚拟商品，其

作为一种财产性利益的价值仍然可以得到认可，亦

即在上述规范性文件中并未明文禁止公民个人持有

以及个人之间的比特币交易，从而允许公众在风险

自担的前提下投资买卖比特币。同时，国家允许提

供比特币登记、交易等服务的合法网站备案后运

转，可以在除金融、支付机构外进行流通和交易。

其他国家或地区对比特币的监管政策也呈现出

多元化和差异化特点。在美国，不同机构针对比特

币制定了不同的监管规则。例如，美国证券交易委

员会将部分加密货币界定为证券进行监管，而美国

商品期货交易委员会则将加密货币定性为商品。欧

盟对加密货币实施资本监管，要求交易平台实施

KYC措施。英国通过立法要求加密货币公司进行

反洗钱（AML, anti-money laundering）和 KYC 监

管，对虚拟货币持积极开放态度。其他国家如德

国、法国对加密货币也持较为友好的态度。日本很

早就通过立法承认加密货币的法律地位，视情况对

加密货币交易实施资本监管，是加密货币发展较为

友好的国家之一。新加坡则将加密货币纳入清晰的

法律框架进行监管。

虚拟货币监管离不开制度和技术的双重保障。

在制度层面，通过金融行动特别工作组等国际组织

的倡导，各国可以制定和实施统一的监管标准，包

括要求交易平台实施AML和KYC规定，记录并审

查客户身份信息[79]。在技术层面，融合链上内容、

身份标签、网络结构等信息，利用人工智能等技术

手段对用户身份和资金信息进行分析。

6　结束语

比特币等虚拟货币系统的监管问题已成为全球

关注的焦点。为应对这一挑战，本文从用户身份识

别、关联地址识别和资金链路追踪3个关键方面对

比特币去匿名化技术进行系统性归纳和梳理。通过

深入分析这些技术的原理、方法、实践效果及面临

的挑战，本研究为虚拟货币监管提供了理论基础和

实践指导。这对于打击虚拟货币开展非法活动、促

进区块链技术的健康发展具有重要意义。
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