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摘 要：现有假名证书方案未充分考虑多职能机构协同授予的需求。为此，提出了一种基于变色龙哈希（CH）

和多重签名（MS）的可净化多重签名（SMS）方案。该方案引入净化功能，允许授权净化者在无须与原签名者

交互的情况下更新签名数据，解决了车辆频繁更换假名时的快速响应问题。为防止滥用净化权限，SMS通过验

证多重签名来源，追踪恶意净化行为。进一步，所提方案将净化功能部署于路侧单元（RSU），提出了一种高效

的假名证书分发方案。安全性分析表明，该方案能有效抵抗关联攻击和冒充攻击，且在认证过程中RSU与车辆

的计算开销未显著增加，具有较好的效率和安全性。
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Abstract: Existing pseudonym certificate schemes fail to adequately address the collaboration needs of multiple entities in 

the certificate issuance process. To address this, a sanitizable multi-signature (SMS) scheme based on chameleon Hash 

(CH) and multi-signature (MS) was proposed. By introducing a sanitizability function, SMS scheme allowed authorized 

sanitizers to update signature data without interacting with the original signers, resolving the issue of rapid response when 

vehicles frequently change pseudonyms. To prevent the abuse of sanitizability privileges, SMS verified the source of multi-

signatures to trace malicious sanitizability actions. Furthermore, the proposed scheme deployed the sanitizability function 

on road-side units (RSU) and proposed an efficient pseudonym certificate distribution scheme. Security analysis shows 

that the scheme effectively resists correlation and impersonation attacks, with minimal computational overhead on RSU 

and vehicles, ensuring good efficiency and security during pseudonym certificate and anonymous authentication processes.
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0　引言

车载自组织网络（VANET, vehicular ad hoc net‐

work） 是 一 种 特 殊 的 物 联 网 （IoT, Internet of 

things）系统，旨在通过通信技术将车辆、道路基

础设施和互联设备连接起来，改善道路交通的效

率、安全性和环境友好性。VANET的主要组成部

分包括车载单元（OBU, on-board unit）和路侧单元

（RSU, road side unit），其中OBU被嵌入在车辆内，

用于实现车辆之间和车辆到基础设施的通信。RSU

则是安装在道路边缘、交通信号灯和高速公路收费

站等地点的设备，用于提供网络连接和支持车辆之

间的数据传输。随着通信技术的不断发展，车联万

物（V2X, vehicle-to-everything）成为智能汽车和智

慧交通的重要支撑技术之一[1]，其具体实现包括车

辆间（V2V, vehicle-to-vehicle）、车辆与基础设施之

间（V2I, vehicle-to-infrastructure）、车辆与行人之

间（V2P, vehicle-to-person）和车辆与外部网络

（V2N, vehicle-to-network）之间的通信[2-4]。

车联网的发展为道路交通系统带来了巨大的便

利，但同时也引发了一系列安全和隐私问题。在车

联网背景下，对安全的主要要求包括消息认证性、

不可否认性和可追溯性，对隐私的主要要求包括匿

名性和不可链接性。由于消息认证性、不可否认性

等安全要求与隐私保护相矛盾，因此如何在保证通

信安全的同时保护车辆隐私是目前车联网研究的热

点之一[5]。

当前，V2X安全通信大多依赖于公钥基础设施

（PKI, public key infrastructure）机制完成通信方身份

的互相认证，在这一过程中证书包含的通信方的身

份信息不可避免地会被泄露。基于此，匿名认证技

术成为新的发展趋势。已被 IEEE标准化[6]的安全证

书管理系统（SCMS, security credential management 

system）[7]是基于PKI的目前最突出的证书管理系统

之一。SCMS支持所有已知的V2X场景和V2X通信

安全所必需的证书类型，其中，假名证书被用作车

辆假名合法性的凭证。通过使用假名及其假名证书，

车辆能够在V2X通信过程中实现匿名认证。

尽管车辆假名系统在保护车辆身份隐私方面发

挥着关键作用，但由于假名与特定活动的关联，攻

击者仍然可能通过分析与这些假名相关联的行为来

推测车辆的运行轨迹。为了保护车辆的运行轨迹隐

私，车辆假名和相应的假名证书需要被频繁更新。

这一要求不仅增加了传统单一证书授权中心的工作

负担，而且对那些对时延敏感的车联网服务构成了

挑战。为了提升假名证书的分发效率，部分研究提

出将认证假名即生成假名证书的功能委托给区域授

权中心[8]或分布范围更广的RSU[9]。在这种情况下，

如何安全地授予代理方假名认证功能并且使其高效

地认证假名成为新的挑战。值得注意的是，这种方

式仍然是单个可信权威中心（TAC, trusted authority 

center）的委托，而非多机构协作授予的模型。

本文考虑如下场景，车辆用户在首次连入车联

网之前需经过车辆制造商、车管所、电信运营商等

多个机构的实名认证，之后才能以合法身份与其他

实体建立通信并享受车联网应用服务。为了保护通

信安全和车辆隐私，车辆用户与通信方建立连接时

利用假名和假名证书认证身份。考虑到连续的假名

跟踪可能暴露车辆的运行轨迹，因此车辆必须频繁

更新其假名和假名证书。

基于上述场景，本文构造了一个适用于车联网

架构的高效假名证书分发方案，基于此方案车辆能

够实现假名与假名证书的快速更新，进而提高匿名

认证效率。具体而言，本文的主要贡献包括以下3个

方面。

1) 本文构造了一个可净化多重签名（SMS, 

sanitizable multi-signature）方案作为理论构造块。

与多重签名方案相比，SMS引入了一种独特的净

化功能，允许授权的净化者在不需要与签名者群体

交互的前提下对签名数据进行更新，并确保原始签

名对新数据的有效性不受影响。这一设计逻辑能够

实现车辆在频繁更换假名的场景中假名证书服务的

快速响应。然而，这一净化功能也带来了潜在的安

全隐患，如净化者可能滥用其权限，这成为本文工

作面临的一项重要难点。为此，在 SMS中引入了

问责机制，通过验证多重签名的来源，能够有效追

踪任何恶意净化行为，进一步增强假名证书服务的

安全性和可靠性。

2) 基于上述构造的 SMS方案，本文设计了一

个假名证书分发方案。在该方案中，RSU充当净化

者，代替本地认证中心负责为有假名需求的车辆颁

发假名证书。与车辆直接向本地认证中心请求假名

证书相比，本文提出的假名证书分发方案能够减轻

本地认证中心的计算负担，并且能够减少假名证书

的颁发时延。
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3) 本文给出了 SMS方案的安全性定义，并对

其安全性进行了证明。此外，本文对假名证书分发

方案的安全性和效率进行了分析。安全性分析表

明，本文方案在实现匿名认证的同时具备不可否认

性、可追溯性、通信内容的机密性和认证性，并且

能够抵抗恶意车辆的冒充攻击。效率分析表明，与

已有的单可信权威中心授予车辆假名证书相比，在

不牺牲安全性和隐私性的前提下采用本文方案时，

RSU和车辆负载的计算开销并没有显著增加。

1　相关工作

1.1　假名证书技术进展

近年来，研究者对车联网的匿名认证问题提出

了多种解决方案，其中一种常见的解决方案是使用

不包含车辆真实身份信息的假名证书。假名证书的

生成方式包括基于 PKI 机制、基于身份基密码机

制、基于群签名或环签名机制等。

主流的假名证书方案大多基于 PKI机制[10-12]。

在这种机制中，车辆的假名证书由可信权威中心颁

发。为了避免关联攻击，每个假名证书只能被有限

次地使用，这导致TAC需不定期地为车辆准备新的

假名证书，给TAC和车辆带来了较大的存储负担。

由于整个假名证书系统依赖于TAC的正常运作，当

TAC遭受攻击时，容易使系统形成单点故障，整个

系统的稳健性和可用性将受到直接威胁。此外，为

了防止车辆在认证过程中接收到已被撤销的假名证

书，车辆需要预先检查证书撤销列表（CRL, certifi‐

cate revocation list），这又涉及CRL的更新问题，进

一步增加了车辆的计算开销和通信时延。

为了克服基于PKI机制的假名证书方案中的证

书管理问题，基于身份基密码机制的方案[13]被提

出。在这种机制中，系统主密钥被存储在车辆的防

篡改设备（TPD, tamper proof device）中，车辆利

用系统主密钥可以自行生成任意数量的假名证书，

从而避免了复杂的证书管理问题和单点故障问题。

然而，该方案的安全性过度依赖TPD，一旦攻击者

利用侧信道攻击从TPD中获得大量信息，系统中

所有车辆的通信安全和隐私安全都将难以保障[14]。

文献[15-21]对上述方案进行了改进并提出了条

件匿名认证方案。在这些方案中，RSU和车辆能够

自行生成假名证书，而不需要TAC颁发或事先将

系统主密钥存储在TPD中。但是，这些方案并不

能完全抵御外部攻击，即攻击者能够通过窃听、注

入新的操控数据或者重放之前发送的数据扰乱实体

之间的通信。此外，上述方案还存在一个问题，即

当车辆申请假名证书时需要提供真实的身份信息，

这可能会导致用户被定位和跟踪，尤其是在车辆频

繁申请假名证书的情况下。

采用群签名技术生成假名证书避免了车辆向

TAC或RSU认证其身份的过程，进一步增强了使

用假名证书的隐私性。在群签名技术中，一群车辆

拥有群公钥，而群组中的每个车辆则拥有各自的私

钥，假名证书可由其他车辆使用群公钥进行验

证[22]。在Yue等[23]的研究中，车辆借助零知识协

议向追踪管理器认证其是否可以加入群组，而群签

名被看作车辆假名证书，用于认证通信消息的来

源。此外，文献[24]使用环签名对交换信息进行匿

名认证。尽管上述方案能增强通信方匿名认证的隐

私性，但计算成本较高，并且对于移动车辆这类动

态网络来说建立和维护群组相对比较困难。

为了提高假名证书分发的效率，部分方案提出

使用层次式证书分发机制[9,24-27]，文献[24-25]的主

要思路是由RSU为车辆提供临时假名证书，以避

免复杂的证书撤销问题。不过，这些方案需要耗时

的双线性对运算，并且要求车辆必须预先从TAC

处获得一个固定假名、票据或令牌用于向RSU认

证其身份。当车辆多次向同一个RSU发起身份认

证时，RSU能够将固定假名、票据或令牌与车辆的

临时假名进行关联，因此这类方案仍然无法抵御关

联攻击。文献[9]提出了使用假名服务器和RSU减

少RSU分配假名的开销。文献[27]提出了车辆可以

匿名地向区域授权中心请求假名证书，其中区域授

权中心是可信授权中心的下属分支。然而，RSU和

区域授权中心的位置固定且只能被动地接受假名请

求，当车辆不在RSU和区域授权中心的覆盖范围内

时，假名证书的分发可能是低效的。之后，文献[28]

提出了一种基于RSU和车辆的假名分发机制。然

而，该系统仅给出了下载假名证书的步骤，并没有

提出任何的数学模型。

不同假名证书生成方案的对比结果如表 1 所

示。从表1中可以看出，亟须设计一个能够避免单

点故障、密钥托管、抵抗外部攻击和关联攻击且能

够实现简单动态管理的假名证书服务方案。
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1.2　多重签名技术进展

多重签名（MS, multi-signature）技术[29]的研

究近年来得到了广泛关注，尤其是在比特币及其他

区块链应用的推动下[30]。多重签名允许一组签名

者通过互动协议在同一消息上生成单个签名，每个

签名者拥有独立的密钥对。这种机制不仅提高了交

易的安全性，还有效减少了对单一信任中心的

依赖。

在这一领域，Bellare等[31]提出的基于 Schnorr

的多重签名方案（简称BN方案）被广泛认可，并

在plain公钥模型下被证明是安全的。在该模型中，

签名者能够独立生成自己的密钥对，而不需要交互

式密钥生成[32]或对私钥知识进行假设[32-33]，这为

后续研究奠定了基础。

后续许多研究[34-36]努力将交互轮数减少至两

轮，但Drijvers等[37]的研究指出，这些方案在面对

任意数量的并发会话时无法在纯离散对数（DL, 

discrete logarithm）设置下保证安全性，并且容易

受到亚指数复杂度攻击。为此，他们提出了改进的

mBCJ方案[37]。虽然mBCJ方案成功地将交互轮数

降至两轮，但由于其输出不具Schnorr特性，因此

无法替代传统的 Schnorr 签名。尽管 MuSig-DN[38]

也只需两轮交互，但由于其强烈依赖于零知识协

议，因此实现复杂度显著提高，导致其效率低于三

轮交互的MuSig方案[29]。

MuSig2[39]作为第一个在并发签名会话下保持安

全性的方案，其签名复杂度与传统Schnorr签名相

当。此外，DWMS方案[40]作为一种基于多个随机数

线性组合的两轮多重签名方案，与MuSig2在基本

原理上有许多相似之处，但缺乏MuSig2的一些关

键优化。这些优化包括聚合所有签名者的第一轮消

息以节省带宽，以及通过设置常数系数来减少聚合

过程中的指数运算。

综上所述，MuSig2在安全性和效率上表现出

色，为本文的研究提供了强有力的技术支持。

2　基础知识

2.1　多重签名

多重签名方案MS由 4种算法组成，分别为初

始化（MS.Setup）、密钥生成（MS.KGen）、签名

（MS.Sign）和验证（MS.Verify）算法。

1) MS.Setup (1λ ) → pp。初始化算法输入安全

参数1λ，输出公共参数pp。

2) MS.KGen ( pp ) → (sk,pk )。密钥生成算法由

每个签名者独立运行，将公共参数 pp 作为输入，

输出各自的签名密钥对(sk,pk )。

3) MS.Sign → σ̂。签名算法是一个交互式协

议，由n个签名者共同运行。经过几轮交互后，每

个签名者 i ∈ { 1,⋯,n }通过计算得到其对消息m的

签名 σi，并聚合 σ1,⋯,σn，最终输出一个紧凑的

签名 σ̂。

4) MS.Verify ( L,m,σ̂ ) → { 0,1 }。验证算法输入

公钥集合L = { pk1,⋯,pkn }、消息m和签名 σ̂，输出

1或0表示 σ̂是一个在L下关于消息m的有效或无效

的多重签名。

完备性要求对所有安全参数λ、所有n ∈ Z、所

有消息m ∈M、所有公共参数 pp ← MS.Setup (1λ )

以及所有签名密钥对 (ski,pki ) ← MS.KGen ( pp )，

其中 i ∈{ 1,⋯,n }，MS.Verify ( L,m,σ̂ )= 1的概率为1，

其中 σ̂是由所有共同签名者 i ∈ { 1,⋯,n }协作执行

MS.Sign协议产生的多重签名。

安全性要求MS方案满足选择消息攻击下的存

在性不可伪造性（EUF-CMA, existential unforge‐

ability under chosen message attack），具体定义如下。

定义 1 EUF-CMA 安全。设 MS=(MS.Setup,

MS.KGen,MS.Sign,MS.Verify)为多重签名方案。

假设目标诚实签名者用 1 标识，且 (sk1,pk1 ) ← 

MS.KGen ( pp ) 是目标诚实签名者的签名密钥对。

考虑以下敌手A和挑战者C之间的EUF-CMA游戏。

初始化阶段。敌手A被给予签名者 1 的公钥

  表1　 不同假名证书生成方案的对比结果

类型

基于PKI机制[10-12]

基于身份基密码机制[13]

条件匿名认证[15-21]

基于群、环签名机制[22-24]

特点

证书由TAC生成

系统主密钥预先存于TPD中；证书可由车辆自主生成

证书可由RSU生成或由车辆自主生成

需要组建车辆群体；证书可由车辆自主生成；证书生成过程不会泄露隐私

不足

单点故障；证书管理复杂

存在密钥托管问题

不能抵抗外部攻击和关联攻击

签名长度长；动态管理困难
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pk1，并且其可以扮演签名者 2,⋯,n的角色，特别

是它可以任意选择公钥pk2,⋯,pkn。

查询阶段。敌手A可以访问签名预言机。它可

以自适应地请求在任意公钥集合（其中至少包括一

个pk1）下对任意消息的签名。

响应阶段。敌手A输出一个消息m∗、一个公

钥集合L∗和一个多重签名 σ̂∗。
定义敌手A在上述游戏中的优势为AdvEUF-CMA

A (1λ )= 

Pr [ MS.Verify (m∗,L∗,σ̂∗ ) = 1]。为了使 EUF-CMA

安全定义更有意义，本文要求pk1 ∈ L∗且伪造者从

未向签名预言机查询过(m∗,L∗ )。

以上概率取自MS.KGen算法和上述游戏过程

中产生的随机性。如果在任意概率多项式时间

（PPT, probabilistic polynomial time）敌手A对于上

述游戏的优势可忽略不计，本文称多重签名方案是

EUF-CMA安全的。

2.2　变色龙哈希

变色龙哈希（CH, chameleon Hash）由 4 个算

法组成，分别为CH.Setup、CH.KGen、CH.Hash和

CH.Adapt。

1) CH.Setup (1λ ) → ppCH。初始化算法以一个

安全参数1λ作为输入，输出公共参数ppCH，它决定

了密钥空间 K、陷门空间 T和输入域M × R的

大小。

2) CH.KGen ( ppCH ) → ( td,hk )。密钥生成算法

以公共参数ppCH为输入，输出一个陷门密钥 td ∈ T
和哈希公钥hk ∈ K。

3) CH.Hash ( hk,m,r ) → h。哈希算法以哈希公

钥 hk、消息m ∈M和随机数 r ∈ R为输入，输出

哈希值h。

4) CH.Adapt ( td,m,r,m′ ) → r′。该算法输入陷门

密钥 td、消息-随机数对(m,r )和新消息m′，输出新

随机数r′，使得CH.Hash(hk,m,r)=CH.Hash(hk,m′,r′)。
正确性。如果对所有安全参数 λ ∈ N、所有公

共参数 ppCH ← CH.Setup (1λ )、所有哈希密钥对

( td,hk ) ←CH.KGen ( ppCH )、所有消息m,m′ ∈ M以

及所有随机数r ∈ R，本文有对任意r′← CH.Adapt ( td, 

m,r,m′ )，CH.Hash(hk,m,r)= CH.Hash(hk,m′,r′)恒成

立，则变色龙哈希被认为是正确的。

定义2 抗碰撞性。在不知道陷门密钥 td的情

况下，任何敌手都不能有效地找到任意一对碰撞

(m,r)和 (m′,r′ )，使得CH.Hash(hk,m,r)=CH.Hash(hk,

m′,r′)成立。

3　可净化多重签名

可净化多重签名是一种特殊的多重签名方案，

它允许半诚实的净化者对已签名的消息进行重编

辑，并使初始签名对修改后的消息同样有效，而不

需要再次与初始签名者群体交互。

3.1　可净化多重签名定义

关于消息空间为M的具有公开可问责的可净

化多重签名方案SMS由以下7种算法组成。

1) SMS.Setup (1λ ) → pp。初始化算法输入一个

安全参数 λ，并输出公共参数pp。假设公共参数pp

是所有其他算法的隐式输入。

2) SMS.KGen ( pp ) → (sk,pk )。密钥生成算法

以公共参数 pp为输入，对于任意签名用户，该算

法输出签名密钥对 (sk,pk )，其中私钥 sk被秘密保

存，公钥pk被公开给系统中的所有用户。

3) SMS.Gen(pp)→(td,hk)。该算法为陷门密钥

生成算法，输入公共参数 pp，该算法输出陷门密

钥对(td,hk)，其中陷门密钥 td被秘密保存，哈希公

钥hk被公开给系统中的所有用户。

4) SMS.Sign (ski,hk,m,L ) → ( hr,σ̂ )。签名算法

是一个由所有签名者协作执行的协议。以签名者

i ∈ { 1,⋯,n }为例，算法输入签名者 i 的私钥 ski、

哈希公钥 hk、待签名的消息 m 和公钥集合 L =

{ pk1,⋯,pkn }。经过几轮交互后，与 L对应的每个

签名者 i将生成一个签名 σi，并获得其余共同签名

者的签名 σj ( j ∈ { 1,⋯,n } \ { i })。该算法最终输出

签名计算过程中使用的随机数 hr以及与一般签名

具有相同大小的多重签名 σ̂。

5) SMS.VerifyMS( L,hk,m,hr,σ̂ ) → { 0,1 }。 给

定共同签名者公钥集合L、哈希公钥 hk、消息-随

机数对 (m,hr )和候选签名 σ̂作为输入，如果 σ̂是 L

下对 (m,hr ) 的有效签名，该算法输出 1，否则

输出0。

6) SMS.Sanitize (sks,td,m,hr,σ̂,m′ ) → ( hr′ ,σ̂′ )。
给定净化者的签名密钥 sks、陷门密钥 td、消息-签

名对(m,hr,σ̂ )和一个新消息m′作为输入，净化算法

输出一个针对新消息(m′,hr′ )的有效签名 σ̂′。
7) SMS.VerifySS( L,pks,hk,m′,hr′ ,σ̂′ ) → { 0,1 }。

给定公钥集合 L、净化者公钥 pks、哈希公钥 hk、
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消息-随机数对 (m′,hr′ )和候选签名 σ̂′作为输入，如

果 σ̂′是 L和 pks下对 (m,hr ) 的有效签名，该算法输

出1，否则输出0。

正确性。正确性要求对所有安全参数 λ、所

有 n ∈ Z、所有消息 m ∈M、所有公共参数 pp ← 

SMS.Setup (1λ )、所有签名密钥对 (ski,pki ) ← SMS. 

KGen ( pp )以及所有陷门密钥对(td,hk)←SMS.Gen

(pp)，SMS.VerifyMS(L,hk,m,hr,σ̂)=1的概率为1，其

中L为签名者的公钥集合列表，( hr,σ̂ ) ← SMS.Sign 

(ski,hk,m,L )由L中的所有共同签名者协作执行。本

文还要求对所有 m′ ∈M、所有 (sks, pks)←SMS.

KGen(pp)以及所有 ( hr′ ,σ̂′ ) ← SMS.Sanitize(sks, td,

hk, m, hr, σ̂,m′ )， 有 SMS.VerifySS( L,pks,hk,m′,hr′ , 
σ̂′ ) = 1恒成立。

3.2　可净化多重签名安全模型

通过构造敌手A和挑战者 C之间的安全实验

ExpEUF-CMA
A,SMS ( λ ) 和 ExpACT

A,SMS ( λ )，本文分别给出了

SMS所需的安全定义，包括不可伪造性和可问责

性。安全实验中使用的预言机定义如算法1和算法2

所示。

算法1 签名预言机算法OSign (sk1,⋅,⋅,⋅)
输入 哈希公钥hk，消息m，公钥集合列表L

输出 多重签名 σ̂

1) if pk1 ∉ L

2)    return ⊥
3)    ( hr,σ̂ ) ← SMS.Sign (sk1,hk,m,L )

4)    Q1 = Q1 ∪ {(m,hr,L ) }

5)    return hr,σ̂

6) end if

算法2 净化预言机算法OSanitize (sks,td,⋅,⋅,⋅,⋅,⋅,⋅)
输入 哈希公钥hk，消息m，随机数hr，多重

签名 σ̂，新消息m′，公钥集合列表L

输出 新随机数hr′ ，新多重签名 σ̂′
1) if SMS.VerifyMS( L,hk,m,hr,σ̂ ) = 0

2)    return ⊥
3)    ( hr′ ,σ̂′ ) ← SMS.Sanitize (sks,td,m,hr,σ̂,m′ )
4)    Q2 = Q2 ∪ {(m′,hr′ ) }

5)    return ( hr′ ,σ̂′ )
6) end if

不可伪造性。不可伪造性要求敌手既不能伪造

涉及至少一个诚实签名者的多重签名，也不能扮演

净化者的角色伪造一个关于净化消息的有效签名。

在不丧失一般性的情况下，本文假设存在一个用1

标识的诚实签名者，并且敌手可以腐化所有其他共

同签名者。被腐化的签名方的公钥可以由敌手任意

选择，甚至可以是诚实签名者公钥的函数。这样，

通过访问诚实签名者1的签名预言机，敌手能间接

计算多重签名。

敌手A和挑战者 C之间的不可伪造安全实验

ExpEUF-CMA
A,SMS ( λ )定义如图1所示。挑战者分别生成诚

实签名者和净化者的密钥对 (sk1,pk1 )和 (sks,pks )，

其中 pk1 和 pks 被给予敌手。安全实验允许敌手A
访问预言机OSign 和OSanitize，其中OSign 模拟诚实签

名者的签名过程，OSanitize模拟净化者的净化过程。

最终，敌手返回消息—随机数对 (m∗,hr∗ )、公钥集

合 L* 和签名 σ*。敌手的目标是输出一个多重签名

或净化过的签名。敌手获胜的条件是以下2个事件

之一成立。

1) pk1 ∈ L*，(m∗,hr∗,L∗ ) ∉ Q1 且伪造是有效的

（即SMS.VerifyMS(L*,hk, m*,hr*, σ*)=1）。

2) (m∗,hr∗ )∉Q2且伪造是有效的（即SMS.VerifySS 

( L∗,pks,hk,m∗,hr∗,σ∗ ) = 1）。

定 义 3 如 果 对 任 意 PPT 敌 手 A， 优 势

AdvEUF-CMA
A,SMS ( λ )=Pr [ ExpEUF-CMA

A,SMS ( λ )=1]=negl ( λ )，则

可净化多重签名方案是EUF-CMA安全的。

可问责性。在本文方案中，可问责性是通过验

证签名的来源来实现的。可问责性定义的核心是确

保任何一方都无法伪造另一方的合法签名，从而追

溯签名的真实来源，确保签名的真实性和责任归

属。特别地，可问责性暗含了如果共同签名者（或

净化者）没有对某个消息进行签名（净化），那么

恶意净化者（或恶意共同签名者）不能指控共同签

名者（或净化者）。正如不可伪造性的定义，本文
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假设存在一个诚实签名者标识为1，并且敌手可以

腐化所有其他共同签名者。通过访问诚实签名者1

的签名预言机OSign，敌手能间接计算多重签名。

敌手和挑战者 C 之间的可问责安全实验

ExpACT
A,SMS ( λ ) 定义如图 2 所示，其中敌手拥有私钥

sks（或 sk1）并且可以访问OSign或OSanitize。敌手的

目标是输出一个消息-多重签名对（或一个净化消

息 - 签 名 对 ） (m∗,hr∗,L ∗,σ∗ )。 如 果 pk1 ∈ L∗，
(m∗,hr∗,L∗ ) ∉ Q1 并 且 VerifyMS( L∗,m∗,hr∗,σ∗ ) = 1

（或者(m∗,hr∗ )∉Q2且VerifySS( L∗,pks,m
∗,hr∗,σ∗ )= 1），

敌手将赢得游戏。

定 义 4 如 果 对 任 意 PPT 敌 手 A， 优 势

AdvACT
A,SMS ( λ ) = Pr [ ExpACT

A,SMS ( λ ) = 1] = negl ( λ )，则

可净化多重签名方案是可问责的。

3.3　可净化多重签名方案

本节给出基于多重签名方案Musig2[39]和变色

龙哈希算法[41]构造的可净化多重签名方案。假设

系统中存在n个共同签名者和一个净化者，并且在

共同签名者中存在一个聚合者负责验证并聚合其他

签名者的输出。值得注意的是，任意EUF-CMA安

全的多重签名和抗碰撞的变色龙哈希可以构造一般

的可净化多重签名。本文给出如下基于Musig2和

CH的实例化是出于对性能的考虑。

1) SMS.Setup (1λ ) → pp。输入安全参数 λ，选

择一个阶为素数 q的群G，其生成元用 g表示。选

择哈希函数H1: { 0,1 }∗ → Z∗q和H3: { 0,1 }∗ →G，算

法最终输出公共参数pp = { G,q,g,H1,H3 }。

2) SMS.KGen ( pp ) → (sk,pk )。输入公共参数，

每个签名者 i ∈ { 1,⋯,n }设置签名密钥为 ski = xi，

其中 xi ← Ζ∗q，计算 Xi = gxi 并公开公钥 pki = Xi。

同理，净化者获得签名密钥对(sks,pks)=(xs,Xs)，公

开公钥pks并秘密保存 sks。

在Musig2[39]中，存在一个KeyAgg算法用于计

算聚合公钥，其输入公钥集合 L = { pk1,⋯,pkn } =

{ X1,⋯,Xn }，对于 i ∈{ 1,⋯,n }，计算ai = H 1 ( L,Xi )，

输出X =∏
i = 1

n

X ai
i 。聚合公钥的使用能进一步提高该

方案的验证效率。

3) SMS.Gen ( pp ) → ( td,hk )。输入公共参数pp，

选择 xt ← Ζ∗q 并设置陷门密钥为 td = xt，计算哈希

公钥 hk = gxt，公开 hk并秘密保存 td。值得注意的

是，由哪一方生成陷门密钥对(td,hk)可以根据实际

应用的需求来决定。

4) SMS.Sign (ski,hk,m,L ) → ( hr,σ̂ )。签名算法

是一个由公钥集合L内的所有签名者协作执行的交

互式协议。代替广播的方式，假设共同签名者中

存在一个签名聚合者（SA, signature aggregator），

其负责验证并聚合所有其他签名者的输出，以此减

少签名者的计算开销和通信时延。具体来说，每个

签名者 i ∈ { 1,⋯,n }选择随机数 ri,1,ri,2,di,1,di,2←$ Z∗q，
计 算 承 诺 值 Ri,1 = g

ri,1、 Ri,2 = g
ri,2、 Di,1 = g

di,1 和

Di,2 = g
di,2 并发送 ( Ri,1,Ri,2,Di,1,Di,2 )给聚合者。聚合

者一旦收到所有签名者的承诺值，SA将计算R1 =

∏
i = 1

n

Ri,1、 R2 =∏
i = 1

n

Ri,2、 D1 =∏
i = 1

n

Di,1 和 D2 =∏
i = 1

n

Di,2

并广播(R1,R2,D1,D2)。

当收到待签名的消息 m 后，SA 选择 α←$ Z∗q，
计算随机数元组hr = ( gα,hkα )并广播 (m,hr )给系统

中的其他签名者。

一旦收到承诺值( R1,R2,D1,D2 )，每个签名者 i将

计算 b1 = H1 ( X,R1,R 2,m ) 和 b2 = H1 ( X,D1,D 2,hr )，

其中聚合公钥X可以由KeyAgg算法计算得到。之

后，计算h = gαH3 ( hk )H1 (m )、R =∏
j = 1

2

Rbj - 1
1

j = R1 Rb1

2、

D =∏
j = 1

2

Dbj - 1
2

j = D1 Db2

2、 c1=H1(X, R, h)、 c2=H1(X, D,

hr||m)、 si= (ri,1+ri,2b1+c1aixi)modq 和 pi = (di,1 +

di,2b2 + c2ai xi ) mod q，其中 ai=H1(L,Xi)，最后发送

签名份额σi = ( si,pi )给聚合者。

当收到所有签名者 i ∈ { 1,⋯,n }的签名份额 σi

后，SA首先验证每个签名份额的有效性，解析签
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名 σi 为 ( si,pi )，计算 ŝ =∑
i = 1

n

si 和 p̂ =∑
i = 1

n

pi 并输出元

组hr和签名 σ̂ = ( σ̂1,σ̂2 ) = ( ( R,ŝ ), ( D,p̂ ) )。

5) SMS.VerifyMS( X,hk,m,hr,σ̂ ) → { 0,1 }。 输

入聚合公钥X、哈希公钥hk、消息-随机数对(m,hr)

以及签名 σ̂ = ( σ̂1,σ̂2 )后，验证者分解hr为( gα,hkα )，

分解( σ̂1,σ̂2 )为( ( R,ŝ ), ( D,p̂ ) )，计算h = gαH3 ( hk )H1 (m )、

c1 = H1 ( X,R,h ) 和 c2=H1(X,D,hr||m)。如果 gŝ = RX c1

且 gp̂ = DX c2，验证者接受多重签名并且能够判定

该签名产生自共同签名者群体，否则拒绝。

6) SMS.Sanitize (sks,td,hk,m,hr,σ̂,m′ )→ ( hr′ ,σ̂′ )。
输入净化者的签名密钥 sks、陷门密钥对(td,hk)、消

息-签名对 (m,hr,σ̂ )以及新消息m′后，净化者分解

随机数hr为( gα,hkα )，计算新随机数hr′ = ( gα′,hkα′ )，

其中 gα′ = gαH3 ( hk )H1 (m ) - H1 (m′ )， hkα′ = ( gα′ )xt。之

后，净化者选择随机数 ds←$ Z∗q，计算 Ds = gds、

c2 = H1 ( Xs,Ds,hr′ ||m′ ) 和 p̂ = ds + c2 xs，并调整消

息 m′的签名为 σ̂ = ( σ̂1′,σ̂2′ )= ( ( R,ŝ ), ( Ds,p̂ ) )，其中

σ̂1′是关于消息m的一个有效的多重签名，由于变

色龙哈希的特性使其对消息m′同样有效。

7) SMS.VerifySS( X,pks,hk,m′,hr′ ,σ̂′ ) → { 0,1 }。

输入聚合公钥X、净化者公钥pks = Xs、哈希公钥hk、

消息—随机数对(m′,hr′ )和签名 σ̂′ = ( σ̂1′,σ̂2′ )，验证者

解析hr′ 为( gα′,hkα′ )，解析( σ̂1′,σ̂2′ )为( ( R,ŝ ), ( Ds,p̂ ) )，

计算h = gα′H3 ( hk )H1 (m′ )、c1 = H1 ( X,R,h )和c2=H1(Xs,

Ds,hr'||m')。如果gŝ = RX c1且gp̂ = Ds Xs
c2，验证者接受

签名并判定该签名为净化过的签名，否则拒绝。

4　系统架构和安全模型

4.1　系统架构设计

在现实场景中，首次入网的车辆必须经过多个

机构如车辆制造商、车管所、电信运营商等的认

证。这些机构在认证车辆时需要审核用户的真实身

份和车辆的公钥，通过审查的车辆将获得相应的公

钥证书。然而，当车辆的公钥证书被用于身份认证

时，其中包含的用户身份信息将不可避免地被泄

露。通过持续记录车辆公钥关联的活动，车辆的运

行轨迹也容易被暴露。本文方案旨在解决实体认证

过程中存在的身份泄露和轨迹泄露问题，系统架构

如图 3 所示，系统中包括可信认证中心（TAC）、

本地认证中心（LAC, local authority center）、路侧

单元（RSU）和车辆等实体。

TAC是系统中具有最高信任度的权威机构，负

责系统中所有LAC实体和RSU实体的注册和撤销。

实体在首次加入车联网之前必须获得TAC对其身

份和公钥的认证。LAC包括一群职能不同的机构，

共同负责为本地首次入网的车辆生成公钥证书，并

且将生成假名证书的功能代理授权给RSU。本文从

LAC群体中选择一个LAC作为签名聚合者SA，其

负责接收外界请求，聚合LAC的认证结果并代表

LAC群体对外界请求作出响应。RSU负责为其管

辖范围内有新假名需求的车辆生成假名证书，并对

系统内发布虚假信息的车辆进行追踪。车辆内部有

车载单元（OBU）模块，每个车辆通过OBU可以

与其他实体（如人、车辆、基础设施、边缘网络）

建立通信，车辆的私钥、假名、假名证书等隐私信

息被存放在OBU中的防篡改模块中。

4.2　安全威胁

本文系统主要考虑来自内部和外部攻击者的威

胁，其中内部攻击者主要指恶意车辆。恶意车辆可

能会发送虚假的路况信息以破坏交通秩序或方便自

己出行。此外，恶意车辆也会试图冒充诚实车辆的

身份请求假名证书，并利用假名身份发布虚假消

息，从而陷害诚实车辆。外部攻击者可能会窃听或

篡改公开网络中传输的消息，从窃听到的消息中获

取车辆的真实身份信息或推测车辆的行驶轨迹。

4.3　安全目标

为了抵御上述威胁，本文设计的假名证书分发

方案需要实现以下安全目标。

1) 可追溯性。尽管假名能被用于保护隐私，

但恶意攻击者可能滥用假名来发布虚假信息。本文

1) >=*;/

2) LACD) 2) RSUD)
TAC

3)

0
6
D
;

4�06D;:)2) )4D)

LAC(SA)

LACLAC

RSU

RSURSU

*
3
;
9

图3　假名证书分发方案系统架构
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方案将车辆的假名和真实身份进行关联，关联信息

由生成相应假名证书的代理方记录，当收到虚假信

息报警后，由代理方追溯发布信息的车辆并告知

LAC，接着由LAC更新车辆的恶意行为次数并决

定是否撤销车辆的长期公钥证书。

2) 抗假冒攻击。攻击者可能尝试冒充合法车

辆的身份申请假名证书并执行恶意活动。本文方案

在假名证书请求阶段通过加密请求信息签名并实现

对车辆真实身份的隐藏和车辆身份合法性的验证。

3) 通信内容的机密性和认证性。攻击者可能

会通过窃听通信过程中的消息，以获取车辆的真实

身份信息或推测车辆的行驶轨迹。此外，攻击者可

能试图篡改通信过程中的消息，以破坏代理授权或

假名证书生成过程。本文方案通过加密和签名实现

对通信内容的保护和对消息来源以及通信过程中消

息完整性的验证。

5　基于SMS的假名证书分发方案

针对车辆身份需要由多个授权机构认证的场

景，本文基于可净化多重签名设计了一个假名证书

分发方案，其将可信机构的认证权限委托给分布范

围更广泛的RSU，从而进一步提升了假名更新效

率。本文方案主要包括以下步骤。

1) 系统初始化。该步骤由TAC执行，其负责

生成系统参数。

2) 实体注册。当收到实体的注册请求后，TAC

审核实体的身份和公私钥信息，为通过审核的实体

生成公钥证书。在本文的系统架构中，LAC 和

RSU在加入车联网系统之前必须先向TAC注册并

获得公钥证书，车辆在加入车联网系统之前必须先

向LAC注册并获得公钥证书。

3) 假名证书代理授权。RSU向LAC群体请求

假名证书代理权限，LAC群体审查RSU身份后共

同为合法 RSU 生成代理证书。获得代理证书的

RSU负责为其管辖范围内有假名认证需求的车辆生

成假名证书。

4) 假名证书生成。有新假名需求的车辆向其

附近的RSU申请假名证书。当收到车辆的请求后，

RSU审核车辆身份信息并为合法车辆生成假名证

书。之后。RSU记录车辆身份信息及其假名证书用

于对恶意行为的追溯。在以假名身份与其他车辆通

信之前，车辆必须获得经LAC认证的假名。

5.1　系统初始化

该算法由TAC执行，输入安全参数 λ，TAC调

用 SMS.Setup (1λ )算法和 SMS.KGen ( pp ) 算法分别

生成系统公共参数ppSMS = { G,q,g,H1,H3 }和公私钥

对 (skTAC,pkTAC )。之后，选择安全的签名算法

Sign (⋅)和公钥加密算法Enc (⋅)，最终TAC公开整个

系统的公共参数pp = { ppSMS,pkTAC,Sign (⋅),Enc (⋅) }。

值得注意的是，以上签名算法和加密算法主要用于

确保通信安全，其选择和应用可依据具体场景下的

安全需求而定制，这里不特别指定。

5.2　实体注册

1) LAC注册和RSU注册

LAC 和 RSU 等实体在加入车联网系统之前

首先向 TAC 注册，注册过程可看作实体本身长

期公钥证书的生成过程。以LAC为例，LAC调用

SMS. KGen ( pp ) 算法生成密钥对 (skLAC,pkLAC )，

计算 SLAC = Sign (skLAC,IDLAC,pkLAC )，将身份信息

IDLAC、公钥pkLAC以及签名SLAC通过安全信道发送

给 TAC。当收到 LAC 的注册请求后，TAC 审核

LAC的身份信息并验证签名的有效性。如果验证

通过，则TAC生成LAC的证书 certLAC，并通过安

全信道将证书certLAC返回给LAC。

RSU注册过程与LAC注册类似，注册结束后，

RSU将获得TAC授予的公钥证书certRSU。

2) 车辆注册

本文方案要求车辆在加入车联网系统之前必须

向多个LAC注册，这种考虑更贴合实际应用场景。

车辆注册过程如图4所示，首先，车辆V生成签名

密钥对 (skV,pkV )，并计算 SV=Sign(skV,IDV,pkV)，将

身份信息 IDV、公钥 pkV以及签名 SV通过安全信道

发送给SA。SA调用SMS.Gen(pp)算法生成陷门密

钥对 (td, hk)，将哈希公钥 hk、注册信息 mreg =

IDV||pkV 和随机数 hr 广播给其他 LAC，并与其他

LAC共同执行SMS.Sign (⋅,hk,mreg,L )得到多重签名

σ̂，其中“⋅”表示不同LAC各自的签名密钥，L包

含LAC群体的公钥。这里本文限定SA生成陷门密

钥是为了进一步提高LAC之间的通信效率。最后，

SA 通 过 安 全 信 道 将 公 钥 证 书 certV =

(IDV,pkV,hk,hr,σ̂ ) 发送给车辆 V，并保存公钥证书

certV用于记录车辆恶意行为的次数。

完成注册的 LAC、RSU和车辆获得相应的公

钥证书，可进一步与其他实体建立安全通信。

··35



通 信 学 报 第 45 卷 

5.3　假名证书代理授权

为了增强对车辆身份隐私和路径隐私的保护，

采用假名方式与外界通信的车辆通常需要频繁更换

假名和假名证书。类似于车辆公钥证书的授予方

式，本文假设车辆假名由多个职能不同的 LAC

（如车辆服务商、车管所、电信运营商）共同认证。

为了进一步减少假名证书请求的响应时延，本文将

认证假名的功能代理授权给分布范围更广且距离车

辆更近的RSU。

如图5所示，假名证书代理授权过程可细分为

RSU代理请求和LAC代理授权2个过程。

1) RSU代理请求

RSUi将其身份信息 IDi、空间位置Loci和时间

戳 ts保存为状态信息 statei = IDi||Loci||ts，计算密文

CTi → SA = Enc ( pkSA,statei )。之后，RSUi计算关于

CTi→ SA的签名Si = Sign (ski,CTi→ SA )。最后，RSUi发

送certi||CTi → SA||Si给SA。

2) LAC代理授权

收到来自RSUi的代理请求后，SA首先利用certi

验证RSUi的身份。之后，SA从certi中提取pki，并

利用pki、CTi → SA和Si验证密文的完整性，若验证通

过，SA进一步用私钥 skSA对密文CTi → SA进行解密

获得 state′i。SA从 state′i中提取出时间戳 ts′ ，如果当

前时间在 ts′ 范围内，则代表 SA接受RSUi的代理

请求。

SA 选择随机数 xi,α ∈ Z∗q，将 xi 作为分配给

RSUi的哈希陷门 td，计算哈希公钥 hk = gxi 和随机

数 hr = ( gα,hkα )。SA设置m = state′i||td为待签名的

消息，与其他LAC共同执行SMS.Sign (⋅,hk,m,L )协

议获得多重签名 σ̂，其中“⋅”表示不同LAC各自的

签名密钥，L 表示 LAC 群体的公钥集合。最后，

SA计算密文CTSA→ i = Enc ( pki,m||hr||σ̂ )，并将CTSA→ i

发送给RSUi。

收到 SA 的响应后，RSUi 解密 CTSA → i 获得

m′||hr′ ||σ̂′，并从 m′中提取哈希陷门 td′ 。RSUi计算

hk′ = g td′ ，调用SMS.VerifyMS( L,hk′ ,m′,hr′ ,σ̂′ )，如

果验证通过，RSUi接受哈希陷门 td并将其秘密保

存在防篡改模块中。

5.4　假名证书生成

为提高假名证书申请效率，本文采用RSUi周

期性发布其代理身份信息，有需求的车辆通过接

受代理信息并作出响应的方式来实现，具体生成

过程如图6所示。

1) 假名证书申请

RSUi周期性向其管辖范围内的车辆广播代理

信息 MAgent = certi||tstamp||Sign (ski,tstamp )，其中 tstamp

表示代理信息有效的时间范围。当车辆V想要以新

假名身份 pid与外界通信时，车辆V接收代理信息

并验证其有效性。如果验证通过，车辆V从 certi中

LAC(SA)
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'9?+

'9?+
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图4　车辆注册过程
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提取 RSUi的公钥 pki，并为发起假名证书请求作

准备。

具体来说，车辆V选择随机数xp ∈ Z∗q作为假名密

钥 skp，计算Xp = g
xp作为假名公钥 pkp，设置mpid =

pid||pkp||ts作为请求消息，其中 ts表示假名的有效期。

之后，车辆V利用RSUi的公钥pki加密certV和mpid得

到密文CTV → i = Enc ( pki,certV,mpid )，并利用长期私

钥skV对CTV → i签名得到SV = Sign (skV,CTV → i )。最

终，车辆V发送CTV → i||SV给RSUi。

2) 假名证书响应

当收到车辆V的请求后，RSUi解密密文CTV → i

获得 cert′V和m′pid，之后，RSUi利用 cert′V验证车辆V

的身份。验证通过后，RSUi从 cert′V 中提取 IDV 和

pkV，并利用pkV、CTV → i和SV验证密文的完整性。

若验证通过，RSUi添加记录 ( IDV,pkV,m′pid,count )至

列表 T中用于恶意行为追踪，其中 count用于记录

车辆V恶意行为的次数。

RSUi将自身签名私钥 ski、陷门密钥对(td,hk)、

消息-签名对 (m,hr,σ̂ ) 以及 m′pid 作为输入，执行

SMS.Sanitize (ski,td,hk,m,hr,σ̂,m′pid )算法得到输出值

( hr′ ,σ̂′ )。最终，RSUi 利用 pkV 对 m′pid||hk||hr′ ||σ̂′加
密，并将结果密文CTi → V返回给V，其中CTi → V =

Enc ( pkV,m′pid||hk||hr′ ||σ̂′ )。
车辆V解密CTi → V获得m′pid||hk||hr′ ||σ̂′后，检查

SMS.VerifySS( L,pki,hk,m′pid,hr′ ,σ̂′ ) = 1以及m′pid=mpid

是否成立。如果上述 2个条件成立，V获得在 ts时

间内与假名信息 ( pid,pkp ) 相对应的假名证书

certpid = (certi,pid,pkp,ts,hk,hr′ ,σ̂′ )。否则，车辆V将

重新申请假名证书。

5.5　匿名身份认证

当车辆从RSU处获得假名证书后，可以用假

名身份与外界建立安全通信。

为了方便说明，本文以单向认证为例展开介

绍。假设车辆Vm在行驶过程中想要向周边车辆Vn

匿名发送求助信息，双方先通过传输层安全（TLS, 

transport layer security）协议进行密钥交换。经过

第一轮握手之后，Vn获得Vm支持的密码套件和Vm

选择的随机数 k1 ∈ Z∗q，Vm获得Vn支持的密码套件

和Vn选择的随机数k2 ∈ Z∗q。之后，Vm将certpid发送

给车辆Vn。

车辆 Vn 提取 certpid 中的时间戳 ts，检查 certpid

是否在有效期内。如果在有效期内，Vn从certi中提

取RSU公钥pki，从certpid中提取假名pid、公钥pkp

和时间戳 ts 作为验证消息 m′ = pid||pkp||ts 并执行

SMS.VerifySS( L,pki,hk,m′,hr′ ,σ̂′ )算法。如果验证通

过，Vn 则认为 Vm 具备假名 pid 和公钥 pkp 对应的

私钥。

之后，车辆Vn选择随机数k3 ∈ Z∗q并用公钥pkp

对其加密，将加密随机数 prekey = Enc ( pkp,k3 )发

送给Vm。收到加密消息后，Vm用私钥 skp解密获得

随机数k3。

最后，双方使用随机数 (k1,k2,k3 )通过 Diffie- 

Hellman密钥协商算法获得会话密钥kDH。

5.6　恶意车辆追溯

当握手阶段结束后，车辆Vm可以利用共享密

钥 kDH 与车辆Vn 秘密通话。具体来说，Vm 将发送

Mreq = CTpid → n||Spid，其中 CTpid → n = E ( kDH,mreq )，

mreq为明文消息，Spid = Sign (skpid,CTpid → n )。

当收到Mreq 后，车辆Vn 利用握手阶段得到的

假名公钥pkpid验证密文的完整性，验证通过后，Vn

通过解密密文得到明文消息mreq。

如果Vn 察觉到mreq 为虚假信息时，Vn 将收集

证据并请求相关RSU对恶意车辆追溯。

车辆Vn从certpid中提取certi以获取RSUi的相关

信息。之后，Vn与RSUi建立安全通信，将追溯请求

Mtrace = kDH||certpid||CTpid → n||Spid秘密发送给RSUi。收

到请求后，RSUi检查报告的真实性。如果检查通

过，RSUi根据 certpid 中的 ( pid,pkp,ts ) 检索列表 T，

得到车辆Vm的真实信息，并修改Vm对应记录中的

count=count+1。RSUi进一步将虚假报告Mtrace 和车

辆假名记录 ( IDVm
,pkVm

,m′pid,count ) 发送给 LAC，

LAC从数据库中检索Vm，并调整对应记录的count=

count+1。如果 count超过系统设置的阈值，LAC则

吊销Vm的长期公钥证书。值得注意的是，在本文的

设置中，采用阈值机制而不是对每个单独的指控或

异常立即采取行动，这允许系统容忍一定程度的异

常或误报，以防因误判而错误地惩罚良好用户。

6　安全性证明

本文首先构造了基于Musig2(v=2)和变色龙哈

希的可净化多重签名方案，其中Musig2(v=2)旨在

签名处理阶段使用2个nonce的Musig2版本。然后

设计了基于可净化多重签名的假名证书分发方案。
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在方案执行过程中额外采用加密和签名方式实现通

信方身份认证，通信内容的机密性和认证性。本节

首先证明了可净化多重签名方案安全性，然后对假

名证书分发方案的安全性进行分析。

6.1　SMS安全性证明

定理 1 如果Musig2是EUF-CMA安全的并且

CH是抗碰撞（CR, collision-resistant）安全的，则

SMS方案是EUF-CMA安全的。具体地说，对于任

意具有优势 AdvEUF-CMA
A (1λ ) 的 PPT 敌手 A，存在

PPT敌手BMS 和敌手BCH，使得AdvEUF-CMA
A,SMS (1λ )≤， 

AdvEUF - CMA
B,MS (1λ )+ AdvCR

B,CH (1λ )其中，AdvEUF-CMA
B,MS (1λ )

表示敌手 BMS 攻破底层 Musig2(v=2)方案的优势，

AdvCR
B,CH (1λ )表示敌手BCH攻破底层CH方案的优势。

证明 考虑敌手 A和挑战者 C之间的 EUF-

CMA安全实验。对于来自敌手A的每一个针对诚

实签名者 1 的签名查询 m，设 (σh,σhr )是返回的签

名，其中 h = CH ( hk,m,hr )并且 hr是计算签名时使

用的随机数。用Q1表示由请求签名查询时的输入

集合 (m,hr,L )。设 (m∗,hr∗,σ∗ = (σ ∗h ,σ ∗hr ) ) 是敌手 A
输出的多重签名且 Win 表示敌手A获胜的事件。

如果 pk1 ∈ L∗，VerifyMS( L∗,hk,m∗,hr∗,σ∗ ) = 1 且

(m∗,hr∗,L∗ ) ∉ Q1，则敌手A获胜。本文划分Win事

件为2种情况。

情况1。存在 (m,hr,⋅) ∈ Q1，使得CH(hk,m,hr)=

CH(hk,m*,hr*)且(m,hr ) ≠ (m∗,hr∗ )。

情况2。对于任意(m,hr,⋅) ∈ Q1，CH ( hk,m,hr )≠ 

CH(hk,m*,hr*)。

情况1暗含了一个CH的碰撞，为了证明它，构

造了一个针对CH的PPT敌手BCH。首先，BCH生成

n+1对签名公私钥( pk1,sk1 ),⋯, ( pkn,skn )和( pks,sks )，

基于此，敌手BCH可以完美地模拟签名者 1,⋯,n的

签名过程以及净化者的签名过程。之后，敌手BCH

均匀随机地选择哈希密钥 hk，并传递 pk1,⋯,pkn,

pks 和 hk给敌手A。为了回答敌手A的净化查询，

BCH需进一步向其挑战者求助碰撞发现预言机。因

为BCH 拥有净化者的签名密钥 sks，它能够对挑战

者返回的碰撞进行签名。综上所述，BCH能够完成

来自敌手A的签名问询和净化问询。

当敌手A输出多重签名 (m∗,hr∗,σ∗ )后，BCH计

算 h∗ = CH ( hk,m*,hr* ) 并检索 Q1。因为是情况 1，

所以至少有一个记录(m,hr,⋅) ∈ Q1满足CH ( hk,m,hr ) = 

CH ( hk,m∗,hr∗ )且(m,hr)≠(m*,hr*)。最终，BCH 输出

( (m,hr ), (m∗,hr∗ ) ) 作为其找到的 CH 碰撞。因此，

无论何时敌手A成功并且敌手A执行的是情况 1，

BCH也会成功。

情况 2 暗含了敌手 A伪造了一个针对 h* =

CH ( hk,m∗,hr∗ )的有效的签名 σ *
h 且对任意 (m,hr,⋅) ∈ 

Q1，CH ( hk,m,hr ) ≠ h∗。因此能够构造一个针对

Musig2(v=2)的EUF-CMA安全的PPT敌手BMS。假

设目标诚实签名者用1标识。首先，敌手BMS生成

一对 CH 的公私钥 ( hk,td ) 和净化者的签名密钥对

( pks,sks )，用于模拟预言机OSanitize并响应敌手A的

净化查询。其次，BMS 生成签名者 2,⋯,n 的公私

钥 ( pk2,sk2 ),⋯, ( pkn,skn )，以模拟签名者 2,⋯,n 的

独立签名过程。然后，BMS 均匀随机地选择一个

群元素记为 pk1 作为签名者 1 的公钥，将公钥

pk1,⋯,pkn,pks发送给敌手A。为了完成敌手A对预

言机OSign的问询，BMS进而向其挑战者请求敌手A
的签名问询，并把签名结果转发给敌手A。

当敌手A最终输出针对 (m∗,hr∗ ) 的签名 σ∗ =

(σ ∗h ,σ ∗hr )后，BMS 计算 h* = CH ( hk,m∗,hr∗ )，并输出

(h∗,σ ∗h )或 ( hr∗||m∗,σ ∗hr )作为其伪造。无论什么时候

敌手A成功且执行的是情况2，整个游戏都能成功

地终止。

综上所述，假设AdvCR
B,CH (1λ )表示敌手BCH找到

哈希碰撞的优势，AdvEUF-CMA
B,MS (1λ )表示敌手BMS 伪

造有效多重签名的优势，则敌手A攻破SMS方案的

优 势 AdvEUF-CMA
A (1λ )≤AdvEUF-CMA

B,MS (1λ )+AdvCR
B,CH (1λ )。

证毕。

定理 2 如果 Musig2(v=2)是 EUF-CMA 安全

的，并且变色龙哈希方案 CH 是 CR 安全的，则

SMS方案实现了可问责性。

证明 考虑敌手 A和挑战者 C之间的游戏

ExpACT
A,SMS (1λ )。设目标诚实签名者用1标识，请求签

名查询时的输入(m,hr,L )构成的集合用Q1表示，请

求净化查询时的输入 (m′,hr′ )构成的集合用 Q2 表

示。设 ( L∗,m∗,hr∗,σ∗ = (σ ∗h ,σ ∗hr ) )是敌手A输出的消

息-签名对，Win是敌手A获胜的事件。可问责性

有2个方面：一是共同签名者伪造了一个净化者的

签名，并且能成功地指控净化者；二是净化者伪造

了一个共同签名者的签名，且能成功地指控聚合签

名者。其中任意一种情况的发生均看作Win事件发
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生（也称作敌手A获胜）。具体来说，Win事件发

生涉及以下2种情况之一。

情况 1。在不知道净化者 s 的密钥的情况下，

VerifySS( L∗,pks,hk,m∗,hr∗,σ∗ ) = 1 且 (m∗,hr∗ ) ∉ Q 2。

情况 1 暗含了敌手A伪造了一个净化者的有效签

名。进一步地，情况1又可以分为以下2种情况。

1) 存在(m,hr ) ∈ Q2，使得CH(m,hr)=CH (m∗,hr∗ )

且(m,hr ) ≠ (m∗,hr∗ )。

2) 对于任意(m,hr ) ∈ Q2，CH(m,hr)≠CH (m∗,hr∗ )。

为此，本文构造了一个敌手Bs。首先，Bs 生

成 n 个签名公私钥对 ( pk1,sk1 ),⋯, ( pkn,skn )，均匀

随机地选择 2 个群元素记为 pks 和 hk，将 pks、

( pk1,sk1 ),⋯,( pkn,skn )和hk发送给n个共同签名者。

因此，敌手A能扮演共同签名者的角色完成多重签

名的计算过程。针对敌手A发起的净化问询，敌手

Bs进一步问询其挑战者，并将问询结果转发给敌手

A，这意味着敌手Bs能完美地模拟净化过程。

如果敌手A的伪造属于 1)的情况，那么在Q2

中至少存在一项记录 (m,hr )，满足 CH(m, hr) =

CH (m∗,hr∗ )且 (m,hr ) ≠ (m∗,hr∗ )。此时，敌手Bs 输

出(m,hr,m∗,hr∗ )作为其找到的CH碰撞。

如果敌手A的伪造属于 2)的情况，这意味着

(m∗,hr∗ ) ∉ Q2且Verify ( pks,hr∗||m*,σ ∗hr ) = 1。也就是

说针对敌手A的任意净化查询，hr∗从未作为问询

结果的一部分被返回，并且 ( hr∗,σ ∗hr )是一个有效的

消息签名对。此时，敌手Bs 输出 ( hr∗||m*,σ ∗hr )作为

其伪造。因此，无论何时敌手A成功并且敌手A
执行的是2)的情况，Bs也会成功。

情况 2。在不知道签名者 1 的密钥的情况下，

VerifyMS( L∗,hk,m∗,hr∗,σ∗ ) = 1， pk1 ∈ L∗ 并且 (m*, 

hr*, L*)∉Q1，这暗含了敌手A伪造了一个有效的多

重签名。情况 2的证明与定理 1的证明类似，这里

不再赘述。

综上所述，假设AdvBs
(1λ )表示敌手Bs找到哈

希碰撞以及伪造有效签名的优势，AdvB1
(1λ )表示

敌手B1找到哈希碰撞以及伪造有效多重签名的优势，

则敌手 A攻破 SMS 方案的优势 AdvEUF - CMA
A (1λ )≤ 

AdvBs
(1λ ) + AdvB1

(1λ )。证毕。

6.2　安全性分析

本节将分析假名证书分发方案如何抵抗冒充攻

击，保证消息的完整性和可追溯性。

1) 抵抗冒充攻击

系统中的RSU作为LAC代理为车辆生成假名

证书，在这一过程中可能存在以下几种冒充攻击。

① 如果攻击者冒充 RSUi 为车辆授予假名证

书，则攻击者首先需要广播有关RSUi的代理信息，

尽管这可以从网络中监听并截取RSUi的代理信息

来实现。但攻击者还需要知道车辆的假名信息并产

生一个针对假名的净化签名，否则将无法通过车辆

的验证。由于假名信息已经用 RSUi的公钥 pki加

密，且生成净化签名需要使用RSUi的私钥，如果

攻击成功，这将违背底层加密算法的密文不可区分

性以及 SMS方案的不可伪造性，因此，攻击者无

法冒充RSUi。

② 如果恶意车辆Vn冒充Vm向RSU请求假名证

书，则Vn 必须产生一个公钥 pkVm
验证通过的假名

签名，并且能解密RSU用公钥 pkVm
加密的假名证

书。如果Vn 攻击成功，这将违背底层签名算法的

不可伪造性以及底层加密算法的密文不可区分性，

因此，车辆Vn无法冒充Vm。

2) 恶意行为的可追溯性

当车辆以假名身份 pid发送虚假信息时，授予

该假名证书的RSU将联合LAC揭露车辆的真实身

份并记录车辆的恶意行为次数。根据假名证书中的

假名信息( pid,pkp,ts )，RSU可以在授予假名证书的

列表T中查找车辆的真实身份信息( IDV,pkV )，并将

这些车辆真实身份信息发送给LAC，由LAC查找

移动边缘计算（MEC, mobile edge computing）云

服务器更新车辆恶意行为的次数，如果恶意行为的

次数超过设定阈值，LAC将吊销车辆长期公钥证

书。因此，本文方案能够实现对恶意行为的追溯。

3) 通信内容的机密性和认证性

在RSU向LAC申请假名证书代理权限的过程

中，RSU的代理请求采用加密并签名的方式被传

输，并且代理信息（包括RSU状态信息、哈希陷

门、随机数和多重签名等）以加密的方式被返回给

RSU。如果代理请求信息被篡改后仍能通过验证，

这将打破底层签名算法的不可伪造性；如果攻击者

能从LAC返回的密文中获取到关于假名证书的代

理信息，这将打破底层加密算法的密文不可区分

性；如果加密的假名证书代理信息被篡改后仍能通

过验证，这将打破底层 SMS 方案的不可伪造性。

在车辆向RSU申请假名证书的交互过程中，信息
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同样采用加密并签名的方式被传输。因此，本文方

案在假名证书授权和假名证书生成时满足通信内容

的机密性和认证性要求。

7　性能分析

本文选择了一些具有代表性的匿名认证方案

进行对比分析。这些方案的安全需求与假名证书

分发方案存在一定的相似性。通过这种比较能够

全面评估本文方案在车联网隐私保护和通信安全

方面的实际贡献。为此，表 2 详细展示了假名证

书分发方案与现有先进方案在各项安全性需求上

的性能对比。

然后，从理论角度分析了SMS方案的计算复杂

度和通信复杂度，分析结果如表3所示，其中，E为

群 |G|上的单个指数运算，M为群 |G|上的单个乘法

运算，|G|为乘法循环群，|Zq|为 q阶加法循环群，

计算复杂度主要关注指数运算、乘法运算等开销大

的操作。接着使用Python在具有2.3 GHz AMD R5-

5600U内核，6 GB RAM，型号为XiaoxinAir 14+的

PC上实现了SMS方案。在实现过程中，本文选择

具有256 bit安全级别的 secp256k1曲线作为循环群，

并且选择Sha256实例化CH中的哈希函数。SMS方

案的平均计算开销和通信开销如表 4所示，其中，

TECC.Enc为执行一次ECC加密算法的时间开销；TECC.Dec

为执行一次ECC解密算法的时间开销；TSign为执行

一次Schnorr签名算法的时间开销；TVerify为执行一次

Schnorr验证算法的时间开销；TSMS.Sign为n=3时执行

一次SMS签名算法的时间开销；TSMS.Sanitize为 n=3时

执行一次SMS净化算法的时间开销；TSMS.Verify为n=3

时执行一次SMS验证算法的时间开销。公钥和聚合

公钥以压缩形式存储（即由 1 B的前缀和 32 B的 x

坐标组成）。值得注意的是，表中KeyAgg算法和

Sign算法的计算开销指的是当共同签名者的数量

n=3 时的情况。从表3可以看出，SMS方案具有常

数阶验证开销以及恒定的签名尺寸。为了更直观地

反映SMS方案的性能优势，本文将SMS方案、可

批量验证的Schnorr方案[42]以及ECDSA方案[43]分别

应用于多方LAC认证车辆的场景中，并统计采用上

述不同方案将产生的车辆公钥证书尺寸以及验证车

辆证书所需的时间。已知车辆公钥证书包括车辆信

息、车辆公钥和认证中心的签名等信息，其中本文

方案假设车辆身份信息占 20 B，车辆公钥占 33 B。

如图7所示，当n=1时，采用SMS方案产生的车辆

证书尺寸要比采用Schnorr方案和ECDSA方案时分

别多 65 B 和 66 B。而随着 TAC 数量增多，采用

SMS方案的优势逐渐显现，特别地，当n=10时，与

采用Schnorr方案和ECDSA方案相比，采用SMS方

案产生的车辆证书尺寸可分别减少约 53.7% 和

73.6%。在车辆证书验证开销方面，如图8所示，当

n=1时，采用SMS方案的证书验证开销较Schnorr方

案和ECDSA方案增加了近一倍。当n=10时，与采

用Schnorr方案和ECDSA方案相比，采用SMS方案

时的证书验证开销可分别减少约 65.2% 和 80%。

SMS方案的性能优势会随着TAC数量的增多而进一

  表2　 不同方案基于安全性需求的性能对比

方案

文献[18]

文献[19]

文献[20]

文献[21]

本文方案

冒充攻击

×

×

√
√
√

可追溯性

√
√
√
×

√

匿名性

√
√
√
×

√

机密性和认证性

√
√
×

×

√

  表3　 SMS方案的计算复杂度和通信复杂度

计算复杂度

KeyGen

1E
（签名者）

2E
（净化者）

KeyAgg

nE+(n-1)M

Sign

7E+3M
（签名者）

9E+(4n-1)M
（签名聚合者）

Verify

5E+3M

Sanitize

3E+2M

通信复杂度

pk

|G|

（签名者）

2|G|

（净化者）

X

|G|

σ̂

2|| + 2|Zq|

  表4　 SMS方案的平均计算开销和通信开销

KeyGen

KeyGen

0.41（签名者） 0.80（净化者）

KeyAgg

2.72

Sign

4.25 11.34

Verify

3.53

Sanitize

3.89

KeyAgg

pk

33

X

33

σ̂

130
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步扩大，这使得采用SMS方案的假名证书分发方案

也更加具备扩展性。

最后，本文评估了假名证书分发方案在假名证

书生成过程和消息匿名认证过程中参与实体的计算

开销（如表5所示）和通信开销（如表6所示），并

与已有的匿名认证方案文献 [15]、文献 [16]和文

献[23]进行了比较。假设公钥证书由身份、公钥和

签名组成，因此，LAC和RSU的公钥证书占118 B，

车辆的公钥证书占 183 B。值得注意的是，本文方

案考虑由多方LAC共同生成假名证书，而文献[15]、

文献[16]和文献[23]仅仅考虑单个LAC生成假名证

书的情形。基于此事实，如图9所示，采用本文方

案时RSU的计算开销相比文献[15]仅增加了5.36 ms。

尽管采用文献[16]时RSU的计算开销最低，但是它

不能抵御冒充攻击。这是因为在该方案中，车辆申

请假名证书时会公开其身份信息，因此恶意车辆可

以冒充诚实车辆申请假名证书。在假名证书生成阶

段，采用本文方案和文献[16]时车辆具有接近最低

的计算开销，但文献[16]要求车辆向TAC申请假名

证书，当假名需要被频繁更新时，这将产生更大的

通信时延。在消息匿名认证阶段，如图 10 所示，

采用文献[15]、文献[16]和本文方案时车辆之间具

有近似的计算开销，而文献[23]需要大量的配对和

指数运算，因此其计算性能最差。

综上分析，本文方案在考虑由多方LAC认证

车辆假名的背景下，与仅考虑单个LAC认证车辆

假名的匿名认证方案文献[15]、文献[16]和文献[23]

相比，在假名证书生成和匿名认证阶段具有可比较

的计算开销，特别是在假名证书生成过程中由车辆

  表5　 假名证书分发方案参与实体的计算开销

阶段

代理请求（RSU→LAC）

代理授权（LAC→RSU）

假名证书请求（V→RSU）

假名证书响应（RSU→V）

总计

LAC/ms

0

2TVerify+TECC.Dec+TSMS.Sign+TECC.Enc=15.46

0

0

15.46

RSU/ms

TECC.Enc+TSign=1.20

TECC.Dec+TSMS.Verify=3.56

2TVerify+TECC.Dec=3.87

TSMS.Sanitize+TECC.Enc=4.07

12.70

V/ms

0

0

TECC.Enc+TSign=1.23

TECC.Dec+TSMS.Verify=3.56

4.79

  表6　 假名证书分发方案参与实体的通信开销

阶段

代理请求（RSU→LAC）

代理授权（LAC→RSU）

假名证书请求（V→RSU）

假名证书响应（RSU→V）

LAC/B

⊥
|CTSA → i| = 272

0

0

RSU/B

|Certi| + |CTi → SA| + |σ| = 227

0

0

|CTi → V| = 286

V/B

0

0

|CertV| + |CTV → i| + |σ| = 305

0

700

600

500

400

300

200

100

0

D
;
*
*
/B

TAC;4/-
1 3 5 10

183 183 183183184

118 117
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373
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图7　不同签名方案下的证书尺寸对比
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2

0
1 3 5 10

TAC;4/-

@
D
2
?
/m
s

2.45 2.45 2.45 2.452.51

1.23 1.22

3.67 3.81

6.12

7.04

12.23
SMS,'
Schnorr,'
ECDSA,'

图8　不同签名方案下的车辆证书验证开销
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负载的部分甚至优于对比方案，这使本文方案更适

用于对实时性要求高的车联网通信场景。

8　结束语

本文探讨了由多个可信权威中心共同生成车

辆假名证书的匿名认证场景，并构建了一个 SMS

方案作为理论支持，该方案授予净化者在不需要

与原始签名者交互的情况下更新签名数据的能力，

并确保一组签名者产生的多重签名对更新后的数

据依然有效。这一特性特别适用于支持车辆在频

繁更换假名的环境中实现假名证书服务的快速响

应。此外，SMS方案通过其内置的问责机制增强

了系统对潜在滥用行为的防御能力。之后，本文

基于 SMS方案设计了一种假名证书分发机制。在

该机制中，原本由多个可信权威中心承担的生成

假名证书的职责被委托给了地理分布更广泛且更

接近车辆的路侧单元。这一策略不仅减少了车辆

获取假名证书的时延，而且间接提升了车辆假名

更新的整体效率。本文方案能够实现通信内容的

机密性、认证性以及对恶意行为的可追溯性。基

于本文方案，车辆能在匿名认证过程中抵抗冒充

攻击和关联攻击。与现有的匿名认证方案相比，

本文方案首次考虑到由多方可信权威中心生成车

辆假名证书，并且车辆在获得假名证书和匿名认

证的过程中并没有额外增加过多的计算开销。值

得注意的是，本文并没有关注假名证书如何撤销

以及如何在车联网系统范围内更新已撤销的假名

证书列表。因此，在未来的工作中，将考虑以有

效的方式解决假名证书的撤销问题。
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