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面向双层区块链的人车分离信任管理方案
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摘 要：针对车联网中车辆与驾驶员信任关系混乱导致的信任偏差问题，提出了一种基于双层区块链的人车分

离信任管理方案，构建了由长期驾驶员信誉区块链和临时车辆信誉区块链组成的双层区块链架构，旨在降低系

统存储负载并提升信任管理效率。首先，设计了基于模糊提取的双重密钥人车认证方法，以建立稳定的人车信

任链接关系。其次，通过综合直接交互、间接交互和信息质量评价等多维度指标，全面评估了车辆信誉。此外，

设计了自适应调整组规模实用拜占庭容错（AS-PBFT）共识算法，以优化共识规模和降低共识时间。最后，通

过仿真实验验证结果表明，所提方案在恶意车辆识别率和区块链共识速率性能上优于现有方案。
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Abstract: Aiming at the trust bias caused by chaotic trust relationships between vehicles and drivers in the Internet of ve‐

hicles, a driver-vehicle separation trust management scheme based on dual-layer blockchain was proposed, a dual-layer 

blockchain architecture consisting of a permanent driver reputation blockchain and a temporary vehicle reputation block‐

chain was constructed, aiming to reduce system storage load and improve trust management efficiency. Firstly, a dual-

key driver-vehicle authentication method based on fuzzy extraction was designed to establish a stable driver-vehicle trust 

link. Secondly, vehicle reputation was comprehensively evaluated using multidimensional indicators including direct in‐

teraction, indirect interaction, and information quality assessment. Additionally, the adaptive size-practical Byzantine 

fault tolerance (AS-PBFT) consensus algorithm was designed to optimize the consensus scale and reduce consensus 

time. Finally, through simulation experiments, it is shown that the proposed scheme outperforms existing schemes in 

terms of malicious vehicle identification rate and blockchain consensus speed.
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0　引言

在过去的几十年里，通信[1]、云计算[2]和车载

传感[3]等领域取得了长足的进步，改善了交通运

营效率与驾驶员体验，也为下一代车联网（IoV, 

Internet of vehicles）铺平了道路。然而，随着越来

越多联网汽车的出现，交通拥挤和事故频发给社

会造成了巨大的损失。近年来，研究者提出了智

能 交 通 系 统 （ITS, intelligent transportation sys‐

tem），旨在建立安全高效的交通管理方案[4]。在

ITS中，车辆之间存在大量的信息交换，车辆自组

织网络（VANET, vehicular ad-hoc network）中的车

辆之间进行交互，类似于人类的社会活动，车辆社

交网（VSN, vehicular social network）也由此应运

而生[5]。

VANET中的车辆具有高速移动特性，且车辆

与其周围大多数相邻车辆之间的熟悉程度相对较

低。相对陌生的环境使得在车辆之间共享信息的真

实性和可靠性面临挑战，如果恶意用户趁机发布的

错误交通信息没有被系统有效甄别[6]，可能会带来

严重的后果，包括但不限于交通拥堵甚至严重的交

通事故[7]。因此，构建一个能够确保交通安全的车

联网信任管理系统显得尤为重要。Li等[8]提出了一

种集中式的新型公告方案，通过评估消息的可靠

性，使邻近车辆能够利用这些信息提高道路安全性

和交通效率。Hu等[9]提出了一种可靠的基于信任

的车队服务推荐方案，该方案中强大的中央服务器

负责存储反馈数据、信誉列表等信息。然而，上述

这些方案都依靠一个受信任的强大中心化实体，存

在单点故障、可伸缩性差等问题，当节点数量膨胀

时会对系统的承受能力带来挑战。

区块链作为近年来一种新兴的分布式账本存

储技术，具有去中心化、一致性、防篡改和容错

性等特点，在物联网等领域应用十分广泛[10]。

Singh等[11]提出了一种基于智能合约的信任管理方

案，由边缘的路侧单元（RSU, road side unit）共

同协作维护车辆信任值，通过分片减少了区块链

的工作负载，并使用智能合约搭建的开源平台验

证了该方案的可行性。Zhang 等[12]提出了基于评

级制度的信誉计算机制以确保消息评价的合理性，

并提出了工作量证明（PoW, proof of work）和权

益证明（PoS, proof of stake）相结合的共识机制，

确保声誉变化较大的车辆可以优先更新到区块链。

Ahmad 等[13]提出了一种新型的混合信任管理方

案，该方案同时在传输层和应用层对节点本身信

任度及数据的可信度进行评估，通过车辆接收的

信息对车辆信任度进行建模和评估。Lee 等[14]在

区块链架构上做了改进，提出了一种基于区块链

的两层信誉系统，减小了车辆的内存开销。区块

链技术使得透明、分布式的安全信任管理系统的

设计成为可能。此外，一些研究人员为了在车联

网中更好地部署区块链，对区块链共识机制做了

改进[15-19]。由此可见，区块链在VSN的信任管理

方面发挥了很好的作用。

在当前 IoV信任管理研究中，信任管理对象主

要是车辆实体，车辆实体的信誉值即代表着驾驶车

辆人员的信任情况。然而，在VSN中，驾驶员的

正当或不正当行为会改变其在社交体系中的重要程

度[20]，车与车的社交关系的本质是人与人之间的

社交信任，因而VSN中驾驶员与车辆的信任角色

需要重新规划。近年来，随着网约车和共享汽车等

新模式经济快速发展[21]，大量网约车平台公司获

得经营许可，汽车分时租赁企业也广泛开展经营，

因此共享汽车成为未来城市交通中不可或缺的一部

分。在共享交通中，车辆与驾驶员往往处于非1对

1的状态[22]。VSN与共享交通的发展给 IoV带来了

一个新问题：历史行为诚实的车辆不一定表明当前

驾驶员值得信任，以往仅仅考虑车辆信任度的 IoV

信任管理模式存在信任偏差。因此，现阶段迫切需

要设计一个新的 IoV信任管理方案，以重新考量驾

驶员与车辆之间的信任关系，防止信任偏差导致的

恶意车辆攻击。可以预料的是，由于新的方案会引

入驾驶员信誉值等大量信息，提高了区块链的负

载，从而会影响区块的出块效率，因此新的模型还

需要解决这一问题。

根据上述讨论，针对在新一代 ITS中车辆和驾

驶员信任关系混乱导致的信任偏差问题，本文将车

辆作为驾驶员信誉值更新的载体，充分利用区块链

在分布式安全性能方面的优势，提出了一种人车分

离的双层区块链信任管理方案。本文主要工作

如下。

1) 建立了一个 IoV场景下人车分离的信任管理

架构，使用双层区块链分别对人和车的信任信息进

行存储。设计了一种新型的人车认证方法，通过对

人的生物特征和车的密钥进行验证，实现驾驶员到
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车辆的信任转换过程。同时，新的双层区块链架构

对车辆区域进行了分区管理，下层区块链节点定期

向上层区块链节点上报信任信息后会清除历史信

息，从而提升系统的运转效率，减轻系统的负载

压力。

2) 提出了一种人车信誉值更新模型。在该模

型中，通过综合车辆的直接交互评价、间接交互

评价和信息质量评价对车辆当前行为做信誉评分。

利用车辆信誉评分建立驾驶员近期信任表，在设

定的时间节点，根据近期信任表对驾驶员信誉值

进行更新。多方车辆行为评价保证了信任评价的

可靠性，同时在驾驶员近期信任表中使用轮次代

替了时间戳，有效地预防了恶意车辆的周期性

攻击。

3) 针对车联网系统中节点的计算能力和存储

能力有限的问题，提出了自适应调整组规模实用

拜占庭容错（AS-PBFT, adaptive size-practical Byz‐

antine fault tolerance）共识算法，该算法根据近期

活跃度与信誉值排名对 IoV 车辆进行两轮筛选，

由筛选后的车辆节点组成共识委员会，在由可信

节点组成的共识委员会中随机选择领导节点，由领

导节点率领共识委员完成此次共识。仿真实验结果

表明，该共识算法提高了共识速率，降低了节点的

存储压力。

1　系统模型

1.1　系统组成

本文所设计的系统主要由可信领导路侧单元

（T-RSU, trusted leader RSU）、本地辅助路侧单元

（L-RSU, local secondary RSU）、车辆和区块链组

成，系统模型如图1所示。

1) T-RSU。可信实体，T-RSU难以被击破，其

计算能力强，在系统中还作为车辆注册信息的管理

中心。

2) L-RSU。半可信实体，负责收集信誉值评价

影响信息，计算本地车辆节点的当前信誉值，并定

期更新驾驶员全局信誉值。L-RSU将更新后的全局

信誉值传递给上层区块链节点T-RSU，以确保整个

系统的信任关系能够及时地反映在区块链上。L-

RSU大量存在于本地车辆网络中，为本地车辆提供

通信服务。

3) 车辆。车辆能够在下层区块链作为全节点

维护区块链。一旦驾驶员登录车辆，该车辆将继

承驾驶员的历史信誉值，并在所在区域内进行

活动。

4) 区块链。因其具有去中心化、不可篡改和

透明的特性，区块链在本文系统中作为信任和数据

管理的核心基础设施，负责记录和维护驾驶员及车

辆的历史信誉值，确保信息的完整性和可追溯性。

而通过双层结构的设计，使区块链允许本地车辆在

不同区域间进行无缝迁移和信任信息的即时更新。

这种设计使得系统能够高效地管理复杂的信任关

系，同时保持了对历史数据的完整记录和对当前活

动的实时反映。

1.2　双层区块链

本文系统的双层区块链分别负责对驾驶员和车

辆的信誉值进行维护，上层区块链作为长期区块链

管理驾驶员的信任情况，而下层区块链定期清零更

新，管理某个分区当前行驶车辆的信任情况。

1) 驾驶员信任值区块链（DBC, driver trust value 

blockchain）。作为上层区块链，DBC记录全局所有

历史登记的驾驶员信息。该区块链由全局性能较好

的T-RSU维护，由于历史信息量较大，为了降低维

护其正常运作的成本和难度，DBC会在系统设定

的更新时间节点进行更新。

2) 车辆信任值区块链（VBC, vehicle trust value 

blockchain）。作为下层区块链，VBC记录当前区域

中的本地车辆信息。L-RSU与本地车辆共同维护该

区块链，VBC规模小、更新频率快，采用本文提

出的AS-PBFT算法作为VBC的共识算法。当车辆

C))4 C)?>

,A?>,A)4

T-RSU

L-RSU

VBC

DBC

C))4 C)?>

,A?>,A)4

T-RSU

L-RSU

VBC

DBC

图1　系统模型
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进入一个新的区域后，会加入当前区域的 VBC，

前一个区域的交通信息不会影响车辆在新区域的

活动。

1.3　人车密钥

在本文方案中，人与车作为 2个独立的实体，

需要采用不同的密钥信息以保证系统的安全性，因

此加入系统时两者的密钥信息缺一不可，这两类密

钥信息分别如下。

1) 驾驶员生物信息密钥。指纹、虹膜、面部

特征等都属于生物信息的范畴，它们能够高度精准

地验证生物个体身份。在注册过程中，驾驶员通过

专用的生物采集器将这些生物信息录入系统，并由

T-RSU 进行安全存储。由于生物信息的个人独有

性，这种密钥系统能够有效防止身份冒用和非法访

问[23]，确保驾驶员信息的安全和隐私。

2) 车辆数字密钥。当驾驶员准备在某车辆上进

行登录或启动时，除了身份验证外，还需要输入车

辆数字密钥，以确认车辆的信息并验证驾驶员的合

法性。通过车辆数字密钥系统，可以确保只有经过

授权的人员才能操作车辆，从而大大增强了车辆的

安全性[24]。同时，这一系统还能有效降低车辆被盗

用的风险，为车主和驾驶员提供了更加可靠的保障。

1.4　对手模型

分布式的 IoV信任管理框架为攻击者提供了渗

透网络的机会，攻击者可以利用模型结构进行恶意

行为，其主要目标在于拦截或改变数据，或是通过

恶意行为破坏系统的信誉评定。这些攻击会损害信

誉系统的可靠性，使识别模型和处理模型威胁更具

挑战性。

本文方案的威胁主要来自以下2个方面。

1) 恶意车辆。传统的恶意车辆可能会持续性

地进行恶意行为。为了隐藏身份，某些恶意车辆会

周期性地切换诚实行为和恶意行为来避免系统

检测。

2) 妥协RSU。本文方案假设只有安全性较低的

L-RSU可能会被击破，这些L-RSU中的数据可能会

遭到篡改，在这个L-RSU区域中的车辆服务会被

拒绝。

2　方案设计

2.1　方案流程

如图2所示，本文设计的信任管理方案主要包

括 6个步骤：① 人车认证；② 数据共享；③ 信誉

评价，主要包括信息质量评价、直接交互评价和间

接交互评价；④ L-RSU 辅助下基于 AS-PBFT 的

VBC定期更新；⑤ 近期信任表更新和驾驶员状态

评估；⑥ 驾驶员信誉计算和DBC更新。

2.2　人车认证

在参与到信任管理系统前，需要对驾驶员身份

和车辆信息进行认证。由于本文方案中驾驶员身份

的特殊性与重要性，基于模糊提取器提出了一种基

?>D480
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011/80

0,
>/

��18?9(-?/0;BD<8. ��0;B?B0</DBC-?
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图2　系统流程
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于密钥与生物特征的双重认证方案。

该方案定义了一个阶为 q的循环群G、一条基

点为P的椭圆曲线E ( Fp )，一个安全且抗碰撞的单

向哈希函数H (⋅)，基于椭圆曲线加密算法随机选择

私钥Pri ∈ Z ∗
q，并计算出其公钥Pub = PriP。

当驾驶员登录到先前注册过的车辆时，系统会

对其进行身份认证以确保身份信息准确。如图3所

示，驾驶员认证流程包括以下步骤。

1) 驾驶员 di 将身份信息 IDdi
、生物特征ω′di

和

车辆密码PWcj
输入车辆cj。

2) 车辆 cj 向 T-RSUk0
发送驾驶员身份信息

IDdi
、车辆信息 IDcj

、认证请求 Qureydi ,cj
和签名信

息 Signature以查询DBC数据。同时，选择一个随

机数N1 计算随机密钥N1 P，并与当前时间戳 T1 一

并发送给L-RSUk。

3) T-RSUk0
查询驾驶员 di的历史注册信息，确

认条件无误后将注册信息 (CIDdi,cj
,Kdi,cj

,Pdi
)以及当

前时间戳T2传递至L-RSUk，注册信息的相关参数

曾在人车注册时存入。具体地，人车动态身份密码

CIDdi,cj
= H ( IDdi

||IDcj
||N0 )，其中 N0 为引入的随机

数，双重密钥Kdi,cj
= H ( Rdi

,PWcj
)，随机密钥Rdi

和

辅助公共信息Pdi
由模糊提取器的随机密钥生成函

数Gen (ωdi
) → ( Rdi

,Pdi
)产生，而ωdi

为驾驶员 di在

注册时采集的生物特征信息。

4) 当 L-RSUk 收到来自 T-RSUk0
的确认信息

后，选择一个随机数N2计算随机密钥N2 P，将N2 P

与确认信息(CIDdi,cj
,Pdi

,T2 )一并传递给车辆cj。

5) 车辆 cj 采用模糊提取技术中的恢复算法

Rep (ω′di
,Pd ) → R′di

恢复出随机密钥R′di
，计算以验证

驾驶员生物特征的哈希值密钥K′di,cj
= H ( R′di

||PWcj
)，

并利用随机值N1和N2 计算基于随机数产生的哈希

值密钥Kr = H ( N2 N1 P||N2 P||N1 P )，接着计算车辆

cj的认证密钥Authcj
= H ( K′di,cj

||Kr||T1||T2 )。类似地，

在 L-RSUk 中计算基于随机数产生的哈希值密钥

Kr = H ( N2 N1 P||N2 P||N1 P ) 和 L-RSUk 的认证密钥

AuthRk
= H ( Kdi,cj

||Kr||T1||T2 )。

6) 验证 Authcj
=
? AuthRk

，确认认证结果。若相

等则认证成功，回复车辆 cj的验证消息；否则认证

失败，禁止车辆cj加入系统。

2.3　车辆数据共享和信誉评价

2.3.1　数据共享

本文方案中，数据共享方式主要有普通服务请
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图3　驾驶员认证流程
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求和交通事件通告两类。两类数据共享方式都涉及

数据提供方 cj向数据接收方 cj′提供信息，cj′再对 cj

进行信息质量检查及信誉评价。高效的数据共享有

利于增强驾驶员体验，促进驾驶员互动与社区感。

两类数据共享方式具体步骤分别如下。

1) 普通服务请求。数据请求车辆 cj′向附近

VBC 节点 L-RSUk 发送服务请求，L-RSUk 向 VBC

中的所有车辆节点广播服务请求消息megreq。

数据提供车辆 cj 向 L-RSUk 发送共享数据，

L-RSUk 需要检查车辆 cj当前驾驶员的信誉值Repdi

是否大于Repthr，符合要求则将其共享数据上传到

VBC。

车辆 cj′与其他对数据感兴趣的车辆可以从

VBC下载相关数据，并对其信息质量进行评价。

2) 交通事件通告。当交通路况通告车辆cj发现

交通事件（如追尾事故、道路拥堵）时，它会将该

信息megTra 广播给L-RSUk 以及其他车辆，以达到

事故预警、拥堵控制的目的。

L-RSUk信息接收者车辆 cj′在获取到交通通告

信息 megTra 后，根据事件等级做出不同响应，当

交通应急事件等级较高时，L-RSUk 会发出警报，

交通运输部门收到警报后，会做出派警、关闭路

段等应急措施，以避免交通事故。当交通应急事

件等级较低时，L-RSUk会将交通应急事件等级做

记录，附近车辆自行对事件进行处理，如调整行

车路线等，并在一定时间后对车辆 cj 进行信誉

评价。

例如，当高速公路出现某起追尾事故时，cwitness

作为首批目击者，应立即将该交通事故信息mesnewtra

广播给当地路侧单元L-RSUnear以及附近其他车辆。

L-RSUnear 会发出警报，相关部门立即关闭附近高

速路段，附近其他车辆在收到警告后会小心通过相

关路段，以避免二次交通事故。

2.3.2　信息质量评价

在 IoV中，通信距离、消息事件差等因素会对

信息质量产生影响。本文方案为了对消息本身可信度

进行考量，过滤掉不真实或误导性的车辆消息，引入

了信息质量评价机制。信息质量评价值 InfoQ( j′,j,t )

会影响车辆的信誉评价。

InfoQ( j′,j,t ) =
rel (Dist + TL )

2
(1)

Dist =
dm - d

dm

(2)

TL = η ( t - t0 )-ε (3)

其中，rel表示消息相关指数，Dist表示距离系数，

TL表示时间新鲜度、信息请求时间 t0与接收时间 t

相关，dm表示VBC区域直径，d表示数据接收车辆

cj′与数据发送车辆cj之间的距离。

2.3.3　直接交互评价

服务请求车辆cj′与信息提供车辆cj的直接交互

信任值基于其之前的直接共享交互历史信任值。车

辆的信息直接交互评价遵循基于 beta分布的信誉

函数。

T direct
( j′,j,t ) =

pos
pos + neg

(4)

其中，T direct
( j′,j,t ) 表示车辆 cj′对车辆 cj的直接交互信誉

值，pos和 neg分别表示车辆 cj′与车辆 cj 的正面和

负面的交互次数。而在车辆 cj所发送的所有历史消

息中，只有通过VBC共识并记录在当前VBC上的

消息才会被记录为正面消息，否则会被认定为负面

交互。

2.3.4　间接交互评价

车联网环境中依靠单车进行直接交互评价无法

对车辆交互进行准确评价，需要引入间接交互评价

作为对车辆整体行为信任评估的补充。具体来说，

通过邻居信任表和邻居历史信任对间接信任值进行

衡量。

T indirect
( j′,j,t ) = ∑

k = 1

M

InfoS(k,t )T
r

(k,t )TR(k,t ) (5)

InfoS(k,t ) =
1
8 ( )∑

a = 1

2

(1 - ma ) + ∑
b = 3

5

(2 - mb ) (6)

TR(k,t ) =
Repold

k

∑
n = 1

M

Repold
n

(7)

其中，T r
(k,t ) ∈ {0,1}，表示 M 个中介车辆的推荐评

级，InfoS(k,t ) 表示第 k 个邻居的个人信息评价值，

TR(k,t )表示历史信任权重，ma、mb的取值会影响个

人信息评价值，如表1所示。

值得注意的是，RDDm为驾驶员最近驾驶该车

辆的行驶路程，其能够体现驾驶员与车辆的匹配

程度。
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2.3.5　车辆信誉计算

由车辆cj′请求数据，车辆cj提供数据的本次车

辆交互过程完成后，L-RSUk 需要计算本次行为后

车辆 cj的车辆信誉值Cre( j,t )。当信息质量评价、直

接交互评价和间接交互评价都完成之后，需要对影

响车辆信誉值的多因素进行综合评分。

Cre( j,t ) = α1InfoQ( j′,j,t ) + α2T
indirect

( j′,j,t ) + α3T
direct

( j′,j,t ) (8)

其中，α1 + α2 + α3 = 1。车辆新信誉值由RSUk 计

算，并在近期信任表中更新。

2.3.6　基于AS-PBFT的VBC更新

为了提升共识效率，本文提出了一种适用于

IoV场景下的AS-PBFT共识算法。如图4所示，在

每次共识开始之前，需要确定共识委员会成员，

VBC中该区域内的所有车辆节点被分类为领导节

点、辅助节点和候选节点。

首先，信誉值低于阈值Crethr的低信任节点会

被排除在选择范围外。然后，节点活跃等级较低，

即 sleep > 0的非活跃节点也将被排除在外。如果此

时的节点规模仍然较大，共识节点组中的节点则会

根据信誉值高低进行排序，由信誉值排名在前σ的

节点组成最终的共识委员会。最后，从共识委员会

所有节点中随机选取一个节点作为领导节点，作为

AS-PBFT共识算法的主节点参与之后的共识。领

导节点由某高信誉值节点担任，可以保证其可信

度。领导节点在节点组中随机产生，避免了恶意方

买通最高信任节点从而操控共识过程，提高了作恶

方成本。

相较于 PBFT，由于其对共识规模的控制，

AS-PBFT在共识时延需求小、交易频率大的大型

网络中也能够有较好的表现。而在信任管理的车辆

网络中，信誉值成为优良的过滤节点条件，使得在

这样的车辆网络中部署AS-PBFT是可行的。具体

的AS-PBFT共识流程如图5所示，其中详细地阐述

了节点之间的消息传递过程，具体过程如下。

1) 当VBC需要产生新的区块时，在该区域内

的L-RSU会根据VBC中在线车辆的信誉值与活跃

情况确定共识委员会，并随机选定领导节点。其共

识委员会规模R必须满足PBFT的恶意节点容错准

则（R > 3f + 1）。L-RSU需要在共识开始前通告共

识委员会中的各节点参与共识，各节点等待共识

开始。

2) L-RSU向领导节点传递请求消息，领导节

点对消息进行确认。

3) 领导节点向辅助节点发送预准备消息，各

辅助节点验证成功后进入准备阶段。

4) 每个辅助节点向共识委员会中其他所有节

  表1　 驾驶员个人信息评价值

指标

居住地(m1 )

车牌地(m2 )

车况评级(m3 )

RDDm (m4 )

车距(m5 )

类别区间

本地

非本地

本地

非本地

Ⅰ级

Ⅱ级

Ⅲ级

[0,30）km

[30,50）km

>50 km

[0,100）km

[100,1 000）km

>1 000 km

评分

0

1

0

1

0

1

2

0

1

2

0

1

2

09/@1
+E

1;

-
;

-

;

09.;>B0

        

2;

:)?BD*AMD
+1+ECrethr

0B+07,�
sleep=0

?BD76:@�
R<σ

4+1+B.;
>B0D<0):

图4　共识委员会选择
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点发送准备消息，如果消息得到验证，辅助节点将

进入确认阶段。

5) 所有成功验证消息的辅助节点将回应消息

传递给领导节点，以达成共识。

6) 当领导节点获得超过 3f + 1个确认消息后，

则共识达成，领导节点需要将确认结果发送给

VBC中的其他所有车辆节点，包括L-RSU。

2.4　驾驶员状态评估和信誉更新

2.4.1　人车匹配度

人车匹配度通过设置人车匹配度参数，分析驾

驶员与车辆的匹配度。匹配度越高，则当前车辆更

能体现出驾驶员的信任情况，驾驶员积累信誉也

越快。

M(di,cj ) =
RDDm

RDDall

(9)

其中，M(di,cj )表示在最近一段时间驾驶员 di驾驶车

辆 cj行驶距离RDDm占驾驶员di驾驶所有车辆行驶

距离RDDall的比例。

2.4.2　活跃判定

本文方案设计了活跃判定策略，确保系统中的

活跃驾驶员更有机会提升信誉值，并降低非活跃用

户的影响。当上次更新时间间隔过久时，会将相关

车辆标记为非活跃成员，车辆需要完成
N
5
信誉累

计行为才能解除，其中N是近期信任表中的最大

序数。

2.4.3　近期信任表

通过建立近期信任表，存储驾驶员最近的信誉

历史，以便更快速、准确地更新驾驶员的信誉值，

如表2所示，其代表着驾驶员di最近N次信誉累积

情况。驾驶员具体信誉更新表达式为

PRdi
= min

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷∑
n = 1

N

ηM(di,cjn
)Cre( jn,tn )

N
,PRmax       (10)

η =
ì
í
î

ïï
ïï

e-λn ,           di为活跃成员

0     ,          di为非活跃成员
(11)

其中，η表示信任衰减函数，历史轮次数越大的车

辆信誉值占比应该越小，PRmax表示预设值设置的

驾驶员信誉最大值。近期信任表可以避免恶意车辆

的周期性攻击。

2.4.4　DBC更新

L-RSU 会持续收集共识信息，对驾驶员信誉

值、人车匹配度等进行更新。当到达系统设置的

DBC更新节点时，L-RSU将更新后的驾驶员信誉

值、人车匹配度发送给 T-RSU，然后删除本地信

息，等待下阶段的信息存储。

  表2　 驾驶员近期信任情况

轮次

1

2

⋮
N

驾驶车辆

cj1

cj2

⋮
cjN

车辆信誉

Cre( j1,t1 )

Cre( j2,t2 )

⋮
Cre( jN,tN )

匹配度

M(di,cj1
)

M(di,cj2
)

⋮
M(di,cjN

)

记录时间

t1

t2

⋮
tN

L-RSU

4+1+

/@1+E

99

.;>B0

/-=- 99 BD( D(

/@1+N

/@1+2

/@1+1

-D1+3

-D1+2

-D1+1

/A

�

图5　AS-PBFT共识流程
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值得注意的是，由于DBC链中的节点数量不

多，且每个T-RSU节点信任度较高，因此链中每个

节点轮流担任挖矿节点更新DBC。

3　安全性分析

3.1　恶意车辆攻击

1) 未注册用户攻击。指的是某些未在VBC中

注册的驾驶员想要通过已注册车辆在DBC中进行

恶意行为的攻击手段。当驾驶员首次注册时，人车

注册信息 Regdi ,cj
= { CIDdi ,cj

,N0 ,Pdi
,Kdi ,cj

}会被保存

到DBC中，当未注册驾驶员 d′i 想要驾驶车辆 cj 并

进入系统时，T-RSU 会对 IDd′i 和 IDcj
进行认证，

CIDd′i ,cj
= H ( IDd′i ||IDcj

||N0 ) ≠ H ( IDdi
||IDcj

||N0 )。因此

当未注册驾驶员d′i 在未注册情况下直接进行认证时

则会遭到T-RSU拒绝，进而无法与系统中的车辆进

行信息交换。

2) 诽谤攻击。指恶意车辆在对其他车辆进行

评价时故意评价较低得分，这会使车辆评分有失偏

颇，本文方案中的诽谤攻击主要来自间接评价。假

如有一组评价 Eva = { Eva1,Eva2,⋯,Evan }，其中

Evai 表示第 i 个车辆对目标车辆的评价，L-RSU

会计算这些评价的中位数作为大众评价
- -----
Eva =

1
n∑i = 1

n

Evai。当收集某个车辆 cj的间接评价Evaj时，

如果 |Evaj - - -----
Eva | > ε0，则该条间接评价失效。L-

RSU还会扣除诽谤者cj的信誉值作为惩罚，而过低

的信誉值会限制恶意车辆在系统中的活动。

3) 周期性开关攻击。恶意车辆为了避免被系

统检测，会在保持正常行为一段时间后再进行周期

性的恶意攻击。在系统中驾驶员信誉值更新的模块

中，近期信任表的设置使恶意车辆通过等待时间降

低上次恶意行为影响的做法失效。这是因为在近期

信任表中，驾驶员信誉值的更新与时间新鲜度无

关，只与N轮的更新轮次有关，驾驶员只有通过多

次的诚实交互行为才能维持高信誉状态，这样的保

护措施使得系统免受周期性攻击。

4) 黑洞攻击。当恶意车辆接收到消息后，保

留或丢弃这些消息不传递给其他车辆。本文方案用

二进制变量 Tk = { 1(传递消息 ),0 (吞并消息 ) }表示

车辆 ck的消息传递状态，假设车辆 ck在时间段 t内

的消息传递成功率为

Ti ( t ) =
∑
k = 1

Ni ( t )

T (k )
i

N
(12)

如果Ti ( t ) ≤ ε1，即车辆消息在时间段 t内传递

成功率过低，那么这些黑洞车辆即一直拒绝消息传

递的车辆，系统将其判定为可疑车辆，这些可疑车

辆无法快速累计信誉值，且被限制参与系统活动。

3.2　妥协RSU攻击

本文方案中，L-RSU大量存在于系统中，往往是

性能较一般的设备，其存在被恶意攻击的可能性，因

此以下主要讨论的是半可信实体L-RSU受攻击的情况。

1) 数据篡改。被入侵的RSU往往想要篡改数

据，如驾驶员信誉值、事务信息等，以达到恶意用

户目的。在传统集中式系统中，被篡改的数据难以

被发现，但在基于区块链的本文方案中，当某个

L-RSUa0
被攻陷后，想要篡改系统中的某些历史数

据，其需要更改VBC链上数据。GVBCa
={ L-RSUa0

,⋯, 

L-RSUap
,ca0

,⋯,caq
}为该区域VBCa的所有节点，除

非攻击者同时掌控超过
p + q

2
个节点以上，否则多

数正常节点在发现原区块链与被更改区块链存在差

别后，会拒绝恶意RSU篡改数据的行为，苛刻的

条件和高昂的成本会使攻击者望而却步。

2) 服务拒绝。当RSU被入侵后，入侵者可能

通过拒绝服务的方式使L-RSU无法正常工作，从

而影响车辆的通信和信誉值更新服务。T-RSU作为

能力强大的可信实体，当附近L-RSU出现异常后，

T-RSU会向同区域的其他L-RSU发送警告信息，暂

时将受攻击L-RSU排除在系统运作外。

4　性能评估

4.1　仿真设置

为了对本文方案所提信誉评估算法的性能以及

共识机制性能进行评估，本节在处理器为 Intel

（R）Core（TM） i5-11500、RAM为 16 GB的Win‐

dows 10环境下进行仿真实验。仿真参数如表 3所

示。本文方案采用VEINS框架，该框架提供了一

个强大的工具，在基于真实地图的街道场景中模拟

车辆和通信设备的行为。仿真场景如图6所示，选

取了重庆渝北某地段的OpenStreetMap地图，模拟

了该地区存在5个L-RSU下的200辆车在一个DBC

更新周期下的信誉积累过程。
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具体而言，本文方案利用SUMO软件将Open‐

StreetMap地图转换为OSM网格文件，利用Python

模拟了所有车辆的路径流，使用 Polyconvert工具

将网络文件和OSM网格文件生成包含建筑物、绿

地等地形特征的多边形文件。使用OMNET++模拟

车辆之间的通信以及L-RSU计算车辆信誉的过程。

针对 AS-PBFT 的性能检验，利用 Docker 容器和

Fabric v0.6模拟多个节点的共识仿真过程。

图 7 为车辆发生事故后的消息传播场景，车

辆节点 20、节点 40、节点 60 和节点 80 分别在仿

真开始的 15 s、30 s、45 s和 60 s时发生事故，且

每次的事故会持续 10 s。事故会引发当事车辆以

及附近目击车辆进行大量消息传递，进而更新车

辆信誉情况。 

4.2　驾驶员参数对信誉值积累影响

本文方案中引入了匹配度、活跃度等参数对驾

驶员行为进行度量，这些参数为理解驾驶员行为对

信誉值积累的影响提供了重要的量化指标。

人车匹配度 matching 用于衡量驾驶员在驾驶

特定车辆时，该车的可信任程度。针对驾驶员

做出正向行为积累信誉值的情况，本文方案通过

改变 matching 大小，观察驾驶员信誉上涨速度，

考察matching对信誉积累的影响。从图8中可以看

到，当轮次为 0时，各驾驶员的信誉值都是 0.50。

但是随着信誉的累积，当轮次为 10时，matching=

0.75 的 车 辆 驾 驶 员 分 别 比 matching=0.50 与

matching=0.25 的车辆驾驶员的信誉值高出约

15.9%和 34.8%。因此，拥有更高matching的车辆

拥有更高的可靠度，其驾驶员更容易累积信誉值，

这表明系统中人车匹配度对信誉值积累有重要

影响。

类似地，活跃度参数则反映了驾驶员在一段时

间内参与系统的活跃度，活跃度高的驾驶员往往表

现出更加积极的驾驶行为，可能更加注重安全和遵

守规则，从而对信誉值的积累产生积极影响。通过

！

 
图7　车辆发生事故后的消息传播场景

  表3　 仿真参数

参数

仿真时间/s

车辆数量/辆

RSU数量/个

事故车辆/个

事故持续时间/s

仿真区域大小

消息传递范围/m

信号发射功率/mW

数据传输速率/(Mbit·s-1)

车辆天线高度/m

α1

α2

α3

PRthr

PRmax

λ

N

σ

取值

300

200

5

4

10

2 000 m×3 000 m

500

20

6

1.895

0.3

0.3

0.4

0.4

1

0.1

15

20

 
图6　仿真场景
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活跃度参数的引入，能够分析驾驶员行为的频率和

稳定性，进一步理解其对信誉值的影响机制，为优

化驾驶员行为提供数据支持。

本文方案将驾驶员的活跃度 sleepy分为 3级，

sleepy越小表示驾驶员的活跃度越高。由图 9可以

看到，sleepy=1和 sleepy=2的两位驾驶员通过同样

的 10次正向累积信誉值，在轮次为 10时，其累积

的信誉值分别比保持活跃度 sleepy=0的驾驶员信誉

值低 10.2%和 26.1%，这是因其活跃度较低付出的

代价。

4.3　恶意车辆识别性能分析

为了对系统恶意车辆识别性能进行分析，本文

方案对3种模型在不同阈值下的恶意车辆检测率进行

分析。除了本文方案外，对系统架构同为双层区块

链的文献[14]与文献[25]进行了性能对比。文献[14]

通过统计区块链货币的使用情况来衡量车辆信誉情

况，但这种单一的评判标准无法得到准确的信誉值

计算，而文献[25]采用了多因素信誉评价，但并未

考虑车辆的历史信誉情况。在实验设置中，阈值越

低，对恶意车辆的低信誉条件越苛刻，因此识别率

也相对较低。如图 10 所示，在所有阈值区间内，

本文方案的识别性能都明显优于其他2种方案，当

阈值为 0.4时，本文方案的恶意车辆识别率已经达

到了 91.7%，高出其他 2种方案 14.78%和 39.53%，

对恶意车辆进行了有效的识别，满足了一般的识别

需求。当阈值为0.45时，本文方案的恶意车辆识别

率已经达到 100%，但太高的阈值可能会导致诚实

车辆被错误甄别。因此，本文方案的阈值设置

为0.4。

4.4　抗周期性攻击性能分析

为了分析本文方案的抗周期性攻击性能，本

节对不同行为下驾驶员的信誉值变化进行了仿真。

图 11中展示了驾驶员信誉值在不同行为下的变化

情况。这里针对系统的抗周期性攻击性能进行了分

析，3条线分别代表了驾驶员在正常行为、恶意行

为及周期性攻击的情况下其信誉值的变化情况。本

文方案没有采取大多数信任模型中的时间因子以减

轻以往的恶意行为对信誉计算的影响，取而代之的

是通过引入驾驶员近期信任表的方式更新驾驶员信

誉。近期信任表中用更新轮次参数取代了时间参

数，这意味着恶意驾驶员并不能通过拉长时间周期

来减轻过去恶意行为的影响。因此，系统中的车辆

必须保持自己的诚实交互行为才能使自己保持在一

个高信誉状态。
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图8　人车匹配度对信誉值影响
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图9　活跃度对信誉值影响
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图10　恶意车辆识别性能对比
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4.5　共识机制性能分析

为了对共识机制的性能进行分析，本文在同样

的环境下对AS-PBFT与PBFT进行了性能比较。图12

为VBC中运用PBFT与AS-PBFT的共识时间对比。

节点数量被设置为4到80，目的是检验共识算法受

规模影响的程度。受益于AS-PBFT中对低信誉值

节点的两次过滤，这使得其共识规模始终保持在一

个合理的范围，因此AS-PBFT的共识时间始终保

持在较低的值，如图 12所示，随着节点数量的增

多，AS-PBFT算法的共识时间维持在 5 s左右。相

比之下，传统的PBFT在节点数量增大时，其共识

时间会剧烈上升。因此，AS-PBFT在大规模节点

环境下的共识性能明显优于PBFT。

5　结束语

本文方案以人车分离的信任管理系统为核心，

围绕着身份认证、数据共享和信誉评价、安全性分

析与仿真验证等展开了设计和探讨。采用基于密钥

与生物特征的双重认证机制，确保驾驶员身份及车

辆信息的准确性和安全性；设计了包含信息质量评

价机制、直接交互评价和间接交互评价的多层次信

誉评价模型，保障数据的可靠性和驾驶员的信誉存

储和更新；通过对驾驶员行为参数的量化分析，建

立了驾驶员行为对信誉值的影响机制；考虑了可能

的恶意车辆攻击和妥协RSU攻击，并提出了相应

的防御策略和安全措施；最后通过仿真和实验数据

验证了系统的有效性。

总体而言，本文方案在智能交通系统中建立了

一个完善的信任管理体系，实现了对驾驶员身份认

证、数据共享与信誉评价的全面管理和控制，为智

能交通系统的安全运行和信誉建设提供了有效的技

术支持和保障。然而，更多的规则约束与更繁杂的

信息交换可能会使节点的参与积极性不高。因此，

在未来的研究中，模型将引入激励机制以提高节点

的合作性。
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