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摘 要：针对目前的可验证定时签名（VTS）方案无法有效抵抗量子计算攻击的威胁问题，基于格上困难问题，

提出了一种基于格的可验证定时签名（LVTS）方案。该方案不仅符合可验证定时签名不可伪造性和隐私性的基

本要求，同时能够在随机预言机模型下实现高度的强不可伪造性，以及在混合实验环境中保障隐私性的有效实

施，从而展现出卓越的安全性能。此外，LVTS可被应用在电子拍卖协议（LVTS-EA）中，实现拍卖过程的高效

性、安全性以及公平性，为电子拍卖领域提供了一种创新且实用的解决方案。
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Lattice-based verifiable timed signature and application
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Department of Cryptology Science and Technology, Beijing Electronic Science and Technology Institute, Beijing 100070, China

Abstract: Aiming at the problem that current verifiable timed signature (VTS) schemes cannot effectively resist the 

threat of quantum computing attacks, a lattice-based verifiable timed signature (LVTS) scheme was proposed, founded 

on challenging problems over lattices. This scheme not only fulfilled the fundamental criteria of unforgeability and pri‐

vacy for verifiable timed signatures but also attained a heightened level of existential unforgeability in the random oracle 

model while ensuring the effective enforcement of privacy in hybrid argument. As a result, it exhibited exemplary secu‐

rity performance. Moreover, LVTS could be seamlessly integrated into electronic auction protocols (LVTS-EA) to en‐

hance efficiency, security, and fairness in auction proceedings, offering an innovative and pragmatic solution for the elec‐

tronic auction domain.
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0　引言

定时密码学是一种设计用于在多项式时间内保

持安全性的密码学原语，在预定时间T之后，任何

人都能访问秘密信息。在这一领域，时间锁谜题

（TLP, time-lock puzzle）[1-3]、定时释放签名[4-5]、

定时承诺[6-7]等多种方案相继被提出和研究，既丰

富了理论体系，也为实际应用提供了新的选择。

定时签名是定时密码学中的关键概念，分为

前向定时签名[8]和后向定时签名 2种类型，如图 1

所示。前向定时签名在特定时间前有效，过时失

效；后向定时签名在指定时间段后生效，通过时

间约束和延迟计算机制确保签名的安全性和不可

抵赖性。Thyagarajan 等[9]提出了可验证定时签名

（VTS, verifiable timed signature）的概念，并基于

BLS（Boneh-Lynn-Shacham）、Schnorr和椭圆曲线

数字签名算法（ECDSA, elliptic curve digital signa‐
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ture algorithm）构建了具体方案。VTS作为一种后

向定时签名，允许发送方生成签名承诺，任何人

都能验证签名承诺中是否包含消息的合理签名，

可应用于支付通道网络[10]、多重签名交易[11]、公

平多方计算[12]等领域。在区块链中，VTS可以替

代传统的时间锁定功能，如比特币中的检查锁定

时间验证（CLTV），在电子投票、身份验证、电

子拍卖等领域也展现出了巨大潜力。Thyagarajan

等[13]提出了可验证定时环签名，构建了与门罗币交

易方案兼容的安全支付通道协议。Zhou等[14]改进了

VTS，通过优化签名和公钥中的秘密共享降低了计

算开销。此外，侯慧莹等[15]提出了可验证的属性

基定时签名，Bao等[16]基于比特币投票协议提出了

可验证定时签名。然而，目前的VTS方案仍是基于

传统数论的困难假设构造的，无法有效抵抗量子计

算攻击的威胁。

量子计算结合了量子力学和计算机科学，利用

量子比特的叠加和纠缠特性，可以高效解决一些在

经典计算模式下非常困难的问题。量子比特可以同

时表示 0和 1的叠加状态，使得量子计算机在某些

问题上比经典计算机快很多。在量子比特中，叠加

特性允许它们同时存在于多个状态，而纠缠特性则

使得一个量子比特的状态可以直接影响另一个无论

多远的量子比特。这2个特性是量子计算能够在解

决复杂问题上表现出色的原因[17-19]。

格密码的安全性基于格上困难问题，这些问题

目前没有高效的量子求解算法，被认为是一种可以

抵抗量子计算攻击的公钥密码体制[20-21]。此外，格

密码系统还具有算法效率高、高并行性等优点，使

其在后量子密码学领域具有广泛的应用[22]。Gold‐

reich等[21]首次提出了基于格的数字签名方案。格

签名在数字签名领域一直是一个重要的研究方向，

特别是在美国NIST（National Institute of Standards 

and Technology）公布的首批后量子签名标准算法

中[23]，基于格的数字签名方案占比三分之二。因

此，本文设计一种能够抵抗量子计算攻击的可验证

定时签名方案尤为关键。

为了实现后量子安全的VTS，本文提出了一种

基于格的可验证定时签名（LVTS, lattice-based VTS）

方案。本文主要贡献如下。

1) 通过将格密码与可验证定时签名相结合，

提出了一种基于格的可验证定时签名方案（LVTS），

并建立了LVTS的不可伪造性和隐私性安全模型，

证明了该方案在随机预言机模型下具有强不可伪

造性，并基于混合实验环境证明了该方案的隐

私性。

2) 通过结合具有抗量子特性的非交互式门限

秘密共享、伪链时间锁谜题（PCTLP, pseuelo-

chain TLP）和简洁非交互式零知识证明这些抗量

子组件，并将其与抗量子基础签名方案巧妙结合，

有效解决了现有VTS方案在后量子安全性上的缺

陷，增强了LVTS的可验证性和整体安全性。

3) 设计了一个基于LVTS的电子拍卖协议LVTS- 

EA，进一步论证了本文方案在区块链上应用的实

用性和安全性。最后，通过仿真实验展示了LTVS

的实际应用性能。

1　基础知识

1.1　符号含义

R表示实数集合，Z表示整数集合；加粗大写

字母表示矩阵，如A；加粗小写字母表示向量，如

a；aT表示向量的转置；∑表示求和；  ⋅  表示欧

几里得范数，  ⋅  
∞
表示无穷范数；s1(a)表示向量

a的最大奇异值；d~D表示 d服从分布D；negl (n)
表示关于n的可忽略函数；¬¾¾¾

$
表示从某个分布中

随机选取一个元素；[ N ]表示集合1,2,⋯,N。

1.2　格

定义 1 设 B = b1,b2,⋯,bn 是向量空间 Rm 上

n 个线性无关的向量，则由 B 生成的格 Λ定义为

Λ = L (B) =
ì
í
î
∑
i = 1

n

xibi :xi ∈ Züý
þ
。其中，B 为格 Λ的一

组基。

定义2 设Z[ x ]是由全体整系数多项式构成的

多项式环，给定次数为n的分圆多项式 f ( x) ∈ Z[ x ]，

;0D

;0T8A?

;0T

86C @DC

/?,;86

8?,;86

图1　定时签名
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定 义 分 圆 多 项 式 环 R =
Z[ ]x
f ( )x

。 给 定 素 数 q =

1mod2n，定义Rq =
R

qR
=
Zq[ ]x

f ( )x
是模 f ( x)和素数 q

的整数多项式环。

本文所采用的多项式环均为R =
Z[ ]x

xn + 1
，其中

n取2的幂次。

定义3 设q是一个素数，a ∈ Rm
q，u ∈ Rq，定

义多项式环上q模格为

Λq(a) = {e ∈ Rm,s.t. ∃s ∈ Rq, as = e (mod q)}   (1)

Λ⊥q (a) = {e ∈ Rm,s.t. aTe = 0 (mod q)}  (2)

Λu
q(a) = {e ∈ Rm,s.t. aTe = u (mod q)} (3)

定义 4 对任意向量 c ∈ Rn，实数 s > 0，n维

高斯函数定义为

ρ ( x) = exp ( - π (  x - c
s ) 2 ) ,∀x ∈ Λ (4)

定义 5 对任意向量 c ∈ Rn，实数 s > 0，n维

格Λ上的离散高斯分布定义为

DΛ,s,c( x ) =
ρ( )s,c ( )x

ρ( )s,c ( )Λ ,∀x ∈ Λ (5)

引理 1 尾切。为了使一维高斯分布的尾部小

于 2-λ，本文使用以下事实。对于 x ← DZ,σ，有

Prx ← DZ,σ
[ | x | > tσ ] ≤ erfc ( )t

2
， 其 中 有 erfc ( x ) =

1 - 2

π
∫

0

x

exp (-t2 )dt。例如，当λ = 100时，取t = 12，

那么，一个从 DZm,σ
采样的向量 x 的范数  x ≤

tσ m 会以压倒性的概率成立。

1.3　格上困难问题

定义 6 小整数解（SIS, small integer solution）

问题。给定一个整数矩阵A ∈ Zm × n和一个整数 q，

寻找一个非零向量 x ∈ Zn，并且 x的范数比较小，

使得Ax ≡ 0 (mod q )。

SIS 问题被认为在大多数情况下是难以解决

的，特别是当矩阵A和模数q选择合适时，寻找满

足条件的小范数解具有很高的计算复杂性。

定义 7 环上小整数解（Ring - SISq,m,β, ring 

shortest intger solution）问题[24-25]。给定正整数q和

m，向量 a = (a1,a2,⋯,am )T ∈ Rm
q 和实数 β，找到一

个小系数的非零多项式向量 x = ( x1,x2,⋯,xm )T ∈ 
Rm，满足式(6)。

ì

í

î

ïïïï

ïïïï

aT x =∑
i = 1

m

ai xi = 0modq

0 <  x
∞
≤ β

(6)

相较于SIS问题，Ring-SIS问题主要通过引入

环结构提升计算效率和存储优化，在实际应用中具

有更好的性能，而安全性并未因此降低。Ring-SIS

问题仍然保持与SIS问题相同的安全级别。虽然它

在计算效率上进行了优化，但从理论上讲，Ring-SIS

问题仍然是基于格的困难问题，因此与抗量子计算

攻击的SIS问题一样安全。

1.4　陷门函数及相关算法

定义 8[22] 给定向量 a ∈ Rm
q，本原向量 g =

(1,2,4,⋯,2k - 1 )T ∈ Rk
q和可逆h ∈ Rq，其中k = é ùlog q , 

m > k。若存在向量R ∈ R( )m - k × k 满足 aT( )R
Ik

= hgT，

则称R为a的g -陷门，h为R的标签多项式。

根据文献[26]，分别给出陷门生成算法TrapGen

和原像抽样算法 SamplePre，如算法 1 和算法 2

所示。

算法1 TrapGen (q,σ,a′,h)
输入 随机选择a′ ∈ Rm - k

q ，可逆h ∈ Rq，模数

q，高斯参数σ

输出 a ∈ Rm
q 和 a 的 g -陷门 R ∈ R( )m - k × k，

 R ≤ tσ ( )m - k n

1) 根据 D
R( )m - k × k,σ

采样得到一组线性无关的环

元素的向量R

2) 输出 a = (a′T| hgT - a′T R )T ∈ Rm
q，以及陷

门R ∈ R( )m - k × k

算法2 SamplePre (a,R,h,ζ,σ,α,u)
输入 a ∈ Rm

q，a的 g -陷门R ∈ R( )m - k × k，可

逆h ∈ Rq，u ∈ Rq，高斯参数 ζ,σ,α

输出 原像x ∈ Rm
q，满足aT x = u ∈ Rq

1) 选择一个新的扰动向量 p ← SampleP 

( )q,ζ,α,R ，令v ← h-1(u - aT p)
2) 选择 z ← SamplePolyG (σ,v )，计算 x ← p +

( )R
Ik

z

3) 输出x
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定理 1[26] 存在多项式时间算法 SamplePolyG 

( )σ,v → z，输入高斯参数 σ和目标多项式 v ∈ Rq，

输出 z ← D
Λ⊥q ( )gT ,α,v

，其中α = 5 σ。

定理 2[26] 存在多项式时间算法 SampleP 

( )q,ζ,α,R → p， 输 入 模 数 q， 高 斯 参 数 ζ和α，

R ∈ R( )m - k × k，输出 p ← D
Rm, ∑

p

，其中∑
p

= ζ 2 Im -

α2( )R
Ik

(RT Ik ) ,ζ > s1(R)α。
1.5　非交互式门限秘密共享

非交互式门限秘密共享[27]用于将一个秘密分

割成多个份额，并分发给一组参与者。“非交互

式”意味着一旦秘密被分割并分发，参与者之间

不需要进一步的交互就能重建秘密。非交互式门

限秘密共享机制确保只有当足够数量的份额（达

到或超过预设的门限值）被集合起来时，秘密才

能被重建。

设用户集合U = {U1,⋯,Un}，t为秘密份额的个

数，在集合 A、B 上分别定义 +、∗的二元运算。

令H1表示A → B的具有同态性的抗碰撞哈希函数

族，均匀随机选取 F ∈ H1。本文随机选择一个秘

密 s 并编码为 a0，使得 s = a0 ∈ A，均匀随机选取

a1,⋯,at - 1 ∈ A，构造伪随机函数 f ( x) = a0 + a1 x +

⋯ + at - 1 xt - 1，并公布 F (a0 ),F (a1 ),⋯,F (at - 1 )。

非交互式门限秘密共享方案由以下3种算法组成。

1) 份额生成算法。计算 f (i )和F (at - 1)，秘密

发送 f (i )给对应用户Ui作为其份额，公开F ( f (i ) )。
2) 验证算法。对于1 ≤ i ≤ N，验证 f (i ) ∈ A和

F ( f (i ) ) = F (a0 ) (F (a1 ) ) i⋯(F (at - 1) ) it - 1

是 否 成

立，若成立则输出1，否则输出0。

3) 秘密重构算法。如果有 t个或更多个用户提

供其拥有的份额，则可以使用拉格朗日插值公式重

构F的所有系数，从而获得秘密 s = a0。

1.6　伪链时间锁谜题

伪链时间锁谜题[28]允许发送者创建一个谜题，

这个谜题只能在经过特定的时间后被接收者解开，

而且解锁过程不能通过增加计算资源来显著加速，

即谜题生成器Gen (S )输入谜底S，输出谜题P，解

谜器Solve (P )输入谜题P，输出谜底 S。伪链时间

锁谜题通常由以下3种算法组成。

1) PSetup (1λ,T ) → pp：输入安全参数 λ和时间

T，输出公开参数pp。

2) Gen (pp,s,r ) → Z：输入参数pp、秘密 s和随

机数 r，输出谜题Z。

3) Solve (pp,Z ) → s：输入参数 pp 和谜题 Z，

输出秘密 s。

改进的伪链时间锁谜题[28]定义如下。令随机

预言机H2: { 0,1 }κ → { 0,1 }κ，输入安全参数 κ和整

数q ≥ 0，执行以下操作。

1) 采样x0,x1,⋯,xq + 1¬¾¾¾
$

{ 0,1 }κ。

2) 对随机预言机进行（一轮）查询 ( x0,⋯,xq )，

得到( H2 ( x0 ),⋯,H2 ( xq ) )。

3) 令 P = ( x0,H2 ( x0 )⊕x1,⋯,H2 ( xq )⊕xq + 1 )，

s = ( x0,x1,⋯,xq + 1 )，⊕表示异或。

4) 发送P给（解谜器）算法A。
5) 算法A向H1查询后，输出 s′。
用< C,A >表示在伪链时间锁谜题实验中挑战

者 C和算法A之间的交互。本文定义当且仅当 s =

s′时< C,A >= 1，否则置 0。易得，如果A能进行

至少(q + 1)轮查询，那么A总能找到 s。

伪链时间锁谜题具有完美正确性和自适应线性

差距[25]，这种伪链时间锁谜题在经典模型下的算

法Gen和Solve，需要一轮q + 1次查询来生成，且

不能通过q轮的量子查询来解决。

1.7　简洁非交互式零知识证明

简洁非交互式零知识证明（zkSNARK, zero-

knowledge succinct non-interactive argument of 

knowledge）[29]允许证明者向验证者证明某个陈述

是正确的，而不需要透露任何其他信息，且在这个

过程中不需要双方进行交互。以下给出 zkSNARK

的算法组成。

1) zksetup (1λ ) → crs：输入安全参数 λ，输出公

共参考字符串crs。

2) zkprove (crs,x,ω ) → π：输入 crs，声明 x 和证

据ω，输出证明π。

3) zkverify (crs,x,π ) → 0/1：输入crs，声明x和证

明π，如果证明是正确的，则输出1，否则输出0。

2　基于格的可验证定时签名

2.1　方案定义

定义 9 基于格的可验证定时签名（LVTS）。
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LVTS由以下8个算法构成。

1) 初始化 Setup (1λ ) → crs：输入安全参数 λ，

输出公共参考字符串crs。

2) 密钥生成∏. KeyGen (1n )：输入安全参数n，

生成用户公私钥( pk,sk )。

3) 签名∏. Sign (sk,μ )：输入用户私钥 sk和消

息μ，生成签名 s。

4) 承诺 Commit ( pk,s,T,crs ) → (C,π )：输入公

钥pk、∏. Sign生成的签名 s、解谜时间T和公共参

考字符串crs，输出承诺C和对应证明π。

5) 验证 Verify ( pk,C,π ) → 0/1：输入承诺 C 和

对应证明π，输出判定结果0/1。

6) 打开承诺 Open (C ) → ( s,r )：输入承诺 C，

输出签名 s和伴随C的随机数 r。

7) 签名验证∏. Verify ( pk,μ,s ) → 0/1：输入公

钥 pk、消息 μ和签名 s，若签名有效输出 1，否则

输出0。

8) 强制打开承诺 ForceOpen (C ) → s：输入承

诺C，输出签名 s。

定义 10 正确性。如果对于所有消息 m，

( pk,sk ) ← KeyGen (1λ ) ，Verify ( pk, m, Sign (1λ, sk, 

m ) )=1以压倒性的概率成立，则称∏(KeyGen,Sign, 

Verify )满足正确性。

定义11 选择消息攻击不可伪造性。选择消息

攻击不可伪造性（SU-CMA, selective unforgeability 

against chosen message attack）安全模型由以下游

戏描述。

1) Init：假设敌手A选择挑战消息μ∗。
2) Setup：挑战者运行KeyGen (1λ )并将公钥 pk

提供给敌手A。
3) Queries：敌手A选择消息 μ ≠ μ∗进行询问，

挑战者运行 s ← Sign (1λ,sk,μ )。

4) Forgery：敌手 A输出伪造签名 s∗，如果

Verify (1λ,pk,μ∗,s∗ ) = 1，则敌手获胜。

敌手A赢得上面游戏的概率为

Adv (A )SU-CMA
sig =

|
|
||||Pr [Verify (1λ,pk,μ∗,s∗ )=1]- 1

2
|
|
||||  (7)

如果对于所有多项式时间敌手 A，其优势

Adv (A )SU-CMA
sig 可以忽略不计，则签名方案是 SU-

CMA安全的。

定义 12 隐私性。在多项式时间内，如果存

在一个模拟器S和一个可忽略函数negl，所有具备

并行计算能力的敌手A的最大运行时间 t < T，并

且满足不等式(8)。

| Pr [ ( pk,sk ) ← ∏. KeyGen (1λ ),s ← ∏. Sign (sk,μ ),
(C,π ) ← Commit ( s,T ):A ( pk,μ,C,π ) = 1] -
Pr [ ( pk,sk ) ← ∏. KeyGen (1λ ), (C,π,μ ) ←
S ( pk,T ): |A ( pk,μ,C,π ) = 1] ≤ negl ( )λ     

(8)

定义 13 合理性。在多项式时间内，对于任

意敌手A以下概率是可忽略的，则称该签名方案满

足合理性。

Pr [ ( pk,μ,C,π,T ) ← A (1λ ), ( s,r ) ← ForceOpen (C ):

Verify ( pk,μ,C,π ) = 1 ; ∏. Verify ( pk,μ,s ) = 0 ] ≤
 negl ( )λ (9)

2.2　方案构造

LVTS具体构造如下。

1) Setup (1λ )：输入安全参数λ。

① 调用算法crsrng ← ZKsetup (1λ )。

② 调用算法pp ← PCTLP.PSetup (1λ,T )。

③ 输出crs = (crsrng,pp )。

2) ∏. KeyGen (1n )：输入安全参数n。

① 调用(a,R ) ← TrapGen (q,σ,a′,h = 0)算法。

② 输出用户公钥 pk = a ∈ Rm，用户私钥 sk =

R ∈ R(m - k ) × k。

3) ∏. Sign (a,R,μ )：输入用户公钥 pk = a，用

户私钥 sk = R和消息μ ∈ R2。

① 计算hμ = H3 ( μ )，其中μ ∈ R2，H3:R2 → Rq

（由于 1.3节中要求 h是可逆的，因此这里H3 的输

出也必须保证是可逆的）。

② 计算aμ = a + (0|hμgT )T = (a′T|hμgT - a′T R )T。

③ 调用算法 s ← SamplePre ( R,aμ,hμ,ζ,σ,α,0 )。
④ 输出签名 s ∈ Rm。

4) Commit (a,s,T,crs )：输入签名 s，时间T，公

共参考字符串crs。

① 设置集合U = { U1,U2,⋯,Un }。

② 设置[ s0 ] = s,均匀随机选取[ s1 ] ,⋯, [ st-1 ]∈Rm。

③ 对所有 i ∈ [ n ]，计算 f (Ui )，其中伪随机函数

f:Zp → Rm，f ( x ) = [ s0 ] +[ s1 ] x + ⋯ + [ st - 1 ] xt - 1。

④ 对所有 j ∈ { 0,⋯,t - 1 }，计算 F ( [ s0 ]),⋯, 

F ( [ st - 1 ])，F:Rm → R是一个单向函数，这里的具

体 定 义 形 式 是 F ( X = ( X1,X2,⋯,Xm ) )=< X,a > 
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∑
i = 1

m

Xi ai，其中X = ( X1,X2,⋯,Xm )。

⑤ 对所有 i ∈ [ n ]，计算F ( f (Ui ) )。

⑥ 对所有 i ∈ [ n ]，分别调用算法Zi ← PCTLP. 

PGen ( pp,f (Ui ) ; ri ) 和 πrng,i ← zkprove (crsrng, ( Zi,0, 

2λ,T ), ( f (Ui ),ri ) ) ，其中， ri¬¾¾¾
$

{ 0,1 }λ。

⑦ 计 算 I ← H′( pk, ( Z1,πrng,1 ),⋯, ( Zn,πrng,n ) )。
其中，H′: { 0,1 }∗ → I ⊂ [ n ],|I| = t - 1。

⑧ 输 出 承 诺 C = ( Z1,⋯,Zn,T ) 和 证 明 π =

( { πrng,i }i ∈ [ n ],I, { f (Ui ),ri }i ∈ I )。

5) Verify (C,π )：输入承诺 C = ( Z1,⋯,Zn,T ) 和

证明 π = ( { πrng,i }i ∈ [ n ],I, { f (Ui ),ri }i ∈ I )。如果满足

以下任意一种情况则输出0，否则输出1。

① 存 在 i ∈ [ n ]， 满 足 zkverify (crsrng, ( Zi,0,2λ, 
T ),πrng,i ) ≠ 1。

② 存 在 i ∈ I， 满 足 Zi ≠ PCTLP. PGen ( pp, 

f (Ui ) ; ri )或F ( f (Ui ) ) ≠∑
j = 0

t - 1

F ( [ sj ])Ui
j。

③ I ≠ H′( pk, ( Z1,πrng,1 ),⋯, ( Zn,πrng,n ) )。

6) Open (C )：输入承诺 C = ( Z1,⋯,Zn,T )，输

出签名 s和随机数集合{ ri }i ∈ [ n ]。

7) ∏. Verify (a,μ,s )：输入公钥 a，消息 μ和签

名 s。

① 计算hμ和aμ。

② 验证 aT
μ s = 0mod q是否成立，并且满足 0 <

||s|| ≤ tζ mn，若成立输出1，否则输出0。

8) ForceOpen (C )：输入承诺C = ( Z1,⋯,Zn,T )。

① 对所有 i ∈ [ n ]，调用算法 f (Ui ) ← PCTLP. 
Solve ( pp,Zi )。

② 输出签名 s = ∑
j ∈ [ t ]

f (Uj )Lj (0 )，其中Lj (⋅)表
示第 j个拉格朗日多项式基。

2.3　安全性分析

本节从签名方案∏的正确性、选择消息攻击

不可伪造性（SU-CMA）、隐私性和合理性 4个方

面分析本文方案的安全性。

定理3 正确性。基于定义11对本文方案模型

正确性证明的描述，再根据引理 1 的高斯尾切可

知，∏(KeyGen,Sign,Verify ) 中算法 SamplePre 生

成签名的范数大概率被 tζ nm 限制（因为其签名

大小为 nm的整数向量，且具有高斯参数 ζ），所以

本文方案的正确性可以得证。

定理4 SU-CMA。如果Ring - SISq,m- k,β假设成

立，其中 β = (1 + tσ (m - k )n ) tζ mn )，则签

名方案∏(KeyGen,Sign,Verify )在随机预言机模型

下满足SU-CMA安全。

证明 假设敌手A通过 SU-CMA 攻击签名方

案∏(KeyGen,Sign,Verify )，构造一个模拟器B用

于攻击Ring-SIS问题。

1) Init。模拟器B在Rq中独立均匀随机采样得

到 a′ = (a1,⋯,am - k )T ∈ Rm - k
q ，敌手A给出挑战消

息 M ∗。 B 运 行 TrapGen (q,σ,a′,-h
μ∗ )， 得 到 a =

(a′T| - h
μ∗ g - a′T R )T 和 R ← D

R(m - k ) × k,σ
。模拟器将

pk = a给敌手A。
2) Queries。敌手A询问B关于消息m ≠ m∗的

签名。为了回答A的询问，模拟器计算 aμ = aT +

(0|hμg ) = (a′T|(hμ - h
μ∗ ) g - a′T R )T， 运 行

SamplePre ( R,aμ,hμ - h
μ∗,ζ,σ,α,0 )生成签名 s ∈ Rm。

3) Forgery。敌手A输出关于消息μ∗的伪造签名

s∗， 满 足 aT
μ∗s

∗ = 0mod q， 即 a′T ( Im - k| - R ) s∗ =

0mod q。

由于 ||R|| ≤ tσ (m - k )n，因此敌手A能够找

到关于 Ring-SIS 问题的解 || ( Im - k| - R ) s∗|| ≤ β =

(1 + )tσ (m - k )n tζ mn。证毕。

定理5 隐私性。假设PCTLP是满足完美正确

性，LVTS满足定义12中的隐私性。

证明 假设敌手A具有有限深度 T ϵ，其中 ϵ

为非负数，签名方案∏(KeyGen,Sign,Verify ) 满

足正确性和选择消息攻击不可伪造性 （SU-

CMA）， TLP 满足正确性，非交互式零知识

（NIZK, non-interactive zero-knowledge）具有零知

识性，则 LVTS 满足隐私性。下面通过一系列混

合实验证明。

1) HybridH0。执行原始算法LVTS。

2) HybridH1。在这个实验中，将随机预言机

变为惰性抽样模拟，提前采样一个随机集合 I ∗（其

中 |I ∗| = t - 1），并将随机预言机在剪切选择实例上

的输出设置为 I ∗。相比于H0，H1仅是语法上的变

化，因此是不可区分的。

3) HybridH2。在这个实验中，模拟 crsrng。相

比于H1，由于(zksetup,zkprove,zkverify)的零知识性，这
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种变化在计算上是不可区分的。

4) HybridH3⋯H3 + n。在这个实验中，对所有

的 i ∈ [ n ]通过底层 zkSNARK证明提供的模拟器计

算 πrng,i。由于(zksetup,zkprove,zkverify)的零知识性，任

意2个相邻混合实验之间的πrng,i是不可区分的。

5) HybridH3 + n⋯H3 + 2n - t + 1。在第 i 个混合实

验H3 + i 中，对所有的 i ∈ [ n - ( t - 1) ]，集合 Ī ∗的
第 i个元素的谜题由PCTLP.PGen ( pp,0λ ; ri )计算得

到，其中 Ī ∗是 I ∗的补集。由于区分器是深度有限

的，不可区分性来源于对伪链时间锁谜题 PCTLP

的安全性。

6)模拟器S: 模拟器定义为与最后一个混合实

验相同。值得注意的是，计算证明不使用关于证据

的任何信息。证毕。

定理6 合理性。假设PCTLP是一个安全的时

间锁谜题，则LVTS满足定义13中的合理性。

证明 首先分析协议的交互特点，由于 Fiat-

Shamir转换针对恒定轮次协议，因此非交互式协议

的正确性可以得证。其次，假设敌手A能够攻破方

案的合理性，这意味着敌手生成承诺 ( Z1,⋯,Zn )，

使得对所有 Zi ∉ I，都满足 PCTLP.Solve ( pp,Zi )= 

f ͂ (Ui )，且

F ( f ͂ (Ui ) ) ≠∑
j = 0

t - 1

F ( [ si ]Ui
j ) (10)

否则，可以通过插值定理 f ͂ (Ui )与{ f (Ui ) }i ∈ I恢复

关于消息 μ的有效签名。进一步，对于所有谜题

( Z1,⋯,Zn )是正确的，即解算法总是输出某一明确

定义的值，除了一个可以忽略的概率。

因此，给定 ( Z1,⋯,Zn )，本文可以恢复某个集

合 I′ = I，这意味着证明者正确猜测了一个从恰好

含
n
2
个 0的字符串集合中均匀选择的随机 n比特字

符串，发生的概率是
( )n

2
!

2

n!
。证毕。

3　基于比特币的链上电子拍卖协议

本节基于LVTS提出了一种基于比特币的链上

电子拍卖协议[30]LVTS-EA，相比于目前基于时间

释放的电子拍卖协议，LVTS-EA构建了链上隐私

保护的惩罚机制，用于惩罚未及时投标的竞拍人。

该协议的核心思想是竞拍人需要先做出投标承诺，

然后在指定时间 T 内宣布投标结果，否则判定违

约，其他人（即随机选择的竞拍人）可以使用

LVTS获得惩罚交易Txt
的最终签名，并生成惩罚交

易获得补偿金。

3.1　区块链中的电子拍卖

电子拍卖流程如图2所示，本文方案中使用的

系统参数如表1所示。

93i−1 93i+193i

:)?934

9341+

9341+

TBA

,;9341A

9D/D)+

:)9
341

ATXc

TXc

*

A/P1+86S1 ('/v-(<()�
A/P2+86S2('/v-(<()�

A/Pn+86Sn('/v-(<()

;9�

;*�9>(

0D )E

v(<(

v(<(

v(<(

� �

(OP_HASH Hash2(T1) OP_EQUALVERIFY)V
(OP_DUP OP_HASH160<pktba> OP_EQUALVERIFY OP_CHECKSIG)

(OP_ HASH Hash2(Tn) OP_ EQUALVERIFY)V
(OP DUP OP_ HASHl60<pktba> OP_ EQUALVERIFY OP CHECKSIG)

�

(OP_ HASH Hash2(T2) OP_ EQUALVERIFY)V

(OP_ DUP OP_ HASH160<pktba> OP_ EQUALVERIFY OP_ CHECKSIG)

TXr

TXt

;9� Ti
;*�OP_DUP OP_HASHI60<pki>
OP_EQUA LVERIFY OP_CHECKSIG

;9: Si
;*: OP_DUP OP_HASH160<pki>
OP_EQUA LVERIFY OP_CHECKSIG 

图2　电子拍卖流程
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3.2　协议构造

1) 初始化。TBA生成crsrng,pp和比特币公私钥地

址 (pkTBA,skTBA)。每个竞拍人 Pi 生成比特币地址

( pki,ski )。TBA运行VTS.KeyGen生成密钥对( pk,sk )。

2) 注册。Pi需要在T1前完成注册。每个竞拍人

Pi发送身份信息 ID给TBA，TBA检查竞拍人身份是

否合格，若合格则颁发证书 certi，并广播到公告

栏上。

3) 承诺。对于每个拍卖物 Obj，Pi 需要在 T2

前完成竞拍。每个竞拍人 Pi 给出竞拍价格 p，并

用 私 钥 ski 对 p 进 行 签 名 得 到 si， 上 传 承 诺

Hash2 ( si )到公告栏上。所有竞拍人共同发起交易

Txc
，Txc

的输入是 n 个持有 v 个比特币的竞拍人，

输出是 v个比特币对应的 n个输出，不考虑交易过

程中产生的手续费。

每个输出需要满足以下 2 个条件：① 输出

Hash2 ( s ) 的原像；② 有与 TBA 公钥 pkTBA 对应的

签名。TBA 将竞拍人列表 Pi (i ∈ [1,n ]) 打乱得到

P
î
( î ∈ [1,n ])。TBA计算不含最终签名的惩罚交易

{ T͂xt
}

î
( î ∈ [1,n ])，其输入是 Txc

的输出（条件②），

输出是竞拍人的公钥pk
î
。

TBA计算s
î
= Sign (sk,Hash2 ( { T͂xt

}
î
) ) ( î ∈[1,n ])，

可以得到 (C
î
,π

î
) ← Commit ( pk,s

î
,T,crs )，将 (C

î
,π

î
)

发送给每位竞拍人 P
î
。每位竞拍人可以通过算法

Verify (C
î
,π

î
)检验真伪。

4) 竞拍。Pi在T3之前完成竞拍后，通过上传 si

到公告栏发起交易Txr
来赎回v个比特币。

5) 公布。如果竞拍人未在时间T之前发布竞拍

结果，那么其他竞拍人可以通过计算ForceOpen (C )
来获得签名 s

î
，并使用 skTBA与TBA进行交互获得

关于{ T͂xt
}

î
的最终签名 s

î
′从而获得{ Txt

}
î
，竞拍人上

传{ Txt
}

î
和 s

î
′可以提取得到v个比特币。

6) 拍卖结算。对每一件Obj，TBA比较每一位

竞拍人出价后，给出最高出价人的 cert并授予购买

资格。

3.3　方案分析

隐私保护。LVTS-EA采用零知识证明来确保

竞拍的合法性，从而防止竞拍人隐私的泄露。

通用可验证性。LVTS-EA通过使用比特币存

储投票信息，将竞拍人的承诺和拍卖结果公开记录

在比特币网络上，与其他电子拍卖协议相比，任何

人都可以验证和访问这些信息。

公平性。在LVTS-EA方案中，承诺和竞拍等

关键操作都在区块链上进行，使得整个投票过程透

明化，并可供任何人审计。这一机制有效防止了恶

意TBA对竞拍结果的操纵，并通过链上证据识别

竞拍中的任何不正当行为，因为区块链系统仅允许

每个竞拍人对拍卖物进行一次出价。

链上隐私保护。LVTS-EA通过将传统的CLTV

要求转换为标准的 P2PKH交易，实现了部分链上

隐私安全，避免了可能的隐私泄露问题。

4　性能评估

本节本文通过仿真实验分析了LVTS的时间效

率，实验环境为 Intel(R) Core(TM) i9-12900H@

2.50 GHz处理器、16 GB运行内存、Ubuntu 20.04

操作系统，基于NFLlib库用C++语言实现。

本文设计了一种基于格的可验证定时签名

LVTS，并对该方案各个步骤的性能进行了详细的

描述和呈现。由于目前没有其他同类型的方案，而

本文方案在签名部分是抗量子的，因此在安全性方

面具有一定的优势，但是不可避免地也会导致签名

  表1　 系统参数

符号

Pi

Txc

T1

OP_DUP

T3

OP_CHECKSIG

certi

TBA

Hash2

Txr

OP_HASH160

OP_EQUALVERIFY

T2

T

Txt

Obj

含义

竞拍人

担保交易

注册截止时间

将堆栈顶部的元素复制到堆栈顶部

竞拍截止时间

验证交易签名

证书

可信拍卖中心

哈希函数{ 0,1 }∗ → { 0,1 }256

赎回交易

将栈顶元素散列到HASH160

检查堆栈顶部的2个元素是否相等

承诺截止时间

解谜时间

惩罚交易

拍卖物
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时间和尺寸略长。

4.1　签名算法时间开销

表 2 给出了签名算法∏(KeyGen,Sign,Verify )

时间开销。通过改变与签名计算效率密切相关的

安全参数 n和高斯参数 σ，签名时间和验证时间也

随之改变。具体来说，随着 n和 σ变大，签名时间

和验证时间随之增加。这是因为随着安全参数和

高斯参数的增大，生成格签名所需的密钥也会变

得更加复杂。密钥生成通常涉及复杂的数学运算

和格结构的构建，因此会消耗更多的时间。其次，

格签名的生成过程通常包括向量的加密、向量的

线性变换和哈希等操作，这些操作的复杂度会随

着安全和高斯参数的增大而增加，导致签名算法

的时间开销增大。

4.2　LVTS时间开销

图 3展示了LVTS中Commit和ForceOpen算法

的时间开销。设时间T = 2k，随着时间参数 k值增

大，时间开销也相应增加。分析表明，Commit和

ForceOpen算法中涉及伪链时间锁谜题PCLTP和简

洁非交互式零知识证明 zkSNARK，伪链时间锁谜

题通过增加计算量来延长解题时间。当时间T增加

时，解题所需时间变长，需要更多计算操作才能找

到解决方案，从而增加了计算开销。在简洁非交互

式零知识证明中，生成证明是最耗时的环节，随着

时间T的提升，证明者需要更多计算步骤来确保安

全性和正确性，导致时间开销增加。

5　结束语

通过结合具有抗量子特性的非交互式门限秘密

共享、伪链时间锁谜题和简洁非交互式零知识证明

这些抗量子组件，并将其与抗量子基础签名方案巧

妙结合，本文提出了一种基于格的可验证定时签名

方案LVTS，该方案有效解决了现有VTS方案在后

量子安全性上的缺陷，增强了LVTS的可验证性和

整体安全性。本文给出了LVTS的方案定义、具体

构造和安全模型，对该方案的安全性进行了完整的

分析和证明。同时，本文还将LVTS与电子拍卖协

议结合提出了一个实用的电子拍卖协议LVTS-EA，

并通过仿真实验展示了LVTS在个人电脑上的实际

应用性能。今后将继续优化LVTS方案，使其具备

更好的性能和适用性。
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