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摘 要：随着网络技术的迅猛发展，新型网络安全威胁不断涌现，网络安全命名实体识别重要性日益增加。针

对现有基于大语言模型的命名实体识别方法在网络安全领域识别准确率差的问题，提出了一种结合软提示微调

和强化学习的网络安全命名实体识别方法。通过结合软提示微调技术，针对网络安全领域的复杂性，精细调整

大语言模型的识别能力，提升模型对网络安全命名实体的识别准确率，同时优化训练效率。此外，提出了基于

强化学习的网络安全实体筛选器，可以有效去除训练集中的低质量标注，从而提升识别准确率。在2个开源基准

网络安全实体识别数据集上评估了所提方法，实验结果表明，所提方法的F1值优于现有最佳的网络安全命名实

体识别方法。
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Abstract: As network technology rapidly advanced, new cybersecurity threats constantly emerged, increasing the impor‐

tance of cybersecurity named entity recognition. To address the problem of poor recognition accuracy in named entity 

recognition methods based on large language models in the cybersecurity domain, a novel cybersecurity named entity 

recognition method that combined soft prompt tuning and reinforcement learning was proposed. By integrating the soft 

prompt tuning technique, the method precisely adjusted the recognition capabilities of large language models to handle 

the complexity of the cybersecurity domain, improving recognition accuracy for cybersecurity named entities while opti‐

mizing training efficiency. Additionally, a reinforcement learning-based instance filter was proposed, which effectively 

removed low-quality annotations from the training set, further enhancing recognition accuracy. The proposed method 

was evaluated on two benchmark cybersecurity NER datasets, with experimental results demonstrating superior perfor‐

mance in F1 score compared to state-of-the-art cybersecurity NER methods.
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0　引言

在网络技术迅猛发展的当下，新型网络安全威

胁层出不穷，带来了海量的威胁情报数据。这些威

胁情报大多通过报告形式呈现，涵盖了安全简报、

公共漏洞披露报告[1]和国家漏洞数据库报告等[2]。

然而，这些报告往往是非结构化的，来源多样，增

加了理解网络攻击及做出风险决策的复杂性。随着

深度学习技术的进步，安全分析人员越来越多地应

用自然语言处理技术对网络攻击进行提取和深入分

析[3]。特别是命名实体识别（NER, named entity 

recognition）[4]、关系提取[5]以及文本摘要技术[6]，

在学术界和实践中都得到了广泛的应用和讨论。本

文主要集中于网络安全命名实体识别任务的探索与

应用。

命名实体识别旨在识别特定领域中具有特殊含

义的名词或名词短语。在传统领域，命名实体识别

的目标一般包括人名、地名和组织机构名称等专有

名词。然而，在网络安全领域，命名实体识别的目

标则是识别和分类与网络安全相关的实体，例如应

用程序、供应商、相关术语、操作系统、版本、编

程语言和硬件等。

目前，命名实体识别的方法主要基于深度学

习技术，这些方法利用循环神经网络和双向长短

时 记 忆 （Bi-LSTM, bi-directional long short-term 

memory）网络等结构，学习文本的潜在上下文向

量，从而通过高阶特征实现实体识别。此外，近

年来基于预训练模型（如BERT、GPT等）的方法

逐渐兴起，这些模型通过大量数据预训练，能够

有效捕捉语义信息，提升通用实体识别的能力。

与此同时，提示微调方法应运而生，通过将输入

与提示词相结合，引导模型的输出，显著减少了

计算资源的消耗，并保持了识别效果[7]。尽管当

前研究在传统命名实体识别领域取得了显著进展，

但这些方法在网络安全命名实体识别领域仍面临

许多挑战。

首先，传统方法在网络安全命名实体识别的

能力不足。目前结合大规模预训练模型的命名实

体识别方法在传统命名实体识别领域表现出了强

大的能力[8]，然而，网络安全实体与传统的命名

实体有所不同，传统方法在识别应用程序名称、

供应商、操作系统、版本号等复杂实体时往往不

够准确[9]。例如，在 CVE 中的句子“libraries/

libldap/tls_m. c in OpenLDAP, possibly 2.4.31 and 

earlier.”中包含了应用（OpenLDAP）、应用号

（2.4.31）和文件路径（libraries/libldap/tls_m.c）等

复杂实体，这些实体在大规模预训练模型的语料

库中并不常见。

其次，现有网络安全命名实体识别的开源数据

集中，专家标注常常存在错误，这对实体识别的准

确率产生了重要影响。由于网络安全实体识别的专

业性较强，实体粒度更为细化，涵盖网络攻击实

体、攻击手段、攻击途径和攻击模式等多种类型，

因此，开源网络安全命名实体识别数据集的标注准

确度良莠不齐，影响了基于大规模预训练模型的提

示微调的准确性。

为了解决上述挑战，本文提出了一种新的方

法，即“基于软提示微调和强化学习的网络安全

命名实体识别方法”（CNER-SPT-RL, cybersecurity 

named entity recognition method based on soft 

prompt tuning and reinforcement learning）。该方法

包含 2 个部分，即基于软提示微调的网络安全命

名实体识别方法和基于强化学习的网络安全实体

筛选器。为了解决传统提示学习在网络安全领域

中因缺乏专业领域知识而导致的效果不佳问题，

本文首次提出基于大语言模型的软提示微调命名

实体识别方法，设计了一种结合单词表和提示生

成器的软提示微调策略。此外，针对现有开源网

络安全实体识别数据集中存在的错误标注，本文

设计了一个基于强化学习的网络安全实体筛选器，

训练智能体对数据集中的样本进行筛选，以去除

低质量的标注，从而提升模型的效果。本文的贡

献如下。

1) 本文提出了通过微调少量软提示参数以适

应网络安全实体识别任务的策略。该策略利用软提

示微调技术，显著减少了计算资源的消耗，同时保

持了识别准确率。

2) 本文首次引入智能体筛选网络安全实体标

签，并利用强化学习技术优化智能体的决策过程，

使其有效地识别和剔除低质量标注数据，从而提升

网络安全命名实体识别的准确率。

3) 本文提出了一种结合软提示微调和强化学

习的网络安全命名实体识别方法，整合了两者的

优势，显著提升了实体识别的性能。本文在 2 个

基准网络安全命名实体识别数据集进行了实验，
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实验结果显示，相比现有最优的网络安全命名实

体识别方法，本文方法在 F1 值上分别提升了

2.42%和4.07%。

1　相关工作

本节将探讨网络安全领域的命名实体识别方

法，将这些方法分为基于传统机器学习的方法和基

于深度学习的方法。

1.1　基于传统机器学习的网络安全命名实体识别

在网络安全命名实体识别的早期研究中，基

于规则的方法依赖于领域专家手工编写的规则，

这些规则通常结合了词表和句法-词汇模式[10]。此

外，基于统计的方法应用了多种机器学习算法，

包括隐马尔可夫模型[11]、支持向量机[12]、感知

机[13] 和 条 件 随 机 场 （CRF, conditional random 

field）[14]。例如，Mulwad等[15]通过从维基百科中

提取的知识库中抽取漏洞和攻击概念，生成了机

器可理解的断言。Lal[16]利用基于 Stanford NER的

CRF模型训练，将命名实体识别视为序列标注任

务。Weerawardhana等[17]则提出了基于机器学习和

词性标注策略的方法来从在线漏洞数据库提取

情报。

1.2　基于深度学习的网络安全命名实体识别

随着深度学习技术的快速发展，基于传统神

经网络的方法在 NER 任务中显示出了显著的优

势。Collobert等[18]提出的统一神经网络架构大大

减少了对手工特征的依赖，并简化了特征学习过

程。Huang 等[19]通过将 Bi-LSTM 和 CRF 结合起

来，首次为序列标注任务提供了一种有效的深度

学习解决方案，从而使基于循环神经网络的模型

在NER任务中取得了主导地位。Kim等[20]利用深

度Bi-LSTM-CRF网络自动从网络威胁情报报告中

提取关键信息。 Qin 等[21] 通过卷积神经网络

（CNN, convolutional neural networks）提取字符特

征，并结合Bi-LSTM网络来学习全局词特征表示。

随着预训练模型技术的大规模应用，基于预训

练模型（如BERT）的方法逐渐涌现。Simran等[22]

在特征生成层中应用了 Bi-GRU 和 CNN 的线性堆

叠，显著提高了性能。 Zhou 等[23] 将 BERT-Bi-

LSTM-CRF应用于网络安全命名实体识别任务，其

中词嵌入由改进的BERT表示。Gao等[24]设计了一

个数据和知识驱动的命名实体识别网络，通过与网

络安全相关的外部字典生成词嵌入向量，增强了模

型对网络安全模式的理解。此外，Wang等[25]提出

了一个结合扰动掩码语言模型和门控注意力神经网

络循环单元的特征整合和实体边界检测模型，以增

强模型的表示能力。同时，Srivastava等[9]则探讨

了词嵌入对网络安全命名实体识别的影响，他们的

研究表明，微调的BERT词嵌入在这一任务中表现

出色。

最近，大规模预训练模型（如GPT、GLM等

模型）的普遍使用使得基于预训练模型的方法迎

来了又一次革新。大规模预训练模型相较于传统

预训练模型拥有更大的参数量，使得传统命名实

体识别领域效果得到显著提升[26]。然而，在网络

安全命名实体识别领域，基于大规模预训练模型

和提示微调的方法的研究目前鲜有研究，这归因

于网络安全实体的类型多样性和网络安全实体边

界的复杂性。并且，大语言模型领域目前集中于

通用领域，面对复杂的网络安全实体时表现不佳。

因此，本文尝试从软提示微调方法的角度，既利

用了大语言模型丰富的基础知识，同时又能学习

网络安全实体的独有特征。并且提出了基于强化

学习的网络安全实体筛选器，以解决训练数据集

中低质量标注带来的困扰。

2　概念及问题定义

2.1　网络安全命名实体识别问题定义

在网络安全领域，命名实体识别问题可以形式

化定义如下：给定网络安全领域中含有n个单词的

句子 x = { w1,w2,⋯,wn }，命名实体识别任务的目标

是为每个单词wi分配一个标记yi，使得yi表示wi在

句子中的实体类型或其是否属于一个实体。

本文采用 BIOS（begin, inside, outside, single）

标注方案，该方案包括以下标记：实体的开始单词

B（begin）、实体的内部单词 I（inside）、独立实体

S（single），即仅由一个单词组成的实体和非实体

的单词O（outside）。

2.2　实体类型

网络安全命名实体识别的目的是识别与网络安

全相关的实体术语。这些实体术语通常包括但不限

于：攻击类型（如分布式拒绝服务攻击、结构化查

询语言注入攻击）、恶意软件名称（如 annaCry、

Stuxnet）、漏洞编号（如 CVE-2021-34527）、安全
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工具（如Wireshark、Metasploit）、技术术语（如缓

冲区溢出、后门）。通过识别这些实体术语，可以

在文本中提取有价值的信息，以辅助网络安全分析

和事件响应。

2.3　软提示微调

为了提高网络安全命名实体识别的准确性和效

率，本文提出了基于软提示微调的方法。软提示微

调是一种参数高效的微调策略，可以在不大幅修改

预训练模型参数的前提下，适应特定领域的任务

需求。

软提示微调的定义如下：给定具有参数Θ的预

训练语言模型和训练数据 ( X,Y ) = { xk,yk }N
k = 1，常

规策略是通过最大化条件概率P (Y|X ; Θ)来直接微

调所有参数，其中X和Y是X和 Y的表示。然而，

随着参数效率变得至关重要，软提示微调作为一种

更加通用的解决方案浮现。软提示微调不是微调所

有参数Θ，而是利用一组可学习的向量P ∈ R l × d与

模型的输入嵌入 xk = [ w1, w2,…, wm ] ∈ Rm × d 进行

拼接，其中wm是xk的第m个词的嵌入表示，l是代

表软提示长度的超参数，d 是标签嵌入表示的维

度。目标是最小化以下损失

LPLM = -∑
k = 1

N

log P ( yk| [ P ; xk ]; Θ ) (1)

其中，语言模型的输入矩阵 [ P ; xk ] ∈ R( )l + m × d 是

提示矩阵P和输入表示xk的拼接。

2.4　基础模型

本文使用了ChatGLM-6B-V3[26]作为预训练模

型。ChatGLM-6B-V3是一个开源的，支持中英双

语的对话语言模型，属于自回归架构，具有 62亿

参数。ChatGLM 作为一个自回归模型，继承了

Transformer解码器的结构。它由 28个相同的构件

组成，每个构件称为GLM块。每个GLM块包括以

下几个关键部分：输入均方根正规化层、多查询注

意力（MQA, multi query attention）模块、注意力

机制后的均方根正规化层和前馈神经网络（FFN, 

feed forward neural network）层。这些层和模块构

成了ChatGLM的基础结构，使其能够处理复杂的

自然语言理解和生成任务。

3　方法

本节中将介绍本文提出的网络安全命名实体识

别方法，包括2个部分：基于软提示微调的网络安

全实体识别方法和基于强化学习的网络安全实体筛

选器。网络安全命名实体识别方法的流程分为3个

主要步骤，如图1所示。首先，训练基于软提示微

调的网络安全实体识别模型（步骤 1）。其次，结

合步骤1中的模型使用基于强化学习的网络安全实

体筛选器以消除低质量的标注数据（步骤 2）。最

后，选择表现最佳的轮次的筛选后数据集重新训练

步骤1中的基于软提示微调的网络安全实体识别模

型，并用于预测和评估（步骤3）。

3.1　基于软提示微调的网络安全实体识别方法

本文提出的基于软提示微调的网络安全实体识

别方法的架构如图 2所示，从输入输出分为 4个模

块：输入层、GLM块、提示生成器、序号生成器。

本节将按照从输入输出的顺序依次介绍这几个

模块。

1) 输入层

考虑输入为第 k条训练文本 xk，如以图 2中右

上方的文本“The eval_js function in uzbl-core.c”为

例。输入经过分词器得到对应 ID，然后经过嵌入

层，得到了对应位置嵌入和词嵌入，最终得到整体

的文本嵌入xk。

2) GLM块

嵌入表示被送入多个GLM块组成的处理序列。

在这里，以第 l层GLM块为例进行说明。首先，将

xk输入均方根正规化层和一个线性层，输出一个特

征维度为 dmixed 的向量 x͂k，其中 dmixed 是查询向量

Ql、键向量K l以及值向量V l的特征维度之和。

x͂k 之后通过 3 个不同的线性层分别映射为

MQA 模块所需的 Ql、K l 和 V l。在 MQA 模块中，

K l和V l的维度是一致的。最终，注意力得分通过

式(2)、式(3)计算。
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(;20

0A9<;>
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图1　网络安全命名实体识别方法的流程
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Ql = x͂kWQ,K l = x͂kWK,V l = x͂kWV (2)

Attentionl = softmax ( Ql [ K l ]T

dk )V l (3)

其中，WQ、WK、WV 是可学习的权重矩阵，用于

将输入向量 x͂k转换成查询、键和值向量，dk是键向

量的维度。紧接着，通过MQA模块计算得到的注

意力得分用于引导模型聚焦于输入文本的关键信

息，从而增强模型的理解和预测能力。

MQA模块的输出经过注意力机制后的均方根

正规化层和 FFN 层之后，得到输出特征 hk =

{ h1,h2,⋯,ht }。

3) 提示生成器

为了降低微调阶段的参数数量，本文引入了提

示生成器。该生成器为原始的Q、K和V层之上添

加了可学习的软提示，以实现灵活且有效的知识

转移。

提示生成器包含2个线性层。提示生成器的输

入是一个固定长度为 10的向量。首先，通过第一

个线性层将其映射到一个较大的特征空间，然后通

过第2个线性层进一步映射到维度为2 × 28 × d l
v的

空间，对应28层GLM块，d l
v是键/值向量的特征维

度。生成的向量包括用于拼接到 K l 和 V l 的向量

P l
k和P l

v。

在此过程中，2个线性层是可学习的，而GLM

块中的参数保持冻结。通过这种方式，与微调整个

模型相比，提示生成器中的2个线性层的参数量减

少，从而有效降低了微调所需计算资源。

软提示的拼接进一步优化了模型对于特定网络

安全实体的识别，使得模型在进行实体识别时能够

更好地利用预训练知识和任务特定的提示信息。这

一过程的数学表示为

Attentionl = softmax ( Ql [ P l
k ;  K l ]T

dk ) [ P l
v ;  V l ]     (4)

The eval_js function in uzbl-core.c
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图2　基于软提示微调的网络安全实体识别方法的架构
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其中，P l
k 和P l

v 是从提示生成器产生的，用于增强

键向量K l和值向量V l的软提示向量，通过调整P l
k

和P l
v 的权重，模型能够更加精细地调节注意力机

制的焦点，式(4)被用于替换式(3)。

4) 序号生成器

为了解决生成式语言模型在网络安全实体识别

中的不准确问题，本文设计了一种新的输出特征映

射方法，旨在提高实体识别的全面性和准确性，命

名为序号生成器。

传统生成式语言模型在直接回答实体时，可能

会出现识别不全面或跨度不准确的问题。例如，在

示 例 “The eval_js function in uzbl-core. c” 中 ，

“uzbl-core.c”应被识别为一个文件实体，但语言模

型可能会被误识别为“uzbl-core”实体。为了解决

这一问题，本文设计了一种输出特征映射机制，将

GLM 块的输出向量直接映射为标记序号和类别

序号。

具体来说，将句子中的每个标记的序号和实体

类别序号进行映射。例如，在上述句子中，模型可

以将预测输出表示为“26578”，其中2和5分别代表

句子中的第2和第5个 token，表征实体跨度，是标记

序号，6和7代表实体类别，对应<function>和<file>

是类别序号，8代表句子的结束符号</s>，是特殊序

号。这种设计方式显著提高了实体跨度的准确度。

上述的过程可以形式化地表示如下：本文设计

了一个分类器将输出特征 ht 映射为概率分布

pt ∈ Rm，其中m包含句子中的词数量和实体类别

数量以及特殊符号的数量（如</s>），最后 pt会映

射为输出 yt，yt表示标签，其可以通过一个字符到

字符的映射函数，映射为命名实体标注，映射函数

的具体形式化描述为

yt =

ì

í

î

ï
ïï
ï

ï
ïï
ï

Xyt
, yt是标记序号

Cyt - n,yt是类别序号

Syt - n - m,yt是特殊序号

(5)

其中，X是输入文本，C是网络安全实体类别的集

合（如“Hardware”“File”…），S是ChatGLM中

特殊符号的集合，n = | X |，m = ||C 。

最终，基于软提示微调的网络安全实体识别方

法的整体流程如算法1所示。

算法 1 基于软提示微调的网络安全实体识别

方法

输入 训练数据集 D = { x1,x2,⋯,xk }，初始化

的ChatGLM、提示生成器、提示向量

输出 实体识别结果{ y1,y2,⋯,yk }

1) for 第k条输入文本xk ∈ D do

2)       将输入句子嵌入为表示xk

3)       for 第 l个GLM块 do:

4)         将表示 xk 输入均方根正则化层， x͂k =

Input_RMSNorm ( xk )。

5)         根据式(2)将 x͂k 映射为查询、键和值向

量Ql,K l,V l。

6)         由提示生成器生成软提示P l
k和P l

v。

7)         将软提示P l
k和P l

v注入MQA层，并根据

式(4)计算注意力得分Attentionl。

8)         将注意力得分 Attentionl 输入注意力机

制后的均方根正规化层和 FFN 层中得

到 第 l 个 GLM 块 的 输 出 表 示 hk =

{ h1,h2,⋯,ht }。

9)       end for

10) 依次将输出表示ht输入序号生成器映射为

概率 pt，并通过交叉熵计算损失，并参与

反向传播。

11) 将输出表示hk输入序号生成器中，生成对

应序号yk = { y1,y2,⋯,yt }。

12) 将生成序号序列转换为命名实体。

13) end for

3.2　基于强化学习的网络安全实体筛选器

通过提示微调识别出的网络安全实体有时会

出现实体跨度不完整等问题，而软提示微调的效

果与微调所使用的数据集紧密相关。目前可供使

用的开源网络安全实体识别数据集都存在着标注

质量不佳的情况。例如，一些版本号和平台版本

等字母数字的组合被错误地标注，这会显著影响

识别结果，而这些问题在需要精准确定漏洞版本

和平台等网络安全场景中是不可容忍的。因此，

本文首次提出使用强化学习训练智能体，对数据

集的样本标注进行筛选，其目的是不断提升数据

集的质量，并找到有利于软提示微调方法的数据，

使模型更好地捕获网络安全实体特征。本文使用

马尔可夫决策过程来模拟环境，这在强化学习中

被广泛应用。通过将之前的状态信息纳入当前状

态，本文使用策略梯度算法训练了一个基于强化

学习的网络安全实体筛选器。
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基于强化学习的网络安全实体筛选器示意如

图 3所示，首先，第 i-1轮待筛选的低质量标注数

据集，经过训练好的预训练模型的处理，生成文本

特征表示。随后，这些特征被输入包含2个线性层

的策略网络中，计算出动作得分。动作得分从高到

低排序，去掉一定比例的低动作得分，筛选保留下

来的对应实例，形成第 i轮对应的筛选数据集。最

终，使用该数据集重新训练预训练模型，并评估

F1值，以此与上一个周期的F1值进行比较，形成

奖励。实体筛选器的各个元素将在下文中详细

介绍。

1) 状态

在强化学习中，状态表示关键，它能够捕捉当

前环境的全部信息，指导智能体进行决策。状态 sk

需要包含文本的所有关键信息以及上一轮筛选过程

中得到的反馈。因此，本文设计了一个包含文本嵌

入和历史反馈的向量Sk，以更全面地描述当前实例

的状态。具体来说，向量Sk包含2个部分：一是当

前文本通过基于提示微调的ChatGLM中GLM块的

输出hk，这一部分能够捕捉文本和标注的深层语义

信息；二是上一个周期中被移除实例的表示的平均

值 x̄Ωi - 1
，这一部分反映了先前筛选过程中的决策结

果。通过结合这2个部分信息，状态表示能够更好

地描述当前文本的特征和历史反馈，为智能体提供

更全面的决策依据。

2) 奖励

假设智能体已筛选了低质量的命名实体标注，

需要一个评价指标来衡量智能体的表现。如果智能

体表现良好，它将获得奖励；否则，它将受到惩

罚。通过在筛选后的数据集上对初始化的 Chat‐

GLM 进行提示微调来进行评估。为了评估模型，

本文使用验证数据集上表现最佳的周期的F1值作

为评价指标。然后，根据智能体训练过程中2个相

邻周期的F1值的差值来评估数据集质量，并确定

第 i个周期的奖励。奖励计算为

ri = F i
1 - F i - 1

1 (6)
其中，F i

1和F i - 1
1 是第 i和第 i-1轮提示微调模型在

验证集上的F1值。

3) 梯度策略网络

策略网络π (Sk ; θselector )由2个线性层组成。第

1个线性层将状态表示Sk映射到与文本表示xk相同

的维度。然后，映射后的表示和文本表示被拼接以

获得最终的状态表示 S͂k = ( Sk ; xk )。状态表示输入

第 2个线性层。通过第 2个线性层和 Sigmoid函数

后，得到动作得分 apk。apk 介于 0（低质量）和 1

（高质量）之间，代表标注序列的质量。

在强化学习的早期阶段，实体筛选器获得的

动作点波动剧烈。如果设置动作点阈值来过滤数

据，实体筛选器可能不会收敛。因此，本文对实

例的动作得分进行排序，将处于最低 p 百分比动

作得分的实例视为低质量。p值是模型预测的数据

集中的低质量标注比例。如果没有先验知识，可

以使用基于模型性能的自适应调整策略，在强化

学习的前若干个轮次中动态地调整 p 值，根据奖

励动态地增加或者减少 p 值，如果模型在验证集

上的性能提高则增加 p 值，反之则减少，然后在

训练的后面阶段固定 p值为定值 pq。训练第 i轮次

的p值的更新方法为

pi =
ì

í

î

ïïïï

ïïïï

pi - 1 + ri

q - i
q

,i < q

pq                   ,i ≥ q
(7)

其中，q 是 p 停止动态更新的轮数， ri 是第 i 轮

奖励。
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根据策略梯度方法，策略网络的参数θ将进行

如下更新。

θ = θ + μ [ ∇θ∑
k ∈ Ωi

logπ (apk|S͂k ; θ ) ri +

∇θ ∑
k ∈ Ωi - 1

logπ (apk|S͂k ; θ ) ( )-ri ]
(8)

其中，μ是学习率，∇θ (⋅)表示目标函数对参数 θ求

梯度，Ωi和Ωi - 1的计算式为

Ωi = Ψ͂i - (Ψ͂i ∩ Ψ͂i - 1 ) (9)

Ωi - 1 = Ψ͂i - 1 - (Ψ͂i ∩ Ψ͂i - 1 ) (10)

其中，Ψ͂i是第 i轮中移除的数据。如果第 i轮的F1

值增加，则只在第 i轮中被移除的实例（Ωi）将被

奖励。类似地，只在第 i-1 轮中被移除的实例

（Ωi - 1）将被惩罚。2轮移除数据中共享的实例不

参与奖励和惩罚。通过这种方法，可以有效地识别

并移除质量较低的标注数据，从而提升网络安全命

名实体识别模型的准确性。

4　实验分析

4.1　数据集

由于网络安全命名实体识别任务中没有统一的

数据集，本文选择了来自 2个渠道的实验数据集：

第一个是Bridges等[27]提供的开源数据集，该数据

集从包括微软安全公告、Metasploit和美国国家计

算机通用漏洞数据库在内的多个网络安全领域平台

收集而来。这个数据集中包含多种实体，如应用程

序、供应商、操作系统、相关术语等。第2个数据

集是Alam等[28]提供的网络安全命名实体识别语料

库。本文将实验数据集分为 3 部分：训练集

（70%）、开发集（15%）和测试集（15%）。所有的

语料数据都存储在 JSON格式中。本文不直接使用

JSON文件；相反，对数据进行预处理，并将其转

换为CoNLL 2003格式。数据集的统计信息及每个

实体的详细信息分别如表1~表3所示。

4.2　实验设置

在评估结果时，本文采用精确度（Precision）、

召回率（Recall）和F1值来衡量模型在网络安全命

名实体识别中的性能，具体而言，使用微 F1 值

（micro-F1），其中部分匹配的实体没有部分得分。

评价指标为

Precision =
|| A

||Tp

, Recall =
|| A

||Tg

,

F1值 =
2 × Precision × Recall

Precision + Recall
(12)

其中，Tp 是预测结果的集合，Tg 是真实结果的集

合，A = Tp ∩ Tg是命中结果的集合，| ⋅ |是表示集

合中元素数量的函数。

本文采用显存为 24 GB的RTX-3090 GPU来训

练模型。所有实验都在一台配备12核CPU和128 GB

内存的单GPU服务器上运行。对于基于软提示微

  表1　 实验数据集详情

数据集

Bridges等[27]提供的

数据集

Alam等[28]提供的

数据集

训练集

开发集

测试集

训练集

开发集

测试集

句子/个

11 142

2 353

2 283

2 811

813

748

字符/个

584 908

124 121

120 716

68 191

19 530

19 270

实体/个

110 432

23 575

23 577

2 893

745

892

  表2　Bridges等[27]提供的数据集中每个实体的统计数据

实体类别

Application

Vendor

Version

Relevant term

Function

Os

Update

Edition

Hardware

File

Parameter

Programming

Language

Cve

Method

训练集/个

14 606

8 025

21 071

53 899

1 009

2 913

2 953

430

429

2 208

428

117

5

2 207

131

开发集/个

3 003

1 753

4 318

11 753

242

647

644

76

71

507

110

26

1

398

26

测试集/个

2 928

1 657

4 517

11 504

217

692

663

90

87

507

119

25

1

553

18

  表3　Alam等[28]提供的数据集中每个实体的统计数据

实体类别

Malware

System

Organization

Indicator

Vulnerability

训练集/个

703

837

284

1 021

48

开发集/个

254

182

92

208

9

测试集/个

242

248

131

261

10
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调的网络安全实体识别方法，本文使用了由Zeng

等[26]提供的ChatGLM-6b-v3，使用AdamW优化器，

学习率设置为1 × 10-3来更新模型参数。以1 × 10-5

的学习率训练变换器参数，并将权重衰减设置为

0.01。最大迭代轮数设置为25，耐心值设置为5。最

佳轮数将根据评估结果选出。批处理大小设置为

64，采用时间步骤丢弃技术对词表示进行处理，以

0.1的概率避免过拟合。对于基于强化学习的网络安全

实体筛选器，使用学习率为1 × 10-2的Adam优化器

来更新模型参数。设置p值初始值为0.1，到第10轮

之后不再调整p值。在5个不同的随机种子上进行实

验，结果取平均以增强鲁棒性。

4.3　基准模型

本节将CNER-SPT-RL与几个网络安全命名实

体识别基线模型进行比较，以下是详细介绍。

1) CRF 模型：Abdullah 等[29]提出的这一模型

是基于统计的条件概率分布模型，广泛应用于序列

标记任务。

2) Bi-LSTM-CRF架构：Zhou等[23]使用此架构

来执行网络安全的命名实体识别任务。具体过程

中，首先通过Bi-LSTM层从输入嵌入中提取上下

文特征，随后通过CRF层对序列进行解码，生成

最终的标签。

3) BiLSTM-CNN模型：Wu等[30]提出的此模型

在深度神经网络层中使用LSTM和CNN线性堆叠，

以更有效地捕获全局和局部特征。

4) 依赖指导的LSTM-CRF架构：Jie等[31]使用

这种简单而有效的架构对依赖树进行编码，将依赖

树中单词间的长距离依赖关系转换为固定向量，并

作为词嵌入的补充表示，随后输入Bi-LSTM层中。

5) 数据和知识驱动的NER模型：Gao等[24]为

网络安全领域提出了这一模型，使用外部字典作为

输入层的辅助知识数据库，以提升文本表示，并引

入自注意力机制学习句子中单词内部依赖关系。

6) 特征整合与实体边界检测（FIEBD）模型：

Wang等[25]开发的模型结合了新的预训练语言模型

PERT和创新的GARU神经网络单元，显著提高网

络安全文本中复杂实体的识别精度。

7) ChatGPT4模型：由OpenAI公司开发的大型

语言模型，本文使用2024年9月的版本。

4.4　实验结果分析

2个网络安全数据集上不同模型的实验结果如表4

所示。从表4可以看出，模型取得了最佳性能。例如，

当在Bridges等[27]提供的数据集上测试本文方法，其

精确度、召回率和F1值分别为 96.35%、96.95%和

96.65%，均优于所有现有的基线模型。其中一个原因

是本文的提示微调方法使用了序号生成机制，使模型

在面对复杂的多类型实体时，分类更为准确。此外，

本文设计的序号映射机制能够将实体跨度映射为位置

序号，将序列标注问题转换成分类问题，从而解决了

网络安全实体边界检测难的问题。此外，本文的强化

学习模块能筛除实体识别错误的低质量标注。因此，

与所有基线模型相比，本文方法容易获得更高的精确

度、召回率和F1值。对于Alam等[28]提供的数据集，

在精确度、召回率和F1值方面也表现出色，分别达到

79.14%、76.00%和77.54%，它们同样表现出色。从

综合角度看，本文方法在上述2个数据集中的表现均

优于所有基线模型。

在 2个数据集上的每个实体类别的表现如表 5

和表6所示，从结果来看，本文方法在几个训练样

  表4　 2个网络安全数据集上不同模型的实验结果

模型

CRF

Bi-LSTM-CRF

BiLSTM-CNN

LSTM-CRF

NER

FIEBD

ChatGPT4

CNER-SPT-RL

Bridges等[27]提供的数据集

精确度

87.54%

90.95%

91.95%

92.98%

93.79%

94.24%

91.05%

96.35%

召回率

81.96%

91.32%

92.57%

92.77%

93.52%

94.51%

93.05%

96.95%

F1值

84.66%

91.13%

92.26%

92.87%

93.65%

94.37%

92.04%

96.65%

Alam等[28]提供的数据集

精确度

66.34%

72.25%

74.27%

73.89%

74.33%

75.42%

73.11%

79.14%

召回率

63.96%

69.54%

71.56%

71.19%

71.86%

73.61%

69.31%

76.00%

F1值

65.13%

70.89%

72.91%

72.54%

73.06%

74.51%

71.16%

77.54%
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本量多的类上都有很好表现，如Bridges等[27]提供

的数据集中Relevant term、Version和Application等

类别和Alam等[28]提供的数据集中 Indicator和Mal‐

ware等类别，这说明本文方法在样本量充足的情况

下有着稳定且准确的表现。 

4.5　基于强化学习的网络安全实体筛选器效果分析

1) 长时间测试实验

为了验证本文方法在实际应用中的稳定性，本

文采用Bridges等[27]和Alam等[28]提供的2个数据集

进行长时间的强化学习。实验设置为持续训练500轮，

每 25轮为一个阶段。在每个阶段结束时，记录提

示微调模型在筛选后的数据集上的F1值，以便观

察基于强化学习的网络安全实体筛选器筛选性能在

长时间训练的稳定性。

基于强化学习的网络安全实体筛选器的长时间

训练实验结果如图 4 所示，结果显示在初始阶段

（前 75轮），模型的F1值出现了较大的波动，表明

模型对数据筛选的判断尚不稳定。然而，随着训练

的深入，F1值逐渐上升，显示出筛选器的筛选能

力逐步增强。在长期阶段，F1值达到一个相对稳

定的高水平，验证了强化学习方法在长期训练中的

有效性。

通过分析实验结果，模型在各个阶段的 F1值

变化趋势表明，强化学习策略在实例筛选和模型训

练中显著提高了数据质量和识别性能。整体而言，

模型在长时间测试中保持了良好的稳定性，证实了

本文方法在网络安全命名实体识别任务中的持续表

现和实际应用潜力。

2) 动作得分分析

在本次实验中，本文对 Bridges 等[27]和 Alam

等[28]提供的数据集进行了数据筛选效果的分析。

本文采用了基于强化学习的网络安全实体筛选器。

为了直观展示筛选过程中实例的变化情况，将筛选

中保留的点用浅色表示，去除的点用深色表示。实

验设置的主要目的是观察动作得分在不同训练轮数

下的分布变化，并通过堆积柱形图展示不同区间动

作得分的实例数量比例。

图 5和图 6展示了在Bridges等[27]和Alam等[28]

提供的数据集中，不同训练轮数下数据筛选的效

果。随着训练轮数的增加，动作得分的分布逐渐出

(a) 8/@><,BBridges+[27]<.+;20
:);0F1D?.(>

(b) 8/@><,BAlam+[28]<.+;20
:);0F1D?.(>

97.5%
97.0%
96.5%
96.0%
95.5%
95.0%
94.5%
94.0%

78.5%
78.0%
77.5%
77.0%
76.5%
76.0%
75.5%
75.0%

F1
D

F1
D
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@45;/5

0 50 100 150 200 250 300 350 400 450 500
@45;/5

图4　基于强化学习的网络安全实体筛选器的长时间训练实验结果

  表5　 Bridges等[27]提供的数据集中每个实体

类别的实验结果

实体

Application

Vendor

Version

Relevant term

Function

Os

Update

Edition

Hardware

File

Parameter

Programming

Language

Cve

Method

精确度

88.11%

94.17%

97.78%

99.44%

94.88%

92.94%

92.99%

77.01%

48.28%

94.02%

85.16%

96.30%

100.00%

99.75%

74.29%

召回率

90.78%

95.78%

98.03%

99.02%

99.59%

93.66%

88.51%

88.16%

59.15%

99.21%

99.09%

100.00%

100.00%

98.99%

100.00%

F1值

89.42%

94.97%

97.91%

99.23%

97.18%

93.30%

90.69%

82.21%

53.16%

96.55%

91.60%

98.11%

100.00%

99.37%

85.25%

  表6　 Alam等[28]提供的数据集中每个实体

类别的实验结果

实体

Malware

System

Organization

Indicator

Vulnerability

精确度

86.28%

74.53%

76.12%

78.57%

80.00%

召回率

80.08%

71.98%

68.43%

79.33%

88.89%

F1值

83.06%

73.23%

72.07%

78.95%

84.21%

··10



第 10 期 田泽庶等：基于软提示微调和强化学习的网络安全命名实体识别方法研究

1.0

0.8

0.6

0.4

0.2

0

1.0

0.8

0.6

0.4

0.2

0

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

,
E
+
,

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

1.0

0.8

0.6

0.4

0.2

0

,
E
+
,

,
E
+
,

0 2 500 5 000 7 500 10 000
;3?/

0 2 500 5 000 7 500 10 000
;3?/

�a�+15

0 2 500 5 000 7 500 10 000
;3?/

�c�+205

0 2 500 5 000 7 500 10 000
;3?/

�e�+405

0 2 500 5 000 7 500 10 000
;3?/

�g�+605

0 2 500 5 000 7 500 10 000
;3?/

�h�+705

0 2 500 5 000 7 500 10 000
;3?/
�f�+505

0 2 500 5 000 7 500 10 000
;3?/

�d�+305

�b�+105

@B+;3 >@B+;3
0�0.2 0.2�0.4 0.4�0.6 0.6�0.8 0.8�1.0

图5　Bridges等[27]提供的数据集中不同训练轮数下的动作得分分布与实例比例分布
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图6　Alam等[28]提供的数据集中不同训练轮数下的动作得分分布与实例比例分布
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现明显的分化，筛选出的低质量数据逐渐集中在较低

的动作得分范围内，而高质量数据则集中在较高的动

作得分范围内。在初始阶段，模型对数据的判断不够

稳定，导致部分高质量标注可能被误筛选，表现为动

作得分分布的较大波动。然而，随着训练的进行，模

型逐渐学习并稳定下来，低质量标注的筛选效果显著

提高，数据质量得到了明显改善。堆积柱形图进一步

展示了不同区间动作得分的实例数量比例。在实验的

早期阶段，不同区间的实例数量分布较为均匀。而在

后期，动作得分分布出现两极分化，低质量数据集中

在0～0.2，高质量数据集中在0.8～1.0。实验结果证

明，采用强化学习策略进行数据筛选是有效的，并且

能够显著改善数据质量。

3) 筛选比例p与F1值分析

在本次实验中，针对不同的去除比例p对网络

安全命名实体识别性能进行了评估。实验在2个数

据集上进行，分别是Bridges等[27]提供的数据集和

Alam等[28]提供的数据集。本文设置了4个不同的p

值（0.1、0.2、0.3、0.4）以及根据本文方法得到的

比例（Fitted），并记录了每个 p值在不同训练轮数

下的F1值变化情况。

实验结果如图 7所示，在不同的去除比例下，

F1值均表现出随着训练轮数增加而逐渐提升的趋

势，最终趋于稳定。在Bridges等[27]提供的数据集

中，初始F1值为95.36%，最终F1值在本文方法下

达到了96.65%。不同的p值对F1值的提升效果有所

差异，但整体上都表现出一定的提升。Alam等[28]

提供的数据集中，初始F1值为75.34%，最终F1值

在本文方法下达到了77.54%，表现出显著的提升。

从整体结果来看，较低的去除比例（p = 0.1

和p = 0.2）在2个数据集上均表现出了较为稳定的

提升效果，而根据本文方法得到的比例在2个数据

集上的表现均优于其他比例，验证了本文方法的有

效性。不同p值的去除比例通过减少低质量标注样

本，有效地提升了模型的性能，且本文筛选比例p

进一步优化了模型的效果。实验结果表明，适当去

除低质量样本的策略可以显著提升网络安全命名实

体识别模型的性能。

4.6　消融实验

为了验证提出模型中各组件的合理性，本节进

行了几项消融实验，分别验证了基于软提示微调的

网络安全实体识别方法和基于强化学习的网络安全

实体筛选器。在 2 个数据集上的消融实验结果如

图 8所示。具体来说，完整模型在 2个数据集上的

F1值表现优异，分别为96.65%和77.54%。移除强

化学习筛选数据过程后，模型性能有所下降。在第

1个数据集中，F1值降低了 1.11%，在第 2个数据

集中，F1值降低了 2.2%。这一现象证明了基于强

化学习的网络安全实体筛选器在筛选低质量标注数

据方面的有效性。当去除基于软提示微调的网络安

全实体识别方法而仅使用GLM时，3个评估指标

同时下降。这表明基于软提示微调的网络安全实体

识别方法能够从复杂的网络安全描述中有效学习结

构化信息和依赖特征，显著提升了模型性能。

(a) Bridges+[27]<.+;20 (b) Alam+[28]<.+;20
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图7　不同筛选比例下模型F1值随着训练轮数的变化趋势

··13



通 信 学 报 第 45 卷 

4.7　案例分析

为了提供对网络安全命名实体识别任务更直观

的理解，下面列出了2个数据集中的4个案例句子，

以可视化实体预测结果，分别如表 7~表 10所示。

其中，“标签”行表示原始数据集中的真实标签，

“预测”行是根据给定句子由本文方法预测的标签。

解码的实体标签序列使用BIOES标注方案。BIOES

的含义已在第2.1节中描述。   

在句子 1 中，如“Janrain Capture module”和

“6.x-1.0 and 7.x-1.0”等实体术语都被本文方法正

确识别。这些实体由于包含复杂的数字和版本信

  表9　Alam等[28]提供的数据集句子3案例分析

单词

name

Package

name

SHA

256

hash

Flash

Player

com.uxlgtsvfdc.zipvwntdy

728a6ea44aab94a2d0eb…

name

标签

O

O

O

O

O

O

B-System

I-System

B-Indicator

B-Indicator

O

预测

O

O

O

O

O

O

B-System

I-System

B-Indicator

B-Indicator

O

�a�Bridges+[27]<.+;20

�b�Alam+[28]<.+;20

98.0%

97.0%

96.0%

95.0%

94.0%
GLM GLM+

PROMPT
GLM+RL GLM+RL+

PROMPT

GLM GLM+
PROMPT

GLM+RL GLM+RL+
PROMPT

85.0%

82.5%

80.0%

77.5%

75.0%

72.5%

70.0%

29,
C/5
F1D

29,
C/5
F1D

图8　在2个数据集上的消融实验结果

  表7　Bridge等[27]提供的数据集句子1案例分析

单词

The

Janrain

Capture

module

6.x-1.0

and

7.x-1.0

for

Drupal

标签

O

B-application

I-application

O

B-version

O

B-version

O

O

预测

O

B-application

I-application

O

B-version

O

B-version

O

O

  表8　Bridge等[27]提供的数据集句子2案例分析

单词

Integer

overflow

in

the

i915_gem_execbuffer2

function

in

drivers/gpu/drm/i915/i915_
gem_execbuffer.c

标签

B-relevant_term

I-relevant_term

O

O

B-function

O

O

B-file

预测

B-relevant_term

I-relevant_term

O

O

B-function

O

O

B-file

  表10　Alam等[28]提供的数据集句子4案例分析

单词

Reznov.dll

—

17b8665cdbbb94482ca970a
754d11d6e29c4…

Custom

activity

prefix

com.cact.CAct

Cerberus

—

标签

B-Indicator

O

B-Indicator

O

O

O

B-Indicator

B-Malware

O

预测

B-Indicator

O

B-Indicator

O

O

O

B-Indicator

B-Malware

O

··14



第 10 期 田泽庶等：基于软提示微调和强化学习的网络安全命名实体识别方法研究

息，传统模型往往难以准确识别。然而，通过本文

提出的基于软提示微调的网络安全实体识别方法和

基于强化学习的网络安全实体筛选器的结合，模型

能够有效捕捉上下文信息和实体边界，显著提升了

识别精度。

在句子 2 中，本文方法成功识别了“Integer 

overflow”作为相关术语实体，以及“i915_gem_

execbuffer2 function” 和 “drivers/gpu/drm/i915/

i915_gem_execbuffer.c”作为函数和文件实体。这

说明本文方法不仅在处理复杂的上下文结构上表现

优越，还能够准确定位技术术语和文件路径等关键

信息，从而提高了实体识别的整体表现。

在句子 3 中，系统实体和指示符实体如

“Flash Player”和“com. uxlgtsvfdc. zipvwntdy”被

准确识别，与标签完全一致。这进一步证明了本文

方法在不同上下文和领域中的通用性和鲁棒性。

在句子 4 中，指示符实体如“Reznov.dll”和

“com.cact.CAct”以及恶意软件实体“Cerberus”也

被正确识别。

这些成功的识别案例展示了本文方法在处理复

杂网络安全描述和多样实体类型时的优越性，减少

了漏检和误检的情况。

通过上述案例分析可以看出，本文方法在序号

生成机制和基于强化学习的网络安全实体筛选器的

协同作用下，显著提升了网络安全命名实体识别的

精度和召回率，尤其在处理复杂多样的实体时表现

出色。相比之下，传统方法难以应对复杂结构和多

样实体，易导致识别不准确。

5　结束语

在这项研究中，本文提出了一种创新的网络安

全实体识别方法，旨在显著提高实体识别的性能与

效率。首先，结合GLM的软提示微调方法，不仅

能够在几乎不损失精度的前提下减少显存占用，还

有效地解决了网络安全领域特有的实体跨度识别不

精准的问题。具体而言，提示微调过程中设计的序

号映射机制，通过精准地捕捉实体的上下文信息，

提升模型对复杂实体的识别能力。其次，本文首次

引入强化学习用于筛选数据集中的低质量标注，通

过智能体的动态学习和决策优化，显著提升了方法

在网络安全实体识别数据集上的表现。实验显示，

在2个基准网络安全数据集上，所提方法优于现有

的最优方法。此外，针对现实世界场景中可用的统

一网络安全数据集稀缺的挑战，未来的研究将探索

小样本学习或无监督学习的应用，以期在减少人工

干预的同时，进一步提高实体识别的效果和适

应性。
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