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摘 要：针对现有支持外包解密的基于密文策略的属性加密（CP-ABE）方案大多未考虑对密文访问策略的隐私

保护，而部分支持策略隐藏的方案又存在访问策略匹配效率低的问题，提出一种支持访问策略隐藏且访问策略

匹配效率较高的CP-ABE方案。该方案对属性值进行盲化处理并构造隐藏策略访问树，实现了访问策略的隐私保

护；采用布隆过滤器对属性进行过滤与成员认证，从而快速找到满足访问策略的最小属性集，减少解密测试中

的大量无效计算；利用强算力的云服务器进行外包计算，减少本地的解密开销。理论分析和实验结果分析均表

明，所提方案可兼顾计算效率与策略隐私保护，访问策略匹配效率和加解密速度显著提升，本地解密时间被减

少至常数级。安全性分析表明，所提方案不仅保护了外包访问策略的隐私性，还能抵御选择明文攻击。
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Abstract: Most of the existing ciphertext-policy attribute-based encryption (CP-ABE) schemes that support outsourced 

decryption do not consider the privacy protection of the ciphertext access policy, while some schemes that support policy 

hidden have the problem of low access policy matching efficiency. Therefore, a CP-ABE scheme was proposed that sup‐

ported access policy hidden and had high efficiency in access policy matching. In this scheme, the attribute values were 

blinded and a policy hidden access tree was constructed to realize the privacy protection of the access policy. Bloom fil‐

ter was used to filter attributes and authenticate members, so as to quickly find the minimum set of attributes that meet 

the access policy and reduce a large number of invalid calculations in the decryption test. Finally, cloud servers with 

strong computing power for outsourced computing were used to reduce local decryption costs. Theoretical analysis and 

experimental results show that the proposed scheme can take into account both computational efficiency and policy pri‐

vacy protection, significantly improving access policy matching efficiency, encryption and decryption speed, and local 

decryption time is reduced to a constant level. Security analysis demonstrates that the proposed scheme not only protects 

the privacy of outsourced access policies but also can resist chosen plaintext attacks.
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0　引言

随着云计算的发展日趋成熟，越来越多的企业

享受着云服务带来的便捷，他们不仅能够将本地数

据存储在云服务器上实现数据资源共享，还能以较

低的成本获取云提供的强大算力，极大地解决了本

地设备计算及存储性能不足的问题。与此同时，云

计算的广泛使用也为用户带来了一系列安全问题，

如云中密文共享的问题。为此，Bethencourt等[1]率

先提出基于密文策略的属性加密（CP-ABE, cipher‐

text-policy attribute-based encryption）方案（又叫

BSW方案），通过密文与访问策略绑定，用户私钥

与一组属性相对应来实现外包数据的安全存储和秘

密共享。该方案因其在CP-ABE[2]研究领域的基础

性地位，成为后续研究重要的理论基础。尽管CP-

ABE以其灵活的细粒度访问控制机制被广泛应用

于云环境下的安全数据共享，但现有的CP-ABE方

案[3-5]依然面临很多挑战，如解密计算效率较低、

访问策略与用户属性未被保护等。

针对解密开销过高问题，目前主流的解决方式

是采用外包解密技术。Green等[6]首次提出支持外

包解密CP-ABE和基于密钥策略的属性加密（KP-

ABE, key-policy attribute-based encryption）方案，

基本原理是需要外包解密服务的用户将其外包解密

私钥与密文发送给云服务器，利用云服务器的强大

算力为用户执行复杂的幂指数与双线性配对计算。

文献[7-8]提出了一些外包解密方案，将大量解密计

算外包给云服务器，虽然大大减少了用户的计算

量，但在实际应用场景中云服务器并不完全可信，

用户如何判断云服务器的外包计算结果是否正确成

为难题。针对该问题，一系列支持外包验证的CP-

ABE方案被提出。Hwang等[9]提出了一个基于CP-

ABE的数据共享系统，设计了基于签名的可验证

外包方法，满足了CP-ABE所要求的可验证的计算

外包和固定大小的密文输出，使多个用户在云环境

中安全高效地共享数据。Liu等[10]提出了一种安全

且高效的车辆雾计算外包计算方案，通过雾车执行

外包计算，基于双线性映射的数字签名技术BLS

（Boneh Lynn Shacham）和组签名，实现雾车的批

量匿名认证，并验证了外包计算结果的正确性。

Wang等[11]提出一种面向CP-ABE的外包解密验证

方法，利用哈希函数和指数运算生成验证码，并对

解密后的共享文件进行验证。

上述方案均侧重于减轻用户端本地解密计算负

担，忽略了对访问策略中属性隐私的保护。针对访

问策略的隐私泄露问题，Nishide等[12]通过多值属

性的布尔公式表示访问策略，实现了与门访问结构

的隐私保护，但其策略表达性受限，且计算开销较

大。Lai等[13]提出一种灵活的策略隐藏方案，虽然

该方案在标准模型中完全安全，但其安全性依赖非

标准的复杂性假设，此外，在解密测试阶段，计算

开销随着策略的复杂性呈线性增加。Han等[14]提出

了一种可实现撤销、白盒跟踪和隐藏策略的 CP-

ABE方案，然而该方案需要生成冗余的密文或密钥

组件。Zhang等[15]提出在标准模型下安全的策略隐

藏方案，通过增加冗余密文子项，减少属性匹配检

测中涉及的配对操作次数，降低了解密测试开销，

但该方案依然面临较大的解密性能瓶颈。Zhang

等[16]针对隐藏策略CP-ABE方案中普遍存在的属性

值猜测攻击和解密测试算法时间复杂度过高两大问

题，设计了一种在线隐私保护解密测试算法，将用

户解密测试安全地外包给云服务器。但该方案的判

断算法需要花费用户大量的计算时间，从而加重用

户的计算负担。Nasiraee等[17]提出了一种在物联网

环境下支持隐私保护的分布式数据访问控制

（PDAC, privacy-preserving distributed data access 

control）方案，通过设计 3种辅助树结构来实现隐

私保护，但该方案在解密时需要抵消用户密钥中绑

定的匿名凭据，导致加解密开销较大。Zhang等[18]

提出了一种基于线性秘密共享方案（LSSS, linear 

secret sharing scheme）访问结构的实现部分隐藏的

CP-ABE方案，并支持高效的密钥撤销，但验证算

法占用大量时间，加重了用户的计算负担。Mahda‐

viOliaee等[19]提出第一个基于多线性映射的算术电

路访问策略的CP-ABE方案，定义了基于隐藏结果

属性的加密概念，算术函数的结果不会透露给用户。

支持外包解密或策略隐藏的CP-ABE方案对比

如表1所示，其中√表示支持，×表示不支持。

现有的支持外包解密的CP-ABE方案仍然存在

用户属性与访问策略隐私未保护、外包解密正确性

难验证等问题，而支持策略隐藏的CP-ABE方案存

在访问策略匹配效率低（要解密完成才知道用户属

性是否满足访问策略）的问题。鉴于此，本文提出

一种支持访问策略隐藏且访问策略匹配效率较高的

CP-ABE方案。
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本文主要的工作和贡献如下。

1) 提出一种面向访问树的部分访问策略隐藏方

法。将一般访问树改进为隐藏策略访问树W与
-
W。

用W加密信息后将其叶子节点删除以构成新的隐藏

策略访问树
-
W，再与密文一同上传给云服务提供商，

无论授权还是非授权用户都无法得到具体的属性

值，在节省存储空间的同时实现访问策略的隐藏。

2) 基于所提的部分访问策略隐藏方法并以

BSW方案[1]为基础，设计一个支持外包解密和部

分策略隐藏的CP-ABE方案。提出一种具有筛选功

能的外包解密方法，在加密与解密测试阶段引入布

隆过滤器，对属性进行过滤与组合后找到满足策略

的最小属性集，减少解密测试中的无效计算；利用

云服务器进行外包解密计算，减少用户端解密开

销，兼顾计算效率与策略隐私保护。

3) 分析了所设计方案的安全性和性能。安全

性分析表明，属性经过盲化后进行外包保证了访问

策略的隐私性，通过密文中的验证子项确保了外包

解密的正确性，以BSW方案为基础确保了所提出

方案的机密性。性能分析与实验结果均表明，仅对

属性值进行隐藏与筛选可在较低计算开销的情况下

实现策略隐私保护，经过属性的成员认证和外包解

密后，本地解密时间被减少至常数级。

1　访问策略的部分隐藏

1.1　隐藏策略访问树

一般的访问树T由叶子节点和内部节点组成，

如图1所示，叶子节点用来表示用户属性，内部节

点为 and、or或阈值门。所提方案通过将一般访问

树T转换为图1所示的隐藏策略访问树W与
-
W，从

而实现访问结构部分隐藏。将属性划分为属性名和

属性值，设置父节点表示属性名，其子节点表示属

性值。一个访问策略中有n个不同的属性名，记为

N = { φ1,⋯,φi,⋯,φn }；每一个属性名 φi 下又划分

了 2级节点，表示有ni个不同的属性值，记为Ai =

{ vi,1,⋯,vi,j,⋯,vi,ni
}，因此用户 u的属性集合表示为

Au = { φ1:v1,n1
,φ2:v2,n2

,⋯,φn:vn,ni
}，其中, vi,j ∈ Ai。例

如，某医院的患者采用所提方案加密电子病历上传

至云服务器，设置访问策略为{科室：肿瘤科 and 

地区：成华 and 身份：患者}，则其属性名节点有

3个，分别为{φ1=科室}、{φ2=地区}和{φ4=身份}，

其下对应的属性值节点分别为 {v1,n1
=肿瘤科}、

{v2,n2
=成华}和{v4,n4

=患者}。

从树W根节点开始，自上而下为每个非叶子节点x

定义一个次数为其门限值减 1 的多项式 qx，设置

qR (0 ) = s；此外，为每个属性值节点x选择对应的秘

密值bx = qparent ( x ) ( index ( x ) )。数据拥有者使用上述

访问结构W加密信息后，将访问树W的叶子节点

删除，构成新的隐藏策略访问树
-
W和密文一起上传

  表1　支持外包解密或策略隐藏的CP-ABE方案对比

方案

文献[8]

文献[9]

文献[10]
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文献[13]
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图1　改进后的隐藏策略访问树
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至云服务提供商（CSP, cloud service provider）。由

于所提方案中属性名是公开的，而属性值被嵌入到

了密文中。因此，授权和非授权用户均无法获得具

体的属性值与具体的取值要求，从而在节省存储空

间和提高加解密效率的基础上，实现了访问结构的

隐藏。

1.2　基于布隆过滤器的策略隐藏

布隆过滤器（BF, bloom filter）的设计初衷是

测试某一元素是否属于某一个集合，本质是一种空

间维度概率数据结构。其空间大小与所存储的元素

自身大小无关，仅由用到的哈希函数个数决定，具

备查询效率高、空间利用率高及计算复杂度低等优

点。其构成包括一组m位数组和 f个独立哈希函数

H = { hj }i ∈ [ f ]， 其 中 hj: { 0,1 }* → [1,m ] ,1 ≤ j ≤ f。

BF构造原理如图 2所示，假设BF有 3个独立哈希

函数，数组中元素集合为{ x,y }⊆ S，BF 构造算

法将h1 ( x )、h2 ( x )、h3 ( x )、h1 ( y )、h2 ( y )、h3 ( y )

在BF数组中的索引位置的值均设置为 1。若想测

试给定的元素 x是否属于集合S，则利用BF查询算

法计算元素 x的所有哈希值{ hi ( x ) }i ∈ [1,3 ]以获得其

在数组的3个位置，若所有位都是1，则可认为x属

于集合S。反之，若元素在数组位置上的任何一位

是0，那么该元素一定不在集合S中。

基于BF的策略隐藏具备高查询效率和低内存

消耗等优点，所提方案先将用户属性值进行盲化处

理后构造BF，再在解密测试阶段，利用BF对数据

使用者的属性进行过滤和成员认证，找到满足访问

策略的最小属性集，进而实现高效的属性匹配。

2　系统模型

2.1　系统框架

支持访问策略部分隐藏的CP-ABE方案的系统

框架如图3所示，包含4类实体。

1) 授权机构（TA, trusted authority）：完全可信

实体，负责生成系统公钥、系统主密钥和用户

私钥。

2) CSP：半可信实体，负责存储密文、通过

BF完成属性匹配，并利用转换密钥半解密，但不

能保证解密结果的正确性。

3) 数据拥有者（DO, data owner）：负责定义访

问策略，执行加密，创建隐藏策略访问树，构造用

于隐藏属性的BF、生成外包验证子项并将其嵌入

密文一同上传至CSP。

4) 数据使用者（DU, data user）：从TA获取用

户私钥进而生成转换密钥和解密密钥，从CSP下载

1 1 1 1 1 10 0 0 0 0 01 1 1 1 1 10 0 0 0 0 0

�x,y�

h1(x) h1(y) h2(x) h3(x) h3(y)h2(y)

图2　BF构造原理
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图3　支持访问策略部分隐藏的CP-ABE方案的系统框架
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半解密密文，执行本地解密并对解密结果的正确性

进行验证。

2.2　选择明文攻击CPA安全模型

支持访问策略部分隐藏的CP-ABE方案的CPA

（chosen plaintext attack）安全模型定义如下。

初始化：挑战者C运行Setup算法，生成系统

公钥 PK和主密钥MSK，并将 PK发送给A，MSK

秘密保存。

查询阶段 1：对于属性集{ S1,⋯,Sq1
}的私钥，

A向C发起属性密钥和外包解密密钥查询。

属性密钥查询：A将属性集合{ S1,⋯,Sq1
}发送

至C，然后对属性密钥询问。C执行KeyGen算法

产生属性密钥SK*作为A询问的回应。

外包解密密钥查询： A把属性集合{ S1,⋯,Sq1
}

发送到C以查询解密密钥。C回应A的询问时，先

执行 tk_KeyGen算法，生成外包解密密钥TK*返回

至A，同时在本地保留最终解密密钥DK*。

挑战：敌手A向C提交两等长消息M0、M1和

访问树 T *，C 随机选择 b͂ ∈ { 0,1 }，并计算密文

CT* = Encrypt (PK,M
b͂
,T * )，将密文CT*交给A。

查询阶段 2 ：如查询阶段 1，敌手发起其他查

询，挑战者响应。限制条件是没有一组属性

{ S1,⋯,Sq1
}满足挑战访问结构T *。

猜测：敌手输出关于 b͂的猜测 b͂′，如果 b͂ = b͂′

则获胜。在本游戏中，敌手的优势被定义为

AdvA =
|
|
||||

|
|
||||Pr [ b͂ = b͂′ ] - 1

2
(1)

3　方案构造

支持访问策略部分隐藏的 CP-ABE 方案主要

包括初始化、私钥生成、转换密钥生成、属性隐

藏、加密、外包解密和本地解密 7 个阶段，涉及

的算法及工作流程如图 4 所示，初始化阶段生成

系统公钥和系统主密钥，在属性隐藏阶段构建隐

藏策略树，对属性值进行盲化，同时创建BF并与

加密阶段生成的共享密文及外包解密验证子项一

起上传至CSP，实现对用户访问策略的隐藏。CSP

收到DU下载请求后，先用BF进行属性匹配，再

完成外包解密，最后 DU 下载半解密密文进行本

地解密，验证外包解密结果的正确性并获得最终

明文。

支持访问策略部分隐藏的CP-ABE方案的算法

及详细过程如下。

3.1　初始化阶段

Setup ( λ ) → (PK, MSK )。该算法由TA初始化

并调用，λ为安全参数，输出为系统公钥 PK和系

统主密钥MSK。G0和GT是 2个阶为素数 p的乘法

循环群，g 为群 G0 的生成元，e:G0 × G0 → GT 是

一组对称双线性映射。U = { φ1,⋯,φi,⋯,φn }为系

统中的属性名全集，为每个属性名 φi 下的属性取

值集合Ai = { vi,1,⋯,vi,j,⋯,vi,ni
}，对于每个属性值vi,j

随机选择 bi,j ∈ Z *
p，计算 Bi,j = g

bi,j，然后生成 T =

{ φi,vi,j,Bi,j }i ∈ [1,n ] ,j ∈ [1,nj ]。 TA 定 义 哈 希 函 数 H1:

GT → Zp
∗,H2: { 0,1 }∗ → { 0,1 }η,H3:GT → { 0,1 }m，

H4:G0 → { 0,1 }m。随机选择 α,β ∈ Z *
p，u,v ∈ G0，生

成PK和MSK。

PK = { p,G0,GT,g,e ( g,g )α,gβ,H1,H2,H3,H4,u,v }(2)

MSK = { gα,β,T, { bi,j }i ∈ [1,n ] ,j ∈ [1,ni ]} (3)

3.2　私钥生成阶段

KeyGen ( PK, MSK, L ) → SK。该算法由TA调

用，输入系统公钥PK、主密钥MSK和用户属性集

L = { φ1:v1,n1
,φ2:v2,n2

,⋯,φn:vn,ni
}。 为 DU 随 机 选 择

r ∈ Z *
p，对于 ∀vi,j ∈ L (i ∈ [1,n ] ,j ∈ [1,ni ])，选择

ri ∈ Z *
p，计算 Di,j = gr ⋅ Bi,j

ri，D′i,j = gri，最后生成

式(4)所示的用户私钥。

Setup(λ)→(PK,MSK)Setup(λ)→(PK,MSK)

6>m

6>m

*;/�TA� PK

PK,MSK
Encrypt(PK,m,W)→CT

05�DO�

BF�W

CT

0A)5.58+;?87

,8>B99).?TK

>B15
5>F/@D
D?cM,σM

SK

Att_Match(BF,ei)→true′

;?87).
=''15

='15�CSP�

Decrypt(DK,C,F)→m′

verify(σM   σM)→true′
(+15�DU�KeyGen(PK,MSK�L)→SK

;B:)�TA�

BFBuild(W,{Bi,j})→BF
0ABF+;?A)�DO� D/5B:)�'8�

tk_KeyGen(SK)→(TK,DK)

OutDecrypt(TK,CT,BF)→F

?=

图4　支持访问策略部分隐藏的CP-ABE方案的算法及工作流程
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SK = { D = g
α + r
β ; ∀vi,j ∈ L,Di,j = gr Bi,j

ri,D'i,j = gri }
(4)

TA 还 要 为 DU 的 每 个 属 性 计 算 对 应 的

H4 ( Bi,j )，并将之与生成的私钥一并通过安全通道

发给DU。

3.3　转换密钥生成阶段

tk_KeyGen (SK ) → (TK,DK )：由私钥所有者

调用，输入其私钥 SK，接着随机选择 δ ∈ Z *
p，生

成的转换密钥TK为

TK ={ D = g
δα + r
β ; ∀vi,j ∈ L,Di,j = gδr Bi,j

δri,D'i,j = gδri }
(5)

同时生成最终解密密钥 DK = δ，用于本地

解密。

3.4　属性隐藏阶段

属性隐藏阶段包含隐藏策略树的构建和布隆过

滤器的构造，具体过程如下。

1) 隐藏策略树的构建Att_Hide:W → -
W

DO按图 1将一般访问树W的属性分为属性名

和属性值，将属性值去掉，只保留属性名来构建隐

藏策略树
-
W，实现对访问策略的部分隐藏。

2) BF构造BFBuild (φi,vi,j,MF) → BF

DO向TA提交共享文件访问策略所包含的所有

属性，TA 查询 T（T = { φi,vi,j,Bi,j }i ∈ [1,n ] ,j ∈ [1,nj ]）表

获得每个属性对应的Bi,j，并返回给DO，DO计算

盲化属性集 e = { H2 ( H2 (MF)||H4 ( Bi,j ) ) }（其中

MF为共享文件元数据）来构造BF，用于数据使用

者在解密时进行属性的存在性判定。BF 的构造

如下。

① 定义BF的参数 (n,η,H,k )，其中 n为要添加

的属性数量，k为哈希函数的数量，η表示插入元

素的最大位长，H = { hj }j ∈ [1,k ]是 k 个独立哈希函

数，并将过滤器中所有位置的值初始化为0。

② 用BF的独立哈希函数H = { hj }j ∈ [1,k ]将DO

盲化后的属性 ei,j 分别散列到 k 个位置索引

{ h1 (ei,j ),h2 (ei,j ),⋯,hk (ei,j ) }，最后将所有位置索引

上的值置为1，即BF [ hi (e ) ] = 1。

③ 对于访问树W中的每个属性，重复上述过

程以完成BF的构造。

3.5　加密阶段

Encrypt (PK,m,W ) → CT。该加密算法由数据

拥有者执行，输入公共参数PK、消息m和访问策

略树W，输出包含隐藏策略树 W̄的密文CT。

自根节点R开始，逐一为树W中的节点 x选取

一个多项式 qx，次数 dx = kx - 1，其中 kx 为门限

值。首先，DO设置根节点qR (0 ) = s，并选择dR个

剩余节点完全定义多项式。对于其他节点，设置为

qx (0 ) = qparent ( x ) ( index ( x ) )，并随机选择其余系数

完全定义它，对于W中叶子节点的父节点，其表示

属 性 值 vi,j 所 属 的 属 性 名 φi。 接 着 ， 调 用

BFBuild (φi,vi,j,MF) → BF， 并 随 机 选 择

R ∈ { 0,1 }m， 生 成 外 包 解 密 验 证 子 项 CM =

H3 (m )⊕R， σM = uH1 (m )vH2 ( R ) 并 输 出 式 (6) 所 示

密文。

CT = {
-
W , BF ,C = me ( g,g )αs,C' = gβs,CM,σM,

∀y ∈ Y,Ci,j = g
qy (0 )

,C'i,j = Bi,j
qy (0 )

}  (6)
最后，DO将H2 (MF)与CT一并发给CSP。其

中，
-
W为不含属性值信息的访问策略，确保了用户

策略隐私安全。

3.6　外包解密阶段

OutDecrypt (TK, CT, BF) → F。该阶段包括属

性匹配和半解密。

1) 属性匹配

用户DU首先检查自己属性名是否满足
-
W。若

满足，则计算最小属性集 Smin，对于每个属性 φi:

vi,j ∈ Smin, 获取对应H4 ( Bi,j )，从CSP获取H2 (MF)，

计 算 得 到 盲 化 后 的 属 性 集 e' =

{ H2 ( H2 (MF)||H4 ( Bi,j ) ) }，连同转换密钥 TK 及最

小属性集相关部分一起上传至CSP。本文所提的支

持访问策略部分隐藏的CP-ABE方案采用先验证后

解密，云服务器在收到DU的解密请求和转换密钥

TK 后，对盲化后的用户属性集 e'进行成员认证，

流程如下。

云服务器通过BF中的独立哈希函数H计算出

e'i,j的 k个位置索引{ h1 (e'i,j ),h2 (e'i,j ),⋯,hk (e'i,j ) }；接

着，查找BF中 k个位置索引，判断BF [ hi (e'i,j ) ]是

否全为 1，若不全为 1，则说明该属性不在布隆过

滤器中，输出⊥；若全为1，则说明该属性 vi,j满足

访问树
-
W。重复上述过程，直至确定用户所提供的

最小属性集是否满足
-
W，若不满足，则拒绝DU的

解密请求，避免无效解密；若属性匹配成功，则进

行外包解密。

2) 外包解密：OutDecrypt (TK, CT ) → F

CSP通过DU解密请求发来的TK对共享密文
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CT 进 行 半 解 密 。 定 义 递 归 的 解 密 函 数

DecNode ( x )，，半解密操作如下。

若x为叶子节点，则计算

DecNode (vi,j ) =
e ( Di,j,Ci,j )

e ( D′i,j,C′i,j )
 

=
e ( gδr Bi,j

δri,gqx (0 ) )

e ( gδri,Bi,j
qx (0 ) )

= e ( g,g )δrqx (0 ) (7)

若 x为非叶子节点，Sx为其任意 kx大小的子节

点集合，则计算

Fx = ∏
Z ∈ Sx

FZ

Δi,S'x
(0 )

                       

= ∏
Z ∈ Sx

(e ( g,g )δrqz (0 ) )
Δi,S'x

(0 )

              = ∏
Z ∈ Sx

(e ( g,g )
δrqparent ( z ) ( index ( z ) )

)
Δi,S'x

(0 )

=e ( g,g )δrqx (0 )                     (8)

解 密 至 根 节 点 时 qR (0 ) = s， 可 得

A = e ( g,g )δrs，最后向数据使用者输出F

F =
e (C',D )

A
=

e ( gβs,g
δ
α + r
β )

e ( g,g )δrs
= e ( g,g )δαs (9)

3.7　本地解密阶段

Decrypt (DK,C,F ) → m'：：数据使用者将半解

密密文F以及解密相关信息包括验证子项、密文子

项C等下载至本地，计算m' =
C

Fδ - 1
。接着，计算

外包验证子项 R' = CM⊕H3 (m' )， σ'M = uH1 (m' ) ⋅   
vH2 ( R' )。仅当σ'M = σM时，m'作为正确结果被接受。

4　安全性证明

由于文献[1]证明了BSW方案在一般群模型和

随机预言模型下能抵御选择明文攻击，本文所提的

支持访问策略部分隐藏的CP-ABE方案基于BSW

方案提出，安全性可规约为BSW方案的安全性。

定理 1 在随机预言模型和一般群模型下，本

文所提出的支持访问策略部分隐藏的CP-ABE方案

可抵御选择明文攻击。

证明 假设敌手A在一般群模型和随机预言模

型下能以不可忽略的优势攻破所提方案，那么可以

构建模拟器 B，使得其能在同样的模型下攻破

BSW方案[1]。这与在一般群模型和随机预言模型

下BSW方案[1]可抵御选择明文攻击相矛盾，故所

提方案在一般群模型和随机预言模型下能够抵御选

择明文攻击。以下为模拟器B的构建过程。

初始化：挑战者 C 执行文献[1]中的 Setup 算

法，生成MSK = { gα,β,T, { bi,j }i ∈ [1,n ] ,j ∈ [1,ni ]}和PK =

{ p,G0,GT,g,e ( g,g )α,gβ,H1,H2,H3,H4,u,v }，将 PK 发

送到模拟器B，MSK由挑战者C秘密保存，模拟器

B 选择随机的哈希函数用于生成改进后布隆过滤

器，将其作为公开参数连同PK发送给敌手A。

查询阶段 1：模拟器B构造密钥查询空表W和

空集D。敌手A发起以下查询。

1) 私钥查询。模拟器B将待查询属性集 Su 发

送给挑战者C，挑战者C调用KeyGen算法生成对

应私钥 SK。模拟器B令空集D = D ∪ { Su }并将私

钥SK返给敌手A，将( Su,SK )存入W。

2) 转换密钥查询。模拟器B查询W，若查询不

到，执行步骤 1)以获得私钥，随后选择随机数

n ∈ Z *
p 并计算转换密钥 TK。接着，模拟器 B 将

DK = n 与 TK 返回敌手 A，并将 ( Su,SK, DK, TK )

存入W。

挑战：敌手 A 向模拟器 B 提交明文消息

M0、M1以及访问树T *，并确保已经查询过的表W

中属性集合 Su 均不满足 T *。然后，模拟器 B 将

M0、M1和T *发送给文献[1]的挑战者C，挑战者C

选择一个随机值 b ∈ { 0,1 }，生成明文Mb与挑战访

问树T *相关联的密文CT*发给模拟器B。根据敌手

A 提交的挑战访问树 T * 选择恰当的 BF 参数

(n,η,H,k ) 构造 BF
T ∗，叶子节点属性值集合 S

T ∗ 被

BF
T ∗代替。模拟器B先从密钥询问表中查询布隆过

滤器的参数 (n,η,H,k )，然后构造相同的布隆过滤

器，最后将 CT** = { BFu,C,C0,∀i ∈ [1,l ] ,Ci,C'i }作
为挑战密文发送给敌手A。

查询阶段 2：敌手A重复查询阶段 1的私钥查

询，查询分为以下2种情况。

①Su不满足T *，进行的操作同查询阶段1。

②Su 满足 T *，该情况下无法查询属性集合 Su

对应的私钥，而是按照如下方法生成伪转换密钥。

模 拟 器 B 随 机 选 择 d ∈ Z *
p， t ∈ G0， 运 行

KeyGen ( (d,t,PK ),Su ) 算法，生成私钥 SK*。令

TK = SK*，DK = d，根据 Su 选择恰当的 BF 参数

(n,η,H,k )构造BFu，将DK、TK和BFu 返回给敌手

A，并把( Su,SK, DK, TK, BFu )存入表W中。
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猜测：若敌手A输出随机值 b的猜想为 b'，那

么模拟器B输出的猜想也为b'。
考虑到属性BF的构造仅取决于T *，所以游戏

中额外构造出的BF不受所选择加密消息的影响，

即BF不会扩大敌手A在此安全游戏中的优势。并

且，在密钥生成阶段中，DO使用哈希函数计算了

属性在BF中的位置序号，并采用BF代替属性集合

Su。外包时提供的用户属性经过了一系列盲化操

作，所以外包解密的云服务器只能获得BF、改进

后访问树以及盲化后的属性，敏感的属性值被替换

为一串长为 n × η的比特串，仅当抗碰撞的哈希函

数被云服务器所攻破时才可获得相关隐私数据。

综上，若敌手A能够以不可忽略的优势攻破本

文提出的方案，那么模拟器B也能以不可忽略的优

势攻破BSW方案[1]。但是BSW方案[1]已被证明在

一般群模型和随机预言模型下是安全的，因此本文

提出的支持访问策略部分隐藏的 CP-ABE 能达到

CPA安全，并且可以实现安全的外包解密，具备访

问策略的隐私保护功能。证毕。

定理 2 在椭圆曲线离散对数难题成立的假设

下，所提出的支持访问策略部分隐藏的CP-ABE方

案能抵御选择明文攻击。

证明 假设敌手A能采用密钥密文篡改或伪造

攻击以不可忽略的优势攻破所提出的支持访问策略

部分隐藏的CP-ABE方案，那么就能够构造模拟器

B，使得模拟器B能以不可忽略的优势解决椭圆曲

线离散对数难题，给定六元组( p,G0,GT,e,g,gx )，模

拟器B的构建过程如下。

初始化：同定理1。

查询阶段１：敌手发起查询。查询内容包括私

钥、加密和解密。

挑战：敌手A提交消息m和访问树T *。模拟器B随

机选择R，加密m得C = Encrypt (PK,T ∗,m )。计算验证

码：Ĉ = uH1 (m )vH2 ( R )。将密文(C,Ĉ )返回给敌手A。

查询阶段 2：敌手 A 重复查询阶段 1 的私钥

查询。

输出密文：敌手A输出密文(C̄,Ĉ )。

模拟器B解密 C̄得到 m̄||R̄。如果敌手A赢得游

戏，有

uH1 (m )vH2 ( R ) = uH1 ( m̄ )vH2 ( R̄ ) (10)

gxH1 (m ) gyH2 ( R ) = gxH1 ( m̄ ) gyH2 ( R̄ ) (11)

x =
y ( H2 ( R̄ ) - H2 ( R ) )

H1 (m ) - H1 ( m̄ )
(12)

对于六元组( p,G0,GT,e,g,gx )，基于使用上面验

证方法的ABE方案，通过在初始化阶段令 u = gx，

选择∀y ∈ Z *
p，计算v = gy，模拟器B就能利用式(12)

计算出指数 x，即意味着破解了椭圆曲线离散对数

难题。故一旦密钥密文被篡改或伪造，就无法通过

式(10)验证。证毕。

5　性能分析

性能分析包含了理论分析与实验分析。本节将

所提方案与文献[12]方案、文献[13]方案、文献[15]

方案以及文献[17]方案进行了特性和计算开销的对

比分析。

5.1　理论分析

1) 特性对比

根据表 1 可知，所提方案与对比方案均实现

了访问策略隐藏，但文献[12]方案的访问结构为多

值“与门”，无法实现细粒度的灵活访问控制。文

献[13]方案和文献[15]方案的群阶为耗时更多的合

数阶，计算效率过低，且不支持外包解密和外包解

密验证。文献[17]方案通过构造辅助树进行属性的

匹配测试，建立属性累加器对属性进行成员认证，

虽支持外包解密，但不支持外包解密验证。综上，

本文提出的支持访问策略部分隐藏的CP-ABE方案

提供了外包解密与高效的属性匹配，实现了访问策

略的隐藏。

2) 计算开销对比

将所提方案与对比方案在加密、解密测试与本

地解密计算开销方面进行理论分析，用到的符号及

其定义如表2所示，计算开销对比结果如表3所示。  

  表2　 符号及其定义

符号

EG0

EGT

|I|

|Imin|

Eh

k

pair

定义

一次群G0上的指数运算时间开销

一次群GT上的指数运算时间开销

表示叶子节点个数或矩阵的行数

最小访问树叶子节点个数

哈希函数计算时间

布隆过滤器中哈希函数的数量

一次双线性配对运算的时间开销
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从表3可以看出，所提方案的加密阶段需要将

用户盲化后的属性{ Bi,j }添加至布隆过滤器中，用

于数据使用者在解密时进行属性的存在性判定及过

滤，因此相比其他方案增加了哈希运算开销 (k +

1)|I|Eh，并且为了后续外包解密时进行正确性验证，

需要多计算2个密文验证子项，所以加密总开销为

(2|I| + 3) EG0
+ EGT

+ (k + 1)|I|Eh。其他 3 个对比方

案在密文中增加了冗余的密文子项或密钥组件，导

致加密开销增大，它们之间在加密量上仅相差一个

|I|。与其他3个对比方案加密计算量最少的文献[17]

所提方案比较，所提方案加密计算量仅为其
2
5
。

所提方案在进行解密测试时，利用布隆过滤器

筛选出满足访问树的属性，解密测试时间至多为

(k + 1)|Imin|Eh。由于布隆过滤器的哈希计算耗时为

微秒级，映射耗时为纳秒级，相对于群中的指数运

算和双线性配对运算的毫秒级耗时，几乎可以忽略

不计，故所提方案解密测试优势非常明显。

在本地解密部分，文献[13]方案和文献[15]方案

都只实现了策略隐藏，并未进行解密外包，解密开

销均包含大量复杂的配对运算和幂指数运算，解密

开销与访问策略中属性数量成正比或线性关系。所

提方案在本地解密时，先进行一次GT上的指数运算

得到解密结果，再进行2次G0上的指数运算以完成

外包解密的正确性验证，本地解密总开销为2EG0
+

EGT
。由于文献[17]方案和所提方案将大量复杂的运

算外包给云计算，因此本地解密开销减少为常数级。

文献[17]方案虽然在本地解密上计算量略低于所提

方案，但其未对外包解密进行验证。

在不支持解密外包的情况下，总解密计算量=

解密测试计算量+本地解密计算量；在支持解密外

包情况下，总解密计算量=解密测试计算量+外包解

密计算量+本地解密计算量。所提方案和文献[17]方

案的外包解密计算量均约为 2|Imin|pair + 2 (|Imin| -

1) EGT
。不难发现，由于解密测试时间显著低于其

他方案，所提方案的总解密量也显著低于其他

方案。

通过上述理论分析可知，在综合考虑计算成本

和策略隐私的情况下，所提方案实现了不降低系统

安全性下的访问策略的隐私保护以及加解密速度和

策略匹配效率的大幅提升。

5.2　实验分析

本文基于CP-ABE工具包以及基于双线性配对

的 Java语言的密码学库（JPBC），使用 Java编程语

言在 IDEA集成开发工具上构建实验平台。所提到

的布隆过滤器基于 Spookyhash 哈希技术来构造，

哈希函数为 128 位。实验环境配置：CPU 为 Intel

(R)Core(TM)i5-12490F(3.0 GHz)、内存为 16 GB、

操作系统为Windows10×64位的台式计算机。本次

仿真实验对比分析了文献[13]方案、文献[15]方案、

文献[17]方案和本文所提方案在加密、解密过程中

的计算开销。设属性空间 |U| = 50，访问策略中的

用户属性数 |Su|以5为间隔从5个逐次递增到50个。

为降低测算误差，对每组实验进行 50次测算求平

均作为结果，计算开销对比如图5和图6所示。  

  表3　 计算开销对比结果

方案

文献[13]方案

文献[15]方案

文献[17]方案

所提方案

加密

(7|I| + 2 ) EG0
+ 2EGT

(6|I| + 2 ) EG0
+ 2EGT

(5|I| - 1) EG0
+ 3EGT

(2|I| + 3) EG0
+ EGT

+ (k + 1)|I|Eh

解密测试

(|Imin| + 2) pair + |Imin|EG0
+ |Imin|EGT

2pair + 2|Imin|EG0

2 (|Imin| - 1) EGT

(k + 1)|Imin|Eh

本地解密

(|Imin| + 2) pair + |Imin|EG0
+ |Imin|EGT

(|Imin| + 2) pair + |Imin|EG0
+ |Imin|EGT

EGT

2EG0
+ EGT
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从图 5中可以看出，包含所提方案在内的 4个

方案的加密时间均与访问策略中属性个数成正比或

线性关系，但在属性个数相同的情况下，所提方案

的加密耗时明显要少得多，而且随着属性个数的增

加，加密耗时的差距愈加明显。从图6中可以容易

看出，文献[13]方案和文献[15]方案的本地解密时

间（含解密测试时间）均与最小属性集对应的最小

访问树的叶子节点数量或最小访问矩阵行数成正比

或线性关系，但文献[15]方案的增长速度要慢得

多，这是因为文献[15]方案解密测试时进行的双线

性配对数量固定。所提方案与文献[17]方案的解密

耗时均为一个很小的常量。无论是加密还是解密，

实验结果均与前面的理论分析结果是一致的。 

6　结束语

本文提出一种支持访问策略部分隐藏的 CP-

ABE方案，该方案利用布隆过滤器对访问树的属

性值进行隐藏，将一般访问树改进为访问策略部分

隐藏访问树，实现对访问策略属性隐私保护；在解

密测试阶段采用布隆过滤器对数据使用者的属性进

行过滤与成员认证，找到满足访问策略的最小属性

集，减少解密测试中的无效计算，提升访问策略匹

配效率。利用强算力的云服务器完成外包解密，在

减少本地解密开销的同时实现外包解密的正确性验

证。安全性分析表明，所提方案在一般群模型和随

机预言模型下能对抗选择明文攻击。理论分析和实

验结果分析表明，所提方案在支持访问策略部分隐

藏和可验证外包解密的同时，加解密时间更短，访

问策略匹配效率更高。
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