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摘 要：针对现有车辆到电网（V2G）网络认证协议中功能不够完善、通信开销大、计算开销高等问题，提出

了一种基于物理不可克隆函数（PUF）的轻量级匿名认证协议，可以抵抗机器学习建模攻击。所提协议采用哈希

函数和ASCON密码算法，实现车辆、充电桩和能源提供商之间快速的三方认证与密钥协商。通过模糊提取器结

合生物特征和用户密码，实现双因素验证、密码和生物特征更新功能，并通过密码学动态累加器提供有效的用

户撤销策略。ROR模型和Scyther形式化验证工具证明了所提协议的安全性，非形式化安全分析表明所提协议能

抵抗物理攻击、位置伪造攻击、特权内部攻击等多种安全攻击。与近几年协议的性能对比分析表明，所提协议

平均减少了约35.9%的通信开销和29.9%的计算开销，高度适用于资源有限的V2G环境。
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Abstract: To address the issues of incomplete functionality, high communication overhead, and high computational cost 

in existing vehicle-to-grid (V2G) network authentication protocols, a lightweight anonymous authentication protocol 

based on physical unclonable function (PUF) was proposed, which could resist machine learning modeling attacks. The 

proposed protocol employed Hash functions and the ASCON cryptographic algorithm to achieve rapid three-party au‐

thentication and key negotiation among vehicles, charging stations, and energy providers. By combining fuzzy extractors 

with biometric features and user passwords, two-factor authentication, password and biometric feature update functions 

were implemented. Additionally, an effective user revocation strategy was provided through a cryptographic dynamic ac‐

cumulator. The ROR model and Scyther formal validation tool proved the security of the proposed protocol, and the in‐

formal security analysis showed that the proposed protocol was resistant to a variety of security attacks, such as physical 

attacks, location forgery attacks and privileged insider attacks. The performance comparison analysis with the protocols 

of recent years shows that the proposed protocol reduces the communication overhead by about 35.9% and the computa‐

tional cost by 29.9% on average, which is highly suitable for resource-limited V2G environments.
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0　引言

近年来，随着可再生低碳设备和智能交通系统

（ITS, intelligent transportation system）的进步，作

为 强 大 储 能 设 备 的 电 动 汽 车 （EV, electric 

vechile）[1]在全球范围内越来越受欢迎。电动汽车

可以通过充放电设施与供电网络相连，构建新能源

汽车与供电网络之间的信息流和能量流双向互动体

系[2]，并为新型电力系统的高效经济运行提供重要

支撑。车辆到电网（V2G, vehicle-to-grid）网络是

实现电动汽车与电网之间能量双向流动[3]的关键技

术，与传统电网相比，V2G框架下的新一代电网可

以更有效地利用可再生能源，实现削峰填谷，解决

电网的稳定性问题。

虽然V2G网络具有很多优势，但也存在诸多

安全问题。例如，恶意攻击者可以冒充合法实体，

窃取电动汽车的身份信息和位置信息[4]，还可以通

过物理攻击窃取设备内存中的秘密参数。同时，由

于电动汽车与智能电网是通过公共无线网络进行通

信的，这可能会使其遭受中间人攻击、重放攻击、

篡改攻击等安全攻击，从而造成安全威胁和隐私泄

露。因此，在V2G网络中，身份认证和密钥协商

尤其重要。通过身份认证可以防止未经授权的访问

和篡改，确保信息和系统的安全性，而密钥协商能

保证未来的安全通信，为相关方提供可靠的服务。

V2G网络中存在部分硬件处理能力低和资源有效的

终端设备[5]，这使得传统复杂的身份认证协议难以

在实际中运用。当用户因各种原因需要从注册用户

列表删除时，制定有效的用户撤销策略也显得尤为

重要。

目前已提出了许多身份认证协议来保障V2G网

络的安全传输，但有些协议不适用于资源有限的设

备，且存在时延高、计算开销大、安全功能不完善

等问题。因此，本文基于物理不可克隆函数（PUF, 

physical unclonable function）提出了一种适用于

V2G网络的轻量级匿名认证协议，具体贡献如下。

1) 通过在车辆内存中配备PUF，能有效防止车

辆节点遭受物理攻击，将PUF的激励响应对（CRP, 

challenge-response pair）通过哈希函数隐式存储在

能源提供商（EP, energy provider）的数据库中，使

攻击者无法直接获取CRP进行机器学习（ML, ma‐

chine-learning）建模攻击。

2) 采用ASCON对称加密、Hash、异或等轻量

级密码操作，实现高效快速的三方认证和密钥协

商，采用不断更新的假名来保证匿名性和不可追溯

性，使用随机数和时间戳来抵抗重放攻击。非形式

化安全分析结果表明，本文协议可以确保机密性、

完美前向安全、抗位置伪造攻击等关键安全属性。

3) 结合模糊提取器和用户密码，实现登录阶

段的双因素验证、密码和生物特征更新功能，并采

用密码学动态累加器提供有效的用户撤销策略，使

本文协议安全功能更加完善。

4) ROR（real-or-random）模型和 Scyther 形式

化验证工具证明了本文协议的逻辑正确性及语义安

全。与近几年协议的性能对比分析表明，本文协议

平均减少了约35.9%的通信开销和29.9%的计算开

销，具有一定的性能优势。

1　相关工作

为解决V2G网络的安全和隐私保护问题，已

提出许多认证协议。Saxena等[6]基于双因素认证，

实现了车辆、注册中心和聚合器的相互认证，并通

过双线性配对技术与动态累加器实现了对车辆的批

量验证。Irshad等[7]结合模糊提取器技术提出了一

种基于能源互联网的V2G通信架构安全模型，能

够抵抗多种安全攻击。Shen等[8]提出了一种支持批

量验证V2G网络能源交易的可追溯和隐私保护认

证协议，采用二叉树遍历的方法快速跟踪具有非法

签名的电动汽车。但上述协议都运用了双线性映射

技术，额外增加了实体的运算开销，因此不适用于

资源有限的 V2G 环境，且 Reddy 等[4]指出 Irshad

等[7]的方案不能抵御中间人攻击、特权内部攻击等

安全攻击。Su等[9]为解决系统主密钥由受信任的第

三方独立生成时存在主密钥泄露的问题，提出了一

种基于非超奇椭圆曲线的V2G网络隐私保护认证

协议，该协议采用一个密钥协议来生成系统主密

钥，并为电动汽车提供假名身份来保护身份隐私，

但Sureshkumar等[10]指出该协议不满足物理安全和

完美前向安全。

为保障实体能抵抗物理攻击，近年来提出了一

些基于PUF的V2G认证协议。Bansal等[11]设计了2个

基于物理不可克隆函数的高效协议，用于电动汽

车、电网服务器和聚合器之间的密钥协商。但协议

中直接将激励响应对显式存储在电网服务器的数据

库中，可能导致攻击者对CRP进行建模，从而造
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成机器学习建模攻击[12]。Gope等[13]提出了一种基

于 PUF的可重构认证协议，以提供智能电网环境

下的安全通信。PUF的可重构特性避免了协议遭受

ML建模攻击，但他们的协议不支持用户撤销、密

码或生物特征更新等功能。Sureshkumar 等[14]为

V2G网络设计了一种具有条件隐私保护鲁棒的认证

密钥交换协议，以提供可靠的能源服务，但 Yu

等[15]指出他们的协议无法抵抗密钥泄露、冒充攻

击和智能设备被盗攻击。

针对V2G网络设备资源有限问题，也有许多

学者对此展开了研究。Abdallah等[16]提出了一种轻

量级V2G协议，该协议通过电动汽车私有凭证产

生静态假名，适用于资源受限的车辆。但由于没有

提供密码更新阶段，无法实现完美前向安全和抵抗

去同步攻击。Gope等[17]采用单向散列函数等轻量

级密码原语保证车网安全通信，但协议在用户登录

阶段可能会遭受去同步攻击，且敌手可以在开放信

道上选取合法信息对车辆进行重放攻击与中间人攻

击。Hassija等[18]提出了一种基于区块链的轻量级

V2G网络数据共享和能源交易框架，以安全和可扩

展的方式记录V2G网络中越发频繁的交易，但低

效的区块生成机制会导致数据处理的时延过高，海

量的数据也会给区块链节点带来巨大的存储压力。

Hou等[19]使用ASCON对称加密算法，实现充电预

约过程中EV与充电桩（CS, charging station）之间

的安全通信，但该协议是专门为5G-V2G网络环境

设计的，可能不适用于其他场景，且无法对恶意车

辆进行追踪。

综上所述，现有许多采用双线性配对、椭圆曲

线加密、哈希函数、物理不可克隆函数等密码原语

的V2G身份认证协议，但大都无法同时满足有条

件的隐私保护、轻量级认证、用户撤销、密钥更新

等安全需求，因此亟须提出一种新的认证协议与密

钥协商协议来克服当前V2G认证协议中的一些性

能和安全问题。

2　理论知识

2.1　物理不可克隆函数

PUF是一种集成电路，由Pappu等[20]提出，其

依赖芯片制造过程中引入的固有随机物理因素产生

器件独有的数字签名，具有低功耗、快速响应、鲁

棒性、不可预测性、防篡改性[21]等特质，已成为

一种新型的轻量级安全原语。PUF按产生CRP的

数量又分为强PUF和弱PUF这2种，强PUF可以生

成大量的CRP，非常适用于身份验证，但同时也容

易受到建模攻击。

设激励信息C ∈ { 0,1 }n，响应信息R ∈ { 0,1 }k，

PUF利用密码学技术实现的激励-响应机制如式(1)

所示。

R = PUF (C ) (1)

PUF具有以下特性。

1) 每个 PUF都是唯一且不可克隆的，对同一

个PUF输入2个不同的激励，会产生不同的响应。

2) 输入相同激励，不同的 PUF 会得到不同

响应。

3) 任何篡改PUF的行为都将导致PUF无效。

当 PUF用于身份验证时，首先在注册阶段由

验证方向终端设备发起 PUF激励，终端设备再根

据激励生成 PUF响应，并将CRP传输给验证方进

行存储。在验证过程中，验证方发送相同的激励，

并比对终端设备返回的响应与存储的响应是否一

致，以验证终端设备的合法性和身份的真实性。

不同类型 PUF的CRP提取方法并不一样，如

作为强PUF的仲裁PUF，电路由多个延迟链和仲裁

器组成，将一个特定长度的二进制序列作为激励输

入 PUF电路中，通过比较信号在不同路径上的传

输时延得出固定长度的二进制响应序列，且可通过

模糊提取器内置的纠错算法解决PUF的噪声问题，

最后生成稳定且唯一的激励响应对。

2.2　ASCON加密算法

带关联数据的认证加密（AEAD, authenticated 

encryption with associated data）算法 ASCON[22]能

够在不使用消息验证码的情况下同时提供数据的完

整性、真实性和机密性，专为资源受限的设备设

计。ASCON算法的加密过程如式(2)所示。

(CTxt , APauth ) = Ek ( N, AD , PTxt ) (2)

其中，E表示加密过程，该过程以密钥 k、随机数

N、关联数据AD以及任意长度的明文PTxt作为输

入。以与明文PTxt长度相同的密文CTxt和认证参

数 APauth 作为输出。ASCON 算法的解密过程如

式(3)所示。

(PTxt , APauth' ) = Dk ( N, AD , CTxt ) (3)

其中，D表示解密过程，该过程的输入与加密过程

类似，以明文 PTxt和认证参数APauth'作为输出，
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通过检查公式 APauth =
?

APauth'，来验证得到的明

文PTxt的正确性。

2.3　密码学累加器

密码学累加器是一种时间和空间高效的数据结

构，可用于集合内成员关系验证，且在时间戳、成

员资格撤销、区块链等[23]场景中都有着广泛的应

用。累加器有不同的类型和构造，可分为静态、动

态和通用累加器3种。一个基本的动态累加器通常

包括以下算法。

1) 密钥生成算法Gen (1λ )。输入累加器安全参

数 λ和一组成员X，输出初始累加器值 acc0和累加

器参数Para，即Gen (1λ,X ) → (acc0, Para )。

2) 成员添加算法Add (⋅)。输入参数Para、累加

器值acc1和成员m1，其中m1∉X，执行该算法后输出

m1∈X的成员证明w1，即Add (Para , acc1, m1 ) → w1。

3) 成员删除算法 Del (⋅)。成员 m2∈X，将 m2从

集合X中删除，即Del (Para , acc2,m2 ) → acc*
2。

4) 成员更新算法WitUpOnDel (⋅)。输出成员m3

新的成员证明w*
3，即WitUpOnDel (w3, acc3 ) → w*

3。

5) 成员验证算法Ver (⋅)。输入累加器参数Para、

累加器值acc4、成员m4和成员证明w4，可判断成员m4

是否属于集合X，即Ver (Para , acc4,w4,m4 )→ 0/1。

3　系统模型与安全需求

3.1　系统模型

电动汽车用户通过V2G网络可使用充放电服

务，本文协议的V2G系统模型如图1所示，主要由

电动汽车、充电桩、能源提供商 3 个通信实体

组成。

EV配备有双向充电器、PUF、车载单元（OBU, 

on broad unit）等硬件设备，可按需进行充放电服

务，通过无线信道与充电桩进行数据通信。

CS的充电速率取决于它所在的位置[24]，EV可

以在离它最近的任何一个CS进行充电。在相互认

证阶段，EV和CS都会向EP提供其地理位置，以

便于能源提供商确定它们的位置。

发电厂将风能、太阳能等清洁能源转化成电能

输送给配电站，EP把来自配电站的电力提供给安

装在不同位置的CS，负责对电动汽车用户和充电

桩进行注册，并将所有注册的关键数据保存在自己

的数据中心。

3.2　安全威胁

本文采用的威胁模型是Dolev等[25]提出的攻击

者模型，在本文协议中的攻击者A具有以下能力。

1) 通过公共通道获取、窃听、修改、删除或

重发通信实体间传输的消息。

2) 对设备进行物理攻击，获取秘密数据。

3) 还可能进行假冒攻击、离线密码猜测攻击、

特权内部攻击等安全攻击。

3.3　安全需求

为保证V2G网络的通信安全，本文协议应满

足以下安全需求。

1) 匿名性。当EV与CS或EP进行通信时，通

过不断更新假名来保护车辆真实身份，减少隐私泄

露的风险，实现匿名身份认证。

2) 不可追溯性。本文协议应保持车辆的不可

追溯性，使攻击者无法区分两条不同的带有匿名身

份的信息是来自同一车辆还是两辆不同车辆。

3) 相互认证。为防止非法实体进行冒充攻击或

中间人攻击，本文协议需提供实体间的相互认证。

4) 会话密钥安全。由于车辆会多次与CS进行

电力交互，所以生成的会话密钥必须具备前向安全

性，保证当前和未来的通信安全。

5) 用户撤销。有恶意行为和不再需要V2G网

络服务的用户都必须从注册用户列表中删除，因此

本文协议需包含一个有效的用户撤销策略。

6) 密码和生物特征更新功能。用户有自由变

更密码和生物特征信息的权利。

4　协议设计

本节将分6个部分详细介绍本文协议，包括系

.A*+D

+,8)

916B

,+)6B<.:

7+C

644

?>40A*+D+,8)

图1　V2G系统模型
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统初始化阶段、注册阶段、登录阶段、认证与密钥

协商阶段、密码和生物特征更新阶段、用户撤销阶

段。本文协议中部分符号定义如表1所示。

4.1　系统初始化阶段

首先EP生成自己的长期密钥Ke，选择单向抗

碰撞哈希函数 h (⋅)，存储在注册阶段的 EVi和 CSj

中，其中 h (⋅)使用 SM3。EP调用累加器密钥生成

算法生成初始累加器值 acc0和累加器参数Para，即

Gen (1λ,V ) → (acc0, Para )，V为一组已注册的车辆

集合，EP保存参数{acc0,Para}，并将其发送给注册

阶段的CSj进行存储。

4.2　注册阶段

1) 车辆注册

为保证信息的安全传输，每个电动车辆用户都

通过安全通道在EP上注册他的车辆EVi，EV注册

阶段步骤如图2所示。

首先EVi使用其独特的身份标识符 IDi向EP发

送注册请求。EP在收到注册请求后，生成一个随

机数 re和一系列激励 Ci，并计算车辆的秘密参数

Ki。为了隐藏用户身份，EP为车辆生成假名身份

PIDi，采用 128 bit的ASCON算法生成车辆加密身

份 EIDi，其中 A0 = h ( Ke )，将 A0平均分成 A1
0 和 A2

0

两部分，分别作为ASCON算法的随机数和关联数

据，k0 = A1
0⊕A2

0。为保证EVi假名身份的有效性和

合法性，EP为 PIDi生成一个成员见证人wi，其中

PIDi ∉ V，并将消息Msg2发送给EVi。

EVi收到Ci后通过内嵌在OBUi中的PUF生成响

应Ri，由于PUF的防篡改特性，可有效防止设备遭

受物理攻击。车辆用户选择一个密码PWi，在移动

设备上输入其生物特征BIOi，使用模糊提取器生成

秘密参数xi和复制参数yi，并计算{ μi,σi }。EVi将参

数{ μi,σi,yi, PIDi, EIDi,wi }保存在内存中，并将Ri发

送给EP。

EP 收到 Ri后利用哈希函数处理 CRP 得到 βi，

并将 { < Ci,βi > , PIDi } 用 Ke 加密后保存在数据

库中。

2) 充电桩注册

CSj在部署之前需要注册，首先EP为每个CSj

都选择一个身份标识符 IDj，并计算其秘密参数

Kj = h ( IDj||Ke )，然后将 {IDj,Kj, acci, Para}发送给

CSj进行安全存储。

4.3　登录阶段

车辆用户首先输入身份标识符 IDi，密码 PWi

和生物特征 BIO'i，再现秘密参数 x'i，并计算 μ'i 和
σ'i。如果 σ'i = σi，则代表在密码和生物特征双因素

保护下成功登录。

4.4　认证与密钥协商阶段

当EVi想要使用V2G网络的服务时，车辆必须

与CSj和EP进行相互认证，此阶段在不安全的开放

通道上进行，详细说明如图3所示，具体步骤如下。

  表1　 符号定义

符号

IDi, IDj

Ke,Ki,Kj

SK

n1,n2,n3,re

PIDi, EIDi

< Ci,Ri >

Gen (⋅)
Rep (⋅)
Ti,Tmax

Li,Lj

||,⊕
h (⋅)
ki

ACD (⋅), ACE (⋅)

定义

EVi和CSj的身份标识符

EP，EVi，CSj的秘密参数

会话密钥

随机数

EVi的假名身份和加密身份

EVi的激励响应对

模糊提取器生成算法

模糊提取器再现算法

时间戳，最大允许时延

EVi和CSj的位置标识符

级联和异或

哈希函数

对称密钥

ASCON对称加密和对称解密函数

�
�

�

?�

?

?

� �

�
�
�

?

�
� �
β

β

μ
μ

μ

<0;

 ⊕

 ⊕

σ
σ

图2　EV注册阶段步骤
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步骤 1 为抵抗重放攻击，EVi生成一个随机

数n1和当前时间戳T1，计算参数B1和B2，并将消息

M1发送给CSj。

步骤 2 CSj收到EVi的消息后，生成随机数 n2

和时间戳T2，检查 |T2 - T1| ≤ Tmax是否成立，如果

成立则继续，否则终止认证。CSj调用成员验证算

法来确定车辆是否已注册且合法，即计算 Ver 

(Para , acc0,wi, PIDi )，若结果为 1 则代表假名未被

撤销，则继续认证。然后CSj计算参数B3和B4，为

应对V2G设备计算资源有限的情况，降低通信开

�

�

�
�

σ

σ     σ

?

?

�
�

�

�

�

?

?

�

��

� � � � � � �

β

��

� �

? �

�

β

�

��

��

?

?

�

�

�

�

?

� �

= 

�

�

β

?

μ

μ

 ⊕

 ⊕

⊕

 ⊕

 ⊕

⊕

 ⊕

 ⊕

⊕
 ⊕

⊕

 ⊕

⊕
 ⊕

⊕

 ⊕

⊕

 ⊕

 ⊕

 ⊕

−

−

�

=

−

=

 ⊕

9

9.?+
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CSj EP

;-)4

;-)4

;-)4

;-)4

�

图3　认证与密钥协商阶段步骤
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销，利用ASCON算法对PM1进行加密，其中A1 =

h ( Kj )， k1 = A1
1⊕A2

1，最后 CSj 将消息 M2 发送给

EP。

步骤 3 EP收到消息M2后，生成 T3并检查 T2

的有效性，通过对比数据库验证 IDj是否合法，如

果合法则继续认证。EP解密消息CM1和EIDi得到

车辆真实身份标识符 IDi，再计算参数K 'i 和K 'j。EP

通过对比 2个位置标识符Li和Lj是否一致来防止敌

手进行位置伪造攻击，若不一致则终止认证。然后

计算并验证B'4 =
?

B4，如果相等则继续认证。为保证

车辆的匿名性和不可链接性，EP选择一个新的随

机数 r *
e 和一对激励响应对< C *

i ,β *
i >，为EVi计算新

的假名PID*
i 和成员见证人w*

i，生成会话密钥SK =

h (PID*
i || IDj||n1||n2||r

*
e )。随后 EP 计算参数{ B5,B6, 

B7,B8,B9 }，并对 PM2进行对称加密。ASCON算法

计算时间复杂度仅为O(1)，在保证数据完整性和保

密性的同时，避免了采用非对称加密算法所需的大

量时间和资源，满足轻量级应用需求，其中 A2 =

h ( β *
i )， k2 = A1

2⊕A2
2，最后 EP 将消息 M3 发送给

CSj。

步骤 4 CSj收到消息M3后，首先生成当前时

间戳T4，并计算 |T4 - T3| ≤ Tmax是否成立，如果成

立则继续验证，计算出会话密钥 SK，并验证

B'7 =
?

B7 是否成立，如果成立则将消息 M4 发送给

EVi。

步骤 5 EVi收到M4后先验证其有效性，通过

PUF 得到激励 R*
i，以此计算 β *

i 来解密消息 CM2，

计算出会话密钥SK后验证B'9 =
?

B9，如果相等则代

表三方认证与密钥协商成功。EVi用PID*
i 和w*

i 更新

PIDi和wi，为下次安全通信做准备。

4.5　密码和生物特征更新阶段

EVi用户首先执行4.3节的登录阶段，成功登录

后，EP通知EVi输入新的密码PW*
i 和新的生物特征

BIO*
i，得到 ( x*

i ,y*
i ) = Gen (BIO*

i )，EVi再计算 μ*
i =

h ( Ki||x
*
i || IDi|| EIDi )， σ *

i = h ( IDi|| PIDi|| PW*
i ||Ki||μ'i )。

最后 EVi用{ y*
i ,μ*

i ,σ *
i }替换{ yi,μi,σi }完成密码和生

物特征更新。

4.6　用户撤销阶段

当车辆存在恶意行为时，EP可以对EVi进行撤

销。EP调用成员删除算法，将用户从累加器中移

除，即Del (Para , acc0, PIDi ) → (acc* )，EVi对应的

成员见证人wi也会作废，EP将新的累加器值 acc*

广播给所有的CS和车辆，CS会更新存储的累加器

值，EV会执行成员更新算法对自己的成员证明进

行更新，即 WitUpOnDel (wi, acc* ) → w*
i。当用户

不再需要V2G网络的服务时，用户也可以向EP提

出撤销申请。

5　安全分析

5.1　基于ROR的形式化证明

由Abdalla等[26]提出的ROR是在可证明安全性

分析中被广泛采用的一种安全模型，敌手A可以在

多项式时间 t内对协议进行攻击，在本文提出的认

证模型中有3个实体：车辆EVi、充电桩CSj和能源

提供商 EP，每类实体都包含若干个实例，用

∏s1
EVi
、∏s2

CSj
和∏s3

EP 分别表示EVi、CSj和EP的第

s1、s2和 s3个实例，并且敌手A可以进行以下查询。

在这些查询的帮助下，敌手A可以窃取、篡改和删

除在不安全信道传输的数据。

1) Execute (∏s1
EVi

,∏s2
CSj

,∏s3
EP )。执行此查询时，

A可模拟窃听攻击，获得实体间交换的所有信息。

2) Send (∏s
X,m )。执行此查询时，A可以模拟

主动攻击，向实体∏s
EVi

发送消息m，并获得来自

实体反馈的消息。

3) CorruptEV (∏s1
EVi

)。执行此查询时，A可以

提取存储在EVi内存中的所有信息。

4) CorruptCS (∏s2
CSj

)。执行此查询时，A可以

获得存储在CSj内存中的秘密参数。

5) Hash (i )。在本文协议中使用的哈希函数都

被建模为随机预言机，A可以通过多个哈希查询来

验证是否存在哈希冲突。

6) PUF (i )。将 PUF 也建模为随机预言机，A

可以通过PUF查询来访问随机预言机。

7) Test (∏s
X )。该查询是模拟实体之间会话密

钥语义安全的模型，在游戏开始之前将随机生成一

个比特B，其输出结果对A是保密的。当A执行此

查询后，若B=1，则返回真实会话密钥；若B=0，

则返回一个与会话密钥等长的随机数。

定理 1 设A为本文协议的敌手，本文协议在

多项式时间 t内运行，若A不能以可忽略的优势成

功攻击本文协议，则认为本文协议是安全的。假设
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A破坏本文协议会话密钥安全性的优势为

AdvP
A ≤ q2

h

2ls
+

q2
p

2
lp

+
2 (qs + qe )2

N
+

qs

2l - 1|D|
(4)

其中，qh、qs、qe 和 qp 分别表示执行 Hash 查询、

Send查询、Execute查询和Puf查询的次数，N代表

随机数的空间范围，ls表示哈希函数的输出长度，

lp表示PUF输出响应的长度，l表示生物密钥 xi的位

数，|D|表示密码字典的空间范围。

证明 下面定义了 6个游戏GMi (i ∈ [ 0,5 ]) 来

证明本文协议的安全性，Pr[Succi]表示敌手A在游

戏GMi中获胜的概率。

1) GM0。这个游戏模拟了对本文协议P的实际

攻击，A成功猜测出B的概率为

AdvP
A ≤ |2 Pr [ Succ0 ] - 1| (5)

2) GM1。在 GM1中，A 执行 Execute 查询在一

个开放信道上进行窃听攻击，拦截登录和认证过程

中的所有交换信息，再执行Test查询以确认输出的

是一个真实的会话密钥还是一个随机数。在本文协

议中 A 不能得到参数{ PID*
i ,n1,n2,r *

e }，所有 A 在

GM1中获胜的概率没有增加，即

Pr [ Succ1 ] = Pr [ Succ0 ] (6)

3) GM2。A 增加 Hash 查询和 Send 查询次数，

模拟在认证阶段的哈希碰撞和随机数碰撞，本文协

议的会话密钥采用了哈希函数和随机数，所以根据

生日悖论，哈希碰撞的概率为
q2

h

2ls + 1
，随机数碰撞

的概率为
(qs + qe )2

2N
，可得

| Pr [ Succ1 ] - Pr [ Succ2 ] | ≤ q2
h

2ls + 1
+

(qs + qe )2

2N
  (7)

4) GM3。这个游戏是 GM2的扩展，其中包括

PUF查询，基于GM2引入类似论证，可知本游戏结

果为

| Pr [ Succ2 ] - Pr [ Succ3 ] | ≤ q2
h

2
lp + 1

(8)

5) GM4。在这个游戏中，A通过CorruptEV查

询来模拟电动汽车丢失或被盗攻击，A可得到参数

{ μi,σi,yi, PIDi, EIDi,wi }。A 可以根据得到的参数来

猜测用户设置的密码 PWi以及生物密钥 xi。其中

μi = h ( Ki||xi|| IDi|| EIDi )，本文协议通过模糊提取器

来提取生物密钥xi，xi ∈ { 0,1 }l，所以A猜中生物密

钥 xi的概率为
1

2l
。假设A可以使用最优猜测密码策

略 ， 对 于 猜 测 的 每 个 密 码 ， 必 须 用 σi =

h ( IDi|| PIDi|| PWi||Ki||μi )来验证其正确性，其中由

于 σi 包含许多秘密参数，所以 A 无法执行密码验

证，可得

| Pr [ Succ3 ] - Pr [ Succ4 ] | ≤ qs

2l|D|
(9)

6) GM5。A通过CorruptCS查询可以提取存储

在CSj中的{IDj,Kj}，假设A窃听了交换过程中的所

有消息，基于这些消息 A也不能计算出会话密钥

SK，A在这个游戏中没有增加任何优势，由此可得

Pr [ Succ5 ] = Pr [ Succ4 ] (10)

在提交所有查询后，A需要进行猜测比特B来

赢得Test (∏EVi

s1 ,∏CSj

s2 )游戏，可得

Pr [ Succ5 ] =
1
2

(11)

根据式(4)~式(11)可得

1
2

AdvP
A =

|
|
||||

|
|
||||Pr [ Succ0 ] - 1

2
=

||Pr [ Succ1 ] - Pr [ Succ5 ] ≤
q2

h

2ls + 1
+

(qs + qe )2

2N
+

q2
p

2
lp + 1

+
qs

2l|D|
(12)

进一步推导可知，敌手A获胜的优势为

AdvP
A ≤ q2

h

2ls
+

(qs + qe )2

N
+

q2
p

2
lp

+
qs

2l - 1|D|
  (13)

证毕。

5.2　基于Scyther的安全分析

Cremers[27]提出的Scyther软件是一种形式化的

安全协议分析工具，采用安全协议描述语言（SPDL, 

secure protocol description language）来实现本文协

议，其安全属性包括同步性、一致性、弱一致性和

有效性。利用Scyther工具在Dolev-Yao攻击者模型

下对本文协议进行分析，指定EV、CS和EP作为

协议安全验证的角色，将 Scyther工具设置为高级

选项运行本文协议100次，以便为每个请求查找潜

在攻击的多种模式。Scyther形式化分析结果如图4

所示。从图 4中可知，没有检测到任何潜在攻击。

本文协议满足安全要求，且密钥参数和生成的会话

密钥SK是保密的。
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5.3　非形式化安全分析

1) 抗物理攻击。假设攻击者A物理捕获了EVi

的 OBUi，并试图通过存储在其内存中的 μi =

h ( Ki||xi|| IDi|| EIDi )来猜测其身份标识符 IDi、秘密

参数Ki和 xi，由于哈希函数的保护，A没有猜测优

势，且由于 EVi的每个 OBUi都配备了 PUF，A 对

OBUi进行的任何篡改都会影响PUF输出响应的正

确性，使会话密钥协商失败，所以本文协议可以抵

抗OBUi物理攻击。

2) 相互认证。在本文协议中，CSj首先通过累

加器对 EVi进行合法性验证，EP再通过计算 B4对

CSj进行认证。当 CSj收到 EP 的消息 M3时，通过

计算 B7对 EP 进行认证。当 EVi收到 CSj的消息 M4

时，通过验证B9对CSj进行认证，由于这些验证参

数中都包含各实体的秘密参数，所以 A不能通过

这些验证，可见本文协议能实现实体之间的相互

认证。

3) 抗模拟攻击。若A伪造消息M2: { CM1, IDj, 

T2 }，则A可通过EP的验证，但由于A无法获得生

成消息M2所需的秘密参数n2和Kj，所以A无法模拟

合法的CSj，即本文协议可以抵抗CSj模拟攻击。同

理，本文协议可以抵抗 EVi 模拟攻击和 EP 模拟

攻击。

4) 匿名性。当A截获公共信道的消息后，想从

这些消息中推断出EVi的真实身份 IDi，但在这些消

息中 IDi都在哈希函数中隐式存在。在消息 M1中

B1 = h (PIDi|| IDe )⊕(EIDi||n1 )，EIDi 是 IDi 由 EP 的

密钥Ke进行加密的，所以只有EP可以知道EVi的

真实身份，且并未对 IDi进行存储。所以本文协议

满足EVi匿名性。

5) 抗离线密码猜测攻击。A可以捕获存储在车

辆OBUi中的信息{ μi,σi,yi, PIDi, EIDi,wi }，其中σi =

h ( IDi|| PIDi|| PWi||Ki||μi )。A通过验证 σi来猜测用户

密码 PWi，但由于不知道秘密参数 Ki和车辆身份

IDi，所以无法进行抗离线密码猜测攻击。

6) 完美前向安全。在本文协议中，假设敌手A

得到一个会话密钥SK = h (PID*
i || IDj||n1||n2||r

*
e )，且

EVi的长期秘密参数{ IDi,Ki,xi }之一被泄露，但由

于{ n1,n2,re, PIDi }在每轮认证中都不相同，所以A

无法通过SK获得以前的会话密钥，保证完美前向

安全。

7) 抗位置伪造攻击。充电站的电价随所处位

置而有所不同，不诚实的用户或充电站可能会向

EP提供虚假位置进行破坏，本文协议中当EP收到

消息M2时，会对EVi和CSj的位置Li和Lj进行比较，

若二者一致则继续认证，否则终止认证。因此，本

文协议可以抵抗位置伪造攻击。

8) 抗重放攻击。A可能会捕获在不同实体之间

传输的消息，并重放该消息以获得身份认证。在本

文协议中所有消息含有时间戳 Ti、随机数 ni和 re，

每个实体在认证之前会检查 |Ti - Ti - 1| ≤ Tmax，且

在每次会话密钥协商结束之后还会更新PIDi和wi，

使得敌手A无法重放消息，所以该协议可以抵抗重

放攻击。

9) 抗特权内部攻击。即使有特权的内部攻击

者A窃取了用户在注册阶段的消息{IDi,Ri}，并从车

辆 OBUi 中提取到信息{ μi,σi,yi, PIDi, EIDi,wi }，但

因为A不知道车辆秘密参数Ki、密码PWi和生物密

图4　Scyther形式化分析结果
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钥 xi，所以A也不能计算出 μi和 σi，因此本文协议

对特权内部攻击是安全的。

10) 抗ML建模攻击。若A收集EVi的大量激励

响应对< Ci,Ri >，采用机器学习对PUF进行建模，

预测新激励的响应，则可造成 ML 建模攻击。在

本文协议中，车辆 EVi并不存储 CRP，CRP 只以

< Ci,h (Ci⊕Ri ) >的形式存储在EP中，由于哈希函

数的单向性，攻击者很难根据h (Ci⊕Ri )猜测出Ri，

若Ri的位数足够长[28]（如 128 bit），则A猜测的优

势可忽略不计，所以本文协议可以抵抗 ML 建模

攻击。

11) 抗中间人攻击。在本文协议中，假设A拦截

了消息M1～M4，A要执行中间人攻击，必须修改被

窃听的消息使其合法。若敌手要修改消息 M3:

{ B5,B6,B7, CM2,C *
i ,T3 }，其中，A可以生成一个激励

C *
i 和时间戳 T3，但由于不知道 Kj和 Lj，其中 B7 =

h ( IDj||Kj||Lj|| CM2||C
*
i ||T3 )，所以无法生成合法的消

息M3，A不能作为合法CSj去欺骗EV，同理也不能

正确修改其他消息。因此，本文协议对中间人攻击

是安全的。

12) 不可追溯性。当 A 捕获消息 M1: { B1,B2, 

PIDi,wi,T1 }后，只能知道EP为EVi生成的假名身份

PIDi，且在每次会话后PIDi会被更新，所以A无法

将某次会话与特定EVi关联起来，即本文协议具有

不可追溯性。

综上所述，本文协议在 ROR 模型的证明和

Scyther 形式化分析工具的验证下均满足安全性。

此外，通过非形式化的安全分析可以得出，本文协

议具备相互认证、匿名性、完美前向安全以及抗重

放攻击等属性。

6　性能分析

本节将从安全功能、计算开销和通信开销3个

方面对本文协议进行分析，并与文献[7]、文献[9]、

文献[14]、文献[15]和文献[29]的协议进行对比，最

终得出，本文协议在综合性能上具有较大优势，适

用于资源受限的V2G网络环境。

6.1　安全功能对比

将本文协议与其他协议的安全功能进行对比，

结果如表2所示。由表 2可知，对比文献中所有协

议满足抗密码猜测攻击和抗重放攻击。文献[7]、

文献[9]、文献[14]和文献[29]都将关键信息存储在

设备内存中，攻击者可以通过物理攻击来获取设备

内存中的信息，但没有 PUF的保护，容易遭受物

理攻击。本文协议在 PUF不可篡改特性的保护下

可以抵抗物理攻击，且将激励响应对隐式存储，可

抵抗ML建模攻击。文献[9]仅提供两方身份认证，

不支持三方身份验证，且无法抵抗模拟攻击、特权

内部攻击等重要安全攻击。由于文献[9]、文献[14]、

文献[15]和文献[29]中的协议均未对车辆和充电桩

的位置信息进行比对，容易遭受位置伪造攻击。因

此，本文协议对各种安全攻击具有鲁棒性，能提供

更好的安全功能。

6.2　计算开销

本节评估了本文协议的计算开销，并与其他

协议的计算开销进行了比较。本文使用一台配置

为 Intel(R) Core(TM) i7-8850U CPU，8.0G RAM 的

电脑对各种加密原语进行运算，使用四核 1.2 GHz

和 1 GB RAM的Raspberry Pi-3来评估 PUF的计算

开销[28]。表 3给出了各种密码原语的执行时间。

  表2　 安全功能对比

协议

文献[7]

文献[9]

文献[14]

文献[15]

文献[29]

本文协议

抗物理

攻击

×

×

×

√
×

√

相互

认证

√
×

√
√
√
√

抗模拟

攻击

×

×

×

√
√
√

匿名性

×

√
√
√
√
√

抗离线密码

猜测攻击

√
√
√
√
√
√

完美前向

安全

×

×

√
√
√
√

抗位置伪

造攻击

√
×

×

×

×

√

抗重放

攻击

√
√
√
√
√
√

抗特权内

部攻击

×

×

√
√
√
√

抗ML建

模攻击

×

×

×

√
×

√

抗中间

人攻击

×

×

√
√
√
√

不可

追溯性

×

√
√
√
√
√
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本文协议车辆端使用了 7次Hash操作、一次

PUF 操作和一次 ASCON 解密操作，执行时间为

7TH+TPUF+TAC≈0.302 2 ms，在充电桩和服务器端使

用了 14 次 Hash 操作和 3 次 ASCON 加/解密操作，

执行时间为 14TH+3TAC≈0.904 4 ms，本文协议的计

算开销共计为 21TH+TPUF+4TAC≈1.206 6 ms。由表 4

计算开销对比结果可知，文献[9]协议的总计算开

销最高，因为该协议采用了大量椭圆曲线点乘和点

加运算操作。文献[7]和文献[14]协议认证过程中仅

采用哈希操作，计算开销最低，但由表2可知，二

者不满足一些重要的安全属性，且由图5可知，通

信开销也远高于本文协议。本文协议采用 Hash、

ASCON、PUF等轻量级密码操作，平均减少了约

29.9%的计算开销。

6.3　通信开销

在通信开销比较中，仅考虑身份认证与密钥

协商阶段的消息传输，设置Hash函数的输出和位

置标识符为 256 bit，PUF 的激励响应对和累加器

见证人 wi为 64 bit，ID、随机数、对称加/解密块

和密码 PW为 128 bit，时间戳为 32 bit，椭圆曲线

点乘为320 bit。

本文协议在身份认证与密钥协商过程中交换了

4条消息，M1: { B1,B2, PIDi,wi,T1 }，M2: { CM1, PIDi, 

IDj,T2 }，M4: { CM2,C *
i ,T4 }，M3: { B5,B6,B7, CM2,C *

i , 

T3 }通信开销分别为：BM1
=256 + 256 + 256 + 64 +32= 

864 bit，BM2
=128+128+32=288 bit，BM3

=256+256+

256+128+64+32=992 bit， BM4
=128+64+32=224 bit，

总的通信开销为 Btotal=864+288+992+224=2 368 bit。

其他协议的通信开销计算同理，本文协议和其他

文献协议的通信开销对比结果如图 5 所示。由图

5 可知，本文协议通信开销是最低的，本文协议

采用轻量级 ASCON 对称加密算法对消息进行了

压缩加密传输，平均降低了约 35.9% 的通信

开销。

7　结束语

面对电动汽车和智能电网频繁的能源与信息

交互给资源受限的终端设备带来的隐私和安全问

题，本文基于 PUF为V2G网络提出了一种高效的

轻量级匿名身份认证与密钥协商协议。本文协议

  表3　 单个相关操作执行时间

运算操作

TH

TPUF

TAC

TECM

TECA

TS

定义

单向哈希运算

PUF运算

ASCON加/解密

椭圆曲线点乘运算

椭圆曲线点加运算

对称加/解密

执行时间/ms

0.000 1

0.000 5

0.301 0

0.599 8

0.002 3

0.349 0

  表4　 计算开销对比

协议

文献[7]

文献[9]

文献[14]

文献[15]

文献[29]

本文协议

EV端

5TH

2TH + 5TECM + 3TECA

23TH

9TH

4TH + TECM

7TH + TPUF + TAC

EP端

12TH

2TH + 4TECM + 2TECA

14TH

15TH + 4TS

10TH + 2TECM

14TH + 3TAC

合计

17TH

4TH + 9TECM + 5TECA

37TH

24TH + 4TS

14TH + 3TECM

21TH + TPUF + 4TAC

总计算开销/ms

0.001 7

5.410 1

0.003 7

1.398 4

1.800 8

1.206 6

6 000

5 000

4 000

3 000

2 000

1 000

0

=
?
2
?

/b
it

?A

图5　通信开销对比
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结合 PUF、ASCON、Hash 等轻量级密码学原语，

有效实现了三方认证、用户撤销和密码或生物特

征更新功能，ROR模型和Scyther形式化验证工具

表明，该协议满足匿名性、抗物理攻击、抗位置

伪造攻击、抗建模攻击等多种安全属性。通过与

现有相关协议进行性能比较得出本文协议在安全

功能、通信开销和计算开销方面具有一定的优

越性。
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