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基于格的卫星网络轻量化后量子接入认证方案
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摘 要：针对卫星网络的接入认证方案存在量子计算攻击，认证开销大和交互时间长的问题，提出了一种基于

格的卫星网络轻量化后量子接入认证方案。在注册阶段，基于近似最短向量问题（SVP）的格密码哈希函数对用

户身份进行保密，降低该阶段的计算时间并完成身份注册；在认证阶段，基于盆景树算法设计低维模乘模加的

双向认证算法，将其算法复杂度从平方级降至线性级，进一步减少认证过程中的通信开销和卫星上的计算开销。

理论证明，所提方案能够抵御量子计算攻击，性能分析表明，与格密码认证方案相比，所提方案至少减少150%

的认证时间。
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Abstract: Aiming at the problems of quantum computing attacks, high authentication overhead and long interaction time 

in satellite network access authentication schemes, a lightweight post quantum access authentication scheme based on lat‐

tice for a satellite network was proposed. In the registration phase, a lattice Hash function based on the approximate 

shortest vector problem (SVP) was used to keep the user's identity confidential, which reduced the computation time and 

completes identity registration. In the authentication phase, a low dimensional modular multiplication modular addition 

mutual authentication algorithm was designed based on the bonsai tree algorithm, which reduced the algorithm complex‐

ity from the quadratic level to the linear level, further decreasing the communication costs during the authentication pro‐

cess and computational costs on satellite. Theoretical proof and performance analysis show that the scheme resists quan‐

tum computing attacks and reduces authentication time by at least 150% compared to lattice authentication schemes.
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0　引言

卫星网络[1]具有广覆盖、高可靠以及灵活部

署等优势，可为多种用户提供网络接入服务。但

由于卫星节点暴露、无线信道开放、网络动态异
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构等特性，与传统地面网络相比在实体通信过程

中更容易遭受窃听、拦截、重放等网络攻击[2]，

需要在网络实体请求通信前对实体的身份进行认

证以检测异常用户。然而，传统卫星网络接入认

证方案[3-4]的安全性取决于离散对数或者质数分解

的数学问题。随着量子理论的快速发展，Shor[5]指

出利用量子计算机和量子算法可在多项式时间内

有效解决这些问题，基于数论的接入认证方案难

以抵御量子计算攻击，因此亟须研究后量子安全

接入认证方案。然而，由于星上资源受限，难以

承受大的计算负担，必须设计轻量化的后量子接

入认证方案。

为了抵御量子计算攻击，各个领域引入了基于

错误学习（LWE, learning with error）和小整数解

（SIS, small integer solution）问题的格密码接入认

证协议。例如，Khan等[6]提出了一种基于格的公

共云计算匿名认证协议，该协议基于LWE加密技

术完成实体间的认证。然而，协议中使用了大量的

哈希（Hash）函数，在传至其他认证实体时需验证

哈希函数的正确性，增加了网络的计算开销。Gu‐

lati等[7]结合区块链技术和格密码设计了一种认证

和会话密钥交换方案。通过随机加倍函数和交叉舍

入函数生成身份验证密钥，同时使用调和函数生成

会话密钥，实现车辆之间的相互认证和数据传输。

然而，通信实体间需要多次传递参数完成认证流

程，导致认证通信开销大。Li等[8]提出了一种基于

SIS问题的车载自组网条件隐私保护认证协议，旨

在同时实现双向认证和隐私保护。然而，该协议在

注册过程中使用额外的密钥生成算法和原像抽样算

法生成系统密钥和用户注册参数，使得注册时间

增大。

目前，学者们还将这些安全机制扩展到了卫星

网络中。Ma等[9]在卫星物联网中提出了一种基于

SIS问题的半聚合签名机制，通过将大量签名聚合

为单个签名和一些辅助信息来减少传输开销，同时

基于Gentry加密机制设计了会话密钥协议为物联网

设备与网关之间生成会话密钥。然而，Gentry加密

机制需要多次迭代和嵌套才能完成加解密过程，极

大地增加了认证时间。Guo等[10]基于环错误学习

（RLWE, ring learning with error）提出了一种预协

商后量子认证协议，卫星通过提前获取地面管控中

心的密钥协商参数以快速实现与用户之间的认证。

然而，该协议增加了预协商阶段，导致整个认证流

程复杂度的增加。Kumar等[11]基于RLWE问题和概

率论中的特征函数提出了一种后量子认证和密钥协

商协议，用户和网络控制中心（NCC, network cen‐

ter control）使用格加密算法生成验证和密钥协商

参数，并通过卫星转发。Guo等[12]同样结合特征函

数和RLWE问题提出了一种身份匿名的认证和密钥

协商协议，该协议在网关中使用哈希算法申请临时

身份更新，保障用户身份的匿名性。然而，上述2种

协议都无法提供后向加密，攻击者可通过现有密钥

推算出未来密钥。

尽管现有格密码接入认证方案都可以抵御量子

计算攻击，但为保障认证过程中的安全性，方案在

注册和认证阶段使用了高复杂度的算法，造成网络

开销过大，无法满足轻量化认证的需求。为了解决

上述问题，本文提出了一种基于格的卫星网络轻量

化后量子接入认证方案。卫星和地面用户基于低计

算复杂度的近似最短向量问题（SVP, shortest vec‐

tor problem）的格密码哈希函数生成不可伪造的注

册消息，并在网络控制中心（NCC）上完成注册，

降低了注册阶段的计算时间。同时，该方案在地面

和卫星上分别采用盆景树算法和原像抽样算法，一

次性完成对卫星和地面用户身份合法性的验证，且

仅使用了较少的低维模乘运算，将认证算法的计算

复杂度从平方级降为线性级，减少卫星上的计算开

销。实验结果表明，与现有格接入认证方案相比，

本文提出的一种基于格的卫星网络轻量化后量子接

入认证方案至少减少150%的认证时间。

1　格密码基础知识

本文所提的一种基于格的卫星网络轻量化后量

子接入认证方案主要包括盆景树算法和哈希函数

族，本节通过介绍其原理来阐明所提方案的理论基

础，特别声明 log q是以2为底的对数。

1.1　格理论简介

定义 1 格[13]。假设 B = { b1,b2,⋯,bm }由 n 维

欧几里得空间Rn中m个线性无关向量组成，那么

格L ( B )定义为这组向量的所有整数系数的线性组

合，记为

Λ = L ( B ) = {∑
i = 1

m

aibi:ai ∈ Z }

其中，R和Z分别表示实数域和整数域，n为L ( B )

··18
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的维数，m为秩，B为格的一组基。

定义2 格拉姆-施密特（Gram-Schmidt）正交

化[13]。设B = (b1,b2,⋯,bm ) ∈ Rn × m是格Λ的基矩阵，

其 Gram-Schmidt 正交化 B͂ = ( b͂1,b͂2,⋯,b͂m ) ∈ Rn × m，

其中b͂1 = b1,b͂i ≥ 2 = bi - 
∑
j = 1

i = 1

bi,b͂j

b͂j,b͂j b͂j

。

定 义 3 SIS 问 题[14]。 给 定 整 数 q、 矩 阵

A ∈ Zn × m
q 和实数β，求解满足齐次线性方程组Az =

0modq的整数向量 z ∈ Zm，同时 ||z|| ≤ β。
值得注意的是，密钥生成算法和原像抽样算法

是轻量化后量子方案中使用的2个关键算法。下面

将展示关于密钥生成算法和原像抽样算法等的相关

引理。

引理 1 格基生成算法[15]。给定一个 m 维格

Λ = L ( B )上的满秩向量集合组成矩阵S，存在一个

确定多项式时间算法ToBasis ( )能够输出Λ的一个

基T，满足 ||T͂|| ≤ ||S͂||且 ||T|| ≤ ||S|| m
2

。

引理 2 密钥生成算法[16]。给定素数 q ≥ 3，

正整数m ≥ 5n log q，存在一个概率多项式时间算

法TrapGen ( )能够输出矩阵A ∈ Zn × m
q 和格Λ ( A)的

一组基Τ ∈ Zm × m
q ，使得矩阵A的分布与Zn × m

q 上的

均匀分布是统计不可区分的，且以压倒性的概率满

足短基 ||Τ|| ≤ Ο (n log q )和 ||T͂|| ≤ Ο (n log q )。

引理3 高斯抽样算法[17]。在格上按照高斯分

布抽取格点的具体过程，即高斯抽样算法 

SampleD ( )。具体算法如下。

输入 参数 s > 0，向量 d ∈ Rn，n维格Λ及其

基矩阵B = (b1,b2,⋯,bn )

输出 向量v ∈ Λ
令vn ← 0,dn ← di，依次令 i = n,n - 1,⋯,1。

1) 计算dn ← < di,b͂i >

||b͂i||
2
∈ R，si ← s

||b͂i||
> 0；

2) 随机挑选整数 zi ← DZ,si,di
，其中DZ,si,di

是以

实数di为中心的高斯分布；

3) 令di - 1 ← di - zibi，vi - 1 ← vi - zibi。

引 理 4 原像抽样算法[18]。原像抽样算法

Samplepre ( )是利用单向陷门函数f ( s ) = As中的陷门求

任意向量u ∈ Zn在函数上的原像过程。具体算法如下。

输入 安全参数 n，正整数m > 5n log q，矩阵

A ∈ Zn × m，格基 Τ ∈ Zm × m，高斯参数 s ≥ ||T͂|| ⋅
w ( log n )，||T͂|| ≤ Ο ( n log q )，u ∈ Zn

输出 e = t + v

1)选择一个整数向量 t ∈ Zn，求解线性方程组

At = u mod q；

2)利用高斯抽样算法 SampleD (T,s,-t ) 抽样向

量v~D
Λ⊥,s,-t

。

1.2　盆景树算法及Hash函数族

盆景树模型由Cash等[19]提出，作为陷门函数

的推广，因其扩展性可用于分布式网络如车联网

中[20]。本文主要使用盆景树模型中的扩展控制算

法和随机控制算法，其中格上的扩展控制算法可以

将较小维数的格和基向量构造成更大维数的格和基

向量，随机控制算法用来保障扩展控制算法输出的

基向量相互独立。

引理 5 扩展控制算法。给定任意一个格

Λ ( A) 以 及 它 的 一 组 基 S， 其 中 A ∈ Zn × m
q ，

S ∈ Zm × m。设矩阵 A͂ ∈ Zn × m
q ，s 为高斯参数满足

s ≥ ηε(Λ⊥ ( A) )，ηε为平滑参数，存在一个确定的多

项式时间算法 ExtBasis (S,A′ = ( A||A͂),s) 输出格

Λ⊥ ( A' )的基S′，满足 ||S͂|| = ||S͂′||。

引理 6 随机控制算法。给定 n维整数格Λ的

一组基 S和高斯参数 s ≥ ||S͂||w ( log n )，w ( )为渐

近 函 数 ， 存 在 一 个 概 率 多 项 式 时 间 算 法

RandBasis ( S,s )，输出格Λ的基S′使得 ||S′|| ≤s m。

如果 S0、S1 是同一个格的 2 个不同的基且 s ≥
max{ }||S͂0||,||S͂1|| w ( log n )，那么 RandBasis ( S0,s )

和RandBasis ( S1,s )的输出不可区分。

Lyubashensky 等[21]定义了一个安全 Hash 函数

族，其安全性是基于平均状态下的近似 SVP 问

题，该Hash函数族由Zm
q 映射到Zq 且满足向量加

法和数乘运算的同态性，在本文中用于加密实体

的真实身份，防止隐私信息泄露，同时作为验证

参数完成实体的身份检验和注册。具体定义

如下。

令 α ∈ Zm
q，则 Hash 函数族的输入为 v ∈ Zm

q ，

输出为 (α,v ) ∈ Zq，记作 hα (v ) = (α,v )。因此，对

任意向量v,e ∈ Zm
q 和c ∈ Zq，有

1) hα (v + e ) = hα (v ) + hα (e ) ( mod q )；

2) hα (cv ) = chα (v )。

··19
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2　方案总体设计

2.1　系统模型组成

常见的认证方案一般分为系统建立、实体注册

和实体认证3个阶段，这种分阶段的方法不仅可提

高身份验证的可信度，还可有效防止未授权用户的

接入访问。基于格的卫星网络轻量化后量子接入认

证系统模型如图 1所示，由 3类实体组成：NCC、

卫星实体和地面用户，具体描述如下。

NCC：作为卫星和地面用户的地面指挥部，通

过密钥生成算法输出系统公钥，并将公共参数例如

哈希函数进行全网公布。然后验证卫星和地面用户

发送的注册请求消息的正确性并生成对应的响应消

息。若注册响应消息未被攻击者篡改伪造，则表示

地面用户和卫星注册成功。

卫星实体：包括多种轨道卫星，如地球同步轨

道卫星、中轨道地球卫星和低轨道地球卫星等。由

于低轨上的卫星离地面最近，传输时延短，路径损

耗小，通常作为卫星接入网络中的一员为地面用户

提供服务，因此，基于格的卫星网络轻量化后量子

接入认证方案在无特殊说明下在低轨道地球卫星与

地面用户之间进行相互认证，且每颗卫星都具有唯

一的身份标识。作为认证实体之一，为降低注册阶

段的计算开销，卫星基于近似SVP问题的格密码的

哈希函数生成注册请求消息。接着采用原像抽样算

法输出卫星签名，同时一次性完成地面用户身份合

法性的验证。最后生成会话密钥，并将其加密后传

输给地面用户。

地面用户：包括车辆、智能设备和船舶等。地

面用户同样基于格密码的哈希函数构建注册请求消

息降低注册开销。接着使用盆景树算法输出用户签

名，同时一次性完成卫星身份合法性的验证。最后

生成会话密钥并验证卫星侧会话密钥的正确性，若

正确，则表示会话密钥协商成功。

2.2　　方案研究思路

当认证实体的注册时间超过注册存活期，或者

实体因设备故障长时间未接入网络时，实体之间需

重新认证以获得数据传输资格。由于星地距离远，

星上资源有限，应采用开销小交互时间短的认证方

案。然而，现有方案采用高复杂度的注册算法和认

证算法以保障其接入安全性，为此，提出了一种基

于格的卫星网络轻量化后量子接入认证方案，具体

思路如下。

1) 系统建立阶段，如图1的①所示，NCC需要

为实体生成认证过程提供所需要的安全参数。NCC

使用密钥生成算法 TrapGen (n,q ) 生成系统公钥

( A0,Ai ),i = 1,2,⋯,k，以及认证中的其他安全参数，

如各种类型的哈希函数或随机矩阵等，并公开所有

的系统公共参数。

2) 实体注册阶段，如图1的②所示，卫星和地

面用户都需要在NCC上进行注册以获得后续相互

认证的资格。首先基于近似 SVP问题的格上哈希

函数将真实身份 ID映射为不可伪造的整数后，结

?045

+.+>?=5
?+45

+645

+6A/+6A/

� 5B:)<,

� -:.>/;

NCC

� -:.>/;

�+6�72;<,
>?�B?*@<,�+6�72;<,

>?�B?*@<,

� -:.>/;

� -:.>/;

图1　基于格的卫星网络轻量化后量子接入认证系统模型
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合注册请求符生成注册请求消息发送给NCC。接

着 NCC 利 用 格 的 哈 希 函 数 族 计 算 公 式

hα (cID) =
?

chα ( ID) 来验证消息 (hα ( ID),Request )的
正确性，其中 hα (cID),c,hα ( ID) ∈ Zq。同时利用自

身身份标识符和实体的真实身份生成注册响应消息

(hα ( Ncc + ID),Ncc,Responce) 返回地面用户和卫

星。最后，地面用户和低轨道地球卫星通过计算

hα ( Ncc + ID) =
?

hα ( Ncc ) + hα ( ID)来验证响应消息

的正确性，若验证结果正确，则表示地面用户和卫

星注册成功。

3) 实体双向认证与密钥协商阶段，如图1的③

所示，卫星和地面用户基于签名机制相互验证对方

身份的合法性，并生成各自的会话密钥。当系统中

的地面用户需要向低轨道地球卫星请求服务时，地

面用户通过盆景树算法设计了一种认证算法，利用

哈希函数输出均衡的特性选取随机矩阵 AGUE =

A 0| | A 1| | A 2| |⋯ | | A j， 并 使 用 原 像 抽 样 算 法

v0 ← Samplepre (TA0
,s,-∑Ajvj (mod q ),A0 ) 得到地

面用户的签名消息 vGUE = (v0||v1||⋯||vj )。接着生成

会 话 密 钥 参 数 eGUE， 构 造 认 证 请 求 消 息

(eGUE,H ( IDGUE ),vGUE,t1)并发送给卫星。该轻量化

后量子认证算法中的运算多为低维模乘模加，降低

了地面侧的认证复杂度。卫星收到消息后，首先验

证认证请求消息的正确性，完成地面用户的身份合

法 性 检 验 。 随 后 ， 使 用 原 像 抽 样 算 法

w0 ← Samplepre (TA0
,s,A0 )得到卫星的签名消息w0，

再结合会话密钥参数 eSAT 生成会话密钥 SKSAT =

hα ( Ncc )eSATeGUE， 并 构 造 认 证 响 应 消 息

(eSAT,w0,t3,H1 (SKSAT ))发送给地面。然后地面用户

通过计算Α0w0 =
?

0 ( mod q ) 来验证响应消息的正确

性，若正确，则地面用户和卫星相互认证成功。最

后地面用户计算会话密钥SKGUE = hα ( Ncc )eSATeGUE

用来验证公式 H1 (SKSAT ) =
?
 H1 (SKGUE )是否成立，

若成立，则会话密钥协商成功，认证到此结束。在

后续通信过程中，卫星和地面用户可分别使用会话

密钥对数据加密后进行传输。

3　方案流程

基于格的卫星网络轻量化接入认证方案中的相

关符号和定义如表1所示。下面将介绍各个阶段的

具体实现。

3.1　系统建立阶段

在基于格的卫星网络轻量化接入认证方案中，

NCC 生成系统公共参数，例如安全参数、质数、

高斯分布、哈希函数等，然后发布公共参数。为方

便表达，低轨道地球卫星表示为SAT，地面用户表

示为GUE。NCC选择安全参数 n、质数 q、正整数

b 和 m = bn log q，多项式函数 β = poly (n ) 和高斯

参数 s = Ο ( n log q )w ( log n ) 以及渐近函数

w ( )，并设 H:Zm
q → { 0,1 }k 和 H1:Zn × n

q → { 0,1 }∗，
以及基于近似 SVP 问题的格密码的哈希族 hα:

Zm
q → Zq,α ∈ Zm

q 为安全的哈希函数。NCC运用密

钥生成算法TrapGen (n,q )得到矩阵A0 ∈ Zn × m
q 以及

格 Λ⊥q ( A) 上的陷门基 TA0
∈ Zm × m

q 。同时生成随机

独立的 k 个矩阵 A1 ,A2,⋯,Ak ∈ Zn × m
q ，并选择系统

公钥为 ( A0,Ai ),i = 1,2,⋯,k。最后，NCC公开生成

的系统公共参数：{( A0,Ai ),TA0
,h, }H,H1 。

3.2　实体注册阶段

GUE 与 SAT 在相互验证各自身份合法性前，

都需要在NCC上进行注册以获得后续双向认证的

资格。实体注册阶段流程如图2所示。

  表1　 相关符号和定义

参数

n

q

β

s

( A0 ,Ai ),i = 1,2,⋯,k

H,H1,hα

Resquest

Response

IDGUE

IDSAT

Ncc

eGUE,eSAT

SK

t1,t2,t3,t4

定义

安全参数

质数

多项式函数

高斯参数

系统主公钥

哈希函数

注册请求标识符

注册响应标识符

地面用户真实身份

低轨道地球卫星真实身份

NCC真实身份

会话密钥参数

会话密钥

时间戳
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1) GUE或SAT→NCC

实体使用格上密码哈希函数将唯一身份标识符

ID ∈ Zm
q 映射为 hα ( ID)，同时生成注册请求符Re‐

quest，并将注册请求消息 (hα ( ID),Request )发送给

NCC，其中α ∈ Zm
q。

2) NCC→GUE或SAT

由于实体是再次注册，当NCC收到注册请求消

息后，可通过计算hα (cID) =
?

chα ( ID)来验证消息的

正确性，其中身份标识符是以 ((c,ID),hα (cID) )的
形式存储在数据库中且 c ∈ Zq。若验证结果不正

确，则拒绝该注册请求消息；若验证结果正确，则

NCC 使用格上哈希函数将唯一身份标识符

Ncc ∈ Zm
q 和实体身份 ID共同映射为hα ( Ncc + ID)，

同时生成注册响应符Response，并将注册响应消息

(hα ( Ncc + ID),Ncc,Response)发给实体。

3) GUE或SAT

实体收到注册响应消息后，同样使用格上哈希

函数映射NCC的身份标识符得到hα ( Ncc )，再通过

计算hα ( Ncc + ID) =
?

hα ( Ncc ) + hα ( ID)验证消息的

正确性，若验证结果不正确，则拒绝该注册响应消

息；若验证结果正确，则表示 GUE 和 SAT 注册

成功。

3.3　实体双向认证和密钥协商阶段

SAT收到GUE发送的认证请求消息后，不仅需

要验证GUE的合法性还需要生成卫星侧的会话密钥。

当SAT返回认证响应消息给GUE后，GUE同样需要

验证SAT的合法性并生成地面侧的会话密钥。实体

双向认证和密钥协商阶段的流程如图3所示。

1) GUE生成认证请求消息并发给SAT

首先，GUE 对自身 IDGUE 进行哈希运算生成

H ( IDGUE ) ∈ { 0,1 }k，并将 H ( IDGUE )划分为 k 个子

向量H ( IDGUE ) = (h1,h2,⋯,hk )，其中 h (i ) 为第 i个

分量。GUE利用h (i )的值决定是否选择矩阵Ai：若

hi = 1则选Ai,i = 1,2,⋯,k，若hi = 0则放弃选择矩阵

Ai。因此，一共选择了 k∗个矩阵 A1, A2,⋯, Aj, j =

1,2,⋯,k∗。其次，将A0和k∗个矩阵级联得到一个新

的矩阵AGUE = A0||A1||A2||…||Aj，再从高斯分布Dm
s

中 随 机 选 取 k∗ 个 整 数 向 量 v1,v2,⋯,vj,||vj|| ≤
s m ,j = 1,2,⋯,k∗， 其 中 k∗ =

k
2
， 同 时 计 算

∑Ajvj (mod q )。接着，采用原像抽样算法生成部

分 签 名 消 息 v0 ← Samplepre (TA0
,s, 

)-∑Ajvj ( mod q ),A0 ， 并 令 签 名 消 息 vGUE =

(v0||v1||⋯||vj )，会话密钥参数 eGUE ∈ Zn
q。最后，

GUE构造认证请求消息 (eGUE,H ( IDGUE ),vGUE,t1)发
送给SAT，其中 t1为当前认证请求消息的时间戳。

2) SAT 生成会话密钥并将认证响应消息发给

GUE

首先，SAT接收认证请求消息之后记录下时间戳

t2，对时间戳 t1进行验证，计算 t2 - t1 < Δt是否满足，

其中Δt表示系统允许的最大时间。若不满足，则丢弃

该认证请求消息；若满足，则SAT通过H ( IDGUE )构

建级联矩阵 AGUE = A0||A1||A2||⋯||Aj，同时计算

||vGUE|| ≤ s (k∗ + 1)m 和 AGUEvGUE =
?

0 ( mod q ) 来验

证认证请求消息的正确性，完成对GUE身份的合

法性检验。其次，验证通过后，SAT采用原像抽样

算法生成签名消息 w0 ← Samplepre (ΤΑ0
,s,A0 )，令

会话密钥参数 eSAT ∈ Zn
q。接着，SAT利用上述参数

生成卫星侧会话密钥，计算如下： SKSAT =

hα ( Ncc )eGUEeSAT。最后，SAT 构造认证响应消息

(eSAT,w0,t3,H1 (SKSAT ))发送给GUE，其中 t3为当前

时间戳。

3) GUE 接收认证请求响应消息并生成会话

密钥

GUE接收认证响应消息之后首先记录下时间

戳 t4，然后对时间戳 t3 进行验证，计算 t4 - t3 < Δt

@D�hα(Ncc+ID)    hα(Ncc)+hα(ID)

@D1.C9�BA/D)).

NCCSAT�GUE

:,(;- ID�D)99-Request

(hα(ID),Request)

(hα(NccID),Ncc,Request)

=?

@D�hα(cID)    chα(ID)
:)�hα(Ncc+ID)

=?

图2　实体注册阶段流程
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是否满足，其中Δt表示系统允许的最大时间。若

不满足，则丢弃该认证响应消息；若满足，则

GUE通过计算 ||w0|| ≤ s m 和A0w0 =
?

0 ( mod q )来验

证认证响应消息的正确性，完成对SAT身份的合法

性检验。其次，验证通过后，GUE利用会话密钥

参数生成地面侧的会话密钥，计算如下：SKGUE =

hα ( Ncc )eGUEeSAT。 最 后 ， GUE 验 证

H1 (SKSAT ) =
?

H1 (SKGUE )是否成立。如果成立，则

会话密钥协商成功；如果不成立，则会话密钥协商

失败。

4　正确性分析与安全性证明

4.1　正确性分析

对 GUE 而言，原像抽样算法输出的向量 v0，

其近似服从高斯分布且 A0v0 = -∑Aj vj (mod q )，

即 AGUEvGUE = 0 ( mod q )。由于 ||v0|| ≤ s m 以至少

1 - 2-n 的概率成立，且 ||vj|| ≤ s m ,j = 1,2,⋯,k∗，

则 ||vGUE|| ≤ s (k∗ + 1)m。因此，一个合法的GUE

签名以极大概率被SAT所接受。同样的，对SAT而

言，向量w0作为原像抽样算法的输出，其近似服

:)),86?>�

/,k-D?4�H(IDGUE)=(h1,h2,�,hk)
@9k*-2C�A1,A2,�,Aj,�j=1,2,�,k*

04?2C�AGUE=A0||A1||A2||�||Aj

-;,)D<0@9k*-C;?4�

v
1�v2,�,vj,||vj||�s m ��j=1,2,�,k*

v
0←Samplepre

0<86?>�vGUE=(v0||v1||�||vj)

<00/5B);�eGUE n
q∈Z

(eGUE,H(IDGUE),vGUE,t1)

AGUE=A0||A1||A2||�||Aj

�

�

vGUE
AGUEvGUE

w0

w0

w0
A0w0

A0A0

eSAT

eSAT

eGUEeSAT

eGUEeSAT

Ncc

H H

h

 ( )0 0, , (mod ),A j js q−∑T A v A

2 1

SAT α

3 1H SAT

NccGUE α

1 1SAT GUE

图3　实体双向认证和密钥协商阶段的流程
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从高斯分布且A0w0 = 0 ( mod q )，||w0|| ≤ s m 以至

少 1 - 2-n 的概率成立。因此，一个合法的 SAT签

名以极大概率被GUE所接受。

4.2　安全性证明：存在不可伪造性

定理 1 假设存在概率多项式时间的静态选择

消息攻击者A经过Q次签名询问后能够以不可忽略

概率AdvSIG ( A) - negl (n )伪造一个合法签名，则可

构造一个算法F以近似概率
AdvSIG ( A)

kQ
- negl (n )解

决SIS问题，其中k是哈希函数H的输出长度。

证明 假设算法F得到一个SIS问题的实例如

(- -- -----
AGUE ,s, ( k + 1)m,q)，其中 s 是高斯参数，q 为质

数 ，
- -- -----
AGUE =

--
A0 ||

--
A1 ||

--
A2 ||⋯||

-
Aj ,

-
Aj ∈ Zn × m

q ,j =

0,1,⋯,k。 F 希 望 得 到 一 个 范 数 小 于 或 等 于

2s (k + 1)m 的 向 量 vGUE 满 足
- -- -----
AGUE vGUE =

0 ( mod q )。为此，算法F充当模拟者求解SIS问题。

假设消息攻击者A已经获得Q个真实的Hash

值 h1,h2,⋯,hQ ∈ { 0,1 }k，F 计算比特串 p 的集合 P，

其中 p取不是 h1,h2,⋯,hQ前缀中的最小字符串。由

于 |p| ≤ k，每个 hi最多有 k个值，因此，在多项式

时间内集合P中至多有kQ个值。算法F在P中任意

选取一个 p，设 p 中一共有 c 个位置为 1，分别用

c1,c2,⋯,cc表示1的位置，则算法F执行以下操作生

成系统公钥。

1)控制生长：随机抽取 |p| - c个陷门格Λ⊥q ( Bi )

及其格基 Ti ∈ Zm × m
q ，其中 Bi ∈ Zn × m

q ， i < |p| 且

i ≠ tl,l = 1,2,⋯,c，并令A =
--
A0。

2)非控制生长：当 j < |p|时，令Acj
=

------
Αcj

，其中

0 < c1,c2,⋯,cc < |p|且pcj
= 1。其他位置按照下标顺

序依次定义Ai = Bi。当 j > |p|时，依次令Aj =
-
Aj。

因此，可得到公钥为A,A1,A2,⋯,Ak，算法F将

公钥以及公共参数n,m,q,s,k一起发送给攻击者A并

开始进行询问应答游戏。同时，算法F维护列表L

用于记录签名询问的回答。

签名询问：对哈希值为 h1,h2,⋯,hQ 进行询问

时，算法 F 首先查看列表 L，如果在表中找到 hi，

则返回相应的记录vi，否则，算法F生成签名。

由于 p 不是 hi 的前缀，且 hi 的输出具有随机

性，可在前 |p|个位置中除去 c1,c2,⋯,cc，但这些位

置仍然存在结果为1的值（概率为1 - 1

2
|p| - c

），设该

位置为 c′，则 c′对应公钥为Ac' =  Bc'，算法F掌握

了陷门 Λ⊥q ( Bc' )的格基，并借助 Λ⊥q ( Bc' )的格基生

成消息的签名 vi。算法F发送 vi给攻击者A，同时

将(vi, hi )存入列表L。

在攻击者A完成Q次签名询问后，攻击者A以

概率Adveu-scma
SIG ( A )-negl (n )输出一个新哈希值

-
h的

伪 造 签 名 v∗， 满 足 A-
h
v∗ =  0 (mod q) 和 ||v∗|| ≤

 s ( j* +  1)m，其中Adveu - scma
SIG ( A )为攻击者A成功

伪造签名的概率，negl (n )为可忽略函数，j*是
-
h的

汉明重量，矩阵A-
h
的含义同上述签名算法。算法F

检查p是不是
-
h的前缀，如果不是，则算法F终止并

宣布失败。否则，p 是
-
h 的前缀，则矩阵 A-

h
是由

--
A0 ,

------
At1

,⋯ ,
--
Att

,
- -----
A|p| ,

- -- ----- --
A|p| + 1 ,⋯,

-
Ak 这些矩阵中的部分

矩阵是级联而成的。根据矩阵A-
h
和

- -- -----
AGUE之间的关

系，算法F可以在相应位置级联矩阵将A-
h
变为

- -- -----
AGUE。

同时，向量 v∗向上级联 0向量有
-
v∗，可得出 ||

-
v∗ || <

= s ( j* +  1) m ≤  s ( )k +  1 m 以 及
- -- -----
AGUE

-
v∗ =

 0 (mod q)，从而算法F得到SIS实例的一个合法解。

算法F伪造的公钥矩阵以不可忽略概率接近均

匀，其签名分布与实际攻击中的分布完全相同，因

此算法F是否伪造成功仅仅取决于比特串p是不是
-
h 的前缀。又由于算法 F输出有效的伪造概率为

AdvSIG ( A) - negl (n )，随机选择的字符串 p ∈ P接

近于均匀分布。可推出，p是
-
h前缀的概率至少为

1
kQ

- negl (n )， 则 算 法 F 成 功 的 概 率 接 近 为

AdvSIG ( A)
kQ

- negl (n )。 在 此 事 件 中 ， 构 造 的

- -- -----
AGUE

-
v∗ =  0 (mod q)且 ||

-
v∗ || ≤  s ( )k +  1 m 中的

-
v∗是

给定SIS实例的有效解决方案。证毕。

4.3　安全性证明：基于信念的模态逻辑（BAN）证明

在本节中，基于BAN逻辑的形式化分析方法来确

保GUE和SAT之间相互认证的安全性以及会话密钥的

一致性。在认证过程中所涉及的消息可以简化如下。

认证请求消息

GUE → SAT:(eGUE,H ( IDGUE ),vGUE)
认证响应消息

SAT → GUE:(eSAT,w0,H1(SKSAT) )
会话密钥分别在GUE端和SAT端

SKGUE,SKSAT
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为了验证实体身份的合法性和会话密钥的正确

性，还需证明以下安全目标。

G1: SAT| ≡ (eGUE,H ( IDGUE ),vGUE)
G2:IDGUE| ≡ (eSAT,w0,H1(SKSAT) )

G3:IDGUE| ≡ IDGUE ↔
SKGUE

SAT

G4:  SAT| ≡ SAT ↔SKSAT

IDGUE

为实现上述目标还需要做出如下假设。

A1:SAT| ≡ IDGUE|⇒ (eGUE,H ( IDGUE ),vGUE)
A2:IDGUE|≡SAT |⇒ (eSAT,w0,H1(SKSAT) )

接着将基于BAN逻辑的假设和规则，详细说

明轻量化后量子认证方案是如何实现安全目标的。

1)通过认证请求消息得

SAT ⊲ (eGUE,H ( IDGUE ),vGUE)
2)由于eGUE,vGUE都带有随机性因子，有

SAT |≡# (eGUE,H ( IDGUE ),vGUE)
3)SAT通过验证GUE发送的认证请求消息来验

证GUE的合法性，若验证通过有

SAT |≡ IDGUE| ~ (eGUE,H ( IDGUE ),vGUE)
4)由临时值验证规则

P |≡# ( )X ,P |≡Q | ~ X
P |≡Q |≡ X

，有

   SAT| ≡ IDGUE| ≡ (eGUE,H ( IDGUE ),vGUE)
5)由 |A1 与仲裁规则  

P| ≡⇒ ( )X ,P| ≡ Q| ≡ X
P| ≡ X

 ，

可得SAT| ≡ (eGUE,H ( IDGUE ),vGUE)，满足目标1。

6)由认证响应消息得

IDGUE ⊲ (eSAT,w0,H1(SKSAT) )
7)w0 由原像抽样算法得出具有统计均匀的特

性，且eSAT和H1(SKSAT)具有随机性，所以

IDGUE|≡# (eSAT,w0,H1(SKSAT) )
8)GUE通过验证SAT发送的认证响应消息来验

证目标卫星的合法性，若验证通过

IDGUE|≡SAT | ~ (eSAT,w0,H1(SKSAT) )
9)由临时值验证规则

P |≡# ( )X ,P |≡Q | ~ X
P |≡Q |≡ X

，有

   IDGUE|≡SAT |≡ (eSAT,w0,H1(SKSAT) )
10) 结合假设A2与仲裁规则

P| ≡⇒ ( )X ,P| ≡Q| ≡X
P| ≡X

，

IDGUE|≡ (eSAT,w0,H1(SKSAT) )，满足目标2。

11) 由 于 eSAT,eGUE ∈ Zn
q 是 随 机 选 择 的 ，

因此IDGUE| ≡ # (eSATeGUE )。

12) 由 新 鲜 性 原 则
P |≡# ( )X

P |≡# ( )X,Y
可 得

IDGUE|≡# (hα ( Ncc ) (eSAT,eGUE ))，其中 hα ( Ncc ) 在

注册阶段获得。

13)最后得出 IDGUE| ≡ # (SKGUE )。

14) 由 步 骤 8) 和 会 话 密 钥 规 则

P |≡# ( )k ,P |≡Q | ~ X

P |≡P↔k Q
可 得 IDGUE|≡ IDGUE ↔

SKGUE

SAT，

目标3得证。

15)相同地，有

SAT| ≡ # (hα ( Ncc ) (eSAT,eGUE )) = # (SKSAT )

16) 由 步 骤 3) 和 会 话 密 钥 规 则

P |≡# ( )k ,P |≡Q | ~ X

P |≡P↔k Q
可 得 SAT |≡SAT ↔SKSAT

IDGUE，

目标4得证。

根据步骤 5)、步骤 10)、步骤 14)和步骤 16)，

所有目标均证明结束。

4.4　形式化安全性证明

本节将详细分析基于格的卫星网络轻量化接入

认证方案满足的几种安全需求，具体如下。

1)双向认证：双向认证主要是在 SAT 和 GUE

之间实现。一方面，SAT通过检验认证请求消息的

正确性来验证地面用户身份的合法性。首先，SAT

验证认证请求消息中的时间戳 t1，接着计算

||vGUE|| ≤ s (k∗ + 1)m 和 AGUEvGUE =
?

0 ( mod q )，验

证通过盆景树算法得到签名消息 vGUE。若验证成

功，则GUE身份合法。另一方面，GUE通过检验

认证响应消息的正确性来验证SAT身份的合法性。

首先，GUE验证认证请求消息中的时间戳 t3，接着

计算 ||w0|| ≤ s m 和A0w0 =
?

0 ( mod q )，验证通过原

像抽样函数得到的签名消息w0。若满足，则目标

卫星身份合法。

2)密钥协商：hα ( Ncc ) 在注册阶段获得，是

NCC 的唯一身份标识符。eGUE 和 eSAT 是 GUE 和

SAT在本地生成的随机向量，可分别通过这些参数

生 成 会 话 密 钥 SKSAT = hα ( Ncc )eSATeGUE 以 及

SKGUE = hα ( Ncc )eSATeGUE，完成密钥的协商。

3)抗量子计算攻击：基于格的卫星网络轻量化

接入认证方案主要分为注册阶段和认证阶段。在注
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册阶段，该方案基于近似 SVP问题的格密码哈希

函数完成卫星和地面用户的身份注册，其中近似

SVP问题可规约到SIS问题中[19]；在认证阶段，该

方案基于盆景树算法生成签名消息并完成身份验

证。根据该方案的安全性分析可知，该认证算法的

不可伪造性同样基于SIS问题[8,21]。一般认为，SIS

问题目前不能用任何多项式时间算法来解决。因

此，该方案整体是可以抵御量子计算攻击的。

4)防恶意实体攻击：该方案在交互消息中添加

了时间戳来抵御重放攻击，通过实体间的相互认证

抵御身份篡改和中间人攻击，而且只有合法的SAT

和 GUE 生成的交互消息才可成功被通信方验证，

所以攻击者无法伪造合法的消息。

5)密钥前后向安全性：为了保障认证后的通信

安全，需要使用会话密钥对交互数据进行加密，再

将加密后的通信内容传输到网络中。会话密钥由

hα ( Ncc )、eGUE 和 eSAT 组成，攻击者可以在网络中

获取 NCC 的唯一身份标识符，但是却很难获取

eGUE和 eSAT，因为 eGUE和 eSAT均是地面用户和卫星

在本地随机生成，每一次会话后便丢弃当前密钥生

成新的会话密钥开始下一轮的数据传输。因此，会

话密钥具有前后向安全性。

6)实体隐私信息保护：由于实体采用的是基于

格密码的哈希函数而不是真实身份完成注册，因此

实体的身份信息得到保护，且身份信息不可伪造。

另外，网络中只有NCC知道实体的真实身份，因

此该方案还具有恶意实体追踪的功能。

5　性能仿真与分析

本节分 3个方面与文献[3-4,8-9]进行对比，进

而分析本文所提方案的性能，并给出仿真结果，其

中文献[3-4]方案基于椭圆曲线的离散对数问题来提

供安全性保障，文献[8-9]方案使用格密码中的SIS

问题来保证认证方案的安全性。为了更方便地显示

实验结果，所有方案均在 3.4 GHz Intel Core i7-

6700处理器和8 GB RAM的台式计算机上使用Lat‐

ticeCrypto库来模拟方案中涉及的密码操作，其中

Rq =
Zq [ x ]

xn + 1
，椭圆曲线为 y2 = x3 - x，同时在给定

安全参数 k = 8 的情况下，设 q = k2， m = n =

k log q以保证 SIS问题难度的成立[14,18]。假设低轨

道地球卫星与地面的距离约为1 500 km，单条交互

消息的往返时延约为 10 ms，同时令卫星下行速度

为5 Mbit/s，上行速度为200 kbit/s。接着在VS2022

上分别创建卫星模块和地面用户模块，并通过前述

的认证方案进行参数交互。当卫星或用户收到认证

参数后，分别调用LatticeCrypto库模拟密码算法。

5.1　计算时间对比

本节将本文所提方案与其他相关方案在计算时

间方面进行比较。表2中给出了所有认证方案中需

要使用的各种密码符号和定义以及各个操作的具体

时间。

在计算时间时，方案中不包括串联和异或的运

算时间，因为这2个操作都占用很少的执行时间。本

文所提方案中的计算时间主要由注册阶段和认证阶段

2个阶段的计算时间组成，2个阶段的计算时间如表3

和表4所示，下面将分别对表3和表4进行分析。 

  表2　 密码符号定义及操作时间

参数

抽样函数Tge

哈希函数Th

格中乘加操作Tlma

格中标乘操作Tlsmul

格中乘操作Tlpma

椭圆曲线中乘操作Tmul

椭圆曲线中点加操作Tpa

时间/ms

7.177 47

3.5

31.360 55

29.278

37.174

0.063 2

0.000 3

  表3　 注册阶段计算时间

方案

文献[3]

文献[4]

文献[8]

文献[9]

本文

地面用户

—

2Tmul + 2Th

—

Tlma + Tlpma + 2Th

2Th

低轨道地球卫星

—

2Tmul + 2Th

—

Tlma + Tlpma + 2Th

2Th

NCC

4Tmul + 3Th

Tpa + 2Th

Th + Tge + Tlpma

Tlpma + 2Th

Th

总时间/ms

10.752 8

21.253 1

47.851 47

195.243 1

17.5
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表3中，地面用户和低轨道地球卫星使用格上哈

希函数映射身份标识符得到hα ( ID)，同时验证NCC

返回的注册响应消息 (hα ( Ncc + ID),Ncc,Responce)
的正确性。NCC同样需验证实体发送的注册请求

消息(hα (cID),Request )的正确性，并生成响应消息

发给实体。因此，注册阶段的计算时间为 5Th，约

17.5 ms。本文使用相同的方法计算了其他认证方

案在注册阶段的计算时间。对于文献[3,8]，地面用

户和卫星只需向NCC发送身份信息，并且大多数

密码操作都放在了NCC上，因此，注册阶段的计

算时间分别为 4Tmul + 3Th 和 Th + Tge +Tlpma，约为

10.752 8 ms和 47.851 47 ms。与本文所提方案的注

册流程类似，文献[4,9]中的实体都需要在NCC上

完成身份注册，因此，注册阶段的计算时间分别为

4Tlpma mul + 6Tlpma h + Tlpma pa 和 3Tlpma lma + 2Tlpma lpma +

6Tlpma h，约为 21.253 1 ms和 195.243 1 ms。由于本

文所提方案中的卫星和地面用户除了发送身份信息

外，还需要发送注册参数等，从而需要较多的时间

完成注册。同时，本文所提方案基于格密码完成身

份注册，且具有恶意实体追踪功能，在注册阶段的

安全性高于其他使用普通哈希函数的文献[3-4]方

案，与同样基于格的文献[8-9]方案相比分别缩短

了约30 ms和177 ms。

表4中，本文所提方案的认证阶段由盆景树算

法和原像抽样算法组成。地面用户首先将哈希后的

身份向量H ( IDGUE )分成 k个子向量，其值的大小

作为随机矩阵的选取规则。接着使用原像抽样算法

v0 ← Samplepre (TA0
,s,-∑Ajvj (mod q ),A0 ) 得到地

面用户的签名消息，并传输给卫星。卫星收到消息

后，通过计算AGUEvGUE =
?

0 ( mod q )来验证认证请求

消息的正确性，完成对地面用户身份的合法性检

验 。 然 后 ， 卫 星 同 样 使 用 原 像 抽 样 算 法

w0 ← Samplepre (ΤΑ0
,s,A0 ) 得到卫星的签名消息，

并生成认证响应消息传输给用户。最后用户通过计

算A0w0 =
?

0 ( mod q ) 来验证消息的正确性，完成对

卫星身份的合法性检验，同时计算 H1 (SKSAT ) =
?
 

H1 (SKGUE )验证会话密钥的正确性。因此，认证阶段

的计算时间为3Th + 2Tge + 2Tlsmul，约 83.410 94 ms。

随后使用相同的方法计算其他方案在认证阶段的计

算时间。文献[3-4]方案基于椭圆曲线密码实现地面

用户和卫星的双向认证，分别得到计算时间9Tmul +

4Tpa + 8Th 和 4Tmul + 12Th + 4Tpa，约为 28.57 ms和

42.254 ms。文献[8-9]方案基于格密码完成对地面

用户和卫星各自的身份认证，得到计算时间 4Th +

Tlsmul + 2Tlpma + 3Tlma、Tlma + 7Th + Tge + Tlpma，约为

211.707 65 ms和100.212 02 ms。由于文献[3-4]中的

方案在椭圆曲线上使用点乘或点加运算，计算复杂

度低，而本文所提方案中多用了矩阵乘向量运算，

在认证阶段的时间比文献[3-4]方案的更大。然而，

本文基于格密码中的SIS问题实现相互认证，可以

抵抗量子计算攻击。相比之下，文献[3-4]方案是基

于椭圆曲线密码完成身份验证，不具备抵御量子计

算攻击的功能。此外，文献[8-9]方案使用了高维运

算解密消息，导致认证阶段的计算时间较长。本

文所提方案考虑了卫星容量有限和处理能力低的

缺点，简化了认证流程，卫星只需要验证地面用

户的合法性和生成会话密钥，所以认证阶段的计算

时间与文献[8-9]方案的相比分别缩短了约 128 ms

和17 ms。

5.2　认证时间对比

本节将本文所提方案与基于格的认证方案在总

认证时间方面进行比较，其中总认证时间由计算

时间、通信时延、传播时延组成。考虑文献[3-4]

方案中的注册和认证算法由点乘和点加操作组成，

通信时延可忽略不计，因此，本文与文献[8-9]方

案在认证时间上进行对比分析。下面将介绍各方案

  表4　 认证阶段计算时间

方案

文献[3]

文献[4]

文献[8]

文献[9]

本文

地面用户

5Tmul + 2Tpa + 4Th

2Tmul + 6Th + 2Tpa

3Th + Tlsmul + 2Tlma + Tlpma

Tlma + 4Th + Tge

2Th + Tge + Tlsmul

低轨道地球卫星

4Tmul + 2Tpa + 4Th

2Tmul + 6Th + 2Tpa

Th + Tlpma + Tlma

Tlpma + 3Th

Th + Tge + Tlsmul

NCC

—

—

—

—

—

总时间/ms

28.57

42.254

211.707 65

100.212 02

83.410 94
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的总认证时间的实现细节。

由于地面用户距离NCC较近，且地面数据传

输速率快，通信时延短，因此只考虑卫星上数据

的传输。各方案的通信时延具体对比结果如表 5

所示。在注册阶段，卫星基于格密码的哈希函数

生成注册请求消息 (hα ( ID),Request )发送给NCC，

NCC则返回响应消息(hα ( Ncc + ID),Ncc,Responce)
给卫星完成身份注册。在认证阶段中，卫星和地面

用户基于盆景树算法和原像抽样算法生成认证请求

消 息 (eGUE,H ( IDGUE ),vGUE,t1) 和 认 证 响 应 消 息

(eSAT,w0,t3,H1 (SKSAT ))，并通过验证消息的正确性

实现实体间的双向认证，因此，利用公式通信数据

量/通信速率=通信时延，得到本文的通信时延，约

为9.1 ms。文献[8]的方案主要通过原像抽样算法和

拒 绝 抽 样 算 法 生 成 通 信 数 据 (RID,PWD), 

(RID,PWD,S ), ( ANS ,T,M,Z, sig )、( ANS ,t, sk ) 完成

认证参数的传递，因此，通信时延约为 15.5 ms。

文献[9]的方案利用Gentry加密机制生成交互消息

(Ci ), (CN )、(Ci,ei )(MA Cs,UG,MS )实现实体的身份

认证，通信时延约为166.2 ms。 

考虑星地链路长度远超于地面用户到NCC的

距离，本文只考虑星地间的传播时延。具体时延

如表 6 所示。结合注册阶段和认证阶段的通信时

延、计算时间以及传播时延，可以得到各个方案总

认证时间。图 4展示的是当安全参数 k = 8时各方

案的总认证时间。从图4中可以看出，与文献[8-9]

方案相比，本文所提方案在注册阶段的计算时间

缩短了 173%，在认证阶段的计算时间缩短了

20%，总认证时间缩短了 150%。从图 5可以看出，

随着 k值的增加，各个方案的通信开销逐渐变大，

但本文所提方案的增长幅度要小于其他 2 个格密

码认证方案，因此，本文不仅为通信实体提供了

高安全低开销的快速认证，还提高了卫星上的资

源利用率。   

  表6　 星地传播时延

方案

文献[8]

文献[9]

本文

交互次数/次

4

4

4

传播时延/ms

20

20

20

;
0

/m
s

400

300

200

100

0

,'
>>[8] >>[9] (>

47.851 47

211.707 65

275.059 12

195.243 2

100.212 02

461.655 12

17.5

83.410 94
110.010 94
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图4　当k = 8时各个方案的总认证时间
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图5　不同k值的通信开销对比

  表5　 不同方案的通信时延对比

方案

文献[8]

文献[9]

本文

注册阶段

(RID,PWD),

(RID,PWD,S )

(Ci ), (CN )

(hα ( ID),Request ) ,

(hα ( Ncc + ID),Ncc,Responce)

认证阶段

(ANS ,t, sk ), (ANS ,T,M,Z, sig )

(Ci,ei ), (MA Cs,UG,MS )

(eGUE,H ( IDGUE ),vGUE,t1 ) ,

(eSAT,w0,t3,H1 (SKSAT ))

大小/bit

(2 + k ) (m + n )|q| + 7k

≈ 8k (2 + k ) log2k + 7k

[ 2mk + (m + 1) (m + n + 2) ] |q| + (m + 1)k log 2 + k ≈
16k2 log3k + 8 log2k (k2 + 2k ) +

2logk (2 + k2 log 2) + k + k log 2

7k + 2 + 2n|q| + (
k
2

+ 2)m|q|

≈ 7k + 2 + 2 log2k (k2 + 8k )

通信时延/ms

15.5

166.2

9.1
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5.3　安全属性对比

本节将本文所提方案与其他相关方案在安全属

性方面进行比较，具体对比结果如表7所示，其中

√代表存在该安全属性，×代表不存在该安全属性。

从表 7 中可以看出，现有的认证协议不能满

足所有的安全要求。文献[4]方案使用椭圆曲线加

密算法生成会话密钥，该密钥不具有随机性，若密

钥被攻击者截获且密钥未定时更新，则攻击者有较

高概率根据当前会话密钥推断出原始数据。而文

献[8]方案中没有考虑密钥协商阶段，只是完成实

体间的相互认证，因此没有密钥前后向安全需求。

除本文外，其他几种认证方案皆无法实现隐私信

息保护，这是因为文献[3-4,8-9]方案在注册或认证

阶段使用简单的哈希函数对实体的真实身份进行加

密，无法抵御量子计算攻击。此外，由于文献[3-4]

方案的安全性是基于离散对数问题，可在多项式时间

内被量子算法破解。随着量子计算机的发展，2种认

证协议都会存在安全风险。本文通过在密钥生成过

程中添加随机因子保障密钥的前后向安全。同时本

文基于格密码的哈希函数生成不可伪造的注册请求

消息在NCC上完成注册，保护用户的隐私信息不

被泄露。因此，本文所提方案不仅满足了常规的各

种安全属性，而且还在后量子时代里基于SIS难题

有效抵御了量子计算攻击，比其他方案更安全。因

此，结合注册阶段和认证阶段的计算时间、认证时

间以及安全属性，所提方案满足所有的设计需求，

相比其他4种方案，是最优认证方案。

6　结束语

本文针对卫星网络的特点，设计了一种基于格

的卫星网络轻量化后量子接入认证方案，该方案在

注册阶段基于近似 SVP问题的格密码的哈希函数

完成了卫星和地面用户的注册。同时，在认证阶段

分别在地面和卫星上使用了盆景树算法和原像抽样

算法实现了卫星和地面用户的双向认证。安全性理

论证明，该方案基于格中的SIS问题可以抵御量子

计算攻击。性能结果分析表明，该方案花费了更少

的时间便完成了通信实体间的注册和认证。此外，

该方案在低轨、中轨、高轨卫星网络中均适用，通

信距离越远越能体现本文所提方案的优势。
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