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车联网联邦学习的数据异质性问题及
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摘 要：在车联网（IoV）场景中，不同设备存在海量非独立同分布的数据，容易引发数据异质性问题，影响模

型训练性能并威胁交通安全，对此聚焦于车联网联邦学习（FL）的数据异质性问题，通过对问题归因溯源提出

了基于个性化的解决方法体系与研究新思路。首先，论述了联邦学习用于车联网的必要性，调研总结了车联网

联邦学习中典型的数据异质性问题；其次，从感知、计算和传输3个环节对车联网联邦学习的数据异质性问题进

行了分类和追踪；再次，引入个性化方法作为解决各类车联网联邦学习数据异质性问题的核心手段，并分析了

现有个性化联邦学习的优点与不足；最后，讨论了个性化联邦学习在车联网场景中面临的研究挑战，并结合无

线通信等相关技术展望了未来研究方向。
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Abstract: In Internet of vehicles (IoV) scenario, there was a massive amount of non-independent and identically distrib‐

uted data among devices, leading to data heterogeneity problems of federated learning (FL). This problem affected the 

performances of model training and might pose threats to traffic safety. Therefore, the focus lied on the data heterogene‐

ity problem of FL in IoV, the personalized solution system and new research ideas were proposed through problem attri‐

bution. Firstly, the necessity of applying FL to IoV was discussed. Through an examination of current applications, identi‐

fied the data heterogeneity problems of FL in IoV. Secondly, classified and traced the data heterogeneity problems of FL 

in IoV, from the perspective of perception, computation, and transmission respectively. Thirdly, personalized methods 

were introduced as the core approaches to address the data heterogeneity problems of FL in IoV, and analyzed the advan‐

tages and disadvantages of existing personalized federated learning (PFL). Finally, the challenges encountered by PFL in 

IoV were outlined, along with the future research prospection related to advanced technologies on wireless communica‐

tions.

Keywords: Internet of vehicles, federated learning, personalized solution, data heterogeneity

收稿日期：2024-06-05；修回日期：2024-09-03
通信作者：桂冠，guiguan@njupt.edu.cn
基金项目：科技创新2030 —“新一代人工智能”重大基金资助项目（No.2021ZD0113003）
Foundation Item：Scientific and Technological Innovation 2030—“New Generation Artificial Intelligence”the National Key Re‐
search and Development Program of China (No.2021ZD0113003)



通 信 学 报 第 45 卷 

0　引言

车联网（IoV, Internet of vehicles）是建立在车

辆和互联网之间通信和数据交换基础上的物联网，

实现了车辆间的数据交互，提高了交通的安全性和

便利性。而将以深度学习为代表的人工智能技术应

用于 IoV不仅促进了智能交通业务的发展，而且为

用户提供了更及时、精准、可靠的功能和服务[1]。

随着 IoV设备数量及其密度、业务数量及其类型、

数据量及其模态的不断增长，人们对 IoV及其所承

载的智能交通服务在节能、安全、智能化、个性化

等方面也提出了更高的网络性能及服务质量需求[2]。

深度学习架构的不同会对所训练的神经网络模

型（下文简称模型）及其所处的无线网络产生不同

的性能影响。许多研究工作致力于通过改进或优化

深度学习架构来提升 IoV的网络性能和智能交通业

务的服务质量。当前深度学习的主要架构包括集中

式、分布式和集中-分布混合式学习[3]。集中式学

习架构将任务相关的所有数据汇聚在云服务器上进

行面向智能交通业务的神经网络训练。相对于教

育、家居、电力等行业，智能交通业务对网络时延

更加敏感，要求 IoV在动态且复杂的无线网络环境

下实现低时延、高可靠的数据传输[4-5]。由于集中

式训练的模型部署在云端，长距离的服务请求和响

应数据传输会造成较高时延[4]。若在 IoV中采用分

布式学习架构部署模型，多元化和个性化的智能交

通业务需要频繁采集大量用户的本地信息并广泛传

输用于分布式模型训练，极易导致隐私泄露，威胁

智能交通的安全性[6-7]。集中-分布混合式学习架构

允许少量具有相关性的用户形成群组并在群组内共

享数据，但由于数据量不充分、训练集难以反映分

析对象的真实分布，造成 IoV中的“数据孤岛”问

题[7]，导致模型训练性能难以满足服务需求。表 1

总结了传统学习架构的优缺点及在 IoV 中应用的

不足。

联邦学习（FL, federated learning）由于具有较

高的隐私性而备受关注，其独特之处在于用户终端

可以利用自身有限的算力基于个人数据集进行本地

模型的初始化训练，此时用户作为FL客户端仅与

中央服务器进行少量的参数交互。这样不仅降低了

海量数据上传造成的通信开销，同时避免了设备中

的用户隐私信息因共享而被窃取或泄露[8]，因此更

适合作为模型训练架构应用于面向智能交通服务的

IoV。

由于FL在保证设备中数据隐私安全的前提下

通过联合训练解决“数据孤岛”问题，许多学者将

FL技术引入 IoV，以达到更加高效和安全的网络性

能，实现智能、多元的交通应用需求[9-11]。然而在

实际应用中，由于客户端的数据和模型可能存在异

质性，FL的训练准确性和收敛性都可能受到影响。

在 IoV 中，不同车载终端、用户设备和路边单元

（RSU, road side unit）所拥有的数据由于时空来源

不同等因素，样本具有不同的特征分布[5]，即不同

FL 客户端的本地数据集之间服从非独立同分布

（Non-IID, non-independent identically distribution）

关系[12]，会引起FL的数据异质性问题。而不同设

备参与FL训练的模型神经网络的结构类型或参数

设置不同，会引起FL的模型异质性问题，导致FL

训练后客户端的模型性能存在显著差异[13]。由于

模型结构类型和参数的设置主要受设计者的主观影

响，在面向智能交通业务的 IoV中可以通过政策法

规等手段进行约束。而引起 IoV中 FL数据异质性

问题的原因较为复杂且难以应对，因此本文主要探

讨 IoV中的FL数据异质性问题，下文中的FL异质

性问题均默认为数据异质性问题。

本文针对 IoV-FL 相关的现有研究进行了调

研[14-24]，将这些工作根据应用范围、主要技术、架

构形式及是否考虑异质性问题进行区分，如表2所

示。从表 2可以看出，只有文献[14-15,18,20,24]考

  表1　 传统学习架构的优缺点及在 IoV中应用的不足

架构

集中式学习[4-5]

分布式学习[6-7]

集中-分布混合式

学习[2]

优点

部署结构简单，数据易备

份，隐私泄露风险低

支持多用户同时使用，传输

时延低

通信开销低，传输时延低

缺点

传输数据量大，传输时延高，配置要求高

数据交互频繁，数据量大，通信开销大，

隐私泄露风险高

数据量不充分，易造成“数据孤岛”问题，

隐私泄露风险高

在 IoV中应用的不足

需要实时通信，无法承担高时延代价，易造成车

辆拥堵、车祸等情况

通信资源有限，训练性能差，隐私泄露风险高，

泄露用户信息并威胁生命安全

设备异构程度高，不适用于环境复杂的 IoV场

景，训练性能差导致交通业务性能差
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虑了 IoV-FL的异质性问题，其中文献[18,20]提供

了单一的解决对策，普适性和实际指导意义有限。

IoV-FL的异质性问题仍需结合实际应用场景、关

键业务需求和动态环境因素，在明确异质性问题具

体成因的基础上，从数据、模型、架构等不同层面

进行分析，形成体系化的解决方法。

为了适应大规模高动态场景、低时延高可靠接

入和多元化强安全需求，同时考虑到智能交通业务

对车路云协同的需求，云边端分层架构将成为智能

IoV的基本组成形式。在此基础上，IoV-FL采用基

于云边端按需灵活交互的组织架构。如图1所示，

本文将 IoV划分为 4层，即 IoV智能业务层、中心

计算层、边缘智能层和终端设备层，涵盖 3种 FL

架构，包括传统的单层架构（①）、分层架构（②）

和分簇架构（③）[15]。基于车与车、车与基础设

施等不同形式的车联通信能够根据不同的实际情况

  表2　 在 IoV中部署FL的异质性问题研究现状

文献

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

应用范围

智慧出行

智慧出行

自动驾驶

交通流预测

交通流预测

交通预测及路线规划

智慧出行

自动驾驶

智慧出行

交通流预测

入侵检测系统

主要技术

区块链、移动边缘计算（MEC, mobile edge 
computing）双聚合框架

差分隐私、MEC

同态加密、区块链、零知识证明

长短期记忆、车辆控制局域网络

Gale-Shapley算法、多维契约

聚类、多任务FL、A*算法

差分隐私、局部微调的个性化技术

深度强化学习

基于哈希-RSA的对齐方法

联邦能源需求算法、聚类

区块链、联邦森林、对抗学习

架构形式（单层/多层）

云服务器-MEC服务器-车辆终端，多层

云服务器-MEC服务器-车辆终端，多层

MEC服务器-车辆终端，单层

中心服务器-车辆终端，单层

中心服务器-车辆终端，单层

交通服务器-交通站点-车辆终端，多层

中心服务器-车辆终端，单层

MEC服务器-车辆终端，单层

中心服务器-车辆终端，单层

充电站供应商-充电站，单层

系统-FL节点-FL客户端，多层

是否考虑

异质性问题

是

是

否

否

是

否

是

否

否

否

是
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图1　面向 IoV的FL组织架构
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选择不同的架构，实现在提高网络资源利用率的同

时优化FL的训练效率与性能，提高智能交通业务

的服务性能。这些异构的FL能够实现高效、灵活

且适应性强的模型聚合，以适应具有多样化业务场

景的 IoV模型需求。其中，第一种单层架构即只有

RSU到基站一层链路；第二种分层架构即本地终端

设备-边缘云-宏基站3层链路；第三种分簇架构即

没有边缘云，而是对终端设备进行分簇，选出簇

头，由簇头与基站进行交互。

终端设备能够实时采集和处理用户相关的本地

数据，用于更新/上传本地模型参数。在边缘智能

层中存在 2 种情况：一种是边缘设备参与模型训

练，并将训练结果与接收到的模型参数共同聚合后

上传至中心/下发至终端；另一种是仅作为边缘服

务器不参与模型训练，直接进行边缘聚合后将模型

上传/下发。中心服务器则根据接收到的模型参数

进行模型聚合，更新全局模型并下发。IoV智能业

务层则根据实时的业务需求和网络状况，动态调配

FL 任务并协调云边端相关的通信、感知、计算、

存储等资源。

具体来说，终端设备在本地训练模型，上传本

地模型参数至边缘智能层。对于不同的应用场景，

边缘设备需要进行不同的处理方式，当进行交通状

态监测时，需要实时传输数据和快速响应，参与模

型训练的边缘设备利用本地数据进行边缘模型训练

后聚合。而车流预测不需要实时交互信息，且边缘

服务器/基站不参与训练，接收本地模型参数后直

接聚合。以上2种情况边缘设备均将聚合后的模型

下发至客户端再进行训练，并将边缘模型上传至中

心服务器进行全局聚合。中心服务器得到全局模型

后，可以将模型参数下发至边缘智能层，边缘智能

层再下发至终端设备层。当某一区域终端移动性不

高且较为密集时（如泊车管理），中心服务器可以

利用高质量的下行通信链路及时将全局模型下发至

边缘智能层和终端设备层。经过多轮训练达到收敛

的全局模型可以有效执行各类智能交通业务并通过

IoV高效地服务用户。

已有研究表明，个性化方法可以有效缓解 FL

的异质性问题，因而个性化联邦学习（PFL, per‐

sonalized federated learning）受到了广泛的关注与

研究[25]。PFL允许参与方根据其数据分布在本地生

成适合自己的个性化训练模型[26]，能够有效提高

全局模型训练的准确性和收敛性。

本文面向智能交通服务需求，聚焦于 IoV中的

FL异质性问题，对其成因、类型、影响及个性化

解决方法进行研究分析。本文的主要贡献如下。

1) 在调研现有 IoV场景下 FL研究工作的基础

上，揭示了 FL异质性问题普遍存在于各类 IoV场

景中，对智能交通业务产生了难以忽视的负面

影响。

2) 分析了 IoV中引起 FL异质性问题的原因和

相应后果，并从IoV-FL流程的感知、计算和传输3个

环节对造成异质性问题的原因进行分类。

3) 引入基于个性化的多元方案，从本地数据

预处理、本地模型微调、全局模型优化和训练架构

动态组织 4个层面构建完整的 IoV-PFL技术体系解

决异质性问题，提高 FL性能，赋能 IoV按需提供

更加个性、安全、可靠、高效的智能交通服务，并

分析了每种技术的不足之处，进而从无线网络优化

的视角提出了新的探索方向及研究思路。

4) 讨论了 IoV-PFL值得关注的研究方向，包括

安全隐私增强、安全性及隐私性测评标准、全局模

型动态优化、智能交通专用数据集构建、基于前沿

无线技术的融合增强等方面，并阐述了其中的研究

难点与相应的解决建议。

1　IoV-FL存在的异质性问题分析

如图2所示，IoV-FL存在的异质性问题主要源

于参与FL训练的各客户端本地数据服从Non-IID。

造成 FL数据集Non-IID的原因有多种，本文根据

FL过程中的感知、计算和传输3个环节将客观原因

分为客户端数据集异质、可用计算资源差异和通信

方式异构 3类[5]，并进一步将造成客户端数据集异

质问题的原因基于其自身状态和能力的差异性细分

为6种情况，具体分析如下。

-D64)=

9>?9)=

?,9<,))=
=?,;
A.

<*;2)=

**64)= 3B

)0:(

=?64)=

IoV-FLAD?><

;2Non-IID

2A0<
DB)A

2/,
;20AD

图2　IoV-FL存在的异质性问题

··210



第 10 期 刘淼等：车联网联邦学习的数据异质性问题及基于个性化的解决方法综述

1.1　感知环节：客户端数据集异质引起

在 IoV-FL中，各终端形成异质数据集的情形

十分常见。假设将具有相同计算能力和稳定链路质

量的车辆作为FL的终端设备，RSU作为不参与模

型训练的边缘设备，中心服务器可以可靠地接收所

有来自RSU的聚合模型。然而由于RSU的位置不

同，获取的数据也有差异，从而造成所构建本地数

据集的不同[27]。考虑到不同的车辆终端或边缘服

务器也存在类似于RSU的情况，因此本文根据数

据源的设备差异性将形成异质数据集的原因分为以

下几类。

1) 设备所处时空不同。数据在时间和空间上

具有相关性，不同时空的设备会生成不同分布的数

据集[28]。即使在相同时间，不同空间的设备所在

地区的天气、温度等不同，也会导致所采集的数据

存在异质性，而同一设备在不同时间所采集的数据

分布也可能存在Non-IID情况。

2) 设备感知能力不同。IoV中不同种类设备配

备的传感器各不相同，导致不同设备间的感知能力

和存储的数据模态存在差异，这进一步造成了设备

存储的数据模态异质情况。例如，道路上的监控设

备存储的数据模态为视频，而停车场闸机存储的数

据模态为图像。

3) 设备任务需求不同。不同 IoV应用场景的设

备具有不同的FL任务需求[29]，也会导致设备所存

储的数据分布不同。例如，在高速公路和城市交叉

路口部署的监控设备虽然型号相同，但是高速公路

监控任务是测速，而城市交叉路口监控任务是闯红

灯拍照，这2种不同的任务会导致存储的数据模态

和数据分布产生差异。

4) 设备消费群体分布不同。IoV中的设备各不

相同，不同设备终端的品牌、型号、配备的服务类

型等存在较大差异。由于消费者在购买设备时会对

某种特定品牌和型号存在偏好，出现某些设备使用

人群固定、不同型号设备中参与训练的数据分布不

平衡甚至类缺失等情况。例如，不同国家的消费者

使用本国品牌车辆的情况相较于他国品牌更多，参

与 FL训练的数据会有地域及品牌等属性的划分，

导致数据存在Non-IID情况。

5) 设备存储能力不同。不同 IoV终端设备的存

储能力存在差异[30]，存储能力较弱的设备只能在

短期内存储，且存储的都是最新数据，历史数据量

有限难以反映真实的长期分布。而存储能力较强的

设备，如边缘服务器或者中心服务器，其能够存储

长期数据，较存储能力较弱的设备更能反映数据的

真实分布，因此可以认为设备的存储能力差异也会

造成FL过程中的数据Non-IID。

6) 设备通信能力不同。IoV中不同设备的通信

能力存在差异，如设备的发送功率、天线增益、通

信体制等。在无线环境复杂多变的 IoV中，发送功

率和天线增益较弱的设备可能因为无线通信质量过

差而无法持续上传本地模型的参数信息，从而造成

FL过程中发生数据Non-IID情况[31]。

1.2　计算环节：可用计算资源差异引起

车辆终端自身的计算资源不同，会导致部分车

辆终端无法完成预期的本地训练任务。同时由于车

辆具有移动性，同一边缘服务器的覆盖范围内车辆

终端不断变化。当未完成本地训练任务的车辆驶离

其所在地区的边缘服务器覆盖范围时，无法上传最

新的模型参数信息，也会造成异质性问题。

此外，边缘服务器中可用的计算资源可能不

同，会影响边缘服务器处理和上传模型参数信息的

效率。一方面，对于边缘设备需要参与训练的情

况，部分边缘设备由于计算资源有限，可能无法持

续参与训练，导致其贡献的模型参数信息变少或停

滞，进而影响全局模型的一致性，造成异质性问

题。另一方面，对于不参与训练的边缘设备，由于

计算资源限制，部分车辆终端无法上传训练完成后

的模型参数信息，从而造成异质性问题。

1.3　传输环节：通信方式异构引起

异步FL允许客户端在任何时间上传和下载模

型参数，不需要等待与其他参与者联合训练[32]。

这种灵活性使得异步FL更适用于不稳定的网络环

境或算力不均的 IoV环境。然而，对于信息新鲜度

和紧迫度要求较高的FL任务[33]，信道条件较差的

客户端所上传的模型参数信息在全局聚合时可能已

经过时，从而引起通信方式异构导致的异质性

问题[34]。

2　基于个性化解决 IoV-FL 异质性的方案

体系

针对FL的数据异质性问题，一类有效的解决

方法是在客户端本地数据和模型上进行个性化处

理，在不改变各客户端原始数据分布的同时充分利
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用其本地数据和模型的特征，对数据、模型参数及

FL架构进行动态调整，减小异质性问题对全局模

型训练性能造成的失衡影响，并使每个客户端都获

得高质量的个性化模型，进而提高各客户端本地模

型执行任务的性能[25]。

Tan等[25]调研了现有的各种PFL方法，但并未

针对 IoV 场景进行分析应用。为了提高 IoV-FL 性

能，实现更加精准、高效的智能交通业务，亟须对

IoV-PFL方法进行总结分析，解决异质性问题的不

良影响。受文献[25]的启发，本文将现有PFL方法

归纳为基于本地数据预处理、本地模型微调、全局

模型优化和训练架构动态组织4类，并从无线网络

优化的视角出发，提出了解决 IoV-FL数据异质性问

题新的研究方法和思路，在此基础上构建了如图3

所示的基于个性化解决 IoV-FL异质性的方案体系。

2.1　基于本地数据预处理的方法

基于本地数据预处理的方法旨在FL执行前通

过修改数据分布来解决异质性问题，数据增强和客

户端选择是2类主要手段。

2.1.1　数据增强

数据增强[35]是通过随机变换或知识转移来增

加数据多样性的技术，可用于缓解 IoV中的数据不

平衡问题[36]。PFL中常见的数据增强方法有 3种，

分别为 vanilla[37]、mixup[38]和生成式对抗网络[39]。

汤凌韬等[36]提出了面向FL的数据增强框架，并基

于生成式对抗网络设计了隐私保护的样本生成算

法，在保证原数据隐私的前提下生成虚拟样本并共

享，有效缓解了训练过程中数据分布差异导致的模

型偏移问题。Aliyu等[24]提出了通过集成统计检测

器来检测和提取未知的对抗样本，通过将未知样本

包含到检测器的数据集中来增强 IoV-FL方法的入

侵检测能力，使系统能够在不可预见的攻击下保持

可靠性。

2.1.2　客户端选择

客户端选择基于特定准则挑选实际参与训练的

客户端，以便得到更均匀的全局数据分布，提高中

心模型的泛化能力[25]。基于本地数据预处理的FL

异质性问题个性化解决方法[40-42]如表3所示。

在 IoV中，由于终端设备类型复杂、数据量庞

大且分布不均匀，可以采用客户端选择来筛选出高

质量用户。Song等[42]提出了基于上下文的客户端

选择算法，通过预测 IoV-FL中车辆到万物（V2X, 

vehicle to everything）链路的通信时延对客户端进

行选择，以解决 IoV中由客户端数据集异质和通信

方式异构导致的异质性问题。

2.2　基于本地模型微调的方法

尽管基于本地数据预处理的方法可以提高 FL

全局模型的训练性能，但修改局部的数据分布可能

丢失与用户行为多样性相关的重要信息[25]。在 IoV

中，训练单一模型的FL难以向用户提供多元化的

业务类型和定制化的服务内容。而在面向多模型的

FL架构中，如何进行本地模型微调实现用户个性

化需求，是亟待解决的问题。基于本地模型微调的

  表3　 基于本地数据预处理的FL异质性问题个性化解决方法

方法

数据增强

客户端选择

文献

文献[24]

文献[36]

文献[40]

文献[41]

文献[42]

是否考虑

IoV场景

是

否

否

否

是

主要贡献

通过安全增强模型检测FL训练中的入侵行为，从而提高 IoV安全性

隐私保护的样本生成算法，客户端在本地生成虚拟样本并在节点间共享

设置激励机制奖励训练性能高的客户端，惩罚需要更多轮通信的客户端

将声誉与契约理论相结合，以激励具有高质量数据的高信誉客户端

基于延迟预测选择客户端，以减少通信轮数和缩短每轮时间来提高效率

针对的FL异质性类型

—

客户端数据集异质

客户端数据集异质/信道差异

导致的异质

—

客户端数据集异质/信道差异

导致的异质
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图3　基于个性化解决 IoV-FL异质性的方案体系
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PFL方法旨在帮助客户端获得个性化和自适应能力

强的本地模型，具体包括增加模型局部损失正则

项、元学习、多任务学习（MTL, multi-task learn‐

ing）、模型插值、终身学习和参数解耦。

2.2.1　增加模型局部损失正则项

模型正则化是防止机器学习过拟合并提高收敛

性的常用策略[43]，可以抑制模型局部更新对全局模

型产生的不平衡影响，提高收敛稳定性和全局模型

的泛化能力，进而生成性能更好的个性化模型[25]。

由于 IoV中不同终端的数据感知方式不同，在

部署FL时可能会形成客户端数据集异质问题，蓝

梦婕等[44]针对这一问题提出了动态联邦自正则算

法，在FL的训练过程中引入自正则化惩罚项，通

过计算本地模型和全局模型的相似度来确定自正则

项系数，动态地修改本地损失函数，从而缓解

Non-IID数据集带来的客户端偏移问题。

在 IoV中，通过增加模型局部损失正则项可以

增强FL的泛化能力，使模型更好地满足车辆在复

杂道路和多变路况下的实时决策需求，同时缓解网

络性能波动造成的决策滞后，确保智能交通系统的

高效稳定运行。

2.2.2　元学习

元学习旨在通过接触各种任务（即相应的数据

集）来改进学习策略[45]，使得算法或模型的自适

应能力更强，能够快速有效地学习新任务。

Chen 等[46]提出了一种面向 Non-IID 数据集的

联邦元学习框架，允许移动设备和中央服务器进

行模型参数交互共享的同时利用元学习提高模型

的收敛性与准确性。Yue 等[47]设计了一种基于非

均匀设备选择的联邦元学习算法，旨在加速模型

训练收敛，提高面向异质数据集的全局模型训练

收敛速度。

在 IoV高可靠低时延的要求下，元学习可以节

省FL的训练时间，并提高全局模型的泛化能力[48]。

但目前联邦元学习仍存在许多难点[49]，还没有在

IoV领域应用的研究。考虑到用户对智能交通业务

长久性和多样性的需求，未来可以利用元学习在持

续的FL过程中学习如何进行训练策略动态优化[50]。

2.2.3　多任务学习

多任务学习旨在面向多个具有相关性的任务训

练一个通用模型[51]。基于 MTL 的 FL（MTL-FL）

将每个FL客户端的本地模型训练视为MTL中的一

项任务，并通过给客户端分配不同的本地训练任务

来解决设备异构造成的异质性问题[51-52]。

Zeng 等[19]提出了一种新型的 MTL-FL 框架，

能够在不共享本地数据的情况下优化交通预测模

型。为了在面向 6G的 IoV中提升MTL-FL的训练

效率与通信效率并保护用户的安全隐私，Li等[52]

设计了一种考虑客户端调度和频谱分配的车辆联邦

算法。由于MTL-FL为客户端分配不同的训练任务

并生成不同的本地模型，每个客户端都参与一轮训

练会显著增加 IoV-FL的通信开销。因此，在通算

资源有限的 IoV中可以考虑结合能降低通信开销的

技术（如雾计算、空中计算等），以提高MTL-FL

的整体性能。

2.2.4　模型插值

虽然上述个性化方法能够缓解 IoV-FL异质性问

题，但可能导致模型泛化能力下降和过拟合[53]。为

了平衡PFL泛化和个性化程度，模型插值[54]在已有

的模型参数之间进行插值，基于局部模型和全局模

型之间的相似度计算来提高模型的泛化能力。Han‐

zely等[55]提出了每个FL客户端学习一个单独的本地

模型，用惩罚参数 λ作为本地模型和全局模型参数

之间的插值，用于避免局部模型与全局模型的严重

不相似情形，从而提高异质性数据的训练性能。

根据前期调研，目前尚未出现基于模型插值的

IoV-FL个性化方法研究，但在智能家居领域已有

相关工作开展。Yang等[56]提出了基于聚类和模型

插值的PFL算法，利用智能网关和摄像头将该算法

用于智能家居场景的火焰识别任务，能有效避免家

居环境中火灾的发生。在 IoV中，车辆终端的移动

性也会造成类似的数据处理低效率问题，基于该

方法对RSU及车辆终端构建面向交通监测或轨迹

预测任务的PFL，可提升辅助驾驶的响应速度和决

策准确性。

然而，在 IoV-FL中引入模型插值解决异质性

问题时，需要将算法复杂度纳入考虑范围，模型插

值复杂度过高会造成FL的通信时延增大，难以满

足 IoV业务的实时性要求。

2.2.5　终身学习

终身学习的主要目的是在不忘记旧任务的情况

下保持模型面向新任务的准确性[7]。现有研究发

现，借鉴终身学习的理念能够有效克服Non-IID数

据集对FL的影响。
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弹性权重巩固（EWC, elastic weight consolida‐

tion）[57]是一种缓解灾难性遗忘的有效方法。为

了避免非目标数据的灾难性遗忘，Shoham等[58]将

FL 和终身学习进行类比，提出了一种基于 EWC

的联邦算法，在每个本地训练的损失函数中都添

加惩罚项，以促使各个本地模型均收敛到一个共

同的全局最优结果。对于移动机器人的自主导航

问题，Liu等[59]结合终身学习和强化学习提出了一

种终身联邦强化学习算法，使移动机器人能够快

速适应新环境，提高训练效率。Yu等[60]针对移动

机器人基于视觉的避障任务，探索了FL在分布式

移动机器人系统中的应用潜力，利用移动机器人

对虚拟场景和现实场景的探索与交互不断学习面

向自适应避障策略的AI模型，并在执行任务时获

取面向动态环境的自主导航新数据，从而构建持

续学习流程。

考虑到终身学习可以保证在模型训练过程中积

累新知识，因此可以在 IoV-FL中将终身学习用于

道路目标识别、行车路径规划等应用，以应对不断

变化的道路环境，从而解决相应的数据异质性问

题，实现更智能、适应性更强的个性化业务。

2.2.6　参数解耦

参数解耦通过分离客户端的私有模型参数与全

局模型参数来实现个性化训练[25]，即将模型参数

区分为私有模型参数和上传全局参数，以提升客户

端本地的个性化学习能力。其中私有模型参数仅在

客户端本地训练。

具体实现参数解耦通常有2种方法。第一种是

文献[61]提出的“基础层+个性化层”方法，个性化

层用于本地学习个性化的特定任务表征，而基础层

参数被上传至FL服务器共享，用于学习低级通用特

征。针对视觉图像分析中的数据异质性问题，Su

等[62]提出了基于参数解耦策略的PFL方法，利用基

础层来适应个性化模型，能够在保护本地隐私的同

时减少异质性问题带来的影响。然而，该方法需要

每个客户端长期存储个性化层且不能释放它们，导

致存储资源的占用空间过大。在资源有限的 IoV中，

客户端可能会由于存储资源不足而无法存储数据和

模型参数，从而影响FL的准确性和收敛速度。

第二种是为每个客户端分别构建个性化特征。

为了应对由于传感器不同姿态和数量所带来的异质

性问题，Song等[63]将Transformer模型中的位置嵌

入作为私有参数，而其他参数则共享并聚合到服务

器，为每个客户端提供一个定制化的模型，从而提

高本地模型的准确性。

由于这2种参数解耦方法都会在一定程度上增

加FL复杂度，且相关研究较少，目前通过参数解

耦应对 IoV-FL异质性问题的个性化方法仍然有限。

未来可以考虑在 IoV中的道路目标识别、信号灯及

交通指示牌识别等应用中研究基于参数解耦的

PFL，面向特定车辆、驾驶员、行人构建个性化

层，同时提高在异质性场景下 IoV-FL的收敛速度

和准确性。基于本地模型微调的FL异质性问题个

性化解决方法如表4所示。

2.3　基于全局模型优化的方法

基于全局模型优化的个性化方法能够对FL中每

个客户端进行模型定制化设计，提升全局模型整体

性能[25]。其中知识蒸馏（KD, knowledge distillation）

可支持个性化模型架构，而模型结构自适应能动态

调整模型结构，满足IoV-FL的分布式应用需求。

2.3.1　知识蒸馏

在FL中使用知识蒸馏可以通过知识积累减轻

数据异质性对全局模型性能产生的影响，提升模型

训练的通信效率和计算效率[64-65]。联邦蒸馏示意如

图 4所示，将FL视为一个KD中的知识积累过程，

中心服务器上的模型视为教师模型，客户端上的模

型视为学生模型，从教师模型上学习、继承所积累

的知识，可以克服灾难性遗忘造成的模型训练性能

差的问题[66]。

在FL中，KD常与迁移训练相结合，利用预训

练模型实现知识迁移，避免从头构建模型。Shuai

等[66]提出了一种新的 FL框架，用KD应对数据异

质性造成的知识遗忘，在长尾数据集上进行模型训

练，保证多数类训练精度的同时提高尾部类的训练

准确率。Lin等[67]提出了基于鲁棒联邦模型的蒸馏

框架，利用集成蒸馏策略对多个模型进行鲁棒融

合，降低了隐私泄漏风险和FL计算成本。

此外，KD还能解决对抗性样本造成的模型训

练效果不佳的问题。文献[68]在车辆图像数据中只

增加了少量扰动，训练得到的模型就会将车辆误识

别为猫。因此，在安全性敏感的 IoV应用场景中，

采用 KD 可以减少对抗性样本引起的模型推理错

误，缓解安全隐患。
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  表4　 基于本地模型微调的FL异质性问题个性化解决方法

方法

增加模型局部

损失正则项

元学习

多任务学习

模型插值

终身学习

参数解耦

文献

文献[44]

文献[46]

文献[47]

文献[19]

文献[52]

文献[55]

文献[56]

文献[58]

文献[59]

文献[60]

文献[61]

文献[62]

文献[63]

是否考虑

IoV场景

否

否

否

是

是

否

否

否

否

否

否

否

是

主要贡献

基于本地-全局模型相似度引入自正则化惩罚项动态

调节本地损失函数

模型参数在终端和服务器间传输，不将原始数据收集

到服务器上

基于多址技术的非均匀客户端选择与无线资源分配

联合优化FL

引入分层聚类，利用MTL-FL框架与A*算法预测最

短行驶路径

设计面向车辆和无线资源联合调度的MTL-FL算法，

提高FL效率

提出基于变式SGD的FL模型优化算法，利用个性化

降低通信开销

对异构客户端先分类再聚合，通过聚类间模型插值实

现PFL

在损失函数中加入惩罚项，迫使所有局部模型收敛到

共享最优

设计终身联邦强化学习机制，提出知识融合算法对共

享模型升级

探索FL在分布式系统的应用，机器人在模拟/现实场

景中持续学习

提出用于深度提要联合训练的“基础层+个性化层”

方法

基于参数解耦策略的PFL，通过元转移和基础层适应

个性化模型

基于本地数据集为客户端定制模型，提高本地感知的

准确性

针对的FL异质性类型

客户端数据集异质/可用计算资源差异

客户端数据集异质/通信方式异构/可用

计算资源差异

客户端数据集异质/通信方式异构/可用

计算资源差异

—

客户端数据集异质/通信方式异构

—

客户端数据集异质

客户端数据集异质/通信方式异构/可用

计算资源差异

—

—

客户端数据集异质

客户端数据集异质

客户端数据集异质/通信方式异构
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2.3.2　模型结构自适应

IoV 环境动态复杂，模型训练涉及的参数较

多，部署FL需要大量的通信资源，且海量异质数

据会造成模型训练性能下降。因此，自适应地调整

模型结构成为一种重要的策略，能够节约通信资

源，提升模型训练性能。现有2种通过自适应调整

模型结构从而加速FL中模型训练收敛速度的技术。

一种是使用自适应优化器，如 Adagrad[69]、

Adam[70]等，来取代随机梯度下降（SGD, stochas‐

tic gradient descent）优化器。然而，这些自适应优

化器往往需要对先前的梯度信息积累动量才能进行

更新[71]，这会使本地模型参数上传的通信成本增

加。为解决这个问题，Reddi等[72]提出了一个联邦

自适应框架，基于服务器上的平均全局梯度计算累

积梯度，客户端执行 SGD训练本地模型。不仅节

省了FL的计算资源，还降低了通信成本。陈飞扬

等[73]提出了一种基于Non-IID数据集的联邦迁移学

习框架，根据模型参数动态分配客户端模型聚合的

权重，并引入个性化迁移学习模型和动量梯度下降

算法加快本地模型收敛速度。

另一种模型结构自适应技术是组归一化（GN, 

group normalization）[74-75]和批归一化（BN, batch 

normalization）[76]，GN 是通过分组计算均值和方

差，BN是对比GN更小批次的数据进行计算，实

现对数据的标准化，以消除客户端数据分布不均匀

的影响。Du等[77]证明了归一化层在FL中是必不可

少的，其中层归一化（LN, layer normalization）方

法是较好的选择。LN方法是对每个特征层的数据

进行标准化处理，可以减轻外部协变量移位从而提

高全局模型的训练性能。

由此可见，模型结构自适应技术能有效应对数

据异质性和网络波动，在保障通信效率的同时提高

FL性能，在网络动态、资源有限的 IoV中具有应

用价值。基于全局模型优化的FL异质性问题个性

化解决方法如表5所示，这些个性化解决方法可以

有效应对 IoV-FL中的数据异质性问题。然而KD和

模型结构自适应都会在一定程度上增加FL的通信

成本，如何在应用这些方法解决 IoV-FL异质性问

题的同时提高通信效率是一个值得研究的方向。

2.4　基于训练架构动态组织的方法

随着网联车辆终端数量的大幅增加，参与 FL

的服务器、客户端的种类和数量也随之增加。例

如，在MEC-FL中，FL架构演变为云服务器、边

缘服务器和客户端 3 层[78]。针对这些架构优化的

PFL称为基于训练架构动态组织的方法，主要包括

客户端聚类和系统级优化。

2.4.1　客户端聚类

客户端聚类是将本地训练数据特征相似的客户

端分为一类，构建一个多中心的训练框架[25]。在

客户端聚类前，一些方法[79-80]使用标准的 FedAvg

算法预训练全局模型，再下发到客户端进行本地更

新，并将更新后的模型参数返回服务器。服务器基

于余弦相似度等指标计算接收到的模型参数相似

度，并根据相似度得分将客户端分组。Zhu等[81]引

入了一种两阶段解耦FL算法，结合推理输出和模

型权重分别执行2次客户端聚类，并采用随机期望

最大化算法实现客户端聚类与模型训练的同步进

行。Taik等[82]提出了一种分簇的 IoV-FL结构，允

许在不同车辆聚类的同时训练模型，并且当所有聚

类完成本地训练后才将模型参数发送至服务器，提

高了FL的通信效率和模型精确度。

考虑到生成多个全局模型有利于提高FL的可

扩展性和灵活性，可以为 IoV特定的任务场景选择

或集成不同的聚类模式。然而，客户端聚类在FL

  表5　 基于全局模型优化的FL异质性问题个性化解决方法

方法

知识蒸馏

模型结构自适应

文献

文献[66]

文献[67]

文献[72]

文献[73]

文献[77]

是否考虑

IoV场景

否

否

否

否

否

主要贡献

在长尾数据集中训练，同时解决全局数据和本地数据的不平衡问题

用客户端模型输出的无标签数据训练分类器，提高鲁棒性

累积的梯度根据服务器上的平均全局梯度计算

引入客户端动态权重及个性化迁移模型加快本地训练速度

证明归一化层对FL的重要性，表明LN可以提高全局模型的训练性能

针对的FL异质性类型

客户端数据集异质

客户端数据集异质/可用计算

资源差异

客户端数据集异质

客户端数据集异质/可用计算

资源差异

客户端数据集异质
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模型训练中需要消耗额外的计算资源和通信资源，

也可能会由于过度依赖相似度分析而造成新的安全

隐私风险。因此，可以将客户端聚类和其他提高计

算效率、通信效率及安全隐私性的技术（如区块链

技术）相结合，提高 IoV-FL的整体性能。

2.4.2　系统级优化

系统级优化是指在系统设计的整体层面上进行

的优化和改进。在FL中，系统级优化主要是根据

FL不同的传输、计算和感知层对FL系统架构进行

的优化，旨在提高FL系统的训练性能、效率、可靠

性和可扩展性。微众银行推出了一个开源工业FL框

架 FATE（federated AI technology enabler）[83]，该

框架可以通过参数化和非参数化学习模型支持横/纵

向FL，实现高性能的分布式计算环境。针对数据异

质性问题，Jing等[84]使用FATE量化了联邦迁移学

习在同构和异构任务上的性能，并提出可以进一步

优化进程间通信和数据加密导致的计算开销、互联

网组网条件等联邦迁移学习的瓶颈。

在 IoV领域，Kathen等[85]提出了一种基于多模

态粒子群优化FL的水质监测系统，利用自动水面

车辆监测水资源。考虑到时变数据的异质性问题和

无人机（UAV, unmanned aerial vehicle）的算力限

制，Wang等[86]结合多无人机边缘计算，开发了一

种分层嵌套PFL用于个性化模型训练，利用个性化

的局部模型在无人机群中进行FL来解决算力不足

和数据异质性的问题。基于训练架构动态组织的

FL异质性问题个性化解决方法如表6所示。

3　关键挑战与未来研究方向

尽管现有个性化方法可以在一定程度上解决

FL的异质性问题，但在 IoV领域仍面临诸多挑战。

如图5所示，本节对现有个性化方法处理 IoV-FL异

质性问题所面临的关键挑战和未来研究方向进行了

直观描绘。
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图5　在 IoV中部署PFL的关键挑战及其未来研究方向

  表6　 基于训练架构动态组织的FL异质性问题个性化解决方法

方法

客户端聚类

系统级优化

文献

文献[81]

文献[82]

文献[85]

文献[86]

是否考虑

IoV场景

是

是

是

是

主要贡献

基于推理输出和模型权重进行两次聚类，用Hopkins修正优

化聚类性能

不同聚类同时训练，全部完成后模型参数才发送到多访问

MEC服务器

基于多模态粒子群优化和AquaFeL-PSO算法，高斯过程作为

建模基础

微宏观联合优化，基于无人机群训练模型来解决算力不足及

异质性问题

针对的FL异质性类型

客户端数据集异质

客户端数据集异质/通信方式异构/可用

计算资源差异

—

客户端数据集异质/可用计算资源差异
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3.1　在 IoV中部署PFL存在的关键挑战

在网络连接动态不可靠、通算资源相对受限和

具有低时延高可靠业务需求的 IoV场景中应用PFL

存在多种实际部署挑战，本文将这些关键挑战分为

IoV-PFL的安全性问题、通信受限问题以及专用评

估体系与基准缺乏问题3类。

3.1.1　IoV-PFL的安全性问题

将个性化方法引入 IoV-FL会产生新的安全漏

洞。在 IoV-FL数据增强的过程中，会因知识共享

或特征提取提高安全隐私泄露的风险[87]。而知识

蒸馏过程中存在的安全漏洞或错误配置，可能会导

致模型被恶意利用。现有PFL研究中多采用单一的

加密或隐私保护机制，因此难以抵御愈发智能先进

的隐私攻击[88-89]。

同时，由于 IoV无线信号传播的开放性和网络

环境的多样性，PFL 模型信息可能遭受拦截、篡

改、拒绝服务攻击或被未授权的第三方获取[90]，

而这些个性化数据往往包含更为丰富全面的用户隐

私信息。因此，IoV-PFL的防御机制需要重点关注

通信的机密性、完整性和可用性。

3.1.2　IoV-PFL的通信受限问题

得益于 6G网络的高速、低时延和高可靠的通

信能力，IoV-PFL在地质勘测等[91-93]领域中的应用

潜力显著增加。然而，这些未来的 IoV应用需要实

时处理和传输海量数据，不仅要求很高的安全性和

隐私性，同时对信道的通信质量和设备的计算能力

也具有极高的要求。目前尚未有研究充分探讨 6G

技术环境下的通信方式异构对 IoV-FL异质性问题

造成的影响。此外，当 PFL算法/模型复杂度过高

时，可能会导致不必要的资源消耗[94]，这种资源

消耗在 6G下的 IoV-PFL应用中更为明显，会加剧

通信受限问题。

3.1.3　IoV-PFL的专用评估体系与基准缺乏问题

在专用评估体系与基准缺乏问题设计方面，现

有 IoV-PFL技术缺乏在安全隐私评估、超参数设置

和基准数据集构建3个方面的深入研究。

在安全隐私评估方面，目前没有具体的评估方

法来衡量已提出的 IoV-PFL可能造成的隐私泄露程

度。在超参数设置方面，IoV-PFL中包含大量的超

参数[95]，如客户端总数、本地训练 epoch数、学习

率等。由于现有的不同算法中所设置的超参数各不

相同，难以对不同的PFL处理Non-IID数据集的性

能进行统一测试，需要根据实际应用场景对不同算

法设定基准超参数。在基准数据集构建方面，当前

大多数 FL研究主要采用CIFAR10/100、MNIST等

通用数据集，缺乏 IoV-FL专用的同质异构基准数

据集。

3.2　未来研究方向

由上述分析可知，现有个性化方法在解决 IoV-

FL数据异质性问题时仍存在各种挑战，且尚有部

分方法并不是针对 IoV 场景。因此，本节从以下

3 个方面提出了未来研究方向。1) 针对未应用于

IoV的现有PFL方法，通过深入分析每种方法的优

势和难点，结合 IoV的网络特点与性能需求提出了

改进建议，以期在 IoV-FL的数据异质性问题中发

挥价值。2) 针对现有 PFL 部署于 IoV 中的不足之

处，以 IoV无线网络优化的视角为主探索更灵活、

更具针对性的 IoV-PFL方法。3) 针对 3.1节中分析

的关键挑战，基于无线通信等领域的前沿技术从多

个方面提出了开放性的解决思路，以期进一步提升

IoV-FL方法的性能。

3.2.1　面向 IoV应用的PFL方法改进

元学习、模型插值、终身学习、参数解耦和模

型结构自适应这5种PFL方法虽然各自具有独特的优

势和适用场景，但研究深度和广度仍有待提升。特

别是在网络环境动态复杂且资源有限的 IoV场景中，

这些方法的直接部署面临着诸多挑战。例如，元学

习和终身学习要求模型具备强大的在线学习能力和

适应新任务的能力，但在资源受限的IoV环境下，如

何有效地进行知识迁移和共享是一个难题。模型插

值和参数解耦需要在保证模型性能的同时，实现模

型的灵活性和可扩展性，这在复杂的动态网络环境

中同样是一项艰巨的任务。而模型结构自适应则需

要模型能够根据不同的任务和数据特征自动调整其

结构，这在目前的研究中仍是一个亟待突破的方向。

因此，可以根据实际部署条件与具体应用需

求，考虑将这些方法与新兴的 IoV技术相结合，充

分利用 IoV中各种资源和信息的优势，提高模型的

精度、效率和泛化能力，从而推动PFL在 IoV领域

的实际应用，更好地解决其中的数据异质性问题。

3.2.2　基于 IoV优化的PFL方法革新

根据调研发现，第 2节的 PFL均可处理 FL中

的数据异质性问题，模型的准确性和收敛速度均有

所提高，且许多工作结合了多种个性化方法来更好
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地解决 FL 异质性问题[17,58-59,81]。但是将这些 PFL

方法应用于 IoV场景仍然存在不足之处，根据上述

在 IoV中部署PFL的关键挑战，本节从 4个方面具

体分析了上述各PFL方法应用于 IoV场景的不足之

处，如表7所示。

究其原因，是目前相关研究主要从模型训练的

角度，将已有通用的PFL方法应用于 IoV场景，鲜

有以无线网络优化的视角为主探索更灵活、更具针

对性的 IoV-PFL方法。因此，本文在现有 IoV-PFL

方法的基础上提出了如下的研究新思路。

1) 网络状态驱动的个性化自适应策略。考虑

到 IoV场景具有较高的移动性、网络环境动态性等

特点，对网络传输具有低时延高可靠的要求，可以

考虑根据网络条件的动态变化自适应地选择适合的

PFL方法，从而提高模型训练的灵活性与鲁棒性。

与现有的模型结构自适应方法相比，在提高模型训

练精度方面具有相同的效果。结合图深度学习或知

识图谱等技术，可以有效捕捉网络拓扑结构，能够

更直接地根据网络节点的链路状态来调整模型结构

或参数的传输策略，更好地适应 IoV场景的网络状

况，避免了模型结构自适应方法在 IoV中可能导致

的过拟合或通信时延问题。

2) 跨模态通信与通感算融合。面向智能交通

管理的RSU和面向自动驾驶的车辆终端都配备了

如传感器、摄像头、激光雷达等多种感知设备，为

IoV-FL提供了丰富的多源异构数据。通过将这些

数据跨模态融合利用，能够有效缓解跨设备的数据

异质性问题。在此基础上，通过面向通感算融合的

网络联合优化，能够更高效地利用网络资源赋能各

IoV设备实现多模态数据的感知融合与传输分析，

在缓解 FL 数据异质性问题的同时保障网络传输

性能。

3.2.3　结合新兴技术的 IoV-PFL开放性思路

针对3.1节所提出的关键挑战以及3.2.2节提出

的PFL方法的不足之处，本节结合相关领域的新兴

技术提出了一些可供参考的开放性解决思路。

1) 面向 IoV-PFL的定制化防御手段

IoV的不同应用场景对安全性、隐私性和时延

敏感性的要求存在差异[16,19]。为了适应 IoV的多样

化场景，可以考虑将性能各异的隐私保护技术，如

区块链[96]、安全多方计算[97]等，用于不同场景实

现定制化的防御策略。

电磁频谱认知与管控技术[98]可以用于提高对

恶意攻击的检测能力和防御能力，从而增强PFL方

法的安全性和效率，有望成为解决 IoV-PFL安全性

问题的重要手段。此外，应该考虑用更多种类的智

能攻击来测试已提出的PFL方法和框架，并结合物

理指纹（射频指纹和信道指纹）、可重构智能表面

  表7　 各PFL方法应用于 IoV场景的不足之处

类别

基于数据预处理

基于本地模型微调

基于全局模型优化

基于训练架构动态组织

方法

数据增强

客户端选择

增加模型局部损失正则项

元学习

多任务学习

模型插值

终身学习

参数解耦

知识蒸馏

模型结构自适应

客户端聚类

系统级优化

是否适用于

IoV场景

是

是

是

是

是

是

是

是

是

是

是

是

不足之处

影响模型训

练开销

√
√
—

√
√
—

√
√
√
—

√
√

影响模型训

练公平性

—

√
—

—

—

—

—

—

—

—

√
—

影响模型鲁

棒性

—

—

—

—

√
—

√
—

—

—

√
—

影响模型复

杂度

—

—

√
√
√
√
√
√
√
√
√
—

注：√表示该方法存在此类性能影响，—表示该方法不存在此类影响。
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（RIS, reconfigurable intelligent surface）等技术，通

过从接收信号中提取细微差异用于信号分析从而识

别恶意用户，提高 IoV防御攻击的能力。

2) 6G赋能的 IoV-PFL

6G 技术有望进一步提升 IoV-PFL 的通信效率

和模型训练速度[99]。在基于 6G技术的未来 IoV应

用中，不同场景应考虑使用不同复杂程度的模型/

算法。例如，基于 IoV的大气勘测需要采集某一周

期的气象数据并进行分析，对于模型复杂度没有高

要求。而对于应急救援、脑-车连接等应用，若模

型复杂度较高，会导致通信时延增大，甚至可能会

造成驾驶安全问题。因此，未来可以根据模型复杂

度情况，结合其他提高通信效率的方法来降低通信

时延，从而在一定程度上提高道路安全性。

对于 IoV实际通信过程中由于通信方式异构造

成的异质性问题，RIS可以实现对电磁波的精确控

制，从而扩大无线通信的覆盖范围，提高信息传输

速度[100]。同时借助通感算一体化技术提高 IoV设

备在感知范围与模态方面的综合能力，通过云-边-

端多维感知和协作通信，将各类感知和计算数据整

合到 IoV-PFL中，实现新型闭环信息流智能交互与

处理[101]，有助于满足定制化 IoV业务对 PFL高可

靠低时延的通信需求。

3) 面向 IoV不同业务的PFL定制化评估体系

由于 IoV-FL在通信过程中大量超参数的交互

容易造成数据冲突，可以考虑构建反映 IoV场景实

际需求和挑战的PFL基准问题，这个基准问题应包

含标准化的超参数设置，以便研究人员可以公平地

评估和比较 IoV-PFL方法在损失函数、准确度等方

面的性能。由于现有PFL方法采用的模型大多较为

简单，可以考虑结合基础大模型[102]等先进AI方法

提高模型的准确性和泛化能力。基于大模型的 IoV-

PFL方法允许每个客户端基于本地数据学习个性化

的模型，能够更好地理解和生成与特定车辆或用户

相关的信息，从而提高面向异质数据的客户端模型

性能。同时可以根据不同车辆终端的通算资源限

制，定制化地调整本地模型的更新方式和聚合方

式，减少通信开销，从而满足不同 IoV设备的个性

化需求[103]。然而，当模型复杂度过高时，会造成

通算资源的浪费，因此需要考虑结合轻量化模型方

法，对复杂模型进行压缩和剪枝，在提高FL训练

性能的同时减少模型参数量，提高个性化的FL效

率。将复杂模型纳入基准问题的构建中，使基准问

题更具代表性和挑战性，以促进 IoV-PFL方法的研

究进展。

针对缺乏 IoV专用数据集的问题，可以考虑基

于数字孪生[104]技术构建面向高动态环境的 IoV物

理层、网络层及应用层仿真数据集，通过将实际车

辆数据和地理信息系统空间数据相结合，模拟驾驶

过程和监测车辆健康。进而基于强化学习模拟面向

IoV的PFL执行情况，构建基于虚实结合的智能交

通业务驱动的 IoV-PFL专用数据集。此外，还可以

结合人工智能生成式内容[105]为不同 IoV场景生成

各种多模态的异质数据集，并结合图联邦学习或多

模态联邦学习，面向模态不同的 IoV数据进行PFL

训练，从而更好地对车辆进行实时监测和故障预

警，并提供更全面和精细化的车辆安全管理。

4　结束语

本文全面地探讨了解决 IoV-FL中异质性问题

的个性化方法，即 IoV-PFL。首先，调研现有研究

并分析了在 IoV中应用 FL实现智能化业务的重要

意义。然后，基于 IoV复杂动态的网络环境和多元

异构的终端接入等特性，分析了在 IoV中应用 FL

面临的异质性问题及其不同类型和产生原因。在此

基础上，引入多种个性化方法解决 IoV-FL的异质

性问题，从本地数据预处理、本地模型微调、全局

模型优化以及训练架构动态组织 4 个层面对这些

IoV-PFL 技术进行了分类分析。最后，分析了在

IoV-FL中采用个性化方法处理数据异质性问题存

在的关键挑战，并针对性地提出了未来研究方向。

本文方法不仅丰富了 IoV-PFL的理论研究，也为实

际应用中的FL数据异质性问题提供了针对性的解

决方法，有望推动 IoV-PFL的实践应用，进而提升

智能交通系统的效率和安全性。
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