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摘 要：为提升拍卖合约时间安全性验证效率及验证公平性，提出基于角色的拍卖合约抽象建模及其验证方法。

首先，对合约源代码进行基于账户角色的抽象建模，转换为时间自动机网络模型，并对时间安全性进行形式化

描述，用UPPAAL工具验证。其次，提取合约源代码机制，建立智能合约机制模型，同样转换为时间自动机网

络模型，并对4种公平性进行形式化描述，再用UPPAAL验证。最后，通过2个经典案例证明了所提方法的可行

性和有效性。
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Abstract: To enhance the efficiency of time security verification and fairness verification of auction contracts, an ab‐
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scriptions of time security were provided and verified using the UPPAAL tool. Secondly, the mechanisms in the source 
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0　引言

区块链是一种安全共享的去中心化的数据账

本，智能合约是部署在区块链上的计算机程序[1]，

当满足必要条件时，就会自动执行。目前，基于以

太坊的智能合约是世界上主流的智能合约。以太坊

通过一套图灵完备的脚本语言来建立智能合约应

用，主要过程是用 Solidity[2]语言对智能合约进行

编写，然后编译成字节码并在以太坊虚拟机

（EVM, Ethereum virtual machine）中执行。智能合

约包含了区块链的众多突出特性，如去中心化、不

可篡改等，使得区块链与智能合约技术在许多领域

都得到了广泛的应用，尤其是在金融、物联网等

领域。

智能合约在运行时往往会伴随着大量数字资产

的存储和转移，一旦合约代码中存在漏洞，攻击者

就能通过对合约发起攻击而获取较大的经济利益，

因此，智能合约的安全性至关重要。近几年来，智

能合约时间安全方面出现的一些问题对合约参与方

造成了巨大的损失[3]。

同时，智能合约的公平性也不可忽视[4]。由于

智能合约的运行结果通常会涉及资产、权利等重要

利益关系的转移，往往存在某些参与人为了获取更

多利益而导致合约对其他参与人不公平的现象。例

如，智能合约可能被宣传为“社群游戏”，承诺任

何投资都能获得 20%的回报，但最终证明是“庞

氏骗局”，这是因为合约创造者故意忽略了合约最

终可能会放缓且永远不会有回报的可能性[5]。本文

将重点讨论Liu等[6]提出的基于机制模型的 4种公

平性属性，包括真实性、最优性、高效性和无共谋

性，其具体定义见第5.2节。

智能合约拍卖协议是一种在区块链上运行的程

序，用于自动化和规范化数字资产拍卖，其中智能

合约管理交易流程和规则。智能合约拍卖协议增强

了拍卖的透明性、去中心化和自动化，减少了信任

和欺诈问题，提供了更安全和公平的数字资产交易

方式。许多拍卖合约声称是安全和公平的，但仍然

存在参与人之间相互勾结或与拍卖商勾结，以牺牲

他人的利益牟利的情况[7]。

综上所述，对智能合约时间安全性和公平性问

题的研究缺一不可，否则不仅会造成合约参与人的

经济损失，还会使合约参与人对合约乃至区块链本

身产生信任危机，阻碍区块链智能合约未来的发

展。拍卖合约用于分配各种形式的资源，其作为一

类典型的涉及参与者资产转移的区块链协议，如何

保证其时间安全性和公平性，是目前研究的一大

热点。

形式化验证方法[8]是验证智能合约时间相关性

质的根本途径，常见的形式化验证方法包括定理证

明[9]和模型检测[10]。目前，使用模型检测对智能合

约进行建模与属性验证方面，已有一些研究。时间

安全性方面，赵颖琪等[11]针对智能合约的时间性

质可能引起的安全性问题进行了系统的研究，提炼

了智能合约的5种时间约束模式，使用UPPAAL对

智能合约带时间约束的性质进行验证与研究，但该

工作在对智能合约进行建模的阶段并没有考虑模型

空间复杂度的简化，缺少对提升模型验证效率方面

的分析研究。公平性方面，Liu等[6]设计了将合约

源代码通过定义的中间表示转换为数学机制模型的

方法，然后对模型进行符号路径分析与公平性验

证，但使用中间表示会对符号执行的结果产生影

响，且符号执行中的约束求解精度较低、效率不

高、验证结果可视性也不强。

本文采用模型检测技术进行属性验证，提出了

一种基于账户角色的区块链智能合约抽象建模方

法，通过抽象出智能合约中的账户角色作为时间自

动机的模板，将合约在行为层次上转换成时间自动

机网络模型，从而提高了合约的抽象程度和验证

效率。

本文的主要贡献如下。

1)提出了一种基于账户角色的拍卖合约抽象建

模方法。通过引入合约账户角色进行抽象建模，使

得模型的时间自动机模板数与模型间的通信量减

少，从而减少了系统的变迁数量，大大缩减了模型

的状态空间，有效地提高了模型检测方法的验证

效率。

2)提出了从智能合约 Solidity代码到时间自动

机网络模型的转换规则与算法，结合对与时间相关

的安全性进行形式化描述，验证拍卖合约的时间安

全性。

3)提出了从智能合约机制模型到时间自动机

网络模型的转换规则与算法，结合对机制模型中

的 4 种公平性进行形式化描述，验证拍卖合约的

真实性、高效性、最优性和无共谋性这 4 种公平

属性。
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4)通过 2个经典的拍卖合约案例，证明了提出

方法的可行性和有效性。

1　相关工作

目前，关于区块链智能合约安全性、时间安全

性和公平性的建模与验证已经引起了广泛关注，已

有研究者对此展开了工作，相关工作阐述如下。

智能合约安全性建模与验证。主要包括静态分

析方法和形式化方法。其中，基于静态分析的方法

通常是利用已总结的安全漏洞模式进行验证，常用

工具包括MythX[12]、Oyente[13]、Manticore[14]、Se‐

curify[15]等，但难以验证合约的可靠性问题，形式

化方法可以很好地进行补充[11]。

形式化方法大致分为定理证明和模型检测2类，

基于定理证明的方法在验证过程中需要人工干预，

且对使用者的专业知识要求较高，而基于模型检测

的方法能够全自动地执行验证过程。本文方法基于

模型检测技术，下面主要介绍利用模型检测工具验

证智能合约安全性的相关工作。文献[16]提出了一

种从Solidity程序生成Promela模型的转换函数，使

用线性时序逻辑描述智能合约的性质，然后使用模

型检测工具 SPIN进行验证。文献[17]提出了一种

由不同实体开发和控制的交互式智能合约组成的系

统验证方法，使用分支时序逻辑描述系统的属性，

并使用NuSMV验证其属性。文献[18]提出了一种

基于着色 Petri网的区块链智能合约形式化验证方

法，利用CPN（colored petri net）工具中基于分支

定时逻辑的模型检测技术检测智能合约中的潜在漏

洞。这些研究都只是验证了智能合约的安全性，并

没有验证其带时间约束的安全性。

智能合约时间安全性建模与验证。目前，对智

能合约时间安全性的验证工作还不多，但已有研究

者针对智能合约的时序问题进行了研究。文献[19]

针对不带循环、递归和动态内存管理的简单Solid‐

ity语言子集提出了一种符号模型检测技术和一种

形式化规范方法，可以检测交易执行不当造成损失

的问题，使用SMT求解器作为后端工具来查找给

定性质的反例。文献[20]利用现有的命题投影时序

逻辑（PPTL, propositional projection temporal logic）

的模型检测算法对区块链中是否具有真正的并发性

进行了建模和验证。文献[21]利用模型检测工具

UPPAAL对智能合约进行建模与验证，手动地对投

票合约建模，验证了一些智能合约带时间约束的性

质。文献[11]提炼了智能合约的5种时间约束模式，

提出了一种将智能合约转换为时间自动机网络模型

的方法，使用UPPAAL对智能合约带时间约束的性

质进行验证与研究。这些研究都对智能合约建模并

验证了合约带时间约束的性质，然而其建模方法抽

象程度不高，验证效率较低。

智能合约公平性建模与验证。与智能合约安全

性引起的关注相比，其公平性尚未得到应有的重

视，相关研究工作较少。文献[6]提出了一个名为

FairCon的框架来验证智能合约的公平性，定义了

一种中间表示将合约源代码转换为数学机制模型，

然后对其进行符号路径分析，但中间表示的抽象程

度会对符号执行产生影响[22]，且符号执行中的约

束求解精度较低、效率不高。文献[23]中虽然也涉

及了智能合约公平性的一些相关内容，但其不能对

涉及数学公式的公平属性进行描述验证。

本文提出了一种基于账户角色的拍卖合约抽象

建模及其时间安全性与公平性验证方法，不同于文

献[11]，本文采用基于账户角色的抽象建模方法提

高了时间安全性验证效率；不同于文献[6]，本文

方法不仅提高了公平性验证效率，而且更为简单

直观。

2　准备知识

本文的工作以拍卖合约Solidity代码及其机制

模型为验证对象，以实时模型检测工具UPPAAL为

后端验证工具，本节对相关内容做简要介绍。

2.1　智能合约的结构及其时间安全性

Solidity是一种面向对象的高级语言，用于实

现智能合约，其语法与 JavaScript类似。在以太坊

中，使用Solidity语言编写的智能合约需要通过编

译器编译后才能在以太坊虚拟机EVM[24]上运行。

智能合约的主体内容从 contract开始，contract

声明中主要包括变量、结构体、事件以及函数。

变量可分为全局变量和局部变量。结构体由关键

字 struct声明，类似于高级语言中的结构体。事件

是以太坊虚拟机日志基础设施提供的一个便利

接口。

智能合约是一套以数字形式定义的承诺[25]。

承诺指的是合约参与方同意的权利和义务，是各

参与方需共同遵守的协议。承诺往往具有时效性，
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即时间约束，因此，大多数的智能合约都与时间

息息相关。赵颖琪等[11]已经总结出了智能合约的

5种时间约束模式，说明了智能合约时间性质的重

要性。

2.2　机制模型

机制设计用于设计经济机制或激励机制，以帮

助实现参与指定活动的不同利益相关者的目标。这

些目标主要与参与者的回报和其在活动中的回报描

述的结果有关。本文用一个被称为机制的数学对象

来建模智能合约代码背后的逻辑[26]。

在一个机制模型中，有一个有限数量的个体，

用N = { 1,2,⋯,n }表示。每个个体 i拥有一条私人信

息，用一种类型表示，θi ∈ Θi。令所有个体的类型

为 θ = (θ1,⋯,θn )，空间为Θ = ×iΘi。个体报告的策

略描述 θ̂ ∈ Θ很可能是不诚实的。根据每个个体的

报告，机制模型决定一个的结果，由分配函数 d:

Θ| → O和传递函数 t:Θ| → Rn共同指定，其中O =

{ oi ∈ { 0,1 }n|∑
i

oi = 1 }是可能结果的集合。

个体对不同的结果有不同的偏好程度，使用估

值函数vi:O × Θi| → R表示。因此，vi (o,θi )表示类

型为 θi 的个体 i 从 o ∈ O 的结果中获得的利益，

vi (o,θi ) > vi (o′,θi )表示 i更喜欢结果o而不是o'。在

策略描述 θ̂下，个体 i的效用是通过从某一结果的

估值中减去将要支付的费用来计算的，即 ui ( θ̂ ) =

vi ( θ̂,θi ) - ti ( θ̂ )。

为了后续方便对4种公平性属性进行形式化定

义及描述，首先引入主导策略这一重要概念。使用

θ̂-i 表示除 i 以外的所有个体的策略描述，即

( θ̂1,⋯,θ̂i - 1,θ̂i + 1,⋯,θ̂n )，使用 θ̂-ij来表示除个体 i和

个体 j 以外的所有其他个体的策略描述，即

( θ̂1,⋯,θ̂i - 1,θ̂i + 1,⋯,θ̂j - 1,θ̂j + 1,⋯,θ̂n )。因此，( θ̂',θ̂-i )

用于表示仅在 θ̂i上与 θ̂不同的策略分布。如果对于

∀θ̂-i,θ̂'i ∈ Θι，ui( )θ̂i ,θ̂-i ≥ ui( )θ̂'i ,θ̂-i 成立，则 θ̂i ∈ Θi

是 i的主导策略。当等号成立时，该策略是弱主导

策略。

2.3　模型检测工具UPPAAL

模型检测是一种常见的形式化验证方法，其基

本思想是用状态迁移系统M表示系统的行为，用

模态/时序逻辑公式 F描述系统的性质。这样就把

“系统是否具有所期望的性质”转化为数学问题

“状态迁移系统M是不是公式F的一个模型”。模型

检测是一种基于状态空间搜索的自动化验证技术，

主要包括并发系统模型检测、实时系统模型检测、

混成系统模型检测以及概率模型检测等。模型检测

验证框架如图1所示。

UPPAAL[27]是一种基于时间自动机的模型检测

工具，可以对实时系统进行建模和自动验证。此

外，它不仅可以用于算法分析和协议验证，还具有

3个特点：一是基于时间自动机模型，便于对智能

合约时间安全性进行建模与验证；二是UPPAAL能

够进行可视化的建模与分析；三是UPPAAL是一个

开源工具，不仅有广泛的用户社区和支持，而且具

有可扩展性，例如可以扩展到公平性的建模与

验证。

UPPAAL采用一组带有整型时钟变量的时间自

动机对实时系统的行为进行建模，用CTL（compu‐

tation tree logic）公式来描述系统的性质。UPPAAL

根据时间自动机模型模拟实时系统的所有可能的状

态序列，如果这些状态序列都满足某个性质，则系

统满足该性质。下面给出时间自动机相关的语法及

语义。

定义 1 时间自动机定义。时间自动机（TA, 

time automata） 可 以 定 义 为 一 个 六 元 组

( L,l0,Σ,C,I,E )，其中，L表示位置的有穷集；l0表示

初 始 位 置 ； Σ = { α?|α ∈ chan } ∪ { α!|α ∈ chan } 

∪{ a }表示迁移的动作集，chan是所有信道的集合，

a是引起系统状态变化的内部动作；C是时钟的集

合，B(C)是定义在C上的时钟约束的集合；I表示

位置L中的每一个位置指定B(C)中的某一个时钟约

束作为该位置的不变式；E ⊆ L × Σ × B (C ) × 2C ×

L是有向边的集合。

定义 2 时间自动机语义。一个TA的语义模

型是一个时间迁移系统 T =< S,s0, →>，其中，

*@D
+>=

*?

?;/

;? 50.;F

6?
0)

6?M
@D
).

,3
52
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图1　模型检测验证框架
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S ⊆ L × Z C表示所有状态的集合，Z C表示所有时钟

赋值的集合；s0 = ( l0,u0 )表示初始状态；→⊆ S ×

{ Z≥ 0 ∪ Σ } × S表示迁移关系。

定义 3 时间自动机网络语义。一个由多个时

间自动机组成的时间自动机网络可以表示为 Ai =

( Li,l
0
i ,Σ,C,Ii,Ei )，设

-
l0 = ( l 0

1 ,L,l 0
n )为时间自动机网络

的初始位置向量，I ( l̄ ) = ∧ i Ii ( li )为组合位置的公

共不变量，该时间自动机网络的语义模型是一个迁

移系统T =< S,s0, →>，其中，S ⊆ ( L1 × ⋯ × Ln ) ×

Z C是状态集；s0 = (
-
l0 ,u0 )是初始状态集；→⊆ S ×

S表示迁移关系。

3　智能合约账户角色抽象与时间自动机网

络的转换

基于函数建模的方法是将合约的 external函数

转换为时间自动机模板[11]，其建立的时间自动机

网络由环境时间自动机、进程时间自动机及系统声

明构成，环境时间自动机作用是随机与其他进程时

间自动机进行通信，进程时间自动机描述的是函数

的功能。

第 3.1节提出了一种基于账户角色的合约抽象

建模方法。不同于基于函数建模的方法，使用模型

检测中的抽象技术，增大建模的抽象粒度，抽象掉

无关细节，从而缩小了整个系统状态空间的大小，

提高模型的验证效率[28]。进一步地，第3.2节提出

了一种将智能合约代码转换为时间自动机网络的

方法。

3.1　智能合约账户角色抽象

本文根据智能合约账户的不同行为抽象出不同

的账户角色，将每一个账户角色都转换成一个对应

的时间自动机模板，最后将所有的时间自动机组合

成一个完整的时间自动机网络。

基于账户角色建模方法是将智能合约所有的账

户抽象为对应的账户角色，例如，对于一个购物的

智能合约，根据不同的行为可以分为3个不同的角

色：合约、买家和卖家。智能合约账户可以分为2种：

外部账户和合约账户[29]。

外部账户是由用户的一对公钥和私钥控制，账

户地址是由用户的公钥加密后生成，该账户存在账

户余额并且能够触发交易。合约账户由智能合约代

码控制，合约账户的地址在智能合约部署成功的时

候自动生成，该账户也存在余额并且能触发交易。

一个成功部署的智能合约有且只有一个合约地址，

因此一个智能合约有且只有一个合约账户，且合约

账户对应着一个合约账户角色；外部账户可以有多

个，分别对应着多个参与交易的用户，根据用户在

智能合约系统中行为的不同，外部账户又可以进行

分类，对应多个账户角色，Solidity智能合约的账

户角色如图2所示。

合约账户是智能合约中特殊的角色，与其他的

角色进行交互。如图2所示，合约账户对应一个合

约账户角色，转换为一个时间自动机。外部账户根

据用户不同的行为，抽象出不同的账户角色，行为

相同的账户都隶属于同一个账户角色，每一个账户

都只能抽象成一个账户角色。所有的账户角色转换

为对应的时间自动机，每个时间自动机描述的是该

角色的行为，具体的转换规则及算法在下节给出。

最终所有的时间自动机将会组合为一个完整的时间

SolidityD6/B
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图2　Solidity智能合约的账户角色
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自动机网络。

3.2　智能合约代码转换规则与算法

本节设计了智能合约转换为时间自动机网络的

算法，并阐述了具体的转换细节。

算法1描述的是将整个智能合约转换为时间自

动机网络的过程。该算法输入的是 Solidity 文件，

输出的是时间自动机网络模型。首先，从 Solidity

文件中抽象出合约的全局变量、合约账户以及外部

账户。合约的全局变量转换为UPPAAL中的系统声

明，Solidity主要的变量类型到UPPAAL的转换如

表1所示。合约账户对应着合约账户角色，直接转

换为一个时间自动机模板，具体的转换过程由算法2

给出。外部账户根据用户的行为不同抽象出不同的

账户角色，每一个账户角色都会生成一个对应的时

间自动机模板，所有的账户角色会形成一个时间自

动机列表，列表的具体生成过程在算法3中详细说

明。最终，系统声明、合约时间自动机和外部时间

自动机列表将会组合成一个完整的时间自动机

网络。

算法1 TA_Generate1

输入 智能合约源文件Solidity_Source

输出 时间自动机网络模型TA_Model

1) abstract(solidity.source)→(gloal_variable, con‐

tract_account, external_acount_list);

2) global_variable→system_declarations;

    //全局变量转换为系统声明

3) Template_Contract_Generate(function_list);   

//调用算法2，生成合约时间自动机模板

4) Template_External_Generate(function_lists, 

external_role_list); 

//调用算法 3，生成外部账户角色时间自动

机模板

5) Template_integration (system_declarations, 

Template_contract, Template_external_list); 

//组合所有的时间自动机模板

6) return TA_Modle;

Solidity 中 integer 类型的变量转换为 UPPAAL

中 int类型变量，其中的运算符在UPPAAL中同样

适用。bool 类型对应着 UPPAAL 中的 bool 类型，

bool类型的值为 true和 false，在UPPAAL中bool类

型的取值对应着 int类型的0或1。Solidity中数组和

结构体可以分别转换为UPPAAL中的数组和结构

体。对于 Solidity中特殊的映射类型，在UPPAAL

中可以用数组近似替代。bytes32是Solidity中特有

的类型，是一个 32字节的字符串，用于在以太坊

区块链上存储数据，在UPPAAL中可以用 int类型

简单替代。除了智能合约中定义出来的变量外，还

有一些变量在实际情况中存在，但没有在智能合约

中定义，例如外部账户和合约账户的余额，它们的

值会随着某些状态的变化而改变，因此要在 UP‐

PAAL中进行声明。

算法2描述了合约账户生成合约时间自动机模

板的过程，输入的是智能合约中的 external函数列

表（包括构造函数），输出的是一个时间自动机模

板。state_list表示的是账户角色行为的状态列表，

该状态列表可以用来表示由账户角色生成的时间自

动机。首先，对含初始值的变量进行初始化，此时

状态列表增加一个状态。开始遍历函数列表，如果

是构造函数，则执行该函数，状态列表加1，然后

将其从函数列表中移除，并进行下一次循环；如果

不是构造函数，则下一个状态将会与该函数进行同

步通信，状态列表加1，接着，将该函数从函数列

表中删除，直到遍历完合约中所有的external函数。

算法2 Template_Contract_Generate

输入 智能合约函数列表 function_list

输出 合约时间自动机Template_contract

1) initial(variable);

2) state_list.add(state);

3) while(function_list)

4)    if(contructor) //执行构造函数

5)        state=contructor();

6)        state_list.add(state);

7)        function_list.delete(constructor);

8)    else

9)        state_list.add(synchronous);

//与当前的函数进行同步通信

表1　Solidity主要的变量类型到UPPAAL的转换

Solidity

integer

bool

Type a[]

struct{}

mapping

bytes32

UPPAAL

int

bool

Type a[]

struct{}

Type map[]

int
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10) function_list.delete(current_function);

//将遍历过的函数移除

11) Template_contract = state_list;

//状态列表对应着时间自动机

12) return Template_contract;

算法3描述了外部账户生成时间自动机模板列

表的过程。输入的是所有 external函数列表（不包

括构造函数）和账户角色列表，外部账户角色用来

区分用户的不同行为，输出的是时间自动机模板列

表。每种角色对应着一个时间自动机模板，所有时

间自动机的初始状态是 idle。接下来是两层循环，

外循环是对账户角色列表进行遍历，内循环是对函

数列表进行遍历。内循环中，先判断当前函数的调

用是不是该账户角色的行为，如果不是，则将该函

数从中移除，并且进行下一次循环；如果该函数的

调用是该账户角色的行为，则遍历函数的所有语

句，Solidity语句的转换规则如表2所示。当某个账

户角色遍历完所有的函数列表后，生成了该账户角

色对应的时间自动机模板。当遍历完所有的账户角

色，最后生成时间自动机列表。

算法3 Template_External_Generate

输入 外部函数列表和账户角色列表 (func‐

tion_lists, external_role_list)

输出 账户角色对应的时间自动机模板列表

Template_external_list

1) state_list[role] = idle;

2) while(external_role_list) //账户角色列表

3) function_list = function_lists;

//每个账户角色都要遍历所有的函数列表

4)  while(function_list)

5)    if(!current_role_behavior)

6)        function_list.delete(current_function);

//当前函数不是该账户角色的行为

7)        continue;

8)    else//当前函数是该角色的行为

9)    for statement s of current_function

//遍历函数

10)   if s is assignment statement //赋值语句

11)      state_list[current_role].add(new_state);

12)   if s is require statement //require语句

13)      if(condition)

14)        state_list[current_role].add(correct);

15)      else

16)        state_list[current_role].add(error);

17)        state_list[current_role].next=idle;

18)   if s is condition statement //条件语句

19)      if(condition1)

20)        state_list[current_role].add(state1);

21)      if(condition2)

22)         state_list[current_role].add(state2);

23)      ……

24)      if(conditionN)

25)         state_list[current_role].add(stateN);

26)   if s is transfer statement //transfer语句

27)      if(success)

28)         state_list[current_role].add(success);

29)      else

30)         state_list[current_role].add(error);

31)         state_list[current_role].next=idle;

32)   if s is loop statement //循环语句

33)      first_state=state_list[current_role].state;

34)      if(condition)

35)        state_list[current_role].next=first_state;

36)      else

37)        state_list[current_role].add

(second_state);

38)   end for

39) end while

40) external_role_list.delete(current_role);

41) end while

42) Template_external_list = state_list[role];

//状态列表数组对应账户角色生成的时间

自动机

43) return Template_external_list;

表2中赋值语句是最常见的语句，它是对变量

的值做了一定的改变，进而改变系统的状态。在

UPPAAL中使用2个位置表示该变量变化前后系统

的状态，然后在有向边上对变量进行赋值。Re‐

quire语句是Solidity中特有的一种语句，用来判断

条件是否满足，如果条件满足则继续运行，如果条

件不满足则回滚到该语句开始的状态；在UPPAAL

中使用一个correct位置表示满足条件后的状态，用

error位置表示不满足条件后的状态并且该状态会直

接回到最初的状态。条件语句主要是判定变量满足
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什么条件然后执行对应的语句；在UPPAAL中，初

始位置会根据有向边上的 guard条件指向对应的位

置。transfer语句是 Solidity中的转账语句；在UP‐

PAAL中，如果转账成功则到达状态成功的位置，

并更新对应的变量值，如果转账失败会到达 error

位置并回滚到最初的状态。循环语句在Solidity中

出现的比较少；在UPPAAL中，循环从初始位置 s0

开始，满足循环条件，则继续回到 s0，直到不满足

循环条件，则到达一个新的位置 s1。

4　机制模型提取与时间自动机网络的转换

仅仅靠对智能合约的代码进行形式化验证，只

能发现合约代码中潜在的安全性漏洞，在本文的工

作中，还关注了由合约代码的逻辑设计所带来的公

平性问题。公平性通常取决于参与人的理解和偏

好，对某人公平的合约可能对其他人不公平。为了

解决这一问题，本文将在第4.1节根据第2.2节引入

的机制模型，从智能合约中提取其机制，建立合约

机制模型；进而在第 4.2节设计合约机制模型转换

规则与算法，将其转换为时间自动机网络，便于后

续对公平性进行验证。

4.1　机制模型提取

公平性在很大程度上是由个人偏好决定的主观

概念，当在拍卖合约中只考虑一个参与者时，没有

讨论意义。因此，本文将拍卖合约视为一个机制，

接受来自多个参与者输入的私人信息，并根据一些

预定义的规则来输出结果。尽管不同类型的拍卖合

约规则大不相同，但都可以使用机制模型中的函数

来处理。在结束时，每个参与者都会根据结果获得

特定的效用，以此来对公平性属性进行刻画。在第

5.2 节，本文将讨论 4 种公平性属性，即真实性、

最优性、高效性和无共谋性。

根据第 2.2节中对机制理论模型的定义，可以

从拍卖合约Solidity源代码中提取其机制。以一价

拍卖合约为例，在一价拍卖智能合约中，每个参与

人的相关信息可以被视为一个三元组—individuali

(idi,bidi,valuei)，分别代表参与人 i 的唯一标识符、

提交的竞价值和其对拍卖物品的估值。@individual

(msg.sender,msg.value,VALUE)表示参与人的三元组

相关信息分别储存在变量msg.sender、msg.value和

VALUE中。

根据每个参与者提交的竞价值 bid，触发合约

代码的 bid()函数，机制模型通过分配函数 alloca‐

tion()和传递函数price()得出一个结果，@allocation

(highestBidder)和@price(highestBid)表示该一价拍

卖的分配结果和成交价格分别存储在变量 highest‐

Bidder 和 highestBid 中。另外，如果是二价拍卖，

这2个函数输出的就分别是最高出价者和第二高的

出价。当然，还有一些其他规则的情况，都可以通

过具体的合约代码进行分析提取得到。

根据上述过程得到的结果，每个参与者都会获

得特定的效用，即参与人从结果中获得的利益。例

如，对于没有获胜的参与者来说，没有赢得拍卖，

因此不需要支付任何费用，此时他们的效用为 0。

而对于拍卖的获胜者 i，则需要根据规则支付相应

的费用，如果是一价拍卖，支付的金额则是 high‐

estbid，此时参与人 i的效用等于估值减去将要支付

的费用，公式为 ui=VALUEi-highestbid。每个参与

者的效用，其计算需要依据该参与者在拍卖中的获

胜结果，因此，通过给定一个outcome数组标记每

个参与者的获胜情况，如果参与者 i 获胜，那么

outcomei=1，否则，outcomei=0。根据 outcome 数

组，可以使用一个估值函数 valuation()来获取每个

  表2　 Solidity语句的转换规则

Solidity语句

赋值语句

require语句

条件语句

转账语句

循环语句

UPPAAL时间自动机

S0

S1

S2

Sn

condition1

condition2

conditionn �

S0
S1

error

msg balance [msg sender] += amount
contract balance −= amount
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参 与 者 对 结 果 的 估 值 ， @valuation(outcome×

VALUE)表示对应个体对该结果的估值。这样，对

于每个不同的个体就有了统一的效用公式，比如，

ui=valuationi-highestbid是个体 i的效用公式。@util‐

ity(@valuation-highestBid)表示对应个体在该结果下

获得的效用。

拍卖合约机制模型建立过程如图3所示，再建

立K个参与人的拍卖合约机制模型的实例过程。

4.2　机制模型转换规则与算法

本节设计了智能合约机制模型转换为时间自动

机网络的算法，并阐述了具体的转换细节。

算法4描述的是将整个智能合约机制模型转换

为时间自动机网络的过程。该算法输入的是智能合

约机制模型，输出的是时间自动机网络模型。首

先，从合约机制模型中抽象出合约模型的全局变

量、合约账户以及外部账户。机制模型中的全局变

量转换为UPPAAL中的系统声明，合约账户对应着

合约账户角色，直接转换为一个时间自动机模板，

具体的转换过程由算法5给出。外部账户根据用户

的行为不同抽象出不同的账户角色，每一个账户角

色都会生成一个对应的时间自动机模板，所有的账

户角色会形成一个时间自动机列表，列表的具体生

成过程在算法6中详细说明。最后系统声明、合约

时间自动机和外部时间自动机列表将会组合成一个

完整的时间自动机网络。

算法4 TA_Generate2

输入 智能合约机制模型Mechanism_Model

输出 时间自动机网络模型TA_Model

1) abstract(Mechanism_Model)→(bidders,

global_variable, contract_account)

2) global_variable→system_declarations

//全局变量转换为系统声明

3) contract_account→Template_Contract 

(K-player);//调用算法 5，生成合约时间自动

机模板

4) bidders→Template_Bidders(BID[k][m]);

//调用算法 6，生成合约账户角色时间自动

机模板

5) Template_integration(system_declarations, 

Template_Contract, Template_Bidders)

//组合所有的时间自动机模板

6) return TA_Model;

算法5描述了机制模型中K个参与人生成合约

时间自动机模板的过程。输入的是合约机制模型中

的 K 个参与人，输出的是一个时间自动机模板。

state_list表示合约时间自动机模板的状态列表。首

先对含初始值的变量进行初始化，此时状态列表增

加一个状态，再设置K个参与人的范围，确认好参

与人以后，下一个状态将会与bidder时间自动机进

行同步通信，状态列表加1，直至所有的参与人都

与bidder时间自动机通信。

算法5 Template_Contract_Generate

输入 K个参与人K-player

输出 合约时间自动机Template_contract

75/B*5

A9�

0D:0
35

14

/B0D
6?

75/B0D<9 75/B0D6?

图3　拍卖合约机制模型建立过程
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1) initial(variable); //初始化变量

2) state_list.add(state);

3) set_senderDomain(K-player);

//设置参与人的范围

4) state_list.add(sender);

5) state_list.add(synchronous);

//与bidder时间自动机同步通信

6) Template_contract = state_list;

//状态列表对应着时间自动机

7) return Template_contract;

算法6描述了外部账户出价生成时间自动机模

板的过程。输入的是该账户角色所有可能的出价，

输出的是时间自动机模板列表。当遍历完某个账户

角色所有可能的出价后，根据每个可能的出价计算

出的效用值，得出该账户角色的主导策略，更新变

量，生成该账户角色对应的时间自动机模板。

算法6 Template_Bid_Generate

输入 账户角色出价BID[k][m]

输出 时间自动机列表Template_Bidder

1) state_list.add(Idle);

2) state_list.add(synchronous);

//与contract时间自动机同步通信

3) set_valueDomain(BID[k][m]);

//设置参与人的出价

4) state_list.add(state);

5) while (j<m)

//根据第 i个参与人的第 j个出价进行计算

6)    calculate (@individual.bid, @outcome, @al‐

locate, @price, @valuation, @utility)

7)    j++;

8) end while;

9) state_list.add(state);

10) getMax ( utility );

//寻找效用值最大的出价

11) state_list.add(Bidded);

12) update(variable);

13) state_list.add(Success);

14) Template_Bidder=state_list;

//状态列表对应着时间自动机

15) return Template_Bidder;

将智能合约机制模型转换为UPPAAL时间自动

机模型，需要考虑UPPAAL工具对机制模型语言的

支持性，UPPAAL支持的机制模型语言子集如图 4

所示。

表 3 给出了 6 种常见的机制模型语句转换成

UPPAAL时间自动机的转换规则。更新语句是最常

见的语句，通过改变一个或多个变量的值，进而改

变系统的状态。require语句用来判断条件是否满

足，如果条件满足则继续运行，如果条件不满足则

回滚到该语句开始的状态。if语句主要是判定变量

满足的条件，然后根据不同的结果执行对应的语

句。循环语句在智能合约中出现得比较少，满足循

环条件，则继续循环，直到不满足循环条件时则跳

出循环，到达一个新的位置。

5　案例分析

近年来已有研究对拍卖合约进行分析，本节将

通过简单公开拍卖合约和加密罗马拍卖合约来验证

本文提出方法的可行性和有效性，这2个案例涵盖

了拍卖合约的基本功能且相对简单、易于理解，重

点是验证智能合约的时间安全性和公平性。

5.1　拍卖合约的时间安全性建模与验证

依据第3节基于账户角色的建模方法，本节通

过一个简单公开拍卖合约的案例来进行建模与时间

安全性验证。

5.1.1　拍卖合约转换为时间自动机网络模型

简单公开拍卖合约的内容是：定义拍卖时间期

限和受益人，在规定的拍卖时间内，所有的用户都

可以竞价，系统将会观测最高的竞拍价格及其竞价

人。如果当前的时间大于规定的拍卖时间期限，系

统将会结束拍卖，并且最高的竞拍金额将会转给受

益人，竞价失败的用户可以主动调用withdraw获得

退款。

分析简单公开拍卖合约的流程，根据账户不同

的行为可以抽象出 3 种账户角色：合约（合约账

户）、竞价人（外部账户）、受益人（外部账户）。

合约的行为包括初始化变量、运行构造函数、与其

 

 

图4　UPPAAL支持的机制模型语言子集
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他的时间自动机进行交互；根据算法 2 的转换过

程，可以把合约账户角色转换为一个合约时间自动

机，如图5(a)所示，合约时间自动机包含了合约账

户角色的所有行为。竞价人的行为是：在拍卖时间

内出价、拍卖结束后主动取得退款；根据算法3的

转换过程，可以把竞价人这一账户角色转换为一个

时间自动机，竞价人时间自动机如图5(b)所示，该

时间自动机包含了竞价人的2种行为。受益人的行

为是：拍卖时间截止的时候主动结束拍卖；根据算

法3的转换过程，可以将受益人这一账户角色转换

为一个时间自动机，生成的时间自动机描述了受益

人的行为，受益人时间自动机如图5(c)所示。最后

根据算法1，综合UPPAAL中的系统声明与账户角

色转换的时间自动机，将智能合约转换为时间自动

机网络模型。

简单公开拍卖合约的全局变量和函数如表 4

所示。根据表 1 中的转换规则将所有的全局变量

转换为UAAPPL中的全局声明。为了简化建模过

程，竞价结束时间、最高的竞拍价格和最高竞价

人的地址直接转换为UPPAAL中的 int类型。退款

金额映射是指通过用户的地址获取到相应的金额，

在UPPAAL中用数组表示，数组的下标表示用户

的地址，数组值对应着相应的金额。bool 变量

ended是用来判断竞拍是否的标志，在UPPAAL中

用 bool类型声明，且初始值设为 false，表示拍卖

没结束。

  表3　 机制模型到UPPAAL模型的转换规则

序号

1

2

3

4

5

6

机制模型

uint a[] 
//type

updateExp;  
//assignment

require(cond);

if(cond) {
exp
}

for (initPart; cond; updateExp){
exp;

}

max(a,b,c)
//function

k=function;
//assignment

UPPAAL对应成分

typedef int[m，n] a;

//function

m

//assignment

k=max(a,b,c)
S0 S1

  表4　 简单公开拍卖的全局变量和函数

全局变量和函数

address payable public beneficiary

uint public auctionEndTime

address public highestBidder

uint public highestBid

mapping(address => uint) pendingReturns

bool ended

constructor() {}

function bid() {}

function withdraw() {}

function auctionEnd() {}

含义

受益人地址

竞价结束的时间

最高竞价人地址

最高的竞拍价格

地址映射到退款

拍卖结束的标志

构造函数

竞拍函数

退款函数

结束竞拍函数
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建立简单公开拍卖时间自动机网络还需要定义

一些隐含的辅助变量：全局时钟 time用来表示整个

系统的时间流逝；senderDomain 表示竞价人的范

围，可以随机模拟多人竞价；valueDomain表示竞

价人竞价的范围，用来模拟每个竞价人的出价；

msg_balance[]表示竞价人的余额，竞价的时候要保

证账户的余额大于竞拍价格；contract_balance表示

合约账户的余额，在竞拍结束前，用户的每一次出

价都会使合约账户的余额增加，合约账户的初始余

额为0；be_balance表示受益人的余额，竞拍结束后

最高的竞价会转入受益人的账户。

5.1.2　时间安全性验证与分析

本节主要对拍卖合约时间相关的安全性进行验

证，下面给出了简单公开拍卖合约的 3 个时间安

全性。

性质 1 竞拍结束后系统会把最高的竞价转给

受益人，根据UPPAAL规定的语法形式化表示为

A[] (be_balance==highestBid && highestBid != 0) 

imply (ended==true && time>auctionEndTime)

性质 2 只有在到达竞拍时间后才能结束竞

(a)�/B;0D,0

(b) 209;0D,0

(c) ;A9;0D,0

back?

back?

back?

back?

flag==1
ldle

time�0 && flag==0
imitial(),flag=1

withdrawing

ended==true
withdraw!

auctionEnding
auctionEnd!

bidding
bid!

time�auctionEndTime

time>auctionEndTime
auctionEnd!

time>auctionEndTime && ended==true
withdraw!

back!

back!

back!

idle

!placed(msg_value)

bid?
s:senderDomain,
v:valueDomain
msg_sender=s,
msg_value=v,

withdraw�

Bid

Withdraw

amount=pendingRaturns[msg_sender]

amount<=0

withdraw_return=true

bidder[msg_sender].bid=msg+value

placed(msg_value)

highestBid!=0

amount>0

Withdraw_Success

withdraw_return=true

pendingReturns[msg_sender]=0

pendingReturns[msg_sender]=amount,
withdraw_return=false

Bid_Success

pendingReturns[highestBidder]+=highestBid,
contract_balance+=msg_value,
msg_balance[msg_sender]−=msg_value highestBidder=msg_ sender,

highestBid=msg_ value,
winner=highestBidder

contract_ balance += msg_ _value,
msg_ balance[msg_ _sender] −= msg_ _value

contract_ balance −= amount,
msg_ balance[msg_ sender] += amount

contract_ balance −= highestBid,
be_ balance += highestBid

AuctionEnd_Successended=true

ended

!ended

AuctionEnd

error

back!

auctionEnd?

back!beneciary

highestBid==0

Placed

time>auctionEndTime

图5　时间自动机网络模型
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拍，根据UPPAAL规定的语法形式化表示为

A[] Beneficiary. AuctionEnd_Success imply 

(ended == true && time > auctionEndTime)

性质 3 竞拍结束后合约账户的余额最终将会

变为0，根据UPPAAL规定的语法形式化表示为

A[] Beneficiary.AuctionEnd_Success imply (con‐

tract_balance == 0 && time>auctionEndTime)

竞价人时间自动机模板被设计用于模拟所有竞

价人的出价过程。该模板包括2个参数：senderDo‐

main和 valueDomain，分别表示竞价人范围和出价

范围。在每一次时间安全性验证与分析实验中，

UPPAAL工具会依次选择一个竞价人和一个出价，

以模拟竞拍过程。由于UPPAAL工具验证时会遍历

整个状态空间，因此当某个参数范围扩大时，整个

模型状态空间就会随之增大，导致验证时间随着竞

拍人数的增加而显著增加。为了避免运行时间过

长，本文通过在实验过程中固定valueDomain范围，

改变 senderDomain范围，对2种模型进行了对比实

验，简单公开拍卖合约验证时间比较如表5所示。

表5的结果表明了在同样的实验参数下，基于

账户角色的方法建立的模型，其验证效率比基于函

数的方法建立的模型更高，并且在 senderDomain为

[0, 6]时，基于函数的方法建立的模型由于状态空

间过大已不能验证，而基于账户角色的方法建立的

模型仍然能有效地验证。

根据表5的结果，固定竞价范围，逐渐增加参

与竞拍的人数，绘制 2 种方法的验证时间对比曲

线，如图 6所示。从图 6中可以很直观地看出，在

同样的参数下，基于账户角色的方法建立的模型验

证时间更短，验证效率更高。

5.2　拍卖合约的公平性建模与验证

基于第4节提出的建模方法，本节通过一个加

密罗马拍卖合约的案例来进行建模与公平性验证。

具体过程包括提取合约机制、建立合约机制模型、

对4种公平性进行形式化描述及使用UPPAAL工具

进行验证。

  表5　 简单公开拍卖合约验证时间比较

验证性质

性质1

性质2

性质3

时间约束模式[11]

五

二、五

五

实验参数

senderDomain[0,1]

senderDomain[0,2]

senderDomain[0,3]

senderDomain[0,4]

senderDomain[0,5]

senderDomain[0,6]

senderDomain[0,1]

senderDomain[0,2]

senderDomain[0,3]

senderDomain[0,4]

senderDomain[0,5]

senderDomain[0,6]

senderDomain[0,1]

senderDomain[0,2]

senderDomain[0,3]

senderDomain[0,4]

senderDomain[0,5]

senderDomain[0,6]

验证结果

满足

满足

满足

验证时间/s

基于账户角色建模的方法

0.002

0.125

0.406

9.307

26.533

216.499

0.001

0.071

0.407

12.019

38.782

149.278

0.001

0.106

0.250

5.988

38.255

149.021

基于函数建模的方法

0.012

2.146

7.585

193.142

531.122

内存耗尽

0.014

1.314

31.494

128.754

359.193

内存耗尽

0.014

1.283

4.758

126.852

357.847

内存耗尽
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5.2.1　机制模型提取

拍卖合约Solidity代码如下所示，是一个简化

的以太坊智能合约，名为CryptoRomeAuction，以

Solidity语言编写。

1) contract CryptoRomeAuction {

2) /** Mechanism

3) individual(msg.sender , msg.value , VALUE)

4) allocate(highestBidder)

5) price(highestBid)

6) outcome(bid())

7) valuation(VALUE)

8) utility(VALUE-highestBid)

9) **/

10) uint 256 public highestBid = 0 ;

11) address payable public highestBidder ;

12) mapping(address=>uint) refunds ;

13) function bid( ) public payable {

14) uint duration = 1;

15) if (msg.value < (highestBid + duration)) {

16) revert( );

17) }

18) if (highestBid != 0) {

19) refunds [highestBidder] += highestBid;

20) }

21) highestBidder = msg.sender ;

22) highestBid = msg.value ;

23) }

24)}

该合约为基于区块链的策略机制实现了一种

公开英语拍卖的变体，即玩家可以使用加密货币

购买虚拟土地。拍卖有一个预定义的生命周期，

由开始和结束时间参数化。参与者可以通过向合

约发送指示投标价值的信息进行投标。参与者的

地址和出价金额分别存储在变量 msg. sender 和

msg.value中。当前出价最高的投标人的地址记录

在最高投标人（第 11行）中，并使用映射退款来

保存每个参与者的出款（第 12 行），以便以后可

能退款。Bid()函数（第 13~23 行）在收到消息时

触发。如果投标金额不超过当前最高投标和最小

增量值持续时间之和，则投标将被拒绝（第15~17

行）。否则，先前的最高出价者将获得退款（第

18~20 行），最高出价者（第 21 行）和最高出价

（第 22行）将相应更新。该合约的全局变量和函数

及其含义如表6所示。

根据上述描述的合约机制，本文建立了如下所

示的拍卖智能合约机制模型。

1) contract K-PlayerMechanism{

2) uint BID[k][m] ; //assumption

  表6　CryptoRomeAuction的全局变量和函数及其含义

全局变量和函数

uint Bid[][]

uint VALUE[]

uint UTILITY[]

ALLOCATE

PRICE

constructor() {}

function bid() {}

function allocate() {}

function price() {}

function valuation() {}

function utility() {}

含义

参与人出价

参与人估价

参与人效用

最高的竞价人地址

最高的竞拍价格

构造函数

竞拍函数

分配函数

传递函数

估值函数

效用函数

0AC/1:16+,,
0A/;16+,,

0AC/1:16+,,
0A/;16+,,

0AC/1:16+,,
0A/;16+,,

4 500
4 000
3 500
3 000
2 500
2 000
1 500
1 000

500
0

4 000
3 500
3 000
2 500
2 000
1 500
1 000

500
0

3 500
3 000
2 500
2 000
1 500
1 000

500
0

@
D
;
0

/s
@
D
;
0

/s
@
D
;
0

/s

1 2 3 4 5 6 7
279;/9

1 2 3 4 5 6 7
279;/9

1 2 3 4 5 6 7
279;/9

(a) ?D1@D;0(1

(b) ?D2@D;0(1

(c) ?D3@D;0(1

图6　简单公开拍卖合约时间性质验证比较
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3) uint VALUE[k] ; //assumption

4) uint UTILITY[k][m] ; //assumption

5) for (uint i=0 ; i<k ; i++) {

6) //Example: msg.sender = i

7) require(@individual.id == toStr(i)) ;

8) for(uint j=0;j<m;j++){

9) // Example: msg.value = Bid[i][j]

10) require(@individual.bid==BID[i][j]);

11) //Example: bid() function inlined

12) require(@outcome);

13) //Example: ALLOCATE = highestBidder

14) ALLOCATE = @allocate ;

15) //Example: PRICE = highestBid

16) PRICE = @price ;

17) VALUATION = @valuation;

18) UTILITY[i][j] = @utility;

19) }

20) UTILITY[i] [n] = Max(UTILITY[i] [0], … ,

UTILITY[k][m-1]);

21) @individual.bid = BID[i][n];

22) }

23)}

机制模型的全局变量需要在UPPAAL中进行变

量声明。为了简化后续抽象建模的过程，在 UP‐

PAAL中使用 int类型的数组来声明合约参与人的出

价、对物品的估价和参与拍卖获得的效用，数组的

下标 k对应着参与账户的地址，是参与人的标识，

其他的全局变量和函数，则直接根据图4所示的转

换规则，转换为UPPAAL的声明。

5.2.2　机制模型转换为时间自动机网络模型

通过分析拍卖智能合约的机制模型，根据账户

角色的不同行为可以抽象出 2 种账户角色：合约

（合约账户）、竞价人（外部账户）。合约机制模型

的行为包括初始化变量、运行构造函数、与其他的

时间自动机进行交互；根据算法5的转换过程，可

以把合约账户角色转换为一个参与人时间自动机，

如图7(a)所示，合约时间自动机包含了合约账户角

色的所有行为。竞价人的行为是提交出价、根据出

价计算其获得的效用值；根据算法 6的转换过程，

可以把竞价人这一账户角色转换为一个合约时间自

动机，如图7(b)所示，该时间自动机包含了竞价人

的 2种行为。最后根据算法 4，综合UPPAAL中的

系统声明与账户角色转换的2个时间自动机，将智

能合约转换为时间自动机网络模型。

5.2.3　公平性验证与分析

本节主要是对加密罗马拍卖合约机制模型公平

性属性进行验证。一般来说，所有的属性都可以用

第 2.2节中定义的机制模型来表示。本文将重点验

证Liu等[6]提出的基于机制模型的公平性，包括真

实性、最优性、高效性和无共谋性这4种属性。

图7　时间自动机网络模型
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真实性。在形式上，当且仅当 ∀θ-i, θ̂i ∈ Θi, 

ui (θi ,θ-i ) ≥ ui ( θ̂i ,θ-i ) 时，一个机制才是真实的。

给定一个拍卖智能合约，如果拍卖阻止竞标者通过

降低出价获得更多利益，那么它是真实的。当不诚

实的竞价不是一个好的策略时，拍卖通常可以吸引

更多诚实的投标人，拍卖师可以从出售的商品中获

得更高的收入。

高效性。在形式上，当且仅当 ∀θ̂i ∈ Θ,∀d′, ∑
i

vi (d ( θ̂ ) ,θi ) ≥ ∑
i

vi (d′( θ̂ ) ,θi )时，该机制是高效

的，此时分配函数达到最大总值。假设没有投标

人可以影响其他投标人的估价。如果唯一的赢家

是对商品估价最高的竞标者，那么拍卖就是高

效的。

最优性。当且仅当其传递函数达到最大总值，

即∀θ̂i ∈ Θ,∀t′,∑
i

ti ( θ̂ ) ≥∑i
t'i ( θ̂ )时，该机制是最优

的。同样的，如果获胜者是出价最高的人，那么拍

卖就是最优的。在这种情况下，拍卖商获得的收入

最高。

2-无共谋性。如果不存在2个个体 i和 j之间的

合谋，其不诚实策略增加了群体效用，则机制是2-

无 共 谋 的 ， 形 式 上 表 示 为 ui ( θ̂i ,θ̂j ,θ-ij ) +

uj ( θ̂i ,θ̂j ,θ-ij ) ≥ ui (θi ,θj ,θ-ij ) + uj (θi ,θj ,θ-ij )。

在拍卖和其他多人游戏中，共谋是一个大问

题。拍卖中基本的2-无共谋性是指任何2个投标人

的合谋都不能帮助他们获得更高的收益。这在一定

程度上防止了竞价操纵，这有助于保证所有竞买人

的公平机会，并为拍卖商保持良好的收入。

将上述4个属性转化为如下UPPAAL可验证的

CTL公式。

真实性根据UPPAAL规定的语法形式化表示为

A[] forall(i:int[0,4]) bids[i].price != bids[i].value 

imply bids[i].utility ≤ uti[i]

高效性根据UPPAAL规定的语法形式化表示为：

A[] forall(i: int[0, 4]) forall(j: int[0, 4]) bids[i].

value > bids[j].value imply bids[i].utility > bids[j].utility

最优性根据UPPAAL规定的语法形式化表示为

A[] forall(i: int[0, 4]) forall(j: int[0, 4]) bids[i].

price > bids[j]. price && bids[j]. price == highestBid 

imply bids[i].outcome > bids[j].outcome

2-无共谋性根据UPPAAL规定的语法形式化表

示为

A[] forall(i: int[0, 4]) forall(j: int[0, 4]) bids[i].

price != bids[i].value && bids[j].price != bids[j].value 

imply (bids[i].utility + bids[j].utility) ≤ (uti[i] + uti[j])

本节给出了 CryptoRomeAuction 拍卖合约的

4 种公平属性，对其机制模型及属性进行了 UP‐

PAAL建模与验证。将验证结果与采用符号执行的

结果进行了对比，拍卖合约公平性验证结果如表7

所示。

根据表 7的结果显示，该合约不满足 4种公平

性属性中的任何一种，此外，在同样参数下，采用

本文提出的建模方法进行属性验证比符号执行的方

法验证的时间有所减少，并且很好地保持了属性验

证的准确率，证明了本文提出方法在提高模型以及

属性验证效率上的有效性。

相比于文献[6]中符号执行的方法，本文方法

在模型上和验证结果上，都更加简单直观。对于不

满足的属性，真实性验证结果如图8所示，以真实

性为例，UPPAAL工具的模拟器会给出一条可视化

的反例路径，如图9所示，通过这个路径，可以很

容易地找到模型存在不足的地方，从而加以改进。

  表7　 拍卖合约公平性验证结果

验证性质

真实性

高效性

最优性

2-无共谋性

验证结果

不满足

不满足

不满足

不满足

验证时间/s

账户角色的

方法

0.015

0.001

0.015

0.016

符号执行的

方法[6]

0.038

0.008

0.033

0.035

A[] forall(i:int[0,4]) bids[i].price != bids[i].value imply bids[i]. utility�uti[i]
@D,;6/,;/D,;: 0.015 s / 0 s / 0. 013 s.
)D6*/?66*+;A-D: 556,140 KB/1,132,372 KB.
)5E-?D.

图8　真实性验证结果

 

图9　反例路径
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6　结束语

本文提出了一种验证拍卖类智能合约时间安全

性和公平性的抽象建模方法，并分别在简单公开拍

卖合约和加密罗马拍卖合约2个实例上进行了实验

验证。结果表明，本文的方法有效验证了拍卖合约

的时间安全性和公平性。在未来，笔者希望将这种

方法扩展应用到更多类型的智能合约协议中，如投

票合约协议。同时，由于本文智能合约机制模型的

提取部分是手工进行的，希望能够开发一个工具，

实现从智能合约Solidity代码中自动化提取其机制。
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