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A novel pairing-based optimistic Mix-net scheme was proposed. The key management is made eas ier by em-

ploying b ilinear paring primitives and there is no need for the participating mix servers to re-generate keys jointly be-

tween mix-sessions to avoid provid ing decryption oracle service to other mix-sessions. Integrity of messages during mix-

ing is partially guaranteed by using dummy messages tracing technology resulting in a s impler construction for proofs 

of correctness. An optimization method for the jo int E   mal decryption involved in the protocol was also proposed, 

which can reduce the number of exponentiations computed by each mix server. The Mix-net will shuffle and decrypt in-

put ciphertexts much faster than all previous Mix-nets with public verifiab ility when all mix servers execute the mixing 

protocol honestly.
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提出了一种新的基于双线性对的乐观 协议。利用双线性对工具简化了密钥管理，在不同的协议会

话中服务器端不用重新生成密钥，并且当前会话不会为其他会话提供解密预言机服务。采用了“哑元追踪法”保证

混洗过程的完整性，简化了正确性证明的构造。对 联合解密过程做了优化，降低了每个服务器节的指数运

算量。在没有服务器作弊的情况下，对输入密文组的混洗和解密速度比其他可公开验证的 方案高得多。

匿名通信 乐观混合网络 双线性对 秘密混洗证明

“ ”

是由 最早提出的用于实现匿名

通信的密码学协议 。 协议的功能可以概括

为：混洗并解密，即输入一组密文 ⋯ ，输

出解密后所得明文组 ⋯ 的一个随机置

换。如果该置换保密并且加密算法是语义安全的，

则攻击者无法确定输入与输出之间的对应关系，也

就无法追踪任意消息 的发送者。 协议已

被广泛应用于匿名电子邮件 、匿名实时通信 、

电子选举 、匿名 浏览 、电子支付 等需要

保护用户隐私的互联网应用系统中。

的简单实现是只用一个 服务器完

成解密和混洗操作，其缺点是用户必须完全信任该

服务器。为提高安全性，在复杂实现中多个 服

务器被级联在一起并依次对输入密文组进行部分

解密和混洗，由最后一级服务器输出明文。在这种

级联方案中，只要有一个 服务器是诚实的，就

能够保证输入密文和输出明文之间的不可关联性

。设计 协议的难点是如何保

证所处理消息集合的完整性，即如何防止恶意

服务器在混洗过程中替换或篡改部分消息。针对完

整性问题，目前最常用的方法是利用零知识证明技

术：要求每个 服务器输出混洗结果的同时，公

；
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布一个输入、输出集合元素存在一一对应关系的非

交互式零知识证明。精心设计的证明协议不会暴露

服务器使用的秘密置换，任何人都可以验证该服务

器混洗操作的正确性，验证通过之后再启动下一级

服务器的操作。基于零知识证明的 协

议的主要问题是每个服务器构造混洗证明都需要

进行 次指数运算，而验证者需要进行

次指数运算才能确定整个 系统的正确性，

其中 表示输入向量中的元素个数， 表示 服

务器数目。在 较大时 例如在大规模电子选举中 ，

该运算还是比较耗时的。根据 等的实验，“在

输入向量中包含 个 密文时，每一级

服务器构造 提出的 零知识证明 需要花

超过 ” 。

为进一步提高效率， 等提出了一种基于

乐观验证策略的 协议。在正常情况下，该

协议不要求逐级证明和验证，只做系统输入和输出

端的整体验证；只有在端到端的验证失败时再做逐

级证明和验证。因此，在正常情况下每个服务器花

在完整性证明和验证方面的计算量接近于常数级；

在有服务器作弊的异常情况下，其计算复杂度则略

高于传统的基于零知识证明的 协议。

的协议被发现存在严重安全漏洞，在文献 中先

后提出了多种攻击方法破坏其匿名性和健壮性。为了

避免 等提出的选择密文攻击 ， 的

协议必须每执行一次都要重新生成和发布密钥。

给出了一种有效的消息替换攻击，但没有给出

相应的修正方法 。

为解决上述问题，本文设计了一种新的基于

双线性对的乐观 协议。该协议具有如下

特点： 密钥管理简单，在不同的协议会话中服

务器端不用重新生成秘密钥和公开钥，并且协议

的当前执行不会为其他会话 包括并发执行的会

话 提供解密预言机服务，因而对文献 和文献

的选择密文攻击免疫； 采用“哑元追踪法”

保证混洗过程的正确性，这样不但可以有效防御

的攻击 ，而且简化了完整性证明的构

造； 对 联合解密过程做了优化，简化

了构造和验证非交互式证明的工作，为每个

服务器节省了大约 个指数运算。在没有

作弊行为的情况下，所提协议比基于零知识证明

的可公开验证的 协议的计算复杂度要低

得多。

年， 首次引入了 的概念 ，

并给出了一种基于 加密算法的 实现。

等 发现 的 无法抵御选

择密文攻击。 年， 等 提出了基于

体制的再加密型 实现模型。与传统的逐级

解密的 相比，再加密型 具有密钥

管理简单、密文长度与服务器数目无关、混洗与解

密过程相互独立、容错性好等优点，因此自

之后在此方向出现了大量的研究文献。由于提出的

也属于再加密型，因此这里对与再加密型

协议相关的工作进行重点讨论。

如何在不影响秘密性的前提下用较低的代价

保证混洗消息集合的完整性是设计再加密型

的难点所在。针对该问题目前已经提出的

解决方案主要包括如下几种。

利用零知识证明技术。早期的基于“分割

选择”方法的 证明协议，如 的方案 和

的方案 ，计算和通信复杂度相当高。每个

服务器构造和验证 证明分别需要进行 次

和 次指数运算，其中 为安全参数，一般取

。 和 分别在文献 和文献

中提出了基于“置换网络”

的 证明协议，使得构造 证明的计算复杂度

降为 。 和 在文献 中利

用“置换矩阵” 技术设计了一种

高效的 证明协议，服务器在构造证明时需要进

行 个指数运算。 在文献 中利用“指数

向量点乘”技术设计了一种效率更高的 证明，

使得每个服务器的指数计算量为 。 在文献

中将 的协议推广到了任意具有同态特性的

公钥体制。 等将 的技术推广到了

体制 。 的工作 使构造证明指

数运算量降为 ，而 等提出的 证明

协议 使计算量降为 左右，是目前已知的效率

最高的证明方法。但不幸的是 的

被 发现“在正确性、匿名性和健壮性方

面存在多处安全漏洞，并且一些严重漏洞被证明是

不可修复的” 。

设置多个参照组对比混洗结果。主要思想是

设置多个参照组分别对输入密文向量进行再加密

和混洗，然后分别解密，最后对比各个参照组的解
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密结果是否一致。如果一致，则说明结果是正确的；

如果不一致，则用逆向追踪法找出作弊者，然后重复

该过程。当然，为了在解密对比时不提前暴露秘密信

息，应该首先对输入进行盲化。只有在确认混洗过程

无误的情况下，再进行“反盲化”。基于该思想的

协议包括 ，但这些方案都被发现存在安

全漏洞 。总的来讲，在基于多参照组冗余计算的
系统中单服务器的计算复杂度为 ，其

中 表示参照组数目。在 较大时 的值可以很小。

利用随机抽取部分样本检验的方法。这类

协议 构造和验证完整性证明的代价较

小，但健壮性低于其他类方案。 服务器可以篡

改少量的消息而不被发现，因此只适用于大规模的

电子选举。

基于乐观验证策略的 。 等最早

提出了乐观验证型

方案。该 要求输入密文作双层加密，并且

在混洗过程中不作复杂的逐级验证，混洗结束后作

单层解密，并直接验证最后的混洗结果是否正确。

如果不正确，再利用复杂度较高基于零知识证明的

对只有单层加密的密文向量进行混洗。在

没有服务器作弊的情况下，单服务器的运算量很

低，并且主要是不可避免的再加密和联合门限解密

的开销。每个服务器花在证明方面的计算量接近于

常数级，与输入向量中元素个数 无关。另外

的 协议 也采用了类似的乐观验证的思想。

文献 相继发现 的乐观型

存在安全漏洞： 用户输入密文具有可展性； 每

个服务器没有严格检查其输入是否为特定循环群

中的元素； 协议的当前执行会为其他会话 包括并

发执行的会话 提供解密预言机服务； 逐级检验存

在漏洞使得某些恶意服务器可以“抵消”其上游服

务器的混洗效果并破坏匿名性。

本文设计的基于双线性对的乐观 协议

可以有效弥补上述安全漏洞，并且简化了密钥管

理：在不同的协议会话中服务器端不用重新生成秘

密钥和公开钥。另外，还将乐观验证思想运用到

的联合解密过程中，为每个 服务器节

省了大约 个指数运算。

设 和 是 个阶为 的有限循环群， 为

素数。其中， 为加法群， 为乘法群， 为
的生成元。 是一个可接受的双线性对

映射 ，要求关于 双线性 判定

问题难解。该假设也蕴含了 上的

计算 问题难解和 上的

判定 问题难解。

系统由 个用户和 个 服务器组成，他们

通过具有认证功能的可靠的广播系统 系统 进

行通信。 个服务器利用 门限方案 共
享秘密钥 ，并以 作为系统的公开钥。

设 表示服务器 所掌握的关于 的秘密份额，
为相应的公开钥，并且 已将 公布在了

上。

另外，还需要定义 个安全的密码学哈希函数：

和 ，

表示某个安全长度，例如令 等于 。在安

全性分析中它们都将被视为 。
表示关于秘密

值 的非交互式零知识证明， 是关于离散

对数的某个逻辑命题。示证者在不暴露

的条件下证明命题 为真。其具体构造方法可以参

考文献 。

协议的输入为一个 密文对

，由 个服务器构成的服务器组对 进

行联合解密。其具体过程如下。

任选 个服务器，假设为 ⋯ 。
服务器 ≤ ≤ 计算并公布 ，

其中
≤ ≤
为拉格朗日参数。为表明其操

作的正确性， 必须同时公布非交互式证明

等所有 个服务器公布完毕之后，每个服务

器都验证其他服务器公布的证明是否正确。如果某

服务器提供的证明验证无效，则确定其为作弊者，

并由备用服务器替代他参与解密协议。如果全部有

效，则输出解密明文

每开始一个新的以 为标识号的 会
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话，系统的参与者首先做如下准备工作。

计算仅能够用于本次会话的 公开钥
，其中

。

注意每个参与者都可以计算该公开钥，不用由

服务器端广播给所有用户。这是本协议简化密钥管

理的关键所在。
下面用 表示工作在群 上的以

为公开钥的 加密函数。

服务器 生成包含 个 元组

的随机向量

上述向量用于构造哑元， 将该向量保密。此

时只需公布承诺向量

关于哑元数目 的计算方法将在 节中进行

讨论。

用户发送消息
为发送消息 ，用户 任取

，并计算

为防御选择密文攻击，且使用户输入密文不具

有可展性， 必须同时构造非交互式零知识证明：

。

最后， 将 和上面的零知识证明公布在

上作为自己的输入。

插入哑元

等所有用户公布完毕或到达某个时间限之后，

服务器组首先对 中的每个用户输入所附带的

非交互证明进行验证，并去掉无效的输入。设经过

验证之后获得的有效 元组向量为 ⋯ 。

具体的插入哑元过程如下。
① 服务器 公布哑元向量

。

② 等所有服务器公布完毕之后，验证各个服

务器公布的哑元向量与会话准备阶段公布的承诺向
量 是否一致。如果某服务器无法通过验证，

则将其视为作弊者从系统中删除。他公布的哑元向

量也将被忽略。现假设所有服务器都是诚实的。

③ 任意服务器都可以计算联合生成的哑元向量

④ 最后将向量 中的 个 元组全部插

入到向量 ⋯ 的最尾部，得到下一阶段的
输入 。

再加密和混洗

个 服务器按照如下步骤对 进行再加密

和混洗。

① 每个服务器 首先从 上读取前一个服

务器的输出

② 服务器 任取 个随机数

≤ ≤ ，对 进行再加密得到向量

然后 任取置换 ，

并按照 对上述向量进行重排序，得到输出向量：

。

③ 设

。 构造非交互式知识证

明

在构造 时使用的秘密输入 为

。

④ 最后， 将 公布在 上作为下一个服

务器的输入。 同时公布 让其他服务器验证。如

果 被验证无效，则确定 为作弊者，将 从系

统中删除，然后 以 为输入进行再加密和混洗

操作。
最后一个服务器 的输出 是再加密和混洗
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阶段的最终输出。

追踪哑元

从服务器 到 依次公布关于 个哑元的再
加密参数和置换路径。设

为 中的 个哑元，则

具体的追踪过程如下。
① 设 ，对

，服务器 依次公布向量

② 等所有服务器公布完毕之后，验证：对任
意的 ，满足

③ 如果发现对某个值 ，不能满足上面的等式，
那么根据各个服务器公布的关于哑元的再加密参

数、置换路径以及该服务器在混洗阶段的输入、输

出，从 到 依次验证各个服务器是否对哑元进

行了正确的再加密和混洗。由于篇幅所限，其具体

过程就不再给出了。经过这样的逐级验证，就可找

出不诚实的服务器。将这些服务器删除之后，重新

回到主协议第 步 插入哑元阶段 运行，当然此时

也要重新生成哑元。
④ 如果验证通过，则从 去掉元素

得到只包含 个 元组

的向量 。

外层 解密
对 进行外层 解密时，没有直接采

用 协议，而是采用了一种优化的联合解密

方法。

设
≤≤

服

务器组执行以下操作。

① 任选 个服务器，假设为 ⋯ 。
② 服务器 ≤ ≤ 计算并公布下列内容：

。

③ 等所有 个服务器公布完毕之后，任意服务器
计算： ，

。

④ 服务器组验证 是否成立。如果不

成立，则说明有服务器在该阶段作弊，此时再运行
协议对 进行复杂度较高的解密操作。如果成

立，则以 为解密输出进入下一阶段。

只做上述简单验证就能保证解密正确性的原

因在定理 的证明中会做具体分析。

注意在以上优化的联合解密方法中，每个服务
器只需公布一个简单的证明 ，而在传统的

协议中，服务器针对密文向量中的每一个元素都要

公布一个类似的证明，因此需要广播的证明长度缩

短了 倍，大大降低了计算和通信复杂度。

验证混洗结果
服务器组对 中的任意 元组 验证

是否成立，如果不成立，则对

进行反向追踪，即从 到 依次要求各个服务器
公布与 相关的部分置换路径和再加密参

数，然后由大家共同验证每个服务器 公布的内容
与其输入 和输出 是否一致。

如果反向追踪过程表明 是良性的 即

所有服务器对 都执行了正确操作，该 元

组的无效是发送用户本身造成的 ，则忽略该 元

组，并继续程序的执行。如果反向追踪过程表明
是恶性的，即有一个或多个服务器对该

元组执行了错误操作，则将这些恶意服务器删除之

后，跳转到第 步执行备份混洗程序。

内层 解密

如果经过第 步的检验发现 中每个 元组都

是有效的，则服务器组利用 协议对 中的
每个密文对 进行门限解密，获得最终的明文

输出向量 。

备份混洗
① 如果发现 中的某个 元组 是恶

性的，则通过反向追踪找到与之对应的输入
，然后任选 个服务器对该输

入进行门限解密得到 ，并用 替换

中的 。
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② 设 表示对 修正完毕之后得

到的只有单层加密的密文向量。以 为输入执行基

于零知识证明的 协议 如 的方案 获得
明文输出 。

完整性

设散列函数 的输出为群 中的元

素，如果能够将 视为 并且在 中
离散对数问题难解，则能够找到 组值

满足等式

的概率是可忽略的。

上述定理中描述的难解问题也被称为“广义生

日攻击问题”，在文献 中对该定理也给出了简单

的证明。

在上述 协议中， 服务器在

执行混洗操作时能够篡改某个诚实用户的密文消

息而不被发现的概率是可忽略的。
概要 设

。混洗过

程中服务器提供的有效证明 保证了

成立。在外层 解密阶段的证

明 和该阶段第 步中的验证操作保证了

成立。因此 成立。

如果混洗结束后经过检验发现对任意的
≤ ≤ 都满足 ，则必然满足等式

。

根据引理 ， 个序列 和 必

然以压倒性概率相等。换句话说，如果有服务器在

混洗和外层 解密阶段改变了用户的原始输
入，在必然存在某个 使得 ，因而一定

会以压倒性概率被发现。

在内层 解密阶段，用户的原始输入序
列 利用可公开验证的联合解密协议

进行解密，最终获得明文输出 。此

时，服务器能够非法解密某个诚实用户的密文消息

而不被发现的概率是可忽略的。

上述完整性保证使得诚实用户输入密文所对应
的明文以压倒性概率全部出现在输出 中。如果某

个不诚实用户的输入 不满足

，那么该输入会在协议的第 步中被忽略。
另外，任意的观察者都可以验证 的

有效性以及 是否成立，因此所提方案

的完整性是可公开验证的。

匿名性
设 ⋯ ≤ ≤ 是某个诚实用

户发送给 系统的密文消息，并且
的输出 ⋯ 中没有相互重复的消息

出现。设 表示参与当前 会话的诚实用户
的个数。如果攻击者能够获得 ≤ ≤ 满足

的概率与 相比只具有可忽略的优

势，则称该 具有匿名性。即如果攻击者能

够发现输入密文与输出明文之间对应关系的概率

不优于随机猜测，则称 具有匿名性。

在这里只分析没有服务器作弊的情况。在有服

务器作弊时，匿名性是由基于零知识证明的

协议 保证的。

主协议第 步的“再加密和混洗”过程对密文

向量做了随机排序，隐藏了输入与输出的对应关系。

对于被动攻击者而言，若直接通过观察向量

⋯ 以及 猜测输入与输出的对应关系，则必将

面临解 上的 问题。混洗阶段另外的输出的
具有零知识性，也不会暴露输入输出对应关系。

现在分析存在主动攻击者的如下情况。

① 用户输入中的非交互式证明保证了输入是
不可展的，因此恶意用户无法进行主动攻击。
② “会话前准备”阶段的承诺向量 使

得每个服务器在“插入哑元”阶段无法根据其他成

员公布的部分哑元信息随意修改自己的哑元信息，

即相当于所有服务器“同时”公布了哑元信息。因

此只要有一个服务器随机选取了自己的部分哑元，

就能够保证最终生成的哑元是随机的。因此，恶意

服务器无法在哑元中插入选择性密文。

③ 在混洗和外层解密阶段③ ⑤步，如果恶意
服务器只篡改输入向量中的部分密文，则服务器提供
的证明 和 保证了这种主动攻击一定会被发现。

④ 的攻击 表明，恶意服务器 在

混 洗 过 程中 虽然 无 法用 完 全不 同 的向 量
替换 中封装的向量 ，但

他可以将 “整体替换”为 ≤ 的

再加密形式。该漏洞虽然不会影响完整性，但可以
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影响匿名性。在方案中设置 个哑元的主要目的就

是为了防止恶意服务器的这种“整体替换”操作。
如果某恶意服务器 要想将 “整体替换”为

≤ 的再加密形式，为了不被“哑元追

踪”过程发现，他必须使 中的 个哑元保持不

变，因此他必须知道这些哑元在 中的位置。只

要 中有一个是诚实的，那么 能够正确

猜中这些位置的概率为

如果 全部是不诚实的，那么 知道

这 个哑元在 中的位置，但 也同时知道

≤ 与 的元素对应关系。因此，虽然

能够将 “整体替换”为 ≤ ，但

这种替换对破坏匿名性没有任何帮助，也不会影响

系统正确性。

因此，为了使 的匿名性遭到破坏的概

率小于 ，哑元数 必须满足

≤

例如在 时，为获得 的错误概率，

至少等于 。

⑤ 的不同使得不同会话中的加密密钥
也是不同的。因此如果恶

意服务器插入与其他会话具有相关性的选择性密

文，那么由于协议在不同会话中的外层 解

密操作是针对不同的加密密钥的，所以解密结果对

攻击者猜测输入与输出的匹配关系没有任何帮助。

参数的选择

主要将所提方案与 的原方案 在计算复

杂度方面作一个比较。为了使 个方案具有可比性，

必须对两者的参数选择作出假设。

方案所需的群 一般取自某个模整数群
的 阶子群。为获得 级别的安全性， 的长

度至少为 。本方案所需的双线性对映射
假设采用最常见的构造方法：设

表示定义在有限域 上的某个椭圆曲线群，

取 的一个 阶子群作为 。取有限域

的一个 阶子群作为 ，称为嵌入度。采用

或 对 。为获得 级别的安全性，一般令

， 。因此在同样的安全级别下， 个方案

分别工作在群 和 上 中的一个 密文对

的编码长度大致是相同 。为了使指数运算

也具有可比性，令 个方案中的 都取相同的宽度。

在下面运算量的分析中，只考虑了作为主要负载的

指数运算量。文献 的实验数据表明 个群上的

指数运算时间也大致是相同的。

客户端的复杂度

所提方案中的用户每发送一个消息都要 个指

数运算计算密文，用 个指数运算计算有效性证明，
另外还要用 个双线性对运算计算 和 。而

方案的用户只需用 个指数运算。因此新方

案客户端的计算复杂度略高于原方案。但由于

系统的主要负载在服务器端，因此该缺点

不会对整体性能造成太大影响。 个方案的用户发

送密文的长度是相同的。

服务器端的复杂度

为了便于比较和说明，在下面的分析中没有考

虑运算优化问题。在未出现服务器作弊的情况下，

所提方案的每个服务器在混洗阶段 不包括哑元追

踪阶段 需用 ＋ 个指数运算对密文向量进行
再加密，为构造 需要用 个指数运算，验证其他

服务器的 证明用 个指数运算。在外层
解密阶段，解密、构造 和验证其他服务

器的证明分别要用 、 和 个指数运算。在

哑元追踪阶段，每个服务器验证哑元的正确性用

个指数运算。在内层 解密阶段，解密、

构造非交互证明和验证其他服务器的证明分布要

用 、 和 个指数运算。

一般的再加密型 包含 轮服务器间的

交互过程， 轮用于逐级地再加密和混洗 包括验证

其他服务器的混洗证明 ， 轮用于联合解密。而本

协议需要 轮交互，增加的 轮用于追踪哑元。这

是协议的一个缺点。但在该阶段，每个服务器仅需
广播 的数据，仅需计算 个指数

运算，如果服务器间通过高速网络相连，则对系统

输入输出延时的影响不大。

表 给出了所提方案与 方案的单个

服务器在协议的各个阶段需要花费的指数运算量

在未出现服务器作弊的情况下 。其中都未考虑对

用户输入的验证工作量，因为该工作是可以和用户

输入过程并行进行的。
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协议 再加密
混洗证明的
构造与验证

外层

解密

内层

解密

的协议

所提协议 ＋

个方案的主要差别是在外层解密阶段。新方
案用简单的证明 和引理 保证解密的正确性，因

而不需要针对密文向量中每个元素构造和验证非

交互式证明，所以节约了大约 个指数运算。

虽然在混洗阶段的复杂度略高于原方案，但在 远

大于 和 的条件下，这些差别可以忽略不计。另

外，新方案的服务器还要用 个双线性对运算计算
和 ，但在整个会话中只需进行一次，因而也

可以忽略不计。

除了外层解密阶段， 个方案的通信复杂度也

基本相同。由于在外层解密时不需要针对密文向量

中每个元素构造和验证非交互式证明，因此新方案
大约节省了 的通信量。

这 个方案与其他再加密型 方案的效

率比较如表 所示。一些被发现存在安全漏洞的

未列入表中。其中效率最高的是

等的方案 ，每个服务器共需进行 个指数

运算。而本文方案共需进行 个

指数运算。在 远大于 和 的条件下，

个指数运算量可忽略不计。两者相比较，本方案大

约节省了 个指数运算。服务器数目越多，

则节省的运算量越多。一般的 系统中，服

务器数目 至少为 ，因此这里至少节省了 个指

数运算。如果只有一个 服务器，本方案的优化

设计反而增加了计算复杂度。

协议 再加密 构造 证明与验证 解密

所提协议 ＋

通过比较可以看出，我们的方案效率高于目前

已知的所有基于零知识证明的和基于多参照组对

比的再加密型 方案，尤其在消息数目 较

大并且由多台服务器构成混洗网络的情况下。

协议作为一种实现匿名性的最基本的

密码学工具获得了研究者的持续关注，近 年来

出现了大量相关的研究文献，也有许多高效而安全

的方案被提出。但是在大规模电子选举应用中，

协议的效率还是不能令人满意，还有很大

的提升空间。而本文提出的乐观型 协议在

没有服务器作弊的情况下，每个服务器花在构造完

整性证明和验证证明方面的计算量和通信量接近

于常数级。因此在服务器出错概率较低的应用中，

采用这种方法是非常高效的。在大规模电子选举

中，完全可以用加重惩罚力度的方法降低服务器作

弊的概率。另外，提出的基于双线性对的乐观型

还具有密钥管理简单，解密速度快等优点。

该方案也存在一些缺点，例如服务器之间交互次数

较多，因此不适合用于实时匿名通信。
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