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The concept of router safety performance was proposed based on the nature of router security issues and router 

attacks were classified. Then a method for router online security risk assessment quantification was also presented. The 

security risk factor of service decline was calculated by router bandwidth consumption and average CPU usage and the 

security risk factor of privilege escalation was calcu ated by the possibility of threat occurrence and severity based on the 

router attack classification. The router security threat status was evaluated combining weighting the importance of router 

and the security risk factor. The experiment results show the method is effective in calculating the quantitive risk of the 

router and helpful for administrators to assess security risks. 
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在对路由器安全问题本质分析基础上提出路由器安全效能的概念并对路由器攻击进行分类，提出一种在

线监测的路由器安全威胁态势量化评估的计算方法。该方法在对路由器攻击分类的基础上，以路由器带宽占用率

和 平均使用率计算服务下降型威胁安全风险因子，以威胁发生可能性和威胁严重程度计算权限提升型安全

风险因子，结合路由器本身的重要性计算其安全风险，进而分析路由器的安全威胁态势。实验表明：所提方法能

够很好地反映路由器的安全风险，为网络管理员提供直观的安全威胁态势，以便调整路由器安全策略，更好地提

高其安全性能。

路由器安全；威胁态势；在线监测；风险评估

随着 技术的日益成熟和接入互联网主

机成几何级倍数增加，网络规模在日益扩大，而作

为网络正常运行的有效监控手段，贯穿于信息系统

整个生命周期的安全风险评估已受到了越来越多

国内外专家和学者高度重视。现有信息网络安全风

险评估多以计算机网络中的主机和服务为对象，在

评估模型 、评估方法 、评估工具 和计算机

弱点数据库 等方面取得了很多研究成果并得到

了广泛应用。然而目前对路由器安全的研究大部分

集中于对其安全性的实施上，而对路由器安全风险

评估方面的研究相对较少，并且缺乏系统性和明确

性 。 年 月 日美国互联网流量监测机构

给出了 年中期至 年中期的

互联网流量增长情况，统计数字如图 所示，

年中期至 年中期互联网流量增长了 ，而

年中期至 年中期全球网络流量增长了

，增速在逐渐放缓，但网络流量依然在稳定增

长。思科首席技术官 预测到
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年全球互联网流量将达到 ，是 年的

倍。网络规模进一步扩大，路由器作为 网络中的

核心设备，担负着数据分组转发、网络内部连接和

网络间互联的功能，随着黑客攻击手段丰富化和病

毒种类多样化发展，路由器受到了黑客越来越多的

攻击，成为攻陷整个网络的主要跳板之一，从而对

整个网络系统产生巨大危害性和破坏性，甚至可能

产生毁灭性影响。只有对路由器进行安全风险评

估，才能为网络安全管理员提供直观安全威胁态

势，以便调整系统的安全策略，更好地提高整个系

统的可靠性和稳定性，因此，对路由器进行安全风

险评估就显得至关重要。

图 公布的互联网流量增幅

本文首先对路由器安全问题的本质进行分析，

提出路由器安全效能的概念。以路由器安全效能定

义为牵引，对构成路由器的安全风险进行分类研

究，将错综复杂的路由器安全威胁方式总体分为服

务下降型威胁和权限提升型威胁两大类，极大地降

低了分析的复杂性。在此基础上，以风险分析中涉

及的资产 威胁对象价值 、脆弱性、威胁三要素为

出发点，以威胁对象价值、威胁严重程度和威胁发

生可能性作为核心变量提出一种基于实时监控信

息的路由器安全风险定量评估方法。该方法将威胁

对象的价值定义为安全风险影响因子，综合考虑路

由器在网络中的地位以及流经路由器端口的数据

分组加权转发量，建立相应的判断原则和赋值表，

使衡量威胁对象价值的标准统一、规范性强，结合

威胁严重程度和威胁发生可能性定义安全风险因

子的概念，针对威胁攻击种类的不同确定各自参

数：根据服务下降型威胁的原理，提出以路由器带

宽占用率和 使用率计算服务下降型威胁的安

全风险因子；以威胁发生可能性和威胁严重程度作

为计算权限提升型威胁安全风险因子的指标参数；

最后给出了路由器安全风险的定量计算。本文以

入侵检测设备和简单网络管理协议的软件

实时告警信息为基础数据，对论文提出

的新方法进行分析，最后以实验室网络环境和校园

网为基础，对该方法进行实验分析，验证了该方法

的准确性和有效性。

路由器主要担负着网络互联、提供数据分组过

滤、转发、路由配置、流量控制等诸多功能，目前，

大多数学者从体系结构特点和业务方面将路由器

的攻击分为数据平面攻击、控制平面攻击和管理平

面攻击 大类 ，该分类方法虽然符合 安全

专家 提出的分类标准，但只是孤立地分析

每种攻击的攻击原理、步骤、危害等，不能为评估

其风险提供理论支撑。为此，本文从攻击发生后造

成安全风险影响结果的角度出发，把路由器安全风

险分为两类，一类是造成路由器数据处理能力下降

的安全风险，如系统资源耗尽攻击对路由器

进行消耗，使其无法满足数据分组正常转发的需

求，在本文中将这类安全风险称为服务下降型威

胁；另一类是造成路由器保护处理的数据分组安全

属性能力下降的安全风险，体现为路由器服务权被

非法用户使用，例如基于 认证漏洞的

攻击，攻击者在 服务器启用并使用本

地用户认证的前提下，可以绕过认证并以最高特权

执行所有命令，达到对路由完全控制并改变路由表

配置的目的，在本文中将这类安全风险称为权限提

升型威胁，如表 所示。

在对构成路由器的安全风险进行分类研究的

基础上，认为路由器安全性主要包括 个方面：一

方面是路由器保证其在硬件（快速路径）或软件（慢

速路径）正常处理（转发或丢弃）数据分组的能力，

如选择性数据分组丢弃（ ）， 可以确保某些

传输数据分组使用较高的优先级，同时在 处理

水平的高通信情形中丢弃较不重要的数据分组，再

如保证数据分组高速转发；另一方面是路由器保护

其上处理的某些类型数据分组（过境、接收和非

分组，异常分组被丢弃）安全属性的能力，主要包

括路由器对处理数据分组保密性、完整性和可用性

的保护能力，如路由器在接收的数据分组上执行完

整性检查（ 健康检查），包括 校验和 头格式

的验证。因此，给出路由器安全效能定义如下。

路由器安全效能指路由器在可接受的

性能界限内和适当的成本结构下通过自身的体系
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结构对完成数据分组（过境分组、接收分组、非

分组和异常分组）处理的保障能力和某些类型数据

分组（过境分组、接收分组和非 分组异常分组被

丢弃）的保护能力的综合能力。

通过前面的分析可以看出，路由器安全风险实

际上就是引发路由器安全效能下降的各种因素的

集合，因此，对路由器安全风险的评估实际上就是

量化评估路由器安全风险对其安全效能的影响程

度。以风险分析中涉及的资产（威胁对象）、脆弱

性、威胁三要素为出发点，以威胁对象价值、威胁

严重程度和威胁发生可能性作为核心变量结合路

由器自身功能特点对其进行安全风险评估。下面首

先介绍安全风险因子的概念。

安全风险因子。一个攻击威胁发生可

能性和威胁严重程度的乘积被称为安全风险因子。

按照安全风险因子的定义，其主要包括攻击威胁发

生的可能性 和威胁影响严重程度 个变量。

本文以路由器安全效能定义为指导，以服务下

降型威胁和权限提升型威胁作为划分路由器安全

风险因子参数的依据，定义路由器安全风险因子为

其中，
、 分别为路由器攻击中服务下

降型威胁安全风险因子和权限提升型威胁安全风

险因子。

基于攻击次数的威胁分析，难以客观反映服

务下降型攻击发生时的状态。本文结合常见 攻

击的原理：通过消耗路由器带宽或 导致拒绝

服务 ，提出使用 平均使用率和路由器带宽

占用率，确定一次服务下降型威胁发生时的安全风

险因子，即

为 时间内路由器带宽占用率，

为 时间内 平均使用率， 为时

间分析窗口。当服务下降型攻击发生时，路由器吞

吐量、时延和路由计算能力等功能指标恶化，从路

由器性能的角度看，他们都取决于 的性能，

而最能体现 性能的参数为 平均使用率，

与此同时路由器带宽占用率也在缓慢线性增长，当

本次攻击完成后路由器带宽占用率 未达到该路
由器带宽占用率阈值 ，表明本次攻击主要对

性能造成影响，以 作为衡量路由器服务

下降型威胁安全风险因子的指标参数，此种

攻击称为系统资源耗尽型攻击；当在 时间内路由
器带宽占用率 已达到路由器带宽占用率阈值

而本次攻击尚未结束时， 使用率增长迅速减
缓，以 作为衡量本次攻击对路由器服务

下降型威胁安全风险因子的指标参数，此种攻击称

为带宽耗尽型攻击。这里需要特别指出的是不同厂

商不同型号的路由器带宽占用率阈值可能不同，需

要按具体情况确定。
为 时刻路由器服

务下降型安全风险因子，为了提高评估的合理度，

本文对大量的 入侵事件的等效性进行调查，
大多数安全专家普遍认同：

不能很好地描述出 攻击对路由器造成的毁灭
性打击，因此，本文把 修正

为 ，相比于权限提升类

攻击，以突出 攻击对整个设备的瘫痪或崩溃

造成的影响。

服务下降型 权限提升型

大流量攻击 路由欺骗 信息窃取
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路由器带宽占用率

本文结合常见带宽耗尽型攻击的原理：攻击者通

过放大等技巧消耗掉目标网络的所有可用带宽，造成

路由器带宽大部分用来处理攻击报文，而没有多余带

宽分配给正常的网络流量，使对正常业务产生

，提出使用路由器带宽占用率度量带宽耗尽型

攻击发生时的威胁值。路由器带宽占用率定义为

≥

其中， 、 分别为 时间内路由器占用带

宽和最大可用带宽， 为路由器带宽占用率阈值，

即路由器性能急剧下降前的最大路由器带宽占用

率，需根据路由器具体型号和实验统计分析确定。

平均使用率

路由器在转发数据分组时并不会去检测其是

否为 攻击的报文（目的 为路由器除外），

在转发过程中路由器会消耗 资源以及内存资

源，如果转发的数据报文形成了数据流，则此时还

会在路由器中形成 表项，从而消耗一定的内

存资源。 表所消耗的内存资源较小，通常情

况下，内存不会对数据分组的转发造成影响 ，因

此为了降低评估复杂度，认为 消耗情况可以

正确反映系统耗尽型攻击的威胁指数。通过大量实

验发现 攻击发生时 使用率能够保持在

以下，说明其能满足提供正常服务的需求；低

于 ，则说明 资源被过度占用，可以提供

服务但效率明显降低 ，提出使用 平均使用

率指标度量攻击发生时的威胁。在分析时间窗口

时间内，以 ≥ 作为前提条件， 平均使用

率越大，由 引起的路由器安全风险值越高，

制定如表 所示的 平均使用率赋值。

平均使用率

通过在客户端部署简单网络管理协议的软

件 ，同时指定客户端允许连接上的路由

器，并在相应的路由器上配 及密钥，使客户

端与路由器的密钥匹配，从而达到实时监控路由器

运行状态的目的。 作为在线监测的数据

源，为系统管理员提供路由器带宽占用率、 使

用率以及告警接口 和 状态等相关信息。

路由器服务下降型威胁安全风险因子算法

（算法 ）流程如图 所示。

图 路由器服务下降型威胁安全风险因子算法

在算法 中，首先对简单网络管理协议的软件

收集安全事件信息；然后利用路由器带
宽占用率阈值 判断攻击为系统资源耗尽型或者

带宽耗尽型；最后利用 或 计算服务下降型威胁

安全风险因子。

权限提升型威胁安全风险因子由攻击所有

种类权限提升型安全风险因子求和获得，他们与该

权限提升类攻击威胁发生的可能性和威胁严重程

度相关，可表示为

为一次攻击中第 种权限提升型威胁发

生的可能性。本文采用流程图的方式对路由器权限

提升型威胁发生可能性进行描述，如图 所示。威

胁发生可能性与路由器的协议开启与否、操作系

统、端口开放程度等特征有关，也与威胁利用难易

程度有关，其具体判断过程包括以下几个步骤。

权限提升类攻击发生。

此权限提升类攻击与网络中目标路由器种

62       34

(c) 

DoS[19]

' '

m ax m ax

'

m ax

100%,

,

0,

(3)

'
m ax

(d) CPU

DDoS IP

CPU

cache

cache
[20]

CPU

DDoS CPU

60%

70% CPU
[21] CPU

60% CPU

DDoS

2 CPU

60%~61% 0.5

62%~63% 0.6

64%~65% 0.7

66%~67% 0.8

68%~8 0.9

(e) 

SolarWinds

SNMP

SolarWinds

CPU

down up

(f) 

1 2

2  

1

SolarWinds

3) 

escalate escalatei escalatei escala te i

1 1

( ) ( ) ( ) (4)

escala te i

3

(a) 

(b) 

( )


×


− ∆ = 

 <


∆

∆

= =

= = ×∑ ∑

t

t

RB RB
B

RB RB
B t t t

RB
B

RB

RB RB t

tB

t

C

C

tB

C B

n n

i i

G G t P t D t

P i
表 平均使用率赋值2 CPU



第 期 杨君刚等：在线监测的路由器安全威胁态势量化评估方法 · ·

类不一致（对象不一致），威胁发生可能性为 ，

例如某权限提升类攻击针对 宽带路由器，而

网络中目标路由器为无线路由器，则威胁发生可能

性为 。如果此权限提升类攻击与网络中目标路由

器种类一致（对象一致），则检验目标路由器是否

开启了此次攻击针对的协议。

如果目标路由器未开启攻击所针对的协

议，威胁发生可能性为 ，如大量发送 请求

和 应答，试图对目标路由器 造成影响，

而目标路由器 协议未开启，故对 影响较

小，威胁发生可能性为 ，否则检验目标路由器的

操作系统是否一致。

若目标路由器的操作系统与攻击所针对的

路由器操作系统不一致，则威胁发生可能性为 ，

例如，目标路由器操作系统为 操作系统，

开启 ，而某次权限提升类攻击针对的是

操作系统，远程攻击者利用其对 实现上存在

漏洞，向 发送畸形的 ， 消息，

可能导致 会话出现振荡 ，也就是当一条

路由在被收回后，又被广播出来，故威胁发生可能

性为 。若目标路由器的操作系统与攻击所针对的

路由器操作系统一致，需检验目标路由器操作系统

版本号与已发生攻击所针对的操作系统版本号是

否一致。

判断目标路由器操作系统版本号、对应端

口与已发生攻击所针对的操作系统版本号、对应端

口是否一致的过程同前几步，这里不再赘述。

在目标路由器与已发生权限提升类攻击所

针对的对象、协议开启与否、操作系统、版本号、

对应端口与漏洞等特征一致的前提下，结合

用户手册中攻击特征规则库把威胁利用难易度（简

单、容易、中等和困难）划分的 级判断权限提升

型威胁发生可能性分别为 、 、 、 。

流程图充分体现了路由器特征与权限提升

型威胁发生可能性逐项匹配的原则，避免了二义

性，具有互斥性，使威胁发生可能性的计算更加

完整。最后一项威胁利用难易程度是以 用

户手册中攻击特征规则库为基础， 用户手

册把威胁利用难易程度划分为 级 ，表 第一

行是从用户手册中摘录的威胁利用难易程度划
分级别。在图 中，发生可能性 可以根据

实际情况，在 之间选择，表 给出了一种确

定方式。

对应流程图中等级

简单

容易

中等

困难

图 路由器权限提升型威胁发生可能性流程

为一次攻击中第 种权限提升型威胁发

生的严重程度。权限提升型威胁严重程度既与攻击

可能带来的后果有关，也与攻击的有效性相关。本

文以 用户手册对攻击优先级（ ）
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的划分为基础并经过归一化处理来度量威胁发生

的严重程度。由于一个高优先级的告警所对应的攻

击往往比一个低优先级告警所对应攻击的危害程

度要大得多，故采用威胁指数方式对威胁严重程度
赋值，即 ，对此进行

归一化处理，得到 的值，即

手册中对攻击优先级的划分见表 第一

列，攻击优先级值越低，表示威胁严重程度越高。

路由器权限提升型威胁安全风险因子算法

（算法 ）流程如图 所示。

图 路由器权限提升型威胁安全风险因子算法

在算法 中，首先利用 得到安全事件信

息，然后根据路由器权限提升型威胁发生可能性流

程图匹配 用户手册攻击优先级得到第 种威
胁发生可能性 ，结合 得到此种

威胁严重程度，最后根据式 得到一次攻击中权限

提升型威胁安全风险因子。

路由器安全风险影响因子。在充分考

虑被攻击方的重要性对风险值影响基础上，把被攻

击对象的权重称为安全风险影响因子。路由器重要

性权重反映的是该路由器在网络中的重要程度，在

本文中认为一个网络中路由器的重要程度主要和

路由器在网络中的地位、流经路由器端口数据分组

的加权转发量 个因素相关。

一个路由器单位时间内转发的数据字节数越

多，表示路由器转发数据能力越强，其重要程度越

高。这里，为了降低赋值过程的复杂度，假设数据

分组的源主机及其上各项服务重要程度相同，即穿

过路由器端口的单位长度报文重要性相同，制定表

所示的路由器端口流量重要性判断原则，其中交

换容量越大，流量重要性越高。

序号 交换容量 流量重要程度
转发流量重要
性赋值

最低

非常低

低

中

高

非常高

最高

路由器在网络中的地位也会对路由器安全风

险系数产生重要影响，路由器地位越重要，路由器

重要性权重越高，其在网络中地位具体赋值如表

所示。

路由器位置 重要程度 赋值

核心路由器，重要部位 非常高

核心路由器，非重要部位 高

边缘路由器，重要部位 较高

边缘路由器，非重要部位 中

其他 低

注：可以按照具体情况再增加，赋值在 。

定义子网中路由器安全风险影响因子为

64       34

'
escalatei ( ) 10 1, 2, 3, 4

escala te i ( )

'

escalatei 4

1

( )
( )

10
(5)

Snort 5

_ escalate

1 0.9

2 0.09

3 0.009

4 0.000 9

(g) 

2 4

4  

2 Snort

Snort

escala te i _

(4)

  

  

2

6

1 [0,10 Mbit/s) 2

2 [10 Mbit/s,100 Mbit/s) 3

3 [100 Mbit/s,1 Gbit/s) 4

4 [1 Gbit/s,10 Gbit/s) 5

5 [10 Gbit/s,40 Gbit/s) 6

6 [40 Gbit/s,100 Gbit/s) 7

7 [100 Gbit/s, ) 8

7

9

7

5

3

1

1~10

SPD t SP

D t

SP

SP

D t
D t

Sig priority D

i

P Sig priority

= ( )=

=

=

∑

∞

表 攻击优先级赋值

安全风险影响因子

定义

表 路由器流量重要性判断原则

表 路由器在网络中地位赋值

5

2.2

3

6

7



第 期 杨君刚等：在线监测的路由器安全威胁态势量化评估方法 · ·

其中，
、 分别为路由器在网络中地位赋值和

数据加权转发量重要性赋值，其中，

；

、 分别为路由器在网络中地位影响系

数和路由器上数据加权转发量重要性影响系数赋

值，基于网络安全管理人员的专家经验和对大量入

侵事件的统计分析发现，路由器在网络中地位影响

系数对路由器权重的影响较小。需要指出的是对于

影响系数并没有固定的赋值，也没有统一的标准，

网络安全管理人员的专家经验和具体的实验环境

起着主要作用。

根据 对安全风险计算原理的

阐述 ，范式形式化为

其中， 表示安全风险计算函数； 表示资产；

表示威胁； 表示脆弱性； 表示安全事件所作用

的资产价值； 表示脆弱性严重程度； 表示威胁

利用资产的脆弱性导致安全事件的可能性； 表示

安全事件发生后造成的损失。结合国标安全风险计

算的范式形式和 告警信息的相关特征，结合

式 和式 ，本文定义路由器安全风险计算表达为

其中， 为路由器安全风险影响因子； 为路由器

安全风险因子。整个量化算法流程如图 所示。

图 路由器安全威胁态势量化评估算法

算法 首先通过简单网络管理协议的软件和

在线监测得到安全事件信息；然后利用算法

和算法 得到路由器安全风险因子 ，再结合

数据加权转发量和其在网络中地位得到安全风

险影响因子 ；最后根据式 得到路由器安全

风险值 。

下面详细介绍利用实验室环境和校园网数据

进行的实验，以验证在线监测的路由器安全威胁态

势量化评估方法的系统性和有效性。

采用网络分析仪作为攻击端，模拟攻击和正

常应用融合测试，对真实路由器进行实时攻击，

同时部署 作为 对整个网络系统进行

实时入侵检测，并结合简单网络管理协议的软件

获取路由器带宽占用率和 使用率

等安全事件信息，以测试该评估方法的有效性和

准确性，简化的网络拓扑如图 所示，目标路由

器 配置如下：操作系统为 ；版本

号为 ；端口转发率为 ，路由器带宽占

用率阈值为 ，即最大可用带宽为

，已开启的服务进

程为路由守护进程， 、 、 、 、

。目标路由器 位于被攻击子网

中，处于边缘路由器的非重要部位，

作为 产生的告警信息以及 获得的

安全事件信息作为路由器安全威胁评估的数据源

存入数据中心， 上存在漏洞及相关信息如

表 所示。为了提高不同攻击的对比性，假设路由

器在遭受攻击前 内的流经路由器各端口数据

加权流量相同，重要性为 。

时间
运行
服务
攻击
数
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利用第 节介绍的路由器安全风险评估计算方

法，基于 和 提供的相关入侵信息，

分析图 所示的测试拓扑，得到如下实验结果。

目标路由器 安全威胁态势

图 直观地给出 的安全威胁态势，结

合入侵检测系统为系统管理员提供以下信息：（ ）

在 时间段内，路由器分别在 、

和 受到服务下降型攻击， 和 为同

一种攻击 ，但由于攻击次数的原

因造成 路由器风险值很大而 未达

到临界条件仍正常工作，风险值为 。 由于

攻击是针对 服务进程，而目标路由器

尚未开启此进程服务，故风险值为 ，提示系统管

理员应当对 严加防范，调整安全

策略 （ ） 路由器受到了攻击

，引起路由器带宽占用率急剧增加超过了

的阈值，应以路由器带宽占用率指标度量此攻

击发生时的威胁 （ ） 在同 攻击相同的

基础上增加了 次权限提升类攻击

，远程攻击者可使用 编码的 ，如

编码的文件扩展名以绕过过滤检测，使此时

风险值略高于 （ ） 、 、 和

遭受了相同次数的 攻击，但风险值不同，说

明拒绝服务攻击对路由器影响各不相同，其中

对目标路由器安全威胁最大，系统

管理员应该及时判断，调整安全策略，以提高路由

器的稳定性。

图 目标路由器安全威胁态势

目标路由器 威胁严重程度

图 给出了目标路由器从 的使

用率曲线，提供了以下信息：在 ， ，

（路由器受到服务下降型攻击时刻） 使

用率陡然增长，超过了 的稳定性临界条件，其

性能会急剧下降，应引起管理员高度重视，尽快分

析系统日志，查找遭受攻击的相关信息。

目标路由器 带宽占用率

实验过程中，路由器带宽占用率的演化如图

图 实验网络环境
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所示。在 、 、 、 、 、

发起的 攻击引起路由器带宽占用率增加，尤

其是 发起的攻击 使路由器带

宽占用率超过了阈值，这时路由器的带宽都用来处

理攻击报文，而没有多余的带宽分配给正常的网络

流量，使对正常业务产生了拒绝服务，这种攻击为

带宽耗尽型攻击，致使 路由器安全风险最大，

如图 所示。

图 路由器的 使用率

图 路由器带宽占用率

以某学院校园网 年 月份（ 日 日）

数据为例进行安全威胁态势评估，分析这 天内目

标路由器的安全威胁状态演化情况，该数据集包含扫

描、针对路由协议的攻击和针对 的安全漏洞的

攻击等。该学院网络管理中心为本文提供了部分校园

网的简化网络拓扑如图 所示。在 、

和 分别布置 和

图 部分校园网络拓扑

11 67

8:00 10:00 12:00 14:00 16:00 18:00

DDoS

14:00 (CVE-2002-1350)

14:00

7

8  CPU

9  

2012 12 1 -23

23

ICMP

10 Router 1 Router 2

Router 3 Snort 2.0.2, XJTU-Sensor

10  

3.2 2实验



· · 通 信 学 报 第 卷

并同时部署简单网络管理协议的软件

，每个 和 产生的入侵

事件存入数据中心，作为在线监测的安全威胁态势

评估数据源。 个路由器的配置信息以及根据表 、

表 结合端口数据分组平均正常转发量的大小确定

的各个路由器的重要性权重如表 所示。为了便于

实时监测与统计分析，将 天分为上午

（ ）、下午 、晚上

和凌晨 个时段。

路由器类型 软件版本信息
路由器
重要性权重

实验时间长达 天，通过分析 报警日志

以及路由器资源的使用，利用第 节介绍的在线监

测的路由器安全威胁态势量化评估计算方法，进一

步获取各个时期路由器的安全威胁状况。分析结果

如下。

校园网部分拓扑中路由器的安全威胁态势

以路由器 、 、 为例 图

给出图 该学院部分校园网中路由器 年

月 日至 日的威胁态势，可以看出：（ ）相比

较于星期一至星期五，在周末（ 日、 日、 日

和 日为星期日）前后各路由器（ 、

和 ）均易受到攻击，提示系统管理员在

周末前后对路由器的安全应该加倍重视。通过部署

在各路由器上的 和 可以实时发现

路由器正在遭受黑客攻击的种类并迅速采取相应

的规避策略。由于路由器遭受的攻击种类繁多，本

文仅举例进行说明。 月 日 风险值最

大，通过 发现黑客利用 上的

安全漏洞使其耗用太多的资源相应 不

可达信息，造成路由器的 资源过载，管理员

应当在接口上使用 命令解决这个

问题，此外还可以使用 限制

数据分组流量速率。 月 日上午通过监

测发现黑客在利用 路由器口令没有计数器功

能的弱点，一次次的尝试登录口令，在口令字典等

工具的帮助下试图破解登录口令，系统管理员可以

通过用户模式密码、特权模式密码、会话超时等控

制 口的安全还可以用访问列表限制远程登

陆的用户（ ）相比于 边缘路由器 和

边缘路由器 ， 核心路由器 是连接网管

中心与各教学楼、保障中心、编辑部、办公楼和个

人用户的桥梁，其风险值较高，是黑客攻击的主要

对象，管理员应当对 提高警惕，实时监控

其安全威胁状况。

图 、 、 的安全威胁态势

目标路由器 、 、

威胁严重程度

图 给出部分校园网 个路由器 使用率

的演化情况： 在 月 日至 日期间，

的使用率未超过 ，通过 的实

时监测发现其未受到过服务下降型攻击，

的 使用率曲线未出现短时间内陡升的情况，

符合在线监测的结果，参考 节提到的 正

常工作使用率 低于 的 转发性

能良好； 相比于 ，在 日至 日期间

的 使用率最低值超过了 ，参考

节提到的 正常工作使用率 低于 ，流

经教学楼、电教中心、服务保障中心的数据量较大，

的 大部分时间处于正常工作状态但

转发性能一般； 通过 上部署的

和 在线监测收集的数据发现其在

日、 日、 日、 日和 日前后受到不同种

类的 攻击，结合 的 使用率曲

线可以看出，在 攻击前后 使用率陡增，

但很快恢复稳定，特别是 日、 日、 日和

日使用率超过了 ， 对数据分组的处理能

力变慢。

目标路由器 、 、

的带宽占用率
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表 路由器配置信息及重要性权重9
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图 、 、 的 使用率

月 日至 日在线监测过程中，各路由器

带宽占用率的演化情况如图 所示。 月 日前

后 带宽占用率迅速增加，超过了阈值，结

合在线监测的数据发现导致带宽增加的 攻击

为带宽耗尽型攻击。

图 、 、 的带宽占用率

以上实验表明： 提出的在线监测的路由器安

全威胁态势评估方法具有合理性和准确性，权限提

升类威胁的风险值与所受攻击的严重程度、发生可

能性和路由器的重要性紧密相关； 结合路由器

使用率和路由器带宽占用率 个指标评估服务

下降型威胁，使评估结果更加合理。本文仅对路由

器安全风险评估进行了理论探讨和实验验证，下一

步将扩大评估对象范围，引入交换机等其他网络设

备，根据各自的特点进行安全威胁态势评估方法的

研究。
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