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To solve exposure of secret key in attribute-based signcryption with anonymity for both sender and receiver,

key-insulation mechanism to attribute-based signcryption was untroduced. Given the formal definition and security no-

tions, the scheme of attribute-based key-insulated signcryption was proposed, which is provably secure under the random

oracle model. The improved scheme not only satisfies the requirement of bidirectional anonymity, but also achieves for-

ward security and afterward security, consequently reduced the hazard of key exposure. Finally, confidentiality, authenti-

cation and anonymity in attribute-based key-insulated signcryption scheme were proved based on given security notions.
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：为解决发送者和接收者都具有匿名性的基于属性签密方案中密钥泄露的问题，将密钥隔离机制引入到基

于属性签密方案中，给出了基于属性密钥隔离签密的形式化定义和安全模型，构建了随机预言模型下安全的基于

属性的密钥隔离签密方案。改进后的方案不仅没有失去原有的双向匿名性，而且满足前向安全性和后向安全性的

要求，减轻了密钥泄露带来的危害。最后在安全模型的基础上，给出了双向匿名的基于属性的密钥隔离签密的机

密性、认证性和匿名性的安全性证明。

：基于属性签密；属性基；密钥隔离；密钥泄露；双向匿名

： ：

为了改善基于生物信息的身份加密系统的容

错性， 和 在 年欧洲密码年

会上发表了《 》一文，

首次提出了基于属性加密

的概念。基于属性加密方案 通过引入门

限方案思想 将基于身份加密方案 中表示用户

身份的唯一标识符泛化为表示用户身份的属性集

合，属性集合由一个或多个属性组成，可表示一个

或多个用户组成的用户组。基于属性加密 将基于

身份加密 中加密者与解密者之间的一对一通信

扩展为一对多保密通信。另外，属性集合还可以与

访问结构相结合，实现密文策略 和密钥策略 的

属性加密。不久， 等 提出了基于属性的签名

方案，并支持访问结构与属性的结合。 等 为解

决签名者的匿名性，提出了基于属性的环签名。

等 结合基于属性加密和基于属性签名首

次提出了 门限的基于属性加密方案，该方案不

仅提供了消息的保密性，也提供了消息的认证性，

而且签密的效率高于传统的“先签名后加密”的效

率，但该方案没有提供默认属性集合，因此签密者

和加密者的签密的属性个数是固定的，不适用于属

性个数小于 的情况。 方案 描述了正在
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进行基于属性签密的研究工作，但并没有提出具体

的动态的基于属性签密方案。 方案 提出了矢

量空间的属性基签密方案，但不具有匿名性。

方案 提出了基于属性的密文策略的断言

签密，但并没有给出所提方案的安全性证明。

方案 含有 默认属性的属性集合，用户可使用

个属性，加上 默认属性进行签密，而且该

方案具有双向匿名性，文献 最后给出了方案一

的机密性、不可伪造性和匿名性的证明。由于基于

属性加密机制的模糊身份优点，吸引了大量的人员

研究 。

为解决前向安全的密码体制 只能保证在密

钥泄漏发生之前的安全性不能保证之后的安全性

的问题， 和 等 提出了密钥隔离的

概念，它既能保证前向安全性，又能保证后向安全

性。其主要思想是：将整个生命周期内，划分成若

干时间片，用户私钥由临时私钥和协助器密钥两部

分构成，临时私钥存储在用户设备中，而协助器密

钥存储在协助器中，用户设备通过与协助器的交互

来定期更新临时私钥。协助器密钥只负责时间片开

始时临时私钥的更新，而不参与密文的解密操作，

所以某些时间片的临时私钥泄漏，不会对其他时间

片的临时私钥的安全性构成威胁。

密钥隔离公钥加密概念首先由 和

等 提出， 等 针对其只满足

密钥隔离的安全性，而且对时间片段数目有限制的

缺点提出了一个新的密钥隔离方案 ，该方案满足

强密钥隔离和完备密钥隔离安全性，并且支持随机密

钥更新和无限制的时间片段数目。 等

针对 方案 的单一协助器的不足提出了

并行密钥隔离的概念并构造了并行密钥隔离的公

钥加密方案 。 等 后来又将密钥隔离机

制引入到基于身份的加密系统中， 等人

针对多个协助器提出了标准模型下安全的基于身

份的门限密钥隔离加密方案 和并行密钥隔离加

密方案 。 等 将密钥隔离机制引入到基

于属性加密系统中，提出了密文策略的基于属性的

并行密钥隔离加密方案 和门限结构的基于属性

的密钥隔离加密方案 ，陈剑洪 提出了签名者匿

名的基于属性的密钥隔离签名方案，并在标准模型

下给出了所提方案的安全性证明。

设 是一个大素数， 、 是 个阶为 的循

环乘法群， 到 的双线性映射 满足

以下性质。

双线性对于 均有

成立。

非退化性存在 ，满足 。

可计算性对于所有的 存在一个有

效的算法计算 。

判定双线性 问

题及假设：给定 个四元组 和

，其中， 是随机的。设 为安全

参数，概率多项式时间内攻击算法 解决
问题的优势 的定义为

假设对任意概率多项式时间内的攻击算法
是可以忽略的。

计算 问题及假

设 给定输入 ，计算输出 ，其中，

∈ ∈ 。设 为安全参数，概率多项式

时间内攻击算法 成功解决 的优势

的定义为

假定 对任意概率多项式时间内的攻击

算法 ， 是可以忽略的。

双向匿名的基于属性的密钥隔离签密由以下

个算法构成。
该算法由密钥生成

中心执行，输入安全参数 ，门限值 ，输出系统

公开参数 和系统主密钥 。

） 该算法

由密钥生成中心执行，输入系统公开参数 ，系统

主密钥 ，用户的属性集合 ，该算法输出用户

属性集合 对应的临时私钥 和协助器密钥

。
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该算

法由协助器执行，输入公开参数 ，时间片 和 ，

用户属性集合 及协助器密钥 ，输出属性集合

为 的用户的临时私钥由时间片段 更新到 所需
的更新信息 。

该算法由用户执行，输入公开参数 ，用户属性集
合 ，协助器产生的更新信息 ， 时间片的用

户密钥 ，输出 时间片的用户密钥 。

该算法由签密者执行，输入公开参数 ，时间片 ，
需要签密的明文 ，签密者的私钥 ，签密者使

用的拥有属性 的子集 进行签密，即 ，
接收者属性集合为 ，输出签密密文 。

该算法由接收

者执行，输入公开参数 ，对消息 的签密密文
和接收者的 时间片的用户私钥 ，若签密

密文合法，则成功解密出明文 ，否则输出 。

机密性。在基于属性的密钥隔离签密方

案中，如果不存在多项式时间的攻击算法 以不可

忽略的优势赢得以下游戏，则称该方案在适应性选

择密文攻击下具有不可区分性

。

初始化阶段：攻击算法 选择挑战的接收者
的属性集合 挑战者 运行算法

， ，并将 发送给 ，而秘密保存主密钥

。

询问阶段 能够执行以下多次询问。

散列值查询： 向 查询它选择的任意字符串

的散列值， 控制着散列预言，返回对应的散列值。

私钥提取查询：如果属性集合 满足
运行算法 ） 并将
生成的临时私钥 和协助器密钥 ，发送给

；否则， 拒绝回应。

临时私钥查询： 向 发送属性 和时间片 ，
运行算法

得到并发送给 临时私钥 。

签密查询： 询问 对应的签密密文，
其中， 为消息， 为签名属性， 为接收者的属
性， 运行算法

，得到临时私钥 ，运行签密

算法 ，并将

发送给 。

解签密查询：从 得到签密密文 ， 运行

算法 ， ，
得到临时私钥 ，运行解签密算

法 ， ，若成功，返回

给 ，否则返回 。

挑战阶段：攻击者 向 发送 个长度相等的

明文 和 ，挑战者 随机选择 ，并在

时间片 使用签名属性 和接收者属性 对 签

密 ，发送给敌手 。

询问阶段二：重复询问阶段，但不能对挑战的

密文进行解签密查询。

猜测阶段：最后 输出 的一个猜测值 。如

果 ， 赢得游戏。 赢得游戏的优势定义为

不可伪造性。在基于属性的密钥隔离

签密方案中，如果不存在多项式时间的伪造算法

以不可忽略的优势赢得以下游戏，则称该方案在适

应性选择明文攻击下具有不可伪造性

。
初始化阶段： 选择挑战的签名属性集合
且 ，其他与 节中的初始化阶段类似。

查询阶段：与 节中的查询阶段类似。
伪造阶段：攻击者 输出消息 以及时间片 ，
签名属性为 和接收者属性 的签密密文 。

如果 是针对 的 时间片的合法签密
密文，并且 没有被查询，说攻击者 赢
得该游戏，定义攻击者 的优势为

签密者匿名性。签密者匿名性要求在

随机模型下不存在多项式时间攻击算法 以不

可忽略的优势赢得以下游戏。
初始化阶段： 选择挑战的签密属性集合
且 ， 选择 个属性集合 和 且

挑战者 运行 算法，得到主密

钥 和系统公开参数 ，并发送 和 发送给攻
击者 。在拥有主密钥的情况下， 能够为自己产
生私钥和签密密文。

挑战阶段： 输出消息 ，接收者属性集合

，签密属性集合 ，挑战者 从 中选取 ，
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计算签密结果 ，并发送给攻击者 。

猜测阶段：攻击者 试图从属性 和 的

签名中猜测 的值为 ，如果 ， 赢得游戏，

优势定义为 。

解密者匿名性。解密者匿名性要求在随

机模型下不存在多项式时间攻击算法 以不可忽略

的优势赢得以下游戏。

初始化阶段： 选择挑战的解密者属性集合
且 ， 选择 个属性集合 和 且

。挑战者 运行 算法，得到主

密钥 和系统公开参数 ，并发送 和 发送给

攻击者 。在拥有主密钥的情况下， 能够为自己

产生私钥和签密密文。

挑战阶段： 输出消息 对应的签密密文 ，

接收者属性集合 ，签密属性集合 ，挑战者
从 中选取 ，使用自己生成的密钥 解密

，将解密结果 发送给攻击者 。

猜测阶段： 检查 ，如果 ，返回猜测
结果 ，否则返回 ，如果 ， 赢得游戏，定

义 赢得游戏优势定义为

。

： 为安全参数， 为门限值，为简

化起见，设属性全域为 ，其中， 为大素数，该

算法的执行过程如下。
选取 个阶为素数 的循环乘法群 和 由

安全参数 决定 ， 为 的生成元， 个默认

的属性集合为 ⋯ ， 为从 中随
机选择的正整数， 、 为从 中随机选择
的正整数。定义散列函数
， ， 。设 为一个双线性映射

， 。选取一个伪随机函数
给定一个 的输入参数 和一个 原始参数 ，
函数 将输出一个 长的伪随机字符串 。
选取对称加密算法 和对应的解密算法 。

选取一个函数 且 。系统公开
参数

。

： 为用户拥有的属性集合，

为主密钥， 为公开参数。协助器密钥

为从 中选取的随机正整数，选取 次多项
式 且 ，对于每

一个属性 ，从 中选取随机整数 ，

，初

始密钥为 ，协助器密钥为

。

： 为公开参数，

将用户更新密钥所需要的更新信息由时间片 更新
为当前时间片 ，协助

器密钥为

： 为公

开参数， 为用户属性集合， 为协助器产生

的更新信息， 为 时间片的用户密钥，该算法

将用户的 时间片的临时密钥更新为 时间片的临

时密钥，为

：该输入公开参

数 ，需要签密的明文 ，签密者的私钥 ，

时间片 ，签密者使用所拥有属性 的子集 进
行签密，即 ，接收者属性集合为 设

⋯ ， ≤≤ ，从 中选取默认属性集
合的子集 ， ⋯ 。同样地，设

⋯ ， ≤ ≤ ，从 中选取默认属性集合的子
集 ⋯ 。从 选择随机数整数

⋯ ⋯ ，随机选择 次

多项式 且 ， ， ， 对于

每个 ≤ ≤ ⋯ ，
，

。使用对称加

密算法得到的密文为 ，算法最后输出签

密结果为

≤ ≤ 。

： 为系统公开

参数， 为对消息 的 时间片的签密， 可分
解为

≤ ≤ ，设 ∪ ， ∪ ，

拥有属性 的用户可解密签密。该算法计算
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计算对称密钥 ，解密密文 ，如果 ⋯ ，则接受签密，输出明
文 ，否则返回 。

正确性证明如下。

机密性

如果存在 攻击算法 ，能

够以 的优势赢得定义 的游戏，则存在挑战者

以 的优势解决 难题。

设默认属性为 ⋯ ， 为

系统参数中的门限值。假设攻击者 选择挑战的属

性为 和时间片参数 ， 对应的默认属性为 。
初始化阶段：挑战者 运行
，设置 ， ，并发送公开参数给 。

从 选择随机数整数 ，定义 ∈ 函数

。

模拟阶段。

随机预言： 模拟 查询他选择的属性集合

中任意属性 对应的随机预言 的散列值。如果

∪ ，挑战者 返回 ，其中， ；

如果 ∪ 挑战者 返回 ，其中，

， 。

私钥生成模拟： 查询属性 且 ， 构
造属性集合 ， 和 ，并且 ∪ ，
， 和 ∪ 。 计算 ，

设定 ，令 则，

，

。

有以下 种情况。

如果 ，计算

， ，其中， 和

为从 随机选择的整数，并且选择 次多项式
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且有 个点满足 ， 。

如果 ， 计算

，其中，

和 为从 随机选择的整数，设

，得 ， 。

临时私钥查询： 从 选取随机数 ，由于
攻击者 不知道相应种子 的值，从 的角度

与真实环境不可区分。临时私钥模拟与私钥生成

查询类似，仅将时间片有 变为 即可。

签密模拟： 询问 对应的签密密文，

其中 为消息， 为签名属性， 为接收者的属

性， 运行算法
，得到临时私钥 ，运行签

密算法 ，并将

发送给 。

解签密查询：从 得到签密密文 ， 运行

算法 ，
得到临时私钥 ，运行解签密

算法 ， ，若成功，返回
给 ，否则返回 。

挑战阶段：攻击者 向 发送 个长度相等的
明文 和 ，挑战者 抛取一个随机选择
，并在时间片 使用签名属性 和接收者属性
对 签密，得到

≤ ≤ 。

在签密密文中
。如果 ，则 ，

设 ，则有 ，签密密文是对 合法密
文。如果 ，则 ， 是从 随机选择
的整数，从攻击者 的角度， 是一个随机字符串，
不能得到任何与 有关的信息。

询问阶段二：重复询问阶段。
猜测阶段： 猜测 的值为 。如果 ，

输出 ，表示 是一个合法的 元

组，否则如果 ，则挑战者输出 ，表示

是一个非法的 元组。
由以上讨论可得，当 时， 不能得到任何

与 有关的信息。因此 ，另外当

， 返回 ，因此 。

当 时， 得到一个合法的 签密，由

节定义 可知， 以 的优势猜测到 ，因此
，在 情况下， 输出 ，因此

。

有以上可知， 以 的优势正确猜到 ，

即解决 难题，可得。

。

不可伪造性

假设存在一个伪造者 以 的优势赢得

游戏。 可查询初始私钥 次，

查询临时私钥 次，查询签密 次，查询 随机
预言 次，查询 共 次，则存在挑战者 以

优势解决 难题，其中， 为门

限值， 为签密时用到的属性数， 为自然常数。

假设攻击者算法 能有以不可忽略的

的优势 伪造签密密文，则挑战者 能够以不可忽

略的优势解决 问题。假设 选择挑战的属性

集合为 ， ≤ 。
初始化阶段：挑战者 运行 ，设置

， ，并发送公开参数给 。秘密保

存 。定义 ， 。

模拟阶段。

随机预言模拟 假设 查询散列函数 和
的最大次数分别为 和 。假设 将从 得到

函数 、 的散列值存入到 和 列表中，如果

和 中对应的散列值已存在，则直接从 或

中取出，否则将查询的结果存入到 或 中。 选
择随机数 ，属性集合 且 。

的模拟查询与保密性中的模拟类似，其中

接收者属性集合 更改为签密者属性集合 。

模拟查询：如果 假设

，从 选择 个随机数 、 ，返回给

的值为 ⋯ ；如果

，从 选择随机数 ，返回给 的值为
⋯ 。

密钥生成查询：与定理 中的密钥生成查询类似。

临时密钥查询：与定理 中的临时密钥查询类似。
签密查询：攻击者 最多进行 次签密查询。

如果 ， 运行 得到私钥 ， 或运

行 得到私钥 ，并计算合法的密文

发送给 ，如果 ， 构造属性集合 且

， 且 。如果 ⋯

， 模拟终止；如果 ⋯ ， 进行如
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下模拟。

假设 ∪ ⋯ 和 ∪ ⋯

⋯ 为 个从 中选择的随机整数

且 ≤ ≤ ，与另外从 中选择的随机

整数 、、。 计算 ，

， ⋯ 。对于前 个点，

选择随机整数 。计算

对于第 个点，随机选择 ， ，计算

。

设 ，则上述密文为

。

因此得到的密文是合法的， 能够赢得模拟的
概率为 ≥

。

解签密算法模拟：从 得到 后，

运行 来计算私钥 或更

新私钥得到 ，然后运行解签密算法，返回
或 给 。

伪造阶段： 输出消息 和

≤ ≤

。如果 ⋯ 。或者 ， 终

止游戏；否者验证

。

对于 ∪ 且 ⋯

因此， 可计算出

计算 。为赢得游戏，必须满足

⋯ 和 。当从

个属性中选取 的属性时，以 的概率

得到想要的属性，因此 赢得游戏的概率为

因此是不可忽略的。

签密者匿名性

首先，密钥生成中心运行 算法，

得到系统公开参数 和主密钥 ，并将 和 发

送给攻击者 ，攻击者 选择挑战的属性集合为

⋯ 且 ≤ 。 给出 个属性集合
和 。定义 ，设置 ∪ ，

其中， 。 生成

其中， 是 次多项式，满足 。

其次，攻击者 向挑战者 提供明文消息

和解密者属性集合 ⋯ 且 ≤ ， 随

机从 中选择 ，选择 个默认属性集合的子集
⋯ ⋯ ，使

用 对消息 进行签密，得到签密结果 ，

其中

≤ ≤ ，其中

⋯

为从

中选择的随机整数， 为 次多项式且

。
能够由 和 分别单独

产生。假设 由 产生，证明 同样可由

产生。证明如下。
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定义多项式 ，显然 ，

因此

定义多项式 显然 ，

设 ， ，得到

因此

≤ ≤ 。能够成为

的合法签密密文。
同理，由 生成的签密密文也可由

生成。

由以上可知，攻击者 的成功的概率为 ，

他的优势为 。

解密者匿名性

首先由密钥生成中心运行 算法，

得到公开参数 和 ，并发送给攻击者 ， 选

取挑战属性集合 ，设 ⋯ ， ≤ ，
挑战者 给出属性集合 且

， 生成 且对应的临时私钥
、 。 给出 、 对应的签密密文

，设 ⋯ 且 ≤ ，选择 个默认属

性集合的子集 ⋯ ，

⋯ ， 随机从 中选择 ，然后以
对应临时私钥 进行解密，并将解密结

果 发送给 。
首先用 进行解密，解密过程如下

计算对称密钥 ，解密密文 ，

如果 ⋯ ，则接受签密，输出明
文 ，否则返回 。

同样的方法， 也可由 解密。

由以上可知，攻击者 的成功的概率为 ，
他的优势为 。

给出 方案一 与改进后的方案的比较，

如表 所示。其中 表示模指数运算， 和

为对称加密算法， 为散列运算， 为函数
运算，其中有些可以提前计算的，如 和

简化记为一次模指数运算。

本文研究了将密钥隔离机制 引入到匿名的基

于属性签密方案 ，给出了双向匿名的基于属性密钥

隔离签密的形式化定义和安全模型，实现了随机预言

模型下可证安全的基于属性的密钥隔离签密方案。改

进后的方案虽然增加了额外的运算代价，但改进后的

方案既满足前向安全性又满足后向安全性要求，增强

了抗密钥泄露的能力，而且改进后的方案同样具有双

向匿名性。最后，本文在随机模型下给出了改进后签

密方案的机密性、不可伪造性和匿名性的证明。由于

匿名的基于属性签密的一对多保密通信的特性，即通

信对象为具有某些属性值组合的用户集合且忽略集

合中用户的数量，而且比先加密后签名具有更高的效

率，因此该案在定向广播、密钥管理、电子商务、隐

方案 密文长度 签密运算 解密运算

方案一

本文方案
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私保护等领域有广阔的应用前景。
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