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“双码”架构下的云存储多节点修复协作编码 

谢显中 1，黄倩 1,2，王柳苏 1
 

(1. 重庆邮电大学 宽带接入网络研究所，重庆 400065；2. 重庆邮电大学 移通学院 计算机科学系，重庆 401520) 

摘  要：针对云存储中现有多节点失效修复模型的不足，给出了一种可以对多个系统节点或冗余节点同时修复的

多节点协作的精确修复码，证明了其存在性，并且将此修复码与具有健康节点协作的MDS双码架构模型相结合，

以达到对多节点修复的同时，降低修复带宽、修复链路数和单个中间节点需要处理的数据量。通过数值仿真结果

表明，本模型与修复方案在以上 3个方面具有较大改进，尤其削弱了修复时中间节点的负荷，且随着云存储中节

点数量的增多，本方案的优势更加明显。 
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Abstract: A multi-node exact repair code scheme, which can repair multiple system nodes or redundant nodes simulta-

neously, was shown and proved to against the disadvantages of the existing multi-node repair model in cloud storage. The 

multi-node exact repair code was combined with a twin-MDS codes framework with health cooperative nodes. In this 

way, repair bandwidth, the number of repair links and the amount of data to be treated in an intermediate node were re-

duced, while multi-node were repaired. Finally, numerical simulation results show that this scheme has greater improve-

ments. In particular, it reduces the load in an intermediate node. And the advantages was more obvious with the more 

storage nodes in cloud storage. 
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1  引言 

随着大数据的迅猛发展，如何在云存储/分布式

存储的可靠性与带宽消耗之间找到一个平衡点至

关重要。2007 年，Dimakis 等[1]第一次将网络编码

思想应用于云存储/分布式存储，并提出了基于网络

编码思想的再生码方案。再生码（ regenerating 

codes）是指在云存储（cloud storage）系统中，将

网络编码（network codes）技术和失效节点修复技

术相结合的编码方案[2,3]。利用再生码技术可以在提

高云存储可靠性的同时，减少修复需要的网络流量和

带宽，进一步降低存储和修复代价。因此，各类再生

码和失效节点修复方案受到广泛重视。Suh 等[4]提

出了一种满足最优存储容量-修复带宽折衷曲线的

极大距离可分（MDS, maximum distance separable）

码，并通过对偶变换的形式将该修复方案同时应用

于系统节点和冗余节点的修复。但文献[4]的精确修

复MDS（E-MDS, exact MDS）码只能解决单节点
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失效的问题，而未涉及多节点失效的情况。 

对于多节点失效修复问题，多节点协作修复是

有效的解决方案[5～12]。文献[5]给出了联合再生节点

方案，但需要更多的传输信道，这使修复过程更加

繁琐，导致修复的不稳定。文献[6,7]所阐述的多节

点灵活再生方案主要是指在修复过程中，中间节点

下载所需数据的灵活性，即可同时选择从原健康节

点和其他再生节点下载数据并通过干扰对齐来修

复失效节点，虽然有效地降低了修复带宽，但仍有

修复时间不同步、修复过程复杂等问题。文献[8]

在多节点联合修复时把干扰对齐独立地运用其中，

提高了修复效率，但在精确修复时这个方案只在

k=2 时有效，为了使其有更大的适应性，还有很多

问题需要解决。文献[9,10]分别将其扩展到其他 k

值组合时的最小带宽再生码（MBRC, mini-

mum-bandwidth regenerating codes）和最小存储再生

码（MSRC, minimum-storage regenerating codes），

但在 MBRC 和 MSRC 无法取得折中平衡。Shum

等[11]通过改变部分中间节点选取的帮助节点，提出

了一种多节点联合修复（MCR, multi-node coop-

erative regenerating）码。MCR 码虽然可以减少修

复带宽，但也使修复过程更加繁琐，需要更多的传

输信道，导致修复的不稳定。具有健康节点协作的

多节点修复模型[12]在进行多节点修复时，帮助节点

把用来修复失效节点的数据直接传输到从健康节

点中选取的中间节点处。然后在此中间节点上进行

相关计算和处理，在保证最低修复带宽的前提下，

同步节点修复过程，减少修复链路数目，简化修复

过程，减少对网络资源的浪费和依赖，以此增加系

统可靠性，从而达到安全高效修复节点的目的。但

由于此模型将主要的计算和处理工作放在中间节

点上，所以中间节点的存储容量和运算负荷较大，

系统稳定性差。 

为解决上述多节点协作修复问题，本文首先根

据文献[13]的MDS双码(twin-MDS codes)架构模型

结合具有健康节点协作的多节点修复模型，给出了

一种具有健康节点协作的 MDS 双码架构模型；这

不但能解决具有健康节点协作的多节点修复方案[12]

中的存储容量和运算负荷较大的问题，而且具有数

据传输链路少、修复带宽小、多节点同步修复的优

势。进一步，本文对文献[4]中的 E-MDS 码进行扩

展，给出了一种适用于多个系统节点和冗余节点同

时修复的多节点协作的精确修复（MER, multi-node 

exact repair）编码方案，并证明了其存在性。最后，

通过数值仿真对比表明，本文的模型与方案在修复

带宽、数据传输链路具有较大改进，且随着云存储

中节点数量的增多优势更加明显。 

2  MDS 双码架构下健康节点协作的多节点
修复模型 

2.1  健康节点协作的多节点修复模型简介 

具有健康节点协作的多节点修复模型的基本

思想是在修复 r 个节点失效时，d 个健康节点互相

协作，并从 d个健康节点中选择一个健康节点作为

节点 m代替再生节点，失效节点的修复过程就直接

在节点 m上进行，以此省掉修复过程中的中间节点

环节。具有健康节点协作的多节点修复过程如图 1

所示。 

 

图 1  具有健康节点协作的多节点修复过程 

设原始用户文件可分为 4 个大小相同的数据块

（A1，A2，B1，B2），并存储在 2个系统节点（节点

1、节点 2）中，然后运用具有 MDS 性质的再生码

对原始文件进行网络编码，再生成与系统节点同等

大小的 2个冗余节点（节点 3、节点 4）。假设节点 1

和节点 3失效，选择节点 4为节点 m，节点 2直接

将其存储的数据块 A1和 A2传输给节点 m，然后节点

m将接收到的数据再与其自身存储的数据进行运算，

则可以同时得到 2 个失效节点的全部数据，并分别

输出从而修复出失效节点 1和失效节点 3。 

在具有健康节点协作的多节点修复模型中，其

他健康节点传送自己存储的数据到节点 m，则需要

传送 d−1 次大小为β的数据，然后再通过线性运算
并输出 r 个大小为α的数据，因此，成功修复所有
失效节点所需的总修复带宽为γ=(d−1)β+rα。因此，
可以看出图 1中的数据传输量为 6个数据块，传输

次数（传输线路）为 3，并且在一个修复过程就达

到了同时修复 2个失效节点的目的。 

因此在云存储环境中，当存储节点相隔距离非

常大的情况下，具有健康节点协作的多节点修复模
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型能使整个修复过程更加安全、简便。该模型在修

复失效节点时下载数据是同步的，且修复步骤简

便、安全易实施，有效地减少了所需的数据传输链

路数，保证了高效率的修复节点，减少了对资源的

浪费。虽然具有健康节点协作的多节点修复模型的

优势明显，但仍然有中间节点 m存储容量、运算负

荷较大的问题。因此，下一节将引入 MDS 双码架

构模型及其编码过程。 

2.2  MDS双码架构简介 

在 MDS 双码架构下，云存储系统中的存储节

点（n个）被分成类型 1（n1个）和类型 2（n2个），

如图 2所示。 

 

图 2  MDS双码架构下节点修复和源文件重建的数据下载方式 

如果想从类型 1的节点下载数据，则该数据可

以运用线性码 C1进行编码解码操作；而想从类型 2

的节点下载数据，则数据先通过简单的移位操作改

变顺序，然后运用线性码 C2进行编码解码操作，并

且这 2种线性码（C1、C2）可以相同。另外，当一

种类型的存储节点失效时，需要从另一种类型的健

康存储节点子集下载数据以修复这个失效节点；而

如果想要重建出整个原始用户文件，则需要从同一

种类型节点子集下载数据。因为 MDS 双码架构下

的两种线性码都满足 MDS 特性，因此任意选择 k

个同类型节点就可以恢复出整个原始用户文件。 

假设原始用户文件为在 F

q

的有限域里的 M 个

信息符号，每个存储节点存储 k个信息字符，对于

类型 i=0，1，令 C

i

为区间[n

i

, k]中在有限域 F

q

中任

意的线性码（具有MDS特性），生成矩阵为 G

i

，把

矩阵 G

i

的第 l列表示为 g(i ,l)(1≤l≤n

i

)。 

首先，用户数据被分为 k

2个数据片段，然后对

于每一个数据片段进行编码。把这 k

2个数据符号排

列在 k×k阶信息矩阵 A1中，且 A2=A1
t，其中，上标

t表示矩阵的置换。通过编码 C

i

和信息矩阵 A

i

来获

取这些信息数据，存储在类型 i 的每一个节点中的

k个信息符号对应到 k×n
i

阶矩阵 A

i

G

i

中的每一列，

类型 i 的节点 l(1≤l≤n

i

)存储的数据字符在对应在

矩阵的第 l列，表示为 A

i

g(i ,l)(1≤l≤n

i

)。易知，每

个类型 i 的节点 l 与矩阵 G

i

中列 g(i,l)一一对应，

因此称 g(i ,l)为所对应存储节点的编码向量。如图

3所示。 

 

图 3  MDS双码架构下 2种类型码的编码过程 

为更加具体地描述 MDS 双码架构下的节点修

复过程，下面给出一个简单的修复过程示例。假设

类型 1的节点 1和节点 4同时失效，除了类型 2的

节点 2、3、4把所需数据传输给修复 g(1 ,1)的中间节

点外，类型 2的节点 1、2、3也要将数据传输到修

复 g(2,4)的中间节点处，最终修复出这 2个失效节点

的数据，如图 4所示。 

 

图 4  MDS双码架构的多节点修复 

2.3  具有健康节点协作的MDS双码架构模型 

为了进一步提高对失效节点的修复效率、系统

可靠性，同时降低成本，可将MER码运用于MDS

双码架构模型中，对多节点失效进行修复。利用

MDS 双码架构模型与具有健康节点协作的多节点

修复模型相结合，不仅达到更优的修复效果，而且
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还可以克服文献[12,13]中存在的诸多问题。 

具有健康节点协作的 MDS 双码架构模型如图

5 所示。将存储节点根据双码结构进行布局，用户

原始文件被存放在 2种类型的节点中，并分别用 C1

码和 C2码为类型 1和类型 2的存储节点编码。然后

在两部分各选择一个健康节点作为修复对方失效

节点的中间节点 m1和 m2。假设类型 2的 r2个节点

损坏，则属于类型 1的用来修复这些节点的健康节

点的个数为 d1，传输到 m1的链路数为 d1−1；同样

的，若是类型 1 的 r1个节点损坏，则传输到 m2的

链路数为 d2−1，然后在中间节点进行线性运算，得

到失效节点中的数据，输出再生节点。 

 

图 5  具有健康节点协作的MDS双码架构模型 

假设云存储系统中有总共有 r个节点失效，其

中，属于 C1码和 C2码这 2种类型的失效节点个数

分别为 r1和 r2。本文分别从 d1和 d2个节点下载数

据来修复所有失效节点，系统管理员从 2个类型的

健康节点中分别选择 2 个节点作为中间节点 m1和

m2，其他健康节点分别传送数据到与自身同类型的

接收端 m1或者 m2，则需要传送 d

i

−1次大小为β
i

的

数据，再通过线性运算并输出 r

i

个α大小的数据。
因此，修复全部失效节点所需的修复带宽为

γ=γ1+γ2，其中，γ
i

=(d

i

−1)β
i

+r

i

α。 

从上面的分析可以看出，与简单的具有健康节

点协作的多节点修复模型相比，只增加了少量的存

储节点，但中间节点的数据存储量少了一半，明显

地减小了中间节点 m的存储及运算负担。同时，在

同样的修复条件下，当 2种类型的节点中都存在多

节点失效的情况时，在传输链路方面，传输链路数

减少了 1条。因为多了 1个中间节点就少了 1次健

康 节 点 传 输 数 据 的 过 程 ， 在 这 个 方 案 中

d=d1−1+d2−1=d1+d2−2，而具有健康节点协作的多节

点修复模型中 d=d1+d2−1。在修复带宽方面，每条

链路传输的数据量为α没变，但传输链路减少了一
条，也就是减少了β大小的修复带宽，这里β=α。 

综上所述，整个系统的可靠性、灵活性都大大

增加，既保留、甚至优化了具有健康节点协作的多

节点修复方案的数据传输链路少、修复带宽小、多

节点同步修复的优势；也解决了这个方案中间节点

存储、运算负担大的问题，在大量存储节点的网络

中，此优势会更加明显。在下一节中，本文将给出

一种运用于具有健康节点协作的 MDS 双码架构模

型中的，能适用于多个系统节点或冗余节点的MER

码，并证明其存在性。 

3  MDS 双码架构下具有健康节点协作的
MER修复方案 

Suh 等[4]给出了一种(n, k, d)=(2k, k, 2k−1)的

E-MDS 码。对于该 E-MDS 码，可以计算 M=kβ 

(d−k+1)，β=1，则有α = M

k

= k。这里进一步将 E-MDS

码再进行简要地概括，并为了强调 E-MDS 码的对

偶性，将使用与文献[4]不同的符号表述。 

设 k 阶非奇异矩阵 X=[x

ij

], Y=[y

ij

], ΨΨΨΨ=[ψ
ij

], ΦΦΦΦ 

=ΨΨΨΨ 

−1
=[φ

ij

]满足 

  ,  = =X YΨ Y XΦ  (1) 

其中，矩阵ΨΨΨΨ、ΦΦΦΦ为初等变换矩阵，矩阵 X 的列向

量为 x1,…, x

k

，矩阵 Y 的列向量为 y1,…, y

k

。设

K={1,…,k}，则对于∀i∈K，式(1)可以表示为 

 

1 1 2 2

1 1 2 2

i i i ki k

i i i ki k

ψ ψ ψ
ϕ ϕ ϕ

= + + +


 = + + +


x y y y

y x x x

…

…
 (2) 

设矩阵 X

〓
=(X

T
)

1− ，Y

〓
 =(Y

T
)

1− 。其中，对矩阵

X（或 Y）的列向量进行转置和求逆操作后得到矩
阵 X

〓 （或Y

〓）的列向量
1

x

〓
,…,

k

x

〓 （或
1

y

〓
,…,

k

y

〓 ）。

设 k×k阶矩阵ΘΘΘΘ=[θθθθ1…θθθθ
k

]，D=[δδδδ1…δδδδ
k

]。其中，θθθθ
i

表

示节点 i 中存储的长度为 k 的列向量，δδδδ
i

表示节点

k+i中存储长度为 k的列向量。 

文献[4]中给出了 E-MDS 编码方案的两种构造

方法：一种方法是将节点 1到节点 k设为系统节点，

节点 k+1 到节点 2k 设为冗余节点；另一种方法是

将节点 k+1 到节点 2k 设为系统节点，节点 1 到节

点 k设为冗余节点。首先对于第一种构造方法，系

统节点 i 中存储的是未编码的原始数据分块，而冗

余节点 k+i 中存储的是对系统节点中的数据分块进

行线性变换后的编码数据块，其中，∀i∈K。因此，
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k个冗余节点中的数据可以表示为 

 

Tω σ= +D YΘ X ΘΨ

〓
 (3) 

其中，编码系数ω和σ是有限域 GF(q)上定义的参

数。设矩阵ΘΘΘΘΨΨΨΨ的第 j列向量为λλλλ
j

=

1

k

jε εε
ψ

=∑

θ ，则式

（3）用列向量形式可表示为 

 

T

1

 , 

k

j i j i j

i

j Kω σ
=

 = + ∀ ∈
 

 

∑

δ y x θ λ

〓
 (4) 

对于第二种构造方法，k 个冗余节点中的数据

可以表示为 

 

Tω σ′ ′= +Θ XD Y DΦ

〓
 (5) 

其中，编码系数ω′和σ′是有限域 GF(q)上定义的参

数。设矩阵 DΦΦΦΦ的第 j 列向量为λλλλ
j

′=
1

k

jε εε
ϕ

=∑

δ ，则

式（5）用列向量形式可表示为 

 

T

1

 , 

k

j i j i j

i

j Kω σ
=

 ′ ′ ′= + ∀ ∈
 

 

∑

θ x y δ λ

〓
 (6) 

由式（3）和式（5）可以推出，如果编码系数

ω、σ、ω′和σ′满足 

 1 ,  0ωω σσ σω ωσ′ ′ ′ ′+ = + =  (7) 

则 E-MDS 码的构造具有严格的对偶性。即若有函

数 F(ΘΘΘΘ)=

TωYΘ X

〓
+σΘΘΘΘΨΨΨΨ和函数 G(D)=

Tω′
XD Y

〓
 + 

σ′DΦΦΦΦ，则 G(F(ΘΘΘΘ))=ΘΘΘΘ和 F(G(D))= D成立。 

但是，该 E-MDS 码并不适合多节点修复。为

了给具有健康节点协作的 MDS 双码架构模型构造

一种适合的再生码，这里对 E-MDS 码进行扩展，

从而得到一种适用于多个系统节点或冗余节点的

多节点修复网络编码方案——多节点精确修复

（MER, multi-node exact repair）码。该修复码不仅

保持了 E-MDS 码的最小修复带宽，而且可以适用

于多节点同时失效的精确修复情况。 

定义 1  (柯西矩阵 )

[14]

  若 m×n 阶矩阵

ΨΨΨΨ=

1

i j

a b

 
 −  

，其变量 a

i

和 b

j

是有限域 GF(q)上满足

a

i

−b

j

≠0，a
i

≠a
j

，b
i

≠b
j

的参数，其中，1≤i≤m，1≤j≤n。

则称矩阵 C为柯西（Cauchy）矩阵。 

定理 1  若 E-MDS码的参数矩阵 Y、ΨΨΨΨ和编码
系数ω、σ、ω′和σ′满足。 

1) 矩阵 Y是有限域 GF(q)上 k×k阶的非奇异
矩阵。 

2) 矩阵ΨΨΨΨ是有限域GF(q)上 k×k阶的柯西矩阵。 
3) 系数ω、σ、ω′和σ′是满足式（7）的非零

变量。 

4) 对于∀i，j∈K有ψ
ij

φ
ij

≠1。 

则存在能同时修复 r个失效节点的，并满足再生码

割集边界值的MER码。 

证明  选取 E-MDS 码的第一种构造方法。即

对于∀i∈K，矩阵ΘΘΘΘ的列向量对应于系统节点 i的数

据，矩阵 D的列向量对应于冗余节点 k+i的数据。

因为MER码至多允许 r个节点失效，所以MER码

的帮助节点数量 d=n−r。 

在节点修复过程中，若系统节点 i 失效，则帮

助节点将各自存储的向量与列向量 y

i

做内积操作，

然后传给再生节点 i′；若冗余节点 k+i 失效，则帮

助节点将各自存储的向量与列向量 x

i

做内积操作，

然后传给再生节点(k+i)′。 

首先证明当 r≥2时，且 r个失效节点全为系统

节点或 r个失效节点全为冗余节点的情况。由于矩

阵ΘΘΘΘ和矩阵 D的对称性，所以这 2种情况可以等效

处理。 

设 r个节点失效（节点 k+1到节点 k+r），在修

复过程中，再生节点(k+i)′将收到帮助节点发送的数
据 x

i

Tθθθθ
1

,…,x

i

Tθθθθ
k

和 x

i

Tθθθθ
j

=ωx
j

Tλλλλ
i

+σx
i

Tλλλλ
j

，其中，

∀i∈{1,…,r }，∀j∈{r+1, r+2,…,k }。从式（4）可知，

再生节点(k+i)′需要修复的数据为 

 

T

1

k

i i iε ε
ε

ω σ
=

 = +
 

 

∑

δ y x θ λ

〓
 (8) 

其中，式（8）的前半部分由接收到的数据(x

i

Tθθθθ
1

,…, 

x

i

Tθθθθ
k

)组成；后半部分，当 r+1≤j≤k时，再生节点(k+i)′
根据收到的数据 x

i

Tδδδδ
j

=ωx
j

Tλλλλ
i

+σx
i

Tλλλλ
j

可计算得到 

 

T T

1

T T T

1

 

1

k

i i i i

k

j i i j j i

ε ε
ε

ε ε
ε

ψ

σ ψ
ω ω

=

=

 =






 

 = −
 



 



∑

∑

x λ x θ

x λ x δ x θ

 (9) 

当 1≤j≤r时，再生节点(k+i)′将从其余 r−1个
再生节点中请求数据 T

j i

x λ ，其中，i≠j。最后根据

x

1

,…,x

k

的相互独立性解出向量λλλλ
i

。 

其次，当 r=2时，且 2个失效节点中既有系统

节点也有冗余节点。设节点 u和节点 k+v失效，其

中，∀u，v∈K。在修复失效节点 u和 k+v过程中，

再生节点 u′将收到来自帮助节点的数据 

 

T

T T T

u i

u j j u u j

ω σ




 = +




y θ

y δ x θ y λ

 (10) 



·6· 通  信  学  报 第 36卷 

2015275-6 

再生节点(k+v)′将收到来自帮助节点的数据 

 

T

T T T

v i

v j j v v j

ω σ




 = +




x θ

x δ x λ x λ

 (11) 

其中，∀i∈K \{u}，∀j∈K \{v}。 

因为正交关系∑εψiεϕεj服从克罗内克δ
ij

函数（当

i=j时，∑εψiεϕεj =1；当 i≠j时，∑εψiεϕεj =0。），所以

节点(k+v)′中接收到的数据式（11）的线性组合
T

1,

k

ju v j

j j v

ϕ
= ≠∑

x δ +(ω+σ) T

1,

k

iv vu v i

i i u

ψ ϕ
= ≠∑

x θ 可简化为由

y

u

Tλλλλ
v

和 x

v

Tθθθθ
u

的线性组合形式 

 ( )( )T T

u v uv vu v u

ω σ σ ω ψ ϕ+ − +y λ x θ  (12) 

然后节点(k+v)′将式（12）发送给节点 u′。因为
此时节点 u′已收到数据式（10），所以可以将式（12）
中的干扰数据ωψ

iv

T

u

y θθθθ
i

消除。因此，根据式（10）

可计算得到 

 

( )( )( )
( )

T T

T T

uv u uv vu v u

j uj u u

ωψ σ σ ω ψ ϕ

ω σψ

 + − +




+




y x θ

x y θ

 (13) 

此时若 k×k阶矩阵 

 

( )( ) T T

T T

1 1

T T

1 , 1

T T

1 , 1

T T

uv vu v uv u

u u

v u v u

v u v u

k uk u

σ σ ω ψ ϕ ωψ
ω σψ

ω σψ
ω σψ

ω σψ

− −

+ +

 − + +
 

+ 
 
 
 = +
 
 +
 
 
 

+  

x y

x y

A x y

x y

x y

〓

〓

 (14) 

是非奇异矩阵，则向量θθθθ
u

可被恢复在节点 u′处。因
此，证明MER码的存在性转换为证明矩阵 A可逆。 

下面分别从σ−(σ+ω)ψ
uv

ϕ
vu

等于零和不等于零

这 2种情况进行证明。 

当σ−(σ+ω)ψ
uv

ϕ
vu

=0 时，式（14）可简化为

矩阵 

 

{ }
{ }

T

T

1

T

T

\

\

k

uv u

uv u

K v

K v

ε ε
ε

ωψ ϕωψ

ω ω

=

 
  
 = = 
   
  

∑

x

y

Β

X

X

 (15) 

其中，矩阵 X

K\{v}

=[x

1

…x

v−1

x

v+1

…x

k

]。显然式（15）

中的矩阵 B可以进一步简化为一个非奇异矩阵。 

当σ−(σ+ω)ψ
uv

ϕ
vu

≠0 时，根据式（ 2）可得

y

u

=

1

k

uε εε
ϕ

=∑

x 。因此，式（14）可分解为 

{ }

{ } { } { } { }

1 2

T T

\ ,

T T

, \ , \ \ , \

uv vu uv v

K v u

vu

u K v u K v K v u K v

σ σψ ϕ ωψ

σϕ ω σ

=

−   
=    

+      

C C C

Φ x

Ψ I Ψ Φ X
 (16) 

其中，ΨΨΨΨ
u, K\{v}

=[ψ
u1

…ψ
u,v−1 

ψ
u,v+1

…ψ
uk

]

T，ΦΦΦΦ
 K\{v}, u

= 

[ϕ
1u

…ϕ
v−1,u 

ϕ
v+1,u

…ϕ
ku

]

T，矩阵 I是(k−1) ×(k−1)阶的
单位矩阵。所以证明矩阵 A的非奇异性也转换为证

明式（16）中矩阵 C 的前半部分 C

1

的非奇异性。

对 C

1

进行分解可得 

 

( )

{ }
{ }

T

1

T

\ ,

, \

0

0

uv vu

uv

vu

K v u

u K v

σ σ ω ψ ϕ
ω

ωψ
ϕσ

= +

 − + 
= + 
 

 
    

 

C Λ gf

I

Φ
Ψ

 

(17)

 

因为σ−(σ+ω)ψ
uv

ϕ
vu

和ω是非零元素，所以对角
矩阵ΛΛΛΛ是可逆的。 

因此根据 Sherman-Morrison 公式可以推出。若

1+

T

f ΛΛΛΛ−1

g≠0，则矩阵C

1

是非奇异的。因为
1

k

i jε εε
ψ ϕ

=∑

服从克罗内克δ
ij

函数，所以有
1

k

u uε εε
ψ ϕ

=∑

≡1，从而

可推出 

 

( )( )
( )

2

T 1

1

1

uv vu

uv vu

σ σ ω ψ ϕ
σ σ ω ψ ϕ

− + −
+ =

− +
f Λ g  (18) 

将式（7）中的 2 个等式平方后相减，可得到

(ω2

−σ2

)(ω′2−σ′2)=1。因此，结合定理 1中的约束条
件，有ω2≠σ2，σ≠0，ψ

uv

ϕ
vu

 ≠1。所以 1+

T

f ΛΛΛΛ−1

g≠0。

至此，证明得到式（14）中矩阵 A 的非奇异性，

MER码的存在性，以及节点 u′可以修复出向量θθθθ
u

。 

因为MER码继承了 E-MDS码的对偶性，所以

节点 (k+v)′可以在接收到节点 u′发送来的数据
ω′ T

v

x λλλλ
u

′+(σ′−(σ′+ω′)ϕ
vu

ψ
uv

)

T

u

y δδδδ
v

后，将节点 k+v 中

丢失的数据恢复出来。 

这样完成定理 1的证明。 

根据以上的证明过程可以看出，MER 码作为

E-MDS码的扩展，不但保持了 E-MDS码在节点修

复过程中满足再生码的割集边界的性质，而且可以

实现对 r个系统节点（冗余节点），或 2个节点（单

个系统节点和单个冗余节点）的精确修复。 

4  架构模型的数值仿真分析对比 

在多节点修复问题中，前面本文已经理论上分
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析了具有健康节点协作的 MDS 双码架构模型与文

献[12,13]中的架构模型比较，本文提出的架构模型

在修复带宽、数据传输链路、中间节点存储量运算

量、系统可靠灵活性等方面都有一定的改进。 

接下来，本文进行数值仿真对比。把几种多节

点修复模型（原始修复[1]、依次修复[15]、联合修复[11]、

健康节点协作修复[12]）与本文修复方案进行对比。

为方便，当 k=d,r =n−k，且 n＜2k时，把相关参数用
集合的形式表示为(n, k, d)(α, B)。 

4.1  修复带宽比较 

在多节点失效的环境下，MDS双码架构模型的

节点的修复过程中用来修复失效节点的每一个健康

节点的信息字符都是相互独立的。因此，每个健康

节点只需识别中间节点的编码向量。并且在此架构

中，整个修复过程是以一种分布式方式完成的。这

种方式可以使整个修复系统更容易实现，并进一步
减少节点之间的修复带宽消耗。用 γ 表示平均每个
失效节点所消耗修复带宽的大小，各修复模型的平

均修复带宽分析结果如表 1所示。可以明显地看出，

本文修复模型每个节点平均的修复带宽最优。并且

随着云存储中节点数量的增多，优势更加明显。 

表 1 修复带宽比较  

(n, k, d)(α, B) 

原始 

修复 

依次 

修复 

联合 

修复 

健康节点
协作修复 

本文修
复模型 

(4,2,2) (2,4) 

γ =4 γ =3 γ =3 γ =3 γ =3 

(7,4,4)(21,84) 

γ =84 γ =51.3 γ =42 γ =42 γ =35 

(14,8,8)(80,640) 

γ =640 γ =261.3 γ =173.3 γ =173.3 γ =160 

 

4.2  数据传输链路数比较 

在多节点修复过程中，在网络上传输数据所用

传输链路数 f 越小，系统可靠性越大。各修复模型

所用的传输链路数结果如表 2所示。可以明显地看

出，本方案不仅减少了修复带宽，也有效地减少了

修复传输链路数目，简化修复过程，增加可靠性，

减少对网络资源的浪费，达到了安全高效地修复节

点的目的。 

表 2 数据传输链路数比较 

(n, k, d)(α, B) 联合修复 健康节点协作修复 本文修复模型 

(4,2,2)(2,4) f=6 f=3 f=3 

(7,4,4)(21,84) f=18 f=6 f=5 

(14,8,8)(80,640) f=78 f=13 f=12 

 

具有健康节点协作的多节点修复方案虽然传

输链路数已经大大减少，但是本方案在同等参数下

比它的传输链路数少 1，在减少中间节点存储运算

负担的同时，减少了数据传输链路数，从而减少链

路传输数据失败的几率，使系统更加可靠。 

4.3  中间节点上的数据量比较 

由于在 MDS 双码架构下健康节点协作的多节

点修复方案中，2 种编码均会选择一个健康节点作

为修复对方编码中失效节点的中间节点 m

1

和 m

2

，

并分别将修复所需的数据传输给相应的中间节点

（m

1

或 m

2

）。因此相比健康节点协作修复方案[12]，

分散了当修复多个失效节点时，单个中间节点上的

数据量。 

各修复模型中，单个中间节点上的最大数据量

如表 3所示。虽然中间节点的总数据量并没有明显

减少，但本文的修复模型通过增加中间节点个数，

使得单个中间节点的处理数据量减少，从而分散了

中间节点的处理压力。 

表 3 单个中间节点上的数据量比较 

(n, k, d)(α, B) 健康节点协作修复 本文修复模型 

(4,2,2)(2,4) 4 2 

(7,4,4)(21,84) 21 11 

(14,8,8)(80,640) 86.7 44 

 

除了以上 3个方面的优势外，MDS双码架构模

型的另一个主要优势在与它适用于任意的线性纠

删码，而 MER 编码方案即是一种适用于多个系统

节点和冗余节点的多节点修复线性网络编码方

案。因此只要在 E-MDS码的基础上使各参数满足

定理 1 中的约束条件，存在一种 MER 码可适用

于具有健康节点协作的 MDS 双码架构模型，使

系统性能更优。 

5  结束语 

本文首先根据 MDS 双码架构模型结合具有健

康节点协作的多节点修复模型，给出了一种具有健

康节点协作的MDS双码架构模型。该模型在具有健

康节点协作的多节点修复方案的基础上，解决了中

间节点存储、运算负担大的问题，尤其在海量存储

节点的网络中，此优势会更加明显。其次，本文通

过约束参数条件，将适用于单节点修复的 E-MDS码

扩展成了适用于多个系统节点或冗余节点同时修复

的MER码，并证明了其存在性。并在理论意义上将
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MER 码与具有健康节点协作的 MDS 双码架构模型

相结合，以达到对多节点修复的同时，降低修复带

宽、修复链路数和单个中间节点需要处理的数据量。

最后本文将具有健康节点协作的 MDS 双码架构模

型与现有的几种架构模型进行数值仿真对比。结果

表明，在进行多节点修复时，本文给出的架构模型

减少了修复带宽和数据传输链路数，降低了中间节

点的数据处理量，进一步提高系统可靠性。对于下

一步工作，将从MER码的具体构造和双码架构下的

MER码在现实网络中的实现进行研究。 
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