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基于属性的抗合谋攻击可变门限环签名方案 
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摘  要：基于属性的密码体制是基于身份密码体制的泛化和发展，它将身份扩展为一系列属性的集合，具有更强

的表达性，并且拥有相同属性的成员自动组成一个环，便于隐匿签名者身份。通过对现有的基于属性门限环签名

方案的深入分析，发现这些方案虽然满足匿名性要求，但拥有互补属性的恶意用户可以通过合谋伪造出有效签名。

为弥补上述缺陷，首先给出基于属性门限环签名的不可伪造性、不可区分性及抗合谋攻击性的形式化定义，然后

给出一个基于属性的抗合谋攻击可变门限环签名方案，其安全性可归约为 CDH（computational Diffie-Hellman）

困难问题。所提方案通过在用户属性密钥中引入互不相同的秘密随机因子的方法，防止合谋攻击者利用组合私钥

的方式伪造签名。在随机预言机模型下，方案被证明能够抵抗适应性选择消息的存在性伪造及合谋攻击，并具有

相同签名属性集用户间的不可区分性。与同类方案相比，新方案还具备更高的运算效率。 
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Abstract: Attribute-based cryptography is a generalization and development of the identity-based cryptography, which 

extends the identity to a set of attributes. In the attribute-based cryptosystem, different members with the same attributes 

can form a signature ring automatically, with the actual signer’s personl idnetity easily  hided. By in-depth analysis of 

several attribute-based threshold ring signature schemes proposed by the earlier reseachers, it is concluded that the mali-

cious users with the complementary attributes can conspire to forge a valid signature. In order to compensate for the de-

fect, the proposal first gives the formal definitions of the security characteristics in attribute-based threshold ring signa-

ture scheme, such as unforgeability, indistinguishability and anti-collusion attack. Then a new attribute-based alterable 

threshold ring signature scheme is presented, whose security is proven equivalent to the computational Diffie-Hellman 

problem. By introducing an random secret parameter in each user’s private key, the proposal can resist the collusion at-

tacks. It is proven that the proposal can satisfy existential unforgeability and anti-collusion against the adaptive chosen 

message attack in therandom oracle model, and can meet the requirement of indistinguishability among the users with the 

same attributes. Besides, property analysis shows that the proposal has high efficiency. 
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1  引言 

为了简化传统公钥基础设施中密钥管理复杂的问

题，Shamir 等[1]于 1984 年首次提出了基于身份密码

体制（IBC, identity-based cryptography）的概念。在基

于身份密码体制中，用户身份信息对应一个唯一标识

符，用户的私钥和密文都与用户身份密切相关，因此

在基于身份的密码体制中，难以实现个人身份的隐匿。 

为了应用于对匿名性要求较高的分布式环境

中，2005年，Sahai和Waters[2]基于秘密共享理论，

第一次引进属性的概念，提出了基于模糊身份的加

密方案（Fuzzy IBE, fuzzy identity-based encryption）。

在基于属性的密码体制中，用户的身份被描述成一

系列属性特征的集合，从而对人群进行细粒度划分。

随着基于属性密码体制逐渐成为相关领域的研究热

点，一系列改进的属性基加密算法被先后提出[3～7]。

Goyal 等在文献[3]中给出了密钥策略的基于属性加

密方案的形式化定义。利用 Goyal提出的访问结构，

在不用暴露用户身份的情况下，也可以实现加密、

签名等密码学对话。 

基于属性的加密系统的思想同样可以被应用

至数字签名领域中，由此形成了基于属性的数字签

名（ABS, attribute based signature）的概念。2006 年，

Yang 等[8]提出了基于模糊身份的签名方案，如果验

证者与签名者的属性集合满足门限值，验证者可以

检验该签名是否为指定签名者签署的有效签名，该

方案可以看作是第一个基于属性的签名方案。2007 

年，Khader[9,10]先后提出了基于属性的群签名方案

和具有匿名性撤销功能的基于属性的群签名方案，

并且使用自底向上（bottom-up）的方法来构造访问

树。在基于属性的群签名方案中，拥有一定属性数

量的群成员可以代表群对消息签名，对于验证者以

及群里的其他成员来说，签名者所拥有的属性特征

是隐匿的，只有群管理员知道。2008 年，郭山清

等借用 Khaderl 提出的基于属性群签名方案[9]的相

关定义与文献[3]中构造访问控制树的概念，提出了

基于属性的签名方案[11]。该方案允许签名者使用自

身拥有的特定属性进行签名，但是没有提出相关的

概念定义和安全模型，也缺乏方案的安全性证明。

2008年，Maji等[12]给出了支持任意访问结构的ABS

方案，对基于属性的签名体制概念进行详细论述，

该方案能够保护签名者的属性隐私，并证明了在一

般群模型（generic group model）下是安全的。 

在基于属性的签名体制中，签名者的隐私问题

是一个需要关注的因素，而文献[9]和文献[11]都没有

考虑到签名者的隐私保护问题，在签名的同时，也

暴露了签名者的部分隐私信息。为了达到隐匿用户

属性的目的，一些学者将环签名的概念应用到基于

属性的签名体制中。环签名最早是由 Rivest 等[13]在

2001 年提出的，签名按照一定的规则组合成环，验

证者只能够检查签名的有效性，却无法确认签名者

是环中的哪一位成员。与群签名[14]不同的是，环签

名没有管理员，没有组织过程，具有很强的匿名性

和不可伪造性。2008年，Li等引入额外的缺省属性

集合的概念，首次提出了基于属性的门限环签名方

案[15]（ABRS, attribute based ring signature），并在计

算 Diffie-Hellman （ CDH, computational Diffie- 

Hellman）问题假设下证明了该方案的安全性。但该

方案只能实现(n,n)门限，具有应用局限性。随后，

一系列基于属性门限环签名方案被相继提出[16,17]。

Sha-handashti等[16]于 2009年提出了基于属性的(k,n)

门限环签名方案，只有当签名者的属性集与验证者

的属性集的交集达到系统门限值 k 时，验证者才能

检验签名的合法性。文献[17]中，Li 等在文献[15]的

基础上进行改进，只要签名者的属性集达到系统门限

值 k时，即可产生一个合法签名，从而实现了(k,n)动

态门限。随后发表的文献[18～24]在算法效率和功能上

不断改善。 

然而，深入分析发现，上述基于属性的门限环签

名方案大都无法抵抗由恶意成员发起的合谋攻击。由

于用户私钥只与属性相关，攻击者可以通过组合私钥

的方式伪造出他们无法独立完成的有效签名，即拥有

互补属性的恶意用户通过合谋可以冒充群体中任意

合法成员产生有效的环签名。为了弥补上述缺陷，本

文设计了基于属性的抗合谋攻击可变门限环签名方

案。该方案在签名者属性数量满足签名断言的门限值

k时即可产生合法签名，其中 k可根据实际应用需求

在签名断言中动态改变。同时，通过引入属性公钥

T

i

，并由属性授权机构选择互不相同的秘密随机因子

间接作用于分发给不同用户的属性私钥中，保证签名

只能由一个用户与其相对应的属性集产生，而不能由

多个用户通过组合互补属性的方式共同产生。在随机

预言机模型以及 CDH问题假设下，可以证明所提方

案在适应性选择消息攻击下是存在性不可伪造的，相

同签名属性集用户间具备不可区分性，并且能够根本

抵抗由恶意成员相互勾结导致的合谋攻击。性能分析
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表明，在安全性增强的前提下，方案的运算效率较原

有方案也有所提高。 

2  预备知识 

本节在此给出基于属性门限环签名方案中的

相关定义与困难问题假设。 

2.1  拉格朗日插值法 

设 f(x)为 x的一个 d−1阶多项式 f的函数，给定

多项式 f中 d个不同点(x
i

, f(x
i

))，则通过式(1)能唯一

确定任意一个 x对应的多项式 f(x) 
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定义式(1)中的系数为拉格朗日系数
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2.2  双线性对 

定义 1  G
1

、G

2

是阶为素数 p的循环群，g是
群 G

1

的生成元。映射
1 1 2

:e G G G× → 是一个双线性

对，如果 e满足以下性质。 
1) 双线性性：对于任意的

1 2 1

,g g G∈ 和

,a b Z∈ ，都有
1 2 1 2

( , ) ( , )

a b ab

e g g e g g= ； 

2) 非退化性：对于任意的
1 2 1

,g g G∈ ，存在

1 2

( , )e g g l≠ ，l是 G

2

中的单位元；  

3) 可计算性：存在一个有效的算法，对任意的

1 2 1

,g g G∈ ，可以计算
1 2

( , )e g g 的值。 

2.3  困难问题假设 

定义 2  计算性 Diffie-Hellman 问题给定 ,

x

g  
*

( , )

y

q

g G x y Z∈ ∈ 未知 ，求解 xy

g 。设在时间 t 内敌

手 Α 成 功 输 出 xy

g 的 概 率 为 ： ( )

CDH

G

succ A =  

Pr[ ( , ) ]

x y xy

A g g g ε= ≤ ，其中， ε 是可忽略的。如
果ε可忽略不计，则 CDH问题是 ( , )t ε 困难的。 

定义 3  判定性 Diffie-Hellman 问题给定
,

x

g ,

y z

g g G∈ ，输出是否满足 modz xy q= 。如果在

时间 t 内敌手 Α 成功解决该问题的概率为：
( ) Pr[ ( , , ), mod ]

DDH x y z

G

succ A A g g g z xy q ε= = ≤ ，其

中，ε是可忽略的，则 DDH问题是 ( , )t ε 困难的。 

3  形式化定义与安全模型 

3.1  形式化定义 

本节在此给出基于属性签名方案的形式化定
义。基于属性的签名方案使用断言 ( , )termϒ ，其中，

ϒ为某些属性的集合，Φ为 ϒ的一些子集的非空集
合，且满足条件 term。设签名者属性集合为ω，一
个有效的签名表示签名者拥有Φ中某一元素( Φ的
元素为 ϒ属性集合的子集)中的所有属性，也就是说
存在属性集合 'ω ω⊆ ，且满足 'ω ∈Φ 。本文用

*

,

()

k ω
ϒ 表示门限断言，则签名者至少需要拥有属性

集合 *ω 的 k个属性才能产生合法的签名。 

基于属性私钥策略的签名(KP-ABS)方案一般

由以下 4种算法构成。 

1) 初始化算法 Setup(1λ )：由可信的属性授权

机构运行的概率性随机算法，输入安全参数1

λ，属

性授权机构输出公开参数 params和系统主密钥 x。 

2) 密钥生成算法 Extract(ω )：由可信的属性授

权机构运行的概率性随机算法，输入(params,x)，用

户的属性集合ω，可信的属性授权机构输出用户产
生签名的公私钥对(TK,SK)。 

3) 签名算法 Sign( , ',mωϒ )：由签名者运行的

一个概率性算法，输入系统公开参数 params，消息
m，签名属性集合 ( , ( ) 1)ω ω ω ω′ ′ ′⊂ ϒ = ，以及从属性

授权机构获得的公私钥对(TK,SK)，输出签名为σ 。 
4) 验证算法 Verify( , , ,params m σϒ )：由验证者

运行一个确定性算法，输入 m、params和σ ，输出
true或者 false。如果 ( ) 1ω′ϒ = ，则σ 是一个有效的
签名，说明签名者的属性集满足断言 ϒ。 
3.2  安全特性 

文献[15]指出基于属性的环签名必须满足以下 2

个基本安全特性：不可伪造性和不可区分性。不可伪

造性是指若敌手没有属性ω的私钥，则无法伪造关于
属性ω的有效签名。不可区分性（匿名性）是指给出
2个使用同一签名断言的有效签名，在不知道系统主

密钥的前提下，即使敌手知道签名者的私钥，也无法

区分这 2个签名是否由同一个签名者签署。 

基于属性的门限环签名在基于属性环签名的基

础上，增加了门限特性，即只要用户拥有的属性数量

达到签名断言的门限值 k时便可产生有效环签名。然

而，通过对现有的基于属性门限环签名方案的深入分

析，作者发现大多数方案虽然能够满足不可伪造性和

不可区分性基本要求，但却无法抵抗由恶意成员相互

勾结导致的合谋攻击。在基于属性的签名中，用户的

身份由多个属性特征组成的集合表示，对应集合中的

每个属性，都存在相应的密钥。拥有互补属性的用户

通过组合各自的密钥，可以生成他们各自无法独立完

成的有效签名，本文将这种攻击称为“合谋攻击”。
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在具备不可伪造性和不可区分性的基础上，一个安全

的基于属性的数字签名方案还应具备抗合谋攻击性。 

下面给出适用于本文算法的不可伪造性和不

可区分性的形式化定义。 
3.2.1  不可伪造性 

定义 4  一个基于属性的数字签名在适应性选择

消息和断言攻击下是存在性不可伪造的，如果没有概

率多项式时间的敌手以一个不可忽略的优势在以下

游戏中获胜，其中敌手的优势指其获胜的概率。 

1)初始化：挑战者 C运行初始化算法，利用系

统安全参数产生公共参数 params 和主密钥 x。将

params发布给敌手 A，x保密。A输出挑战断言 ϒ。 
2) 询问阶段：敌手 A 适应性地执行以下一系

列预言机询问。 

①散列询问：对 A的每条散列值的查询，算法

C都返回相应的散列值给 A。 

②私钥解析询问：A可以根据自己的需要选择
一个属性集

i

ω ，向 C询问对应用户的私钥，C运行

Extract( ω )算法产生公私钥对 ( , )

i

i

TK SKω ，并将

( , )

i

i

TK SKω 发送给 A。 

③签名询问：A向 C询问在属性集ω和断言 ϒ
下关于任意消息 m 的签名，C 运行 ( , , )Sign mωϒ 算

法，生成相应的签名σ 并返还给 A。 

④验证询问：A请求挑战者 C验证断言 ϒ下消
息 m 及其签名σ ，C 运行 Verify( , , ,params m σϒ )

算法，返回 true或者 false给 A。 

3) 伪造阶段：游戏最后，A生成一个属性集合
'ω 的消息 /签名对 (

*

* * *

, ,M

ω
σϒ )，并且 *

' ,ω ω∈  
*

( ') 1ωϒ = ，如果满足下面的条件，则 A 在游戏中

获胜。 
①Verify( * *

, , ,params m σϒ )=true。 

② 'ω 未提交给私钥解析预言机进行询问。 
③( *

',Mω )未提交给签名预言机进行询问。 

3.2.2  不可区分性 

定义 5   一个基于属性的数字签名在适应性

选择消息和断言攻击下是不可区分的，如果没有概

率多项式时间的敌手以一个不可忽略的优势在以

下游戏中获胜。 

1) 初始化：同定义 4的初始化。 

2) 阶段 1：同定义 4的询问阶段。 
3) 挑战：敌手 A 选择用户

0

u  (其属性集合为

'ω )，要求满足
*

*

( ') 1

ω
ωϒ = 。敌手选择

1 0

u u≠  

( ')ω其属性集合为 ，敌手对
0 1

( , ') ( , ')u uω ω、 进行私钥

解析询问，获得相应密钥。挑战者 C 任意选择
{0,1}b∈ ，运行

*

*

( , ', )Sign m

ω
ωϒ 算法，生成关于

( , ')

b

u ω 、消息 m、断言
*

*

ω
ϒ 的签名 *σ ，并将

*

0

, ( , ')uσ ω
1

, ( , ')u ω 发送给 A。 

4) 阶段 2：如阶段 1，敌手 A 对 *

0

, ( , '),uσ ω  

1

( , ')u ω 进行询问。 

5) 猜测：敌手 A输出对b的猜测 'b 。若 'b b= ，

则敌手 A在游戏中获胜。 

基于属性门限环签名在基于属性签名基础上，

通过引入门限特性，只要签名者的属性满足门限值

要求，即可产生合法签名。通过对现有的门限环签

名方案的深入分析，发现这些方案大多无法抵抗合

谋攻击，本文在此给出基于属性门限环签名方案抗

合谋攻击性的形式化定义。 
3.2.3  抗合谋攻击性 

定义 6  一个基于属性的门限环签名在适应性

选择消息和断言攻击下是抗合谋攻击的，如果没有

概率多项式时间的敌手以一个不可忽略的优势在

以下游戏中获胜。 

1) 初始化：同定义 4 的初始化。挑战者 A 声
明挑战断言为

*

*

ω
ϒ 。 

2) 阶段 1：同定义 4的询问阶段。 
3) 挑战：敌手A先选择用户

0

u（属性集合为
0

ω ）
和用户

1 1

u ω（属性集合为 ），要求满足
*

*

0

( ) 1,

ω
ωϒ ≠  

*

*

1

( ) 1

ω
ωϒ ≠ 。之后 A 对

0 0 1 1

( , ) ( , )u uω ω、 进行私钥解析

询问，获得相应密钥集
0 1

SK SK、 。敌手 A 选择
' '

0 0 1 1

SK SK SK SK⊆ ⊆、 ，组合成新的密钥集合
' ' '

0 1

SK SK SK= ∪ ，相应的属性集为 'ω ，满足

*

*

( ') 1

ω
ωϒ = 。 

4) 阶段 2：如阶段 1，敌手 A 对 * ' '

, ( , )uσ ω 进

行询问。 

5) 伪造：游戏最后，A生成一个属性集合 'ω 的
消息/签名对(

*

* *

, ,m

ω
σϒ )，并且 * *

' , ( ') 1ω ω ω∈ ϒ = ，

如果同时满足下面的条件，A在游戏中获胜，则敌

手 A在游戏中获胜。 
①Verify( * *

, , ,params m σϒ )=true。 

② 'ω 未被提交给私钥解析预言机进行询问。 
③( ',mω )未被提交给签名预言机进行询问。 

文献[15]无法抵抗合谋攻击的安全性证明。 
为了描述方便，假定签名断言为

*

,

()

k ω
ϒ ，待签

名消息为 m。多项式时间的攻击者可以通过如下步
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骤对 Li-Kim的方案进行攻击。 

1) 初始化：挑战者 C运行 Setup(d)算法，得到
系统参数

1 2 1 2

, , , , , ,params g g g Z d H H=＜ ＞ 和系统

主密钥 mk = x。攻击者 A得到系统参数 params，但

无法获得系统主密钥，挑战者C对主密钥进行保密。 
2) 询问阶段：攻击者 A选择 2个签名者

0

u (属

性集为
0

ω )和
1

u  (属性集为
1

ω )，满足
*

0

,

( ) 1

k ω
ωϒ ≠ ，

*

1

,

( ) 1

k ω
ωϒ ≠ ，A向挑战者 C进行密钥解析询问，获

得相应密钥分别为 

 0

( )

0, 2 1

( ( ( )) , )

i i

r rq i

i i

D g H i g ω∈=
 

 1

( )

1, 2 1

( ( ( )) , )

i i

r rq i

i i

D g H i g ω∈=
 

3) 伪造阶段：攻击者 A进行以下操作。 
①选择属性集 *

0 0

γ ω ω⊆ ∩ 和 *

1 1

γ ω ω⊆ ∩ ，且

*

0 1 0 1

,

( ) 1,

k

k

ω
γ γ γ γϒ = =∪ ∪ ，记为 '

0 1

ω γ γ= ∪ 。 

②首先选择 d−k个缺省属性子集 ′Ω ⊆ Ω，之后

随机选择
1 2 1

, , , , , ,

d d p

r r r s s Z

′ ′ ′ ∈… … 和 d−1 阶多项式

( )q x

′ ，其中， (0) 0q

′ = 。 

③对于属性 '

'i ω∈ ∪ Ω ，计算
,1 0 1

( )

i

r

i i

d H iσ ′′=  
( )

2 2

( ) ,

i

sq i

g H m

′
,2 1

i

r

i i

d gσ ′= ,
,3

i

s

i

gσ = 。 

④输出
* '

*

,1 ,2 ,3

, '

( (), , { , , } )

i i i

k i

m

ω ω
σ σ σ σ

∈ ∪Ω
ϒ = 。 

若 A 伪造的消息及其签名
*

*

,

( (), , )

k

m

ω
σϒ 同时

满足以下 3个条件，则攻击成功。 
①Verify( * *

, , ,params m σϒ )=true。 

② 'ω 未被提交给私钥解析预言机进行询问。 
③( ',mω )未被提交给签名预言机进行询问。 

由于在询问阶段攻击者未提交 ω’和 ( ', )mω
给挑战者 C 进行询问，所以条件②、③显然成

立，下面验证条件①是否成立，即验证等式

,

'

(0)

,1

'

1 ,2 2 ,3

( , )

( )

( ( ), ) ( ( ), )

i S

i

i

i i

e g

Z

e H i e H mω

σ
σ σ

∆

∈ Ω

=∏
∪

是否成立。 

,

'

''

,

'

'

''

'

(0)

,1

'

1 ,2 2 ,3

( ) ( )

(0)

2 1 2

'

1 2

( ) ( )

2 1 2

1

( , )

= ( )

( ( ), ) ( ( ), )

( , ( ) ( ) )

( )

( ( ), ) ( ( ), )

( , ) ( , ( ) ) ( , ( ) )

(

( ( ), )

i S

i i i

i S

i i i

i i i

i i

i

i

i i

r r sq i q i

r r s

i

r r sq i q i

r r

e g

e H i e H m

e g g H i H m

e H i g e H m g

e g g e g H i e g H m

e H i g e

ω

ω

σ
σ σ

∆

∈ Ω

++
∆

+
∈ Ω

++

+

=

=

∏

∏

∪

∪

左边

,

'

'

,

'

(0)

'

2

( ( ) ( )) (0)

2 2

'

)

( ( ), )

( , ) ( , )

i S

i

i S

s

i

q i q i

x

i

H m g

e g g e g g

ω

ω

∆

∈ Ω

+ ∆

∈ Ω

= =

=

∏

∏
∪

∪

右边

 

经验证，攻击者的输出
*

,

( (), ,

k

m

ω
ϒ *

,1

{ ,

i

σ σ=  

'

,2 ,3

'

, } )

i i

i ω
σ σ

∈ ∪Ω
是 Li-Kim 方案的一组有效签名。因

此，合谋攻击奏效，Li-Kim方案并不安全。同理可

证，文献[16～21]的基于属性的门限环签名方案都无

法抵抗此类合谋攻击。 

4  抗合谋攻击的基于属性门限环签名方案 

本节提出抗合谋攻击的基于属性可变门限环签名
方案，通过引入属性的公钥

i

T和用户私有参数λ，保
证签名只能由一个用户与其相对应的属性集产生，而

不能由多个用户共同完成，进而能够抵抗合谋攻击。 
所提 ABS 方案支持包括门限的断言

*

,k ω
ϒ ，其

中， *ω 是签名属性的集合，k为门限值。
*

,

( ')

k ω
ωϒ =  

*

1, | ' |

0,

kω ω






∩ ≥

其他
，即当属性集 'ω 包含属性集 *ω 中

至少 k个元素时，则称属性集 'ω 满足断言
*

,k ω
ϒ 。方

案由初始化、密钥生成、签名、验证 4个阶段组成。 
4.1  初始化 Setup(d) 

定义属性域 U，U中的元素为属性映射的整数
(mod q)。设由 d−1个属性（

q

d Z∈ 为系统安全参数）

构成的缺省属性集为
1 1

{ , , },

d −Ω = Ω Ω…  *

,

i q

ZΩ ∈  

1 1i d −≤ ≤ 。 

首先，属性授权机构AA（attribute of authority）
选择一个双线性对

1 1 2

:e G G G× → ，其中G

1

、G

2

是 2

个q阶循环群。AA选择散列函数 *

1 2 1

, :{0,1}H H G→ 。 

然后，选取生成元
1

g G∈ ，元素
2 1

g G∈ ，随机

数
q

x Z∈ ，并计算
1 1 2

, ( , )

x

g g Z e g g= = 。 

最终，对于任意属性 i U∈ ，选择随机数 t

i

*

q

Z∈ ，

计算 ( )

2

i

q i t

i

T g

+= 。 

公开参数：
1 2 1 2

, , , , , , ,params g g g e Z H H q=＜ ＞ 。 

秘密参数：
1 | |

, , ,

U

MK t t x=＜ ＞… 。 

属性域U 对应的公钥 PK：
1 | |

, ,

U

PK T T=＜ ＞… 。 

4.2  密钥生成 Extract (ω) 

属性授权机构 AA随机选取次数为 d−1的多项

式 q(x)(不对外公开)。令 q(0)=x，其余 d−1 个系数

随机选择。 

给定用户 ID 及其对应的属性集合 Uω ⊂ ，产生

一个新的属性集 Ωω ω= ∪ ，为每一个用户随机选取
唯一的秘密参数

q

Zλ ∈ ，对于任意属性 i ω∈ ，计算 

 

2

( )

1 1

( ) , ( )

i

t q i x

i

S g H W Hλ λ−= =  (1) 

拥有属性集ω 的用户私钥为 SK： ,SK W=＜  

ˆ

1 | |

, ,S Sω ＞… 。 
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通过为每个用户选择不同的随机因子λ 并将其

作用于该用户的属性私钥 SK 中，可保证在签名阶段

有效的签名只能由一个用户与其对应的属性集产生，

而不能通过组合不同用户的互补属性集产生。 

4.3  签名 Sign(

, *

(), ,

k

mω ω′ϒ ) 

声明签名断言为
, *

()

k ωϒ ，签名者的属性集为ω ，

选取属性子集 *

1 2

' { , , , }

k

i i iω ω ω= ⊆… ∩ 对消息 m 进

行签名。随机选择 d−k 个缺省属性构成缺省属性子
集

1 2

' { , , , }

k k d

i i i+ +Ω = ⊆ Ω… 。 

随机选择
q

r Z∈ ，计算 

 

, ,

* *

' '

(0) (0)

1 2 2

,

i S i S

i i

r r

g Wg

ω ωσ σ∈ Ω ∈ Ω
∆ ∆

∑ ∑= =∪ ∪

 (2) 

对于任一属性 *

'i ω∈ Ω∪ ，计算 

 

2 2 ' '

{ ( ( ) ) }

r

i i i

S H m g ωσ ∈ Ω=
∪

 (3) 

 

*

1

2 2

\ '

{ ( ( ) ) }

i

r

i

i

T H m g

ω ω
σ −

∈
=  (4) 

最后输出对消息 m 的签名为
1 2

,σ σ σ=＜ ,  

*

'

{ }

i

i ω
σ

∈ Ω
＞

∪

，将σ 与消息 m发送给接收方。 

4.4  验证 Verify(

*

,

(), , ,

k

params m

ω
σϒ ) 

接 收 方 验 证 消 息 m 的 签 名
1 2

, ,σ σ σ=＜  

*

'

{ }

i

i ω
σ

∈ Ω
＞

∪

是否满足断言
*

,

()

k ω
ϒ ，判断等式 

 

,

*

(0)

'

2 1 2

( , )

( ( ), ) ( , )

i S

i i

i

e g T

Z

e H m e g

ω

σ

σ σ

∆

∈ Ω =
∏

∪

 (5) 

是否成立，如果成立则接收消息 m及其签名σ ，否

则拒绝。 

5  方案分析 

5.1  正确性分析 

签名验证等式成立的条件是签名者的签名属性

集ω 中存在足够多的 k个属性，与缺省属性子集组成

一个 d个属性的集合，利用拉格朗日插值定理，可以

递归地恢复出系统主密钥 x，具体推导过程如下 

�

�

�

�

�
�

,

*

,

* '

( 0 )

'

2 1 2

(0)

( )( )

1 2 2 2

' '

( 0)

2

1

(0)

1

2 2

\ '

(0)

2 1

( , )

( ( ), ) ( , )

( , ( ( ) ( ( ) ) ) )

( ( ), )

( , (

( , ( ( ( ) ) ) )

( , ( ) )

� �

� �� �

� �
�

i S

i S

i

i i

i

t q i tq i r

i

r

r

i i

i

r

x

e g T

e H m e g

e g g H H m g g

e H m g

e g H

e g T H m g T

e g g H

ω

ω

ω

ω

ω ω

σ

σ σ

λ

λ

λ

∈ Ω

∈ Ω

∆

∈ Ω

∆− +

∈ Ω

∆

∆−

∈

∆

∑

= ·

∑

=

∏

∏

∏
�

∪

∪

∪

� �

�

� �
� � � �

( 0) (0 )

( ) ( )

2 2 2

' '

'

( 0 ) (0 )

2 2 1

) ) ( , ( ( ) ) ))

( ( ), ) ( , ( ) )

� � � �

� � � �
� �

q i q i r

i

i

r r

x

g e g H m g

e H m g e g g H

ω ω

ω ω

λ∈ Ω ∈ Ω

∆ ∆

∈ Ω ∈ Ω

∆ ∆
∑ ∑

∏ ∏
� �

∪

∪

 

�

( 0)

( )

2

' '

2

( , )

=

=  

= ( , )    

� �q i

i

x

e g g

Z

e g g

ω

∆

∈ Ω
∏

∪

 

5.2  安全性分析 

定理 1  在随机预言机模型及 CDH 问题假设

下，本文提出基于属性的签名方案在适应性选择消

息攻击下是抗存在性伪造的。 

证明  假定存在一个适应性选择消息的攻击

者 A 能够在多项式时间内以 ε 的优势攻破了本方
案，记攻击者 A访问 H

i

(i=1,2)预言机、私钥解析预

言机、签名预言机的次数分别为 q

Hi

、q

k

、q

s

，则存

在一个 'ε 算法 C，以

1 2

'

( )

1

H H

d k

q q

d

εε ≈
−
−

的优势解决

CDH问题。 

假定给算法 C 一个 CDH 问题的实例：给定

1

, ,

x y

g g g G∈ ，C 的目标是调用 A 为子程序，最后

输出 CDH问题的一个解 xy

g 。C仿真如下。 

1) 初始化： C 运行 Setup(d)算法，令

1 2

,

x y

g g g g= = 。设置安全参数 *

q

d Z∈ ，发送公开参

数
1 2 1 2

, , , , , , ,params g g g e Z H H q=＜ ＞给 A。A 输出

挑战断言为
*

*

,

(),1 ,

k

k d k

ω
ωϒ =≤ ≤ 。C 随机选择

缺省属性集 * *

,| | d kΩ ⊆ Ω Ω = − 。 

2) H

1

-询问：C维护一个含数组 ( , , )

i i i

Qω λ 的列

表 list

1

H 。C 选择随机数
2

[1, ]

H

qδ ∈ 。当 A 对
i

λ 进行

H

1

询问时，如果该询问值已在列表中，C返回对应
的

i

Q值。否则 C操作如下。 

①如果 * *

i

ω ω⊆ Ω∪ ，C 选择随机数 *

i q

Zβ ∈ ，

返回
1

( )

i

i i

Q H g

βλ= = 给 A。C记录 ( , , )

i i i

Qω λ 到列表

1

list

H 。 

②否则，C 选择随机数 *

,

i i q

Zβ γ ∈ ，返回

1 1

( )

i i

i i

Q H g g

β γλ −= = 给 A。C记录 ( , , )

i i i

Qω λ 到列表
list

1

H 。 

3) H

2

-询问：C 维护一个含数组 ( , )

i i

m h 的列表
list

2

H 。当 A对
i

m 进行 H

2

询问时，如果该询问值已

在列表中，C返回对应的值
i

h，否则 C操作如下。 

①如果 i δ= ，C 选择随机数 *

q

Zδβ ∈ ，返回

2

( )

i

h H m g

δβ
δ = = 给 A。C记录 ( , )

i i

m h 到列表 list

2

H 。 

②否则，C 选择随机数 ' *

,

i

i q

Zα β ∈ ，返回
'

2 1

( )

i

i

i i

h H m g g

α β= = 给 A。C 记录 ( , )

i i

m h 到列表
list

2

H 。 
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4) 密钥解析询问：C 维护一个含有数组
( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 的列表 list

key 。当 A 询问具有

属性集
i

ω 的用户
i

λ 的公私钥对时，C 检查列表
list

key 中是否有对应的询问结果。如果有，则返回

对应的值 { , }

i

j j j

T S ω∈ 。否则，对于属性 i

j ω∈ ，C

操作如下。 

①选取缺省属性子集 '

i

Ω ⊆ Ω，如果属性 j∈  

* '

( )

i i

ω ω Ω∩ ∪ ，则令
2

1

j

t

j

S g H

−=  ( )

j

i

τλ
2

j j

t

j

T g

τ +=， ，

其中， *

,

j j q

t Zτ ∈ 。等价于隐式地选择一个 d−1次多

项式 q(x)，并且满足条件 q(i)=

j

τ , q(0)=x。C返回结

果给 A，并记录 ( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 到列表 list

key 。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

1

表示）。 

5) 签名询问：当 A 在断言
*

,

()

k ω
ϒ 下对

( , , )

i i i

mω λ 进行签名询问时，C操作如下。 

①如果 *

i

kω ω∩ ≥ ，则 C 利用密钥解析预言

机产生密钥对，并且运行 Sign(

, *

(), ,

k

mω ω′ϒ )算法产

生签名
*

1 2

'

, ,{ }

i

i ω
σ σ σ σ

∈ ∪Ω
=＜ ＞作为对 A的应答。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

2

表示）。 

6) 伪造签名：A选择挑战属性集ω和缺省属性
集 *Ω ，输出一 个消息 *

m 的签名
1

* *

,σ σ=＜  

2

* *

* '

,{ }

i

i ωσ σ ∈ ∪Ω ＞。如果 * *Ω ≠ Ω 或 *

2

( )

i

H m g

β≠ ，则

攻 击 者 A 挑 战 失 败 。 否 则 ， 等 式
,

*

(0)

2 1 2

( , )

( ( ), ) ( , )

i S

i i

i

e g T

Z

e H m e g

ω

σ

σ σ

∆

∈ =
∏

成立，即 A 赢得游戏。因

为 *

1 2

( ) , ( )

i

i

H g H m g

δβ βλ = = ，则 

�

�

�

�
�

,

*

,

* '

(0 )

* '

2 1 2

(0)

( )

( )

1 2 2 2

' '

( 0)

1

(0)

1

2 2

\ '

(0)

2 1

( , )

( ( ), ) ( , )

( , ( ( ) ( ( ) ) ) )

( , )

( , ( )

( , ( ( ( ) ) ) )

( , ( ) )

=

� �

� �� �

� �
�

i S

i S

i

i i

i

t q i t

q i r

i

r

q

r

i i

i

r

x

e g T

e H m e g

e g g H H m g g

e g g

e g H

e g T H m g T

e g g H

δ ω

ω

ω

ω

β

ω ω

σ

σ σ

λ

λ

λ

∈ Ω

∈ Ω

∆

∈ Ω

∆− +

∈ Ω

∆

∆−

∈

∆

∑

·

∑

=

∏

∏

∏
�

∪

∪

∪

� �

�

� �
� � � �

�

�

(0 ) (0 )

( ) ( )

2 2 2

' '

\ '

( 0 ) ( 0)

2 1

(0)

( )

2

) ( , ( ( )) ))

( , ) ( , ( ) )

( , )=

� � � �

� � � �
� �

� �

i q i r

i

i

r r

x

q i

i

g e g g H m

e g g e g g H

e g g

δ ω ω

ω ω ω

β

ω

λ∈ Ω ∈ Ω

∆ ∆

∈ Ω ∈

∆ ∆

∆

∈

∑ ∑

∏ ∏

∏
� �

∪

2

= ( , )

= ( , )

xy

x

e g g

e g g

 

所以 C 成功地计算出
*

*

* *

1 2

i

xy

i

g

δ

ω
β

σ

σ σ
∈=
∏

，从而输出

*

*

* *

1 2

i

i

δ

ω
β

σ

σ σ
∈
∏

作为对 CDH问题的一个实例的解答。 

下面分析 C在这个游戏中的优势。 

首先对 H

1

、H

2

询问的回答和现实世界一样是
不可区分的，因为每个应答在 *

q

Z 中是均匀分布的，

且对 H

1

、H

2

询问的应答是有效的。 

对密钥解析预言机和签名预言机的回答是有

效的，除非事件 E

1

或 E

2

发生。 

如果 A 伪造了一个有效的签名，则 C 能解决

CDH问题的一个实例。 

总而言之，如果事件 E

1

和 E

2

都没有发生，则

C能攻破所提方案。现在计算C获胜的概率：从 1d −
个元素的缺省属性集Ω获取正确的 d k− 个元素的

属性子集 *Ω 的概率为 1

1

d k

d

−
 

 −
 

， *

2

( )H m g

δβ= 正确

的概率为
2

1

H

q

，A 选择挑战属性ω的概率至少为

1

1

H

q

，所以 C 解决 CDH 问题的优势为：

1 2

'

1

H H

d k

q q

d

εε ≈
−

 

 −
 

。 

定理 2  在随机预言机模型及DDH问题假设下，

本文提出基于属性的签名方案是不可区分的。 

证明  假定存在一个适应性选择消息的攻击

者 A 能够在多项式时间内以 ε 的优势攻破了本方
案，记攻击者 A访问 H

i

(i=1,2)预言机、私钥解析预
言机、签名预言机的次数分别为 q

H

i

、q

k

、q

s

，则存

在一个 'ε 算法 C，以

1

2

'

1

H r

d k

q q

d

εε ≈
−

 

 −
 

的优势解决

DDH问题。 

假定给算法 C 一个 DDH 问题的实例：给定
,

x

g ,

y z

g g G∈ ，C的目标是调用 A为子程序，判断

是否满足 modz xy q= 。C仿真如下。 

1)初始化：挑战者 C 运行 Setup(d)算法，令

2015330-7 
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' '

1 2 1 2

, , ,

x y z

g g g g g g g g= = = = 。 设 置 安 全 参 数
*

q

d Z∈ ，发送公开参数
1 2

, , ,params g g g=＜ , ,e Z

1

,H  

2

,H q ＞与系统主密钥 x，将公共参数发送给敌手 A。

敌 手 A 声 明 他 将 要 挑 战 的 签 名 断 言 ：

*

*

,

(),1 ,

k

k d k

ω
ωϒ =≤ ≤ 。 

2) 阶段 1：如定理 1所示，A可进行多项式界

次数的询问，H

1

询问、H

2

询问、密钥解析询问、

签名询问。 

密钥解析询问： C 维护一个含有数组
( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 的列表 list

key 。当 A询问具有属

性集
i

ω 的用户
i

λ 的公私钥对时，C检查列表 list

key 中

是否有对应的询问结果。如果有，则返回对应的值
{ , }

i

j j j

T S ω∈ 。否则，对于属性 i

j ω∈ ，C操作如下。 

①选取缺省属性子集 '

i

Ω ⊆ Ω ，如果属性
* '

( )

i i

j ω ω∈ Ω∩ ∪ ，则令
2

1

( ) ,

j j

t

j i

S g H

τλ−=  

2

j j

t

j

T g

τ += ，

其中， *

,

j j q

t Zτ ∈ 。等价于隐式地选择一个 d−1次多

项式 q(x)，并且满足条件 q(i)=

j

τ , q(0)=x。C返回结

果给 A，并记录 ( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 到列表 list

key 。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

1

表示）。 

签名询问：当A在断言
*

,

()

k ω
ϒ 下发送一个挑战用

户
i

λ ，一个随机消息 M 和一个满足签名断言的属性

集合
i

ω 给挑战者 C进行签名询问。C操作如下。 

①如果 *

i

kω ω∩ ≥ ，则 C 利用密钥解析预言

机产生密钥对，并且运行 Sign(

, *

(), ,

k

mω ω′ϒ )算法产

生签名
*

1 2

'

, ,{ }

i

i ω
σ σ σ σ

∈ Ω
=＜ ＞

∪

作为对 A的应答。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

2

表示）。 

3) 挑战：敌手 A 挑战方案的不可区分性。选
择用户

0

λ  (属性集合为
0

ω )，要求存在属性子集

0

γ ω⊆ ，满足
*

,

( ) 1

k ω
γϒ = 。A对

0 0

, )(λ ω 进行密钥解

析询问，获得相应密钥对
0

{ , }

j j j

T S ω∈ 。A 分别在

1 2

,

x y

g g g g= = ' '

1 2

,

z

g g g g= =或 的情况下进行签名

询问，C 运行 Sign(

, *

(), ,

k

mω ω′ϒ )算法产生签名

*

0 0 0

0 1 2

'

, ,{ }

i

i ω
σ σ σ σ

∈ Ω
=＜ ＞

∪

、
*

1 1 1

1 1 2

'

, ,{ }

i

i ω
σ σ σ σ

∈ Ω
=＜ ＞

∪

。

挑战者 C随机选择 {0,1}b∈ ，发送
b

σ 给 A。 

4) 阶段 2：如阶段 1，A进行多项式界次数的

询问。 

5) 猜测：A输出对 b的猜测 'b 给挑战者 C。 

若 'b b= ，则 A赢得游戏，即 A能够破坏本方

案的不可区分性。因此，当 modz xy q= 时， 

 

� �

( 0) (0)

0 1

* ' * '

0 0 1 1

2 1 2 2 1 2

( , ) ( , )

( ( ), ) ( , ) ( ( ), ) ( , )

� � � �

i i i i

i i

e g T e g T

e H m e g e H m e g

ω ω

σ σ

σ σ σ σ

∆ ∆

∈ Ω ∈ Ω=
∏ ∏

∪ ∪

 

C成功输出
?

'b b= 作为对CDH问题的一个实例的解答。 

下面分析 C在这个游戏中的优势。 

①对密钥解析预言机和签名预言机的回答是

有效的，除非事件 E

1

或 E

2

发生。 

②如果 A能够区分签名与签名间的不同，则 C

能解决 DDH问题的一个实例。 

总而言之，如果事件 E

1

和 E

2

都没有发生，则

C能攻破所提方案的不可区分性。现在计算 C获胜

的概率：从 1d − 个元素的缺省属性集Ω获取正确的

d k− 个元素的属性子集 *Ω 的概率为 1

1

d k

d

−
 

 −
 

，2次

选择随机数 r 相同的概率为
2

1

r

q

 

 

 

，A 选择挑战属

性ω的概率至少为
1

1

H

q

，所以 C 解决 CDH 问题的

优势为：

1

2

'

1

H r

d k

q q

d

εε ≈
−

 

 −
 

。 

定理 3  在随机预言机模型及 CDH 问题假设

下，本文提出的基于属性的签名方案在适应性选择

消息攻击下是抗合谋攻击的。 

证明  假定存在一个适应性选择消息的攻击

者A能够在多项式时间内利用合谋攻击以ε的优势
攻破了本方案，记攻击者 A访问 H

i

(i=1,2)预言机、

私钥解析预言机、签名预言机的次数分别为 q

Hi

、q
k

、

q

s

，则存在一个 'ε 算法 C，以

1 2

'

1

H H

d k

q q

d

εε ≈
−

 

 −
 

的

优势解决 CDH问题。 

假定给算法 C 一个 CDH 问题的实例：给定

1

, ,

x y

g g g G∈ ，C 的目标是调用 A 为子程序，最后

输出 CDH问题的一个解 xy

g 。C仿真如下。 

1) 初始化：敌手 A 声明他将要挑战的签名断

言，
*

*

,

(),1 ,

k

k d k

ω
ωϒ =≤ ≤ 。挑战者 C运行 Setup(d)

算法，生成公共参数
1 2

, , , ,params g g g e=＜
1

, ,Z H  

2

,H q ＞与系统主密钥 x。将公共参数发送给敌手 A。 

2) 阶段 1：A可进行多项式界次数的询问：H

1

2015330-8 
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询问、H

2

询问、密钥解析询问、签名询问。 

密钥解析询问： C 维护一个含有数组
( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 的列表 list

key 。当 A询问具有属

性集
i

ω 的用户
i

λ 的公私钥对时，C检查列表 list

key 中

是否有对应的询问结果。如果有，则返回对应的值
{ , }

i

j j j

T S ω∈ 。否则，对于属性 i

j ω∈ ，C操作如下。 

①选取缺省属性子集 '

i

Ω ⊆ Ω，如果属性 j∈  

* '

( )

i i

ω ω Ω∩ ∪ ，则令
1

( )

i

i

H g

λλ = ，则
2

j j

i

t

j

S g g

τλ−= ， 

2

j j

t

j

T g

τ += ，其中， *

,

j j q

t Zτ ∈ 。等价于隐式地选择一

个d−1次多项式q(x)，并且满足条件q(i)=

j

τ , q(0)=x。

C 返回结果给 A，并记录 ( , ,{ , } , )

i

i i j j j i

T S Qωω λ ∈ 到列

表 list

key 。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

1

表示）。 

签名询问：当A在断言
*

,

()

k ω
ϒ 下发送一个挑战用

户
i

λ 、一个随机消息 M 和一个满足签名断言的属性

集合
i

ω 给挑战者 C进行签名询问，C操作如下。 

①如果 *

i

kω ω∩ ≥ ，则 C 利用密钥解析预言

机产生密钥对，并且运行 Sign(

, *

(), ,

k

mω ω′ϒ )算法产

生签名
*

1 2

'

, ,{ }

i

i ω
σ σ σ σ

∈ ∪Ω
=＜ ＞作为对 A的应答。 

②否则，C 停止并输出“FAILURE”（该事件

用 E

2

表示）。 

3) 挑战：敌手 A 挑战方案的抗合谋攻击性。选
择用户

0 1

λ λ、  (属性集合分别为
0 1

ω ω、 )，要求存在属

性子集
0 0 1 1

γ ω γ ω⊆ ⊆、 ，满足
*

0 1

,

( ) 1

k ω
γ γϒ =∪ 。A

对
0 0 1 1

, ) , )( (λ ω λ ω、 进行密钥解析询问，获得相应

公 私钥集 0

( )

0, 2

(

i

t

q i

i

SK g g

λ−= ,

( )

0, 2

i

q i t

i

TK g

+= , 

0

W =  

0

0

)

x

i

g

λ
ω∈ 、

1

( )

1, 2

(

i

t

q i

i

SK g g

λ−= ,

1,i

TK , 

1

1

1

)

x

i

W g

λ
ω∈= 。因

为
0 1

λ λ≠ ，所以 A重新生成用户
1

λ 的密钥，选择随

机数 *

i q

Zγ ∈ ，
0

1

'

1, 1, 2

( ( )

i

i i i

SK SK T g

λ
γλ −= 0

( )

2

i

q i

g g

γ λ−= , 

'

1, 2

i

i

TK g

γ= ,

0

01

1

'

1 1

( ) )

x

i

W W g

λ
λλ

ω∈= = 。选择属性子集

0 1

γ γ、 组合成新的密钥集合
0

'

0,

( { }

k

k k

SK SK γ∈= ∪  

1

'

1,

{ }

k k

SK γ∈
0 1

( )'

2

, )

k

q k t

k k

TK g γ γ
+

∈ ∪= ，相应的属性集为

0 1

'=ω γ γ∪ ，满足
*

*

,

( ') 1

k ω
ωϒ = 。 

4) 阶段 2：如阶段 1，A进行多项式界次数的

询问。 

5) 伪造：游戏最后，A 生成属性集合 'ω 的消
息/签名对(

*

* *

, ,m

ω
σϒ )，并且

*

* *

,

' , ( ') 1

k ω
ω ω ω∈ ϒ = ，A

请求挑战者C验证断言
*

*

,k ω
ϒ 下消息m及其签名 *σ ，

C 运行 Verify(
*

* *

,

, , ,

k

params m

ω
σϒ )算法，判断等式

,

*

(0)

'

2 1 2

( , )

( ( ), ) ( , )

i S

i i

i

e g T

Z

e H m e g

ω

σ

σ σ

∆

∈ Ω =
∏

∪ 是 否 成 立 。 若 等 式

,

*

(0)

2 1 2

( , )

( ( ), ) ( , )

i S

i i

i

e g T

Z

e H m e g

ω

σ

σ σ

∆

∈ =
∏

成立，即 A赢得游戏。则 

 

�

�

�

�

�

� �

�
�

� ,

'

1 1

,

*

( 0 )

'

2 1 2

( 0)

( )( )

1 2 2 2

(0)

2

( 0 )

( )( )

2 2 2 2

(0)

2

0

( , )

( ( ), ) ( , )

( , ( ( ) ( ( ) ) ) )

( ( ), )

( , ( ( ( ) ) ) )

( ,

� �

� �� �

� �
�

� i S

i

i S

i

i i

i

t q i tq i r

i

r

q iq i r

i

r

e g T

e H m e g

e g g H H m g g

e H m g

e g g g H m g g

e g g

ω

ω

ω

γ

γ λ γ

γ

σ

σ σ

λ

∈ Ω

∈ Ω

∆

∈ Ω

∆− +

∈ Ω

∆

∆− +

∈ Ω

∆

∑

·=

∏

∏

∏
�

∪

∪

∪

∪

�'

,

*

,

*

(0)

1

2 2

\ '

(0)

( )

2

2

)

( , ( ( ( ) ) ) )

1

= ( , )

= ( , )

= ( , )

i S

i S

x

r

i i

i

q i

i

x

xy

g

e g T H m g T

e g g

e g g

e g g

λ

ω ω

ω

∆−

∈

∆

∈

∑

·

∏

∏

 

所以 C 成功地计算出
*

*

* *

1 2

i

xy

i

g

δ

ω
β

σ

σ σ
∈=
∏

，从而输出

*

*

* *

1 2

i

i

δ

ω
β

σ

σ σ
∈
∏

作为对 CDH问题的一个实例的解答。 

下面分析 C在这个游戏中的优势。 
①首先对 H

1

、H

2

询问的回答和现实世界一样
是不可区分的，因为每个应答在 *

q

Z 中是均匀分布

的，且对 H

1

、H

2

询问的应答是有效的。 

②对密钥解析预言机和签名预言机的回答是

有效的，除非事件 E

1

或 E

2

发生。 

③如果 A 利用合谋攻击伪造了一个有效的签

名，则 C能解决 CDH问题的一个实例。 
总而言之，如果事件 E

1

和 E

2

都没有发生，
则 C能攻破所提方案。现在计算 C获胜的概率：
从 1d − 个元素的缺省属性集 Ω获取正确的 d k−

个元素的属性子集 *Ω 的概率为
1

1

d k

d

−
 

 −
 

，

*

2

( )H m g

δβ= 正确的概率为
2

1

H

q

，A选择挑战属性

ω的概率至少为
1

1

H

q

，所以 C解决 CDH问题的优
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势为：

1 2

'

1

H H

d k

q q

d

εε ≈
−

 

 −
 

。 

5.3  效率分析 

本节就密钥长度、签名长度、签名阶段和验证

阶段的计算代价 4 个方面与文献[15,17～21]中的方

案（分别记为 LK-ABRS、Li-ABRS、W-ABRS、

WQ-ABRS、T-ABRS、Fu-ABRS）进行对比，以评

估本方案的性能。使用时间复杂度来评估执行方案

所需的计算量，相关符号定义如下。 

bp

T ：双线性对运算所需的时间复杂度； 

exp

T ：G

1

群上的模幂运算所需的时间复杂度； 

A：签名者所有属性的集合； 

D：系统缺省属性集； 

B：断言中声明的属性集合； 

d：预定义数值； 

k：断言中声明的门限值。 

比较结果如表 1所示。 
在密钥长度方面，对于每一个属性 i A D∈ ∪ ，

文献[15,17,18,21]都以同样的方式产生 2 个密钥

0 1

, )(

i i

dd ，所以密钥长度均为 2(|A|+d−1)|G
1

| bit。由

于本文方案引入了一个变量 W 来确保方案不受合

谋攻击的威胁，所以密钥长度增加了 1|G
1

| bit。 

对于签名长度，因为 LK-ABRS 方案采用的是

(n,n)门限，需要产生 d个属性的签名，所以签名长

度为 3d|G
1

| bit；W-ABRS方案在 LK-ABRS方案的

基础上将签名长度缩短为 2d|G
1

| bit；而 Li-ABRS

方案、Fu-ABRS 方案与本方案采用的皆是(n,k)门

限，使用上更加灵活，并且涉及到签名断言的属性

集合，因此签名长度减少为(|B|+d−k+2)|G
1

| bit。由

于 d＞B＞2，因此，本方案的签名长度小于 LK-ABRS

等方案。 

在计算量方面，LK-ABRS方案与W-ABRS方

案需要为选择的 d个属性集合产生签名，对应每个

属性，需要进行 5次模幂运算，所以签名计算量均
为 5d

exp

T 。验证时，验证者同样需要对每个属性进

行验证，所以验证代价为 d

exp

T +3d
bp

T 。而 Li-ABRS

方案、Fu-ABRS方案与本文方案在签名计算量和验

证计算量上远远低于 LK-ABRS和W-ABRS方案。

相比于 Li-ABRS方案与 Fu-ABRS方案，本文方案

验证计算量虽略有增加，但签名代价得到降低。从

签名和验证总计算量来看，Li-ABRS 方案为
(4d+2|B|−2k+2)

exp

T +(|B|+d−k+2)
bp

T ，Fu-ABRS 方案

比 Li-ABRS 方案减少了 1
exp

T ，而本方案为

(2d+2|B|−2k+3)
exp

T +(|B|+d−k+2)
bp

T ，比 Li-ABRS方

案减少了 (2d−1)T
exp

。总体而言，本方案比

LK-ABRS、W-ABRS、Li-ABRS 和 Fu-ABRS 等方

案更加高效。在列举比较的方案中，文献[19,20]中

的WQ-ABRS和 T-ABRS方案比较特殊，通过向量

法大大减少了密钥长度和签名长度，分别减少为

(|A|+d)|G
1

|bit和 3|G
1

|bit、(|A|+d+1)|G
1

|bit和 2|G
1

|bit。

然而，由于计算量与待签名消息 m的比特数|m|成正

比，因此，在签名消息较大的情况下，WQ-ABRS

和 T-ABRS的总计算量远远高于其他方案。 

上述分析表明，与现有方案相比，本方案不仅

增加了抗合谋攻击特性，而且算法效率也有相应的

提高。 

6  结束语 

本文指出文献[15～21]的基于属性的环签名方

案均不能够抵抗合谋攻击，多个恶意签名者可以通

过组合私钥的方式伪造出他们无法独立完成的有

效签名。为了弥补上述缺陷，本文提出一个新的基

于属性的可变门限环签名方案。所提方案被证明在

随机预言机模型下不仅具有不可伪造性和不可区

分性，而且能够根本抵抗合谋攻击。同时，性能分

表 1 本方案与其他方案性能比较 

方案 密钥长度/bit 签名长度/bit 签名计算量 验证计算量 

LK-ABRS

[15]

 2(|A|+d−1)|G

1

| 3d|G

1

| 

5d

exp

T  d

exp

T +3d

bp

T  

Li-ABRS

[17]

 2(|A|+d−1)|G

1

| (|B|+d−k+2)|G

1

| 

(4d+2|B|−2k+2)

exp

T  (|B|+d−k+2)

bp

T  

W-ABRS

[18]

 2(|A|+d−1)|G

1

| 2d|G

1

| 

5d

exp

T  (d+1)

exp

T +2d

bp

T  

WQ-ABRS

[19]

 (|A|+d)|G

1

| 3|G

1

| 

(k+3+|m|)

exp

T  4

bp

T +k

exp

T  

T-ABRS

[20]

 (|A|+d+1)|G

1

| 2|G

1

| 

(k+3+|m|)

exp

T  3

bp

T +(|m|+k)

exp

T  

Fu-ABRS

[21]

 2(|A|+d−1)|G

1

| (|B|+d−k+1)|G

1

| 

(4d+2|B|−2k+1)

exp

T  (|B|+d−k+2)

bp

T  

本文方案 (2|A|+2d−1)|G

1

| (|B|+d−k+2)|G

1

| 

(d+|B|−k+3)

exp

T  (|B|+d−k+2)

bp

T +(|B|+d−k)

exp

T  
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析表明新方案在签名长度、密钥长度和计算量等方

面较现有方案都具有一定优势。 
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