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基于 PBAC模型和 IBE的医疗数据访问控制方案 

张怡婷 1,2，傅煜川 1，杨明 1，罗军舟 1 
(1. 东南大学 计算机科学与工程学院，江苏 南京 210096；2. 南京邮电大学 计算机学院，江苏 南京 210023) 

摘  要：医疗卫生领域形成的医疗大数据中包含了大量的个人隐私信息，面临着外部攻击和内部泄密的潜在安全

隐患。传统的访问控制模型没有考虑用户访问目的在侧重数据隐私的访问控制中的重要作用，现有的对称、非对

称加密技术又都存在密钥管理、证书管理复杂的问题。针对这些问题，提出了综合应用 PBAC模型和 IBE加密技

术的访问控制方案，支持针对医疗数据密文的灵活访问控制。通过加入条件目的概念对 PBAC模型进行扩展，实

现了对目的树的全覆盖；以病患 ID、条件访问位和预期目的作为 IBE 身份公钥进行病患数据加密，只有通过认

证并且访问目的符合预期的用户才能获得相应的私钥和加密数据，从而实现对病患信息的访问。实验结果证明，

该方案达到了细粒度访问控制和隐私保护的目的，并具有较好的性能。 
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Abstract: Due to the large amount of personal privacy information contained, the medical big data formed in the health 

care industry was faced with potential threats of both external attacks and internal data leakages. However, traditional ac-

cess control technology didn’t take into account the important role of user access purpose in the access control schemes 

that emphasized data privacy, and existing symmetric and asymmetric encryption technologies both face problems such 

as the complexity of key and certificate management. To address these problems, a novel access control scheme based on 

PBAC model and IBE encryption technology was proposed, which could provide flexible access control of encrypted 

medical data. By introducing the concept of conditioned purpose, the PBAC model was extended to achieve full coverage 

of purpose trees. Furthermore, the scheme used patient ID, conditioned bit and intended purpose as the IBE public key, 

with which patients’ data were encrypted. Only users who pass the authentication and whose access purposes conform to 

the intended purposes can obtain the corresponding private keys and the encrypted data, thereby achieving access to pa-

tients’ information. Experimental results prove that the scheme can achieve the goals of fine-grained access control and 

privacy protection with high performance. 
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1  引言 

随着互联网、云计算和物联网技术的快速发展

和普及应用，各个行业和领域都产生了大量的数

据，人类社会和科学研究已进入大数据时代。大数

据在推动社会发展和文明进步的同时，也带来了突

出的安全和隐私问题，面临着数据公开与隐私保护

的矛盾[1,2]。尤其是在医疗卫生行业，建立基于云计

算技术的区域卫生信息平台已经成为我国各地医

疗信息化建设的一个重要组成部分，其基本思路是
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将区域内各个医疗机构的医疗数据上传并存储到

卫生信息平台云端，通过信息数据的集中存储和资

源共享，支撑居民电子健康档案、双向转诊、同城

互认等医疗业务系统，从而为居民提供更便捷的医

疗服务。然而，由于这些医疗数据中包含了大量的

个人隐私信息，不可避免会面临巨大的安全隐患。

无论是平台外部攻击者的恶意攻击，还是内部管理

人员有意或无意的操作，都有可能导致隐私信息的

泄露。 

为了保护医疗数据的隐私性，一方面需要加强

系统的访问控制，另一方面需要对医疗数据进行加

密处理。然而传统的访问控制技术没有考虑用户访

问目的在侧重数据隐私的访问控制中的重要作用，

现有的对称、非对称加密技术又都存在密钥管理或

证书管理的难题。因此，如何针对医疗数据隐私保

护的实际需求，设计适用的加密和访问控制机制，

是亟待解决并且具有重要意义的问题。 

针对这个需求，本文提出了综合应用 PBAC模

型和身份加密技术（IBE, identity-based encryption）

的访问控制方案，以支持医疗数据密文的灵活访问

控制。本文的主要工作包括：1）对 PBAC 模型进

行了扩展，加入了条件目的的概念，实现了对目的

树的全覆盖。2）以围绕数据的预期目的构造 IBE

身份公钥为核心思路，设计了包括数据的预期目的

绑定和加密、用户的角色分配和角色的访问目的权

限分配、访问目的匹配和数据解密等核心步骤的综

合应用 PBAC、RBAC模型和 IBE加密技术的数据

访问控制方案。3）从功能和性能 2 个方面进行了

访问控制方案的验证，实验结果表明该方案既能对

外提供较细粒度的访问控制，又能避免内部人员的

信息泄密，并且具有较好的性能。 

2  相关工作 

2.1  身份加密技术 

身份加密技术是由 Adi Shamir[3]最先提出的，

其设计目标是使通信双方能够在不交换公钥、不需

要保存密钥目录以及不需要第三方认证服务的情

况下实现信息的安全交换。在基于身份的密码机制

中，依旧需要一个可信第三方，但是与 PKI 中的

CA 用于公钥查询和管理不同，这个可信第三方用

于私钥的生成，称为私钥生成中心（PKG, private key 

generator）。每个合法用户必须持有自己身份的有效

证明，才能够向 PKG 申请获取特定身份所对应的

私钥。PKG在系统建立的时候需要确定整个系统的

公共参数和主密钥：公共参数由整个系统中所有参

与的用户所共有，而主密钥由 PKG掌握。PKG利

用主密钥，结合用户身份和公共参数，计算出用

户的私钥。用户仅需要与 PKG交互一次就可以获

取自己身份所对应的私钥，然后可以离线完成所

有的加解密和签名工作，该私钥由用户自己负责

保密。 

在 Shamir提出基于身份的密码机制设想后，直

到 2001年才由Boneh和 Franklin [4]设计出第一个实

用的 IBE 方案（BF-IBE），该方案利用了椭圆曲线

上的双线性Weil配对，在随机预言模型下具有选择

密文安全性。与此同时，Cocks 等[5]提出了基于二

次剩余的 IBE方案，不过该方案的效率明显低于前

者。Sakai和 Kasahara[6]设计了同样利用双线性配对

的 IBE 方案（SK-IBE），通过采用基于指数逆

（exponent-inversion）的新密钥提取方法提高了算

法的性能。Canetti等[7]在 2003年提出了一种称为选

择身份（selective-ID）的弱安全模型，并在该模型

下设计了一个不借助随机预言机的 IBE方案[8]。该

方案虽然在标准模型下是可证明安全的，但是效率

较低。因此，Boneh 和 Boyen[9, 10]随后又提出了在选

择身份模型下更加实用有效的 IBE系统，构造了 2个

效率较高的 IBE方案（BB-IBE），并且进一步提出了

一个不依赖随机预言机的完全安全的 IBE方案[11]。

2005 年，Waters[12]简化了文献[11]中的设计，提出

了一个更加高效的版本。2006 年，Gentry[13]针对

Boneh 等和 Waters 的 IBE 方案系统参数较长的问

题，提出了一个可证明安全的新 IBE方案，并且该

方案具有接收者匿名性。2009年，Waters[14]提出了

双重系统加密（dual system encryption）技术，可用

于在简单假设下构造完全安全并具有较短参数的

IBE、分层身份加密[15]（HIBE, hierarchical IBE）方

案，并且该技术在后续研究中被用于新构造方案的

完全安全性证明。在文献[14]的基础上，2010年，

Lewko 等[16]设计了一种不使用标签的双重系统加密

实现技术，并进一步构造了完全安全且具有较短密文

长度的HIBE方案。此外，针对 IBE方案中的安全约

简和安全损失问题，Chen等[17]在 2013年构造了首个

标准假设下完全安全的 IBE方案，其安全损失仅取决

于安全参数的设置，而与密钥查询数量无关。 

2.2  IBE扩展及应用 

上述研究工作主要是围绕获得更高的安全性
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或更高的运行效率展开，而随着对基于身份密码机

制研究和应用的不断深入，一些新型 IBE方案相继

被提出。这些方案大多是在 BF-IBE、BB-IBE、

SK-IBE等方案的基础上扩展而来，具体包括 HIBE

分层身份加密机制[15]、抗泄露身份加密技术[18,19] 

LR-IBE（leakage-resilient IBE）、模糊身份加密技术[20] 

FIBE（fuzzy IBE）可撤销身份加密技术[21～23] RIBE

（revocable IBE）以及WIBE支持通配符的身份加

密技术[24]（wildcarded IBE）。在 IBE技术的应用方

面，Beato 等[25]针对在线社交网络设计了基于 IBE

技术的用户信息加密方案，并采用分布式密钥生成

（DKG）协议来跨 OSN 网络建立和保存主密钥，

以避免对单个可信 PKG/OSN 的依赖。Wu 等[26]针

对公有云推广应用所面临的用户对数据安全性的

顾虑，提出了一种基于 IBE的代理重签名方案。 

无论是 2.1节分析的 BF-IBE、BB-IBE、SK-IBE

等标准身份加密方案，还是 2.2节的HIBE、LR-IBE、

FIBE、RIBE、WIBE等扩展方案，它们的核心思想

都是相同的，即数据加密者利用“身份”—通常是用

户的邮箱、IP地址等，作为公钥直接对数据进行加

密处理；而在解密阶段，合法用户凭借能够证明自

己身份的有效凭证从可信第三方获取私钥从而解

密数据。在这过程中，数据的加密和解密操作可以

独立进行。从密码学角度，基于身份加密方案中的

“身份”可以是任意的字符串，因此采用何种方式组

成用户“身份”是 IBE扩展或应用方案的核心要素。

例如，为了适应组织机构层次化的特点，HIBE 方

案[15]采用 ID元组表示用户的身份，ID元组之间的

前缀关系用于反映用户在层次结构上的节点关系，

即身份为 (ID1,… ,ID
t

)的用户的祖先节点身份为

(ID1,…,ID
i

)（i＜t），并由后者负责私钥的生成；为了

使加密数据能够被具有类似属性的一组用户而不

是单个用户解密，FIBE 方案[20]选择以用户属性的

集合 u作为身份，该用户可以解密使用身份 u'加密

的信息，当且仅当 2个集合 u和 u'之间的交集大于

一定的阈值；针对在线社交网络面临的用户信息泄

露威胁，文献[25]以 OSNName/Username为身份公

钥，对用户在 OSN 网络中存储或者与其他用户分

享的隐私信息进行加密等。 

上述工作的核心是用户身份的构造，这些身份

一方面将作为公钥对数据进行加密，另一方面可以

反映用户之间一定的联系。借鉴这些工作，本文将

目的作为用户身份，数据的使用者之间可能具有类

似的目的，由其角色确定；而数据使用者（解密者）

和数据提供者（加密者）之间的关系，则由目的匹

配结果确定。 

2.3  基于目的的访问控制 

基于目的的访问控制（PBAC，purpose based 

access control）由 Byun等[27, 28]最先提出，它利用一

个全新的概念“目的”作为访问控制的基础，通过

定义详细的隐私保护策略实现访问控制。PBAC 一

经提出即引起了很大的关注，各国学者针对基于目

的的访问控制进行了深入的研究。 

Yang等[29]在 2007年提出了一个基于目的的访

问控制模型，该模型的核心是 2种类型的目的：预

期目的（IP, intended purpose）和访问目的（AP, access 

purpose）。数据提供者给出数据的预期目的 IP，即

希望数据如何被访问的要求，隐私数据只能依据其

设置的预期目的进行使用；数据使用者根据自己对

数据使用的意愿提出访问目的 AP，只有在 AP匹配

IP 的前提下，数据才能够被访问。其中 IP 又由 2

个部分组成，即允许目的（AIP, allowed intended 

purpose）和禁止目的（PIP, prohibited intended 

purpose），分别表示数据在某个特定访问目的下能

够被访问和禁止被访问。 

为了同时保证数据的高质量和私密性，在隐私

保护的前提下提取出更多有用的信息，Kabir 等[30]

提出了一种称为有条件的基于目的的访问控制模

型（CPBAC, conditional purpose-based access con-

trol）。该模型与 PBAC模型的最大区别在于其在预

期目的 AIP 和 PIP 之外增添了一个新的部分，即

CIP（conditional intended purpose），表示数据访问

者在特定的访问目的下只能够有条件地获取数据。

同样在模型扩展方面，Wang等[31]从标准 RBAC模

型出发，引入目的概念，并定义了目的之间的关系

以及 RBAC 模型中的 User、Session 等组件与目的

的关系，设计了一种涉及目的的基于角色访问控制

模型。 

此外，如何实现基于 PBAC模型的访问控制同

样也是重要的研究课题，文献[28]针对关系型数据

库设计了查询修改技术以实现基于目的的数据过

滤；Colombo等[32]设计了一种采用预过滤和查询重

写机制的基于目的的隐私策略实施系统。然而，这

些工作都需要对现有的 DBMS 系统进行扩展和改

造。针对该问题，本文将基于身份的加密技术和访

问控制技术结合起来，设计一种轻量级的医疗数据
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密文访问控制系统。Sun等[33]针对纯 XML数据库，

通过数据标记技术将预期目的与 XML 文档元素关

联起来，并进一步结合使用控制模型（usage access 

control）设计了一种侧重隐私保护的综合访问控制

方法。Jafari 等[34]在给出目的的形式化语义描述的

基础上，设计了一种用于表述和实施基于目的隐私

策略的框架。 

3  访问控制模型 

3.1  目的符号和定义 

本文的研究工作基于 Byun 等提出的基于目

的的访问控制模型展开，相关概念和定义可查阅

文献[28]，此处仅给出部分符号的说明。 

记目的集合为 P，目的树为 PT。参考文献[35]，

可建立如图 1所示的医疗目的树：目的树中每一个

节点表示 P集合中的一个目的；目的树中的每一条

边表示了 2个目的之间的泛化/特化关系。 

 
图 1  医疗目的树 

假设 R表示某个目的集合，R中的节点均在目

的树 PT上。记 R

↓为由 R中节点本身以及 R中节点

在目的树中所有后代节点所组成的集合；记 R

↑ 为由
R中节点本身以及 R中节点在目的树中所有祖先节

点所组成的集合；记 R

↕是由 R 中节点本身以及 R

中的节点在目的树中所有祖先节点和后代节点组

成的集合，即 R R R

↑ ↓= ∪↕ 。 
记 AP为访问目的，IP为预期目的，预期目的

中的允许目的为 AIP，禁止目的为 PIP。因此，一

个预期目的 IP也可以表示成＜AIP, PIP＞。 

根据上述符号，给出 IP

*和 IP

x这 2个集合的定

义如下 

 IP

*= AIP

↓ − PIP

↕  

 IP

x= PIP

↕  

IP

*的意义在于，当数据提供者给出的允许目的

AIP和禁止目的 PIP存在冲突时，采用“禁止优先”

原则确定实际可访问数据的目的集合，即：当且仅

当 AP∈IP

*，数据访问者能够获取数据。IP

x则指出

了不能访问数据的目的集合。 

综上，给出访问目的匹配的定义如下。 

定义 1  访问目的匹配 

假设 PT是一棵目的树，在 PT上分别有预期目

的 IP=＜AIP, PIP＞和访问目的 AP。如果 AP∈IP

*，

那么称 AP与 IP匹配，记为
PT

AP IP⇐ ，表明在该

AP下数据访问者能够获取数据。 

以图 1为例，假设数据提供者设定的预期目的

IP=＜{医疗主治, 科学研究}, {临床主治}＞，则有 

AIP

↓ ={医疗主治, 临床主治, 内科主治, 外科
主治, 医技, 科学研究, 科学普查, 医学研究} 

IP

x= PIP

↕ ={临床主治, 内科主治, 外科主治, 

医疗主治, 医疗, 一般目的} 

IP

*= AIP

↓
- PIP

↕ ={医技, 科学研究, 科学普查, 
医学研究} 

那么当且仅当 AP∈{医技, 科学研究, 科学普

查, 医学研究}，数据访问者能够获取到数据。 

3.2  条件目的集合 

由上节的例子可以看到，PBAC 模型目的树中

的目的被分割成了 3 部分——IP

*、IP

x和未分类目

的。IP

*是数据提供者指定可以访问数据的目的集

合，IPx是禁止访问数据的目的集合，未分类目的则

表示数据提供者未做指定。然而，设计一个完整的

访问控制方案，需要明确给出对这些未分类目的的

处理方法，而同样的问题亦存在于 CPBAC 模型。

为此，结合医疗数据访问控制的具体需求，本文定

义了如下的新的目的集合。 

定义 2  条件目的集合 IP

+ 

假设 PT 是一棵目的树，目的树上的目的集合

用 P表示，那么 IP

+=P− IP*− IPx。 

此处的“条件”与文献[30]中的定义类似，即

在数据发布前需要对原始数据进行匿名化处理，使

数据访问者在访问数据时能够保证用户隐私。表 1

的例子展现了访问目的在属于不同目的集合时，数

据访问者能够访问到的数据。 

表 1 不同 AP 访问得到的数据 

访问目的 姓名 年龄 常用住址 电话号码 

AP∈ IP

* 李刚 28 南京市江宁区东南
大学路 2号 

138 12345678 

AP∈  IP

+ 李 20～30 南京市江宁区 138 

AP∈ IP

x — — — — 
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假设数据提供者已经提供了某数据记录的预

期目的，并且 IP

*、IP

+、IP

x都已计算出来。当数据

访问者给出访问目的 AP，根据 AP所属的集合，从

表 1 可以看到：当 AP∈ IP

*时，数据访问者获取了

完整的记录信息；当 AP∈ IP

+时，数据访问者有条

件地获取了数据；而当 AP∈ IP

x时，数据访问者不

能够获取该条记录的任何信息。 

3.3  基于角色和目的的访问控制 

PBAC模型通常会和 RBAC模型结合应用[36]，

如图 2所示，简记为 RPBAC（role and purpose based 

access control）模型，其核心内容简要描述如下。 

 
图 2  RPBAC访问控制模型 

1) 从数据提供者的角度而言，主要涉及预期目

的绑定（purpose binding）DIP: Data→ IP，即建立

数据和预期目的 IP =＜AIP, PIP＞之间的关联。 

2) 从数据访问者的角度而言，涉及如下概念。 

① 用户角色分配（user role assignment） 

UA⊆ User× Role，表示用户和角色之间的多对

多映射关系。 

② 访问目的权限分配（access purpose permis-

sion assignment） 

APPA⊆ Role× APP，表示角色和访问目的权限

APP（access purpose permission）之间的多对多映

射关系。 

其中，APP表示所有访问目的权限的集合，可描述

为三元组{＜ap, d, op＞| ap∈AP, d∈Data, op∈Opera-

tion}，AP、Data、Operation分别代表了访问目的、

数据和操作的集合。 

3) 对于访问控制系统而言，主要涉及目的匹配

（purpose compliance） 
PC⊆ APP▷◁ DIP，表示访问目的权限与数据

及其预期目的之间的一对一关系。 

针对数据 d，访问目的权限 APP中的访问目的

ap和预期目的绑定 DIP中的预期目的 ip进行匹配

运算，从而确定访问目的权限中的操作 op。 

4  基于 IBE 的访问控制方案 

本文基于 PBAC模型和 IBE加密技术，并借鉴

FIBE[20]以用户属性为身份公钥等工作的思路，设计

了一种针对医疗数据密文的访问控制方案，其核心

思想是围绕数据的预期目的构造身份公钥。方案的

具体流程如下。 

1) 采集病患数据，由病患本人自主设定预期目

的 IP，系统基于病患身份号 PID、条件获取位

CondBit（0表示完全获取信息，1表示条件获取信

息）和 IP 构造公钥，并使用 IBE 算法加密数据及

数据的泛化版本，存储 2个版本的加密数据至数据

平台。 

2) 用户（如医生）成功登录系统（亦充当私钥

生成中心 PKG）后，系统自动根据用户选择的身份

确定其角色，从而判断访问目的 AP。 

3) 系统（PKG）根据 AP和 IP，判断用户能否

访问该病患的数据以及访问哪个版本的数据，返回

相应数据及其对应私钥。 

4) 用户使用私钥解密数据，从而调阅到病患信

息或其泛化版本。 

根据第 2节相关工作分析可以看到，目前大部

分 IBE 研究工作都是针对 BF-IBE[4]、SK-IBE[6]、

BB-IBE[9,11]等在密码学安全性、方案性能或者适用

性等方面的变形和扩展。这三者相比较，BF-IBE

方案是首个实用的身份加密方案，在随机预言模型

下具有选择密文安全性；SK-IBE 同样利用双线性

对工具，但在私钥提取算法方面有所区别，通过将

身份映射为 Z

q

*中的一个元素而非椭圆曲线上的一

个点，在一定程度上提高了性能，并且保持了随机

预言模型下的选择密文安全性；BB-IBE[9]选择采用

了一个较弱的攻击模型，即选择安全攻击模型，但

其安全性不依赖于随机预言机；BB-IBE[11]虽然是完

全安全的 IBE方案，但是其效率低，并不适于实际
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使用。由于 BF-IBE 是安全性可以接受的首个实用

的 IBE方案，在学术界得到了普遍的关注，并且其

实现流程被纳入了 IETF 标准注
1中，本文采用

BF-IBE方案实现基于身份的加密工作。 

下面结合 IBE 形式化定义所涉及的系统建立

Setup、私钥提取 Extract、加密 Encryption、解密

Decryption 4个算法[4]，对医疗数据访问控制方案进

行具体设计，该方案由系统准备、数据提供、目的

匹配以及数据获取等阶段构成。 

1) 系统准备阶段 

系统准备阶段是为实现医疗数据的访问控制所

进行的准备工作，主要包括 3个方面：基于身份的加

密准备、目的树表的建立以及角色集合的建立。 

① 基于身份的加密准备：生成 IBE 方案的公

共参数和主密钥。本文采用 BF-IBE 方案实现基于

身份的加密工作，在 BF-IBE方案的系统建立阶段，

给定一个安全参数 p进行如下工作。 

步骤 1  输入安全参数 p∈Z+，生成大素数 q和 2

个 q 阶群 G

1

和 G

2

，G

1

和 G

2

之间存在一个双线性

映射关系 e：G

1

× G

1 → G

2

。挑选一个随机生成元

g∈G

1

。 
步骤 2  随机挑选主密钥 s

*

q

Z∈ ，计算P

pub

= sg。 

步骤 3  选择散列函数 H

1

: {0,1}* →G

1

，H
2

: G
2 

→ {0,1}n，H

3

: {0, 1}n × {0, 1}n *

q

Z→ ，H

4

: {0, 

1}n → {0, 1}n。 

由上述步骤可知，明文空间为{0, 1}n，密文空

间为 G

1

× {0,1}*；系统的主密钥是 s，公共参数

params=＜q, g, P
pub

, H
1

, H
2

, H
3

, H
4

, n＞。 

② 目的树表的建立：根据需求建立目的树和

目的树表，具体过程如下。 

步骤 1  系统根据医疗业务的实际需求确定目的

集合 P，再根据 P中目的之间的关系建立目的树 PT。 

步骤 2  根据目的树 PT建立目的树表，典型的

目的树表由 6个字段构成[28]，如表 2所示。 

表 2 目的树表结构 

标识 

id 

目的名 

name 

父节点标识 

parent 

目的
编码 

code 

允许目
的编码 

aip_code 

禁止目
的编码 

pip_code 

标识：每个目的在目的树中的唯一编号，由对

目的树的广度优先遍历顺序确定，从 1开始编号。 

目的名：目的的名称。 

                                 
注1  http://tools.ietf.org/html/rfc5091 

父节点标识：该目的在目的树中的父节点的

编号。 

目的编码：该目的位串形式的十六进制编码。

编码算法如算法 1所示，其基本思路是用 1个二进

制位表示目的树中的一个目的。 

允许目的编码（aip_code）：当该目的为允许目

的时计算出的 AIP

↓编码值。假设目的为 p，那么 p

在树中所有后代节点和 p本身构成一个集合，该集

合中所有目的的编码 code 相加，得到的结果即

aip_code。 

禁止目的编码（pip_code）：当该目的为禁止目

的时计算出的 PIP

↕编码值。假设目的为 p，p 在树

中所有祖先节点和后代节点以及 p本身构成了一个

集合，将集合中的所有目的的编码相加得到结果作

为 pip_code。 

③ 角色集合的建立：根据需求建立角色表，

分析并设定相应的访问目的。 

算法 1  目的树表构建算法 

输入：n个节点的目的树 PT 

输出：数组 p: array[1,…,n] of struct{ id, name, 

parent, code, aip_code, pip_code} 
步骤： 

1) // 阶段 1  basic information collection 

2) Assign 1 to variable id  

3) FOR each node in PT according to 

breadth-first order 

4)     Assign id to p[id].id 

5)   Assign the name of current node to 

p[id].name  

6)   Assign current node’s parent ID to 

p[id].parent, 0 if its parent dose not exist 

7)   Increment id by 1 

8) END 

9)  
10) // 阶段 2  code computation 

11) Assign 1 to variable code 

12) FOR id = n to 1 

13)   Assign code to p[id].code 

14)   Bitwise left shift code by 1 

15) END 

16)   
17) //阶段 3  aip_code computation 

18) FOR id = 1 to n 
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19)   Define nodeset as empty set 

20)   Add p[id] to nodeset 

21)   REPEAT 

22)     Expand nodeset with children of each 

node in nodeset  

23)   UNTIL nodeset keep unchanged 

24)  

25)   Assign 0 to variable aip_code 

26)   FOR each node in nodeset 

27)     Add node.code to aip_code  

28)   END 

29)   Assign aip_code to p[id].aip_code 

30) END 

31)  
32) // 阶段 4  pip_code computation 

33) FOR id = 1 to n 

34)   Define nodeset as empty set 

35)   Add p[id] to nodeset 

36)   REPEAT 

37)     Expand nodeset with parent & children 

of each node in nodeset  

38)   UNTIL nodeset keep unchanged 

39)  

40)   Assign 0 to variable pip_code 

41)   FOR each node in nodeset 

42)     Add node.code to pip_code  

43)   END 

44)   Assign pip_code to p[id].pip_code 

45) END 
2) 数据提供阶段 

数据提供阶段的流程如图 3所示，主要包括以

下 4步工作。 

① 采集病患信息并对其进行预处理，形成原

始数据和泛化数据 2个版本； 

② 病患根据自己的意向设置这些数据的预期

目的 IP； 

③ 系统将病患身份号 PID（31 bit的全局唯一

数串）、条件获取位 CondBit（0 表示原始数据，1

表示泛化数据）和预期目的 IP 编码进行拼接，得

到 IBE加密的公钥； 

④ 对原始数据、泛化数据 2 个版本的数据信

息分别使用不同 CondBit 位的公钥进行加密，并保

存到数据平台中。 

 
图 3  数据提供流程 

数据提供阶段的核心操作是对病患信息进行

基于 IBE的加密，具体操作如下。 

步骤 1  对于预期目的 IP=＜AIP, PIP＞，假设

AIP={aip
1

, aip
2

, … , aip
m

}，PIP={pip
1

, pip
2

, … , 

pip

n

}。对 AIP和 PIP中的目的查询目的树表，分别

获得 aip

i

对应的 aip_code和 pip

i

对应的 pip_code。

如下计算 AIP_code和 PIP_code，其中计算式中的 | 

表示按位或。 

AIP_code = aip_code
1

 | aip_code
2

 |…| aip_code
m

 

PIP_code = pip_code
1

 | pip_code
2

 |…| pip_code
n 

步骤 2  针对 CondBit = 0和 1这 2种情况，分

别建立公钥。 

pub0 = PID + ‘0’ + AIP_code + PIP_code 

pub1 = PID + ‘1’ + AIP_code + PIP_code 
这里的“+”为连接符号。由于公钥中包含了

病患的身份信息，因此每个公钥都对应了一个特定

的病患及其设置的特定的预期目的；系统用户只有

拥有针对该病患信息的访问权限，并且访问目的符

合预期目的才能获取私钥并解密该病患的信息。 

针对公钥pub0/原始数据d

0

和公钥pub1/泛化数

据 d

1

分别进行后续步骤。 

步骤 3  将公钥 pub映射到群 G

1

的一个点上，

得到 Q

pub

=H
1

(pub)。 

步骤 4  选择一个随机数σ ∈{0, 1}n。 

步骤 5  计算得到 r=H
3

(σ , d)，其中 d表示要

被加密的数据，d∈M。 

步骤 6  计算得到密文 C=＜U, V, W＞，U=rg，
V=

2 pub

( )

r

H gσ ⊕ ，W=d⊕ H

4

(σ )，其中
pub

r

g = e(Q
pub

, 

P

pub

)。 

3) 目的匹配阶段 

目的匹配阶段的流程如图 4 所示，主要包括 3

步工作。 

① 在用户（如医生、护士、卫生管理人员等）
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成功登录系统后，系统首先判断该用户角色是否有

访问权限，并根据用户所进行的医疗活动生成用户

的访问目的 ap。 

② 判断该访问目的 ap 是否符合数据提供者

（即病患）所设立的预期目的 IP。 

③ 根据目的匹配的结果，判断用户能否获得

加密数据，并将相应版本的数据密文返回给用户。 

 
图 4  目的匹配流程 

这个过程中的核心步骤是目的匹配，需要判断

用户是能够完全获取数据、有条件获取数据还是禁

止获取数据。目的匹配算法形式化描述如下。 

算法 2  目的匹配算法 

输入：预期目的 IP=＜AIP, PIP＞，访问目的 ap 

输出：result: enum{Permit, CondPermit, Deny} 

步骤： 

1) Assign the code of AIP to variable AIP_code 

2) Assign the code of PIP to variable PIP_code 

3) Assign the code of ap to variable ap_code 

4) Denote the code of IP* as IP*

_code, the code 

of IP+ as IP+

_code 

5) Assign PIP_code to IPx

_code // IPx= PIP

↕
 

6) 
7) //阶段 1  Compute IP*

_code (IP*= AIP

↓ − 

PIP

↕ ) 

8) Assign AIP_code to IP*

_code 

9) FOR each bit of PIP_code 

10)   IF bit equals to 1 

11)     Set corresponding bit of IP*

_code to 0 

12)   END 

13) END 

14) 

15) //阶段 2  Compute IP+

_code (IP+=P- IP*- 

IP

x) 

16) Sum the code of all purposes to variable 

IP

+

_code 

17) FOR each bit of IP*

_code 

18)   IF bit equals to 1 

19)     Set corresponding bit of IP+

_code to 0 

20)   END 

21) END 

22) FOR each bit of IPx

_code 

23)   IF bit equals to 1 

24)     Set corresponding bit of IP+

_code to 0 

25)   END 

26) END 

27)  
28) //阶段 3  Match ap with IP*, IP+

 and IPx 

29) IF ap_code & IP*

_code not equal to 0 

30)   result = Permit 

31) ELSEIF ap_code & IP+

_code not equal to 0 

32)   result = CondPermit 

33) ELSE 

34)   result = DENY 

35) END 
4) 数据获取阶段 

该阶段主要包括 2步工作。 

① 用户向系统（PKG）申请私钥，该过程与

目的匹配阶段步骤类似（可同步处理），系统同样

需要根据用户角色判断其 AP，并根据 AP 和 IP 匹

配结果确定是否返回私钥以及哪个版本的私钥

（CondBit = 0或 1）。 

② 用户利用获得的私钥对目的匹配阶段获取的

医疗数据密文进行解密处理，最终获取数据明文。 

5  方案的验证 

5.1  功能测试 

为了更好地说明流程，并对正确性进行验证，本

文对所提方案进行了实现和测试。实验环境如下。 

硬件环境：Intel Core i7-3770 3.40 GHz CPU；

4GB内存；Win7 x64系统类型。 

软件环境： JDK SE 1.8.0_11-b12开发环境；

MySql 5.6数据库；Jpair 1.03开发包、MySql JDBC

驱动。 

下面对方案中的重要环节进行说明和验证。 
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1) 目的树表的建立 

本文采用如图 5所示的医疗目的树进行实验，

根据算法 1得到表 3所示的目的树。 

 
图 5  实验目的树 

以“临床主治”目的为例，根据广度优先遍历

顺序，该目的为所有 10 个目的中的倒数第 5 个，

因此，有 

code(临床主治) = (0000010000)
2 

= 0x10 

aip_code(临床主治 ) = code(临床主治 ) + 

code(内科主治) + code(外科主治) = 0x13 

pip_code(临床主治 ) = code(临床主治 ) + 

code(内科主治) + code(外科主治) + code(医疗主治) 

+ code(一般目的) = 0x313 

表 3 实验目的树表 

id name parent code aip_code pip_code 

1 一般目的 0 0x200 0x3FF 0x3FF 

2 医疗主治 1 0x100 0x133 0x333 

3 自主调阅 1 0x080 0x080 0x280 

4 科学研究 1 0x040 0x04C 0x24C 

5 医技 2 0x020 0x020 0x320 

6 临床主治 2 0x010 0x013 0x313 

7 科学普查 4 0x008 0x008 0x248 

8 医学研究 4 0x004 0x004 0x244 

9 内科主治 6 0x002 0x002 0x312 

10 外科主治 6 0x001 0x001 0x311 

2) 医疗数据的提供 

在实验中，假设采集到的病患信息如表 4所示。

同时假设 PID=120= (1111000)
2

，为简化实验这里病

患 ID仅取为 7位二进制数。 

表 4 病患信息 

数据类型 姓名 年龄 常用住址 电话号码 

原始数据 李刚 28～28 
南京市江宁区东
南大学路 2号 

138 12345678 

泛化数据 李 20～30 南京市江宁区 138 
 

假设病患设定的预期目的 IP

 

= ＜{临床主治, 自

主调阅}, {医学研究}＞，因此有 

AIP_code  
= aip_code(临床主治) | aip_code(自主调阅) 

= (0010010011)
2

，该值对应于预期允许目的{临

床主治, 内科主治, 外科主治, 自主调阅} 

PIP_code 
= pip_code(医学研究) 

= (1001000100)
2

，对应于预期禁止目的{医学研

究，科学研究, 一般目的} 

进一步，可以得到 2个公钥 

pub0 = PID + ‘0’ + AIP_code + PIP_code 

= ‘1111000’+‘0’+‘0010010011’+ ‘1001000100’ 

= ‘1111000000100100111001000100’ 

pub1 = PID + ‘1’ + AIP_code + PIP_code 

= ‘1111000100100100111001000100’ 
公钥的这 2个二进制位串的第一个字节为 7位

PID 和 1 位 CondBit，后续字节为 2 个等长位数的

AIP_code和 PIP_code。 

3) 基于身份的加密 

本文采用 JPair 开发包注
2实现基于身份的加

密。在 IBE 方案的准备阶段，系统利用一个随机

数生成随机生成元 g、系统主密钥 s和系统公共参

数 P

pub

，这里采用的双线性对是修正的Weil配对。 

下面分别用 pub0和 pub1对表 4中原始数据和

泛化数据进行 IBE加密。这里假设仅对“常用住址”

字段中的数据进行加密，分别得到“南京市江宁区

东南大学路 2号”和泛化信息“南京市江宁区”对

应的 IBE密文 c=＜U, V, W＞三元组。 

身份 ID：1111000000100100111001000100 

明文原始信息：南京市江宁区东南大学路 2号 

密文信息：U1, V1, W1 [数据略] 

身份 ID：1111000100100100111001000100 

明文泛化信息：南京市江宁区 

密文信息：U2, V2, W2 [数据略] 

4) 访问目的的匹配 

用户在调阅病患信息时由系统根据其角色生成

访问目的，并执行目的匹配算法将访问目的与预期目

的进行匹配。根据之前设定，AIP_code = 0x093 = 

(0010010011)
2

、PIP_code = 0x244 = (1001000100)
2

，

由目的匹配算法计算可得 

                                 
注 2  http://jpair.sourceforge.net/ 
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IP

x

_code = 0x244 = (1001000100)
2 

IP

*

_code = (0010010011)
2

 = 0x093 

IP

+

_code = (0100101000)
2 

= 0x128 
①  当用户访问目的 ap = 内科主治，则

ap_code = 0x002，有 ap_code & IP*

_code = 0x2 & 

0x93 = 0x2，因此匹配结果为：Permit； 

②  当用户访问目的 ap = 医疗主治，则

ap_code = 0x100，有 ap_code & IP*

_code = 0x100 & 

0x93 = 0且 ap_code & IP+

_code = 0x100 & 0x128 = 

0x100，因此匹配结果为：CondPermit； 

③  当用户访问目的 ap = 科学研究，则

ap_code = 0x040，有 ap_code & IP*

_code = 0x40 & 

0x93 = 0, ap_code & IP+

_code = 0x40 & 0x128 = 0
且 ap_code & IPx

_code = 0x40& 0x244 = 0x40，因此

匹配结果为：Deny。 

5) 医疗数据密文的解密 

如果访问目的匹配结果是 Permit，那么系统将

原始医疗数据密文和 pub0对应的私钥返回给用户；

如果访问目的匹配结果是 CondPermit，那么系统将

泛化医疗数据密文和 pub1对应的私钥返回给用户。

用户私钥及使用私钥解密得到的数据如下。 

身份 ID: 1111000000100100111001000100 

用户私钥： 5800835224365257912396868885 

46397429916540408846… 

解密后的数据：南京市江宁区东南大学路 2号 

身份 ID：1111000100100100111001000100 

用户私钥： 702293066993433351880981699 

108847192224188367224… 

解密后的数据：南京市江宁区 

由上述测试结果可知，系统根据用户角色正确

地返回了相应的私钥和加密数据，并且加密数据的

解密也正常执行。 
5.2  性能测试 

整个系统的性能主要取决于 IBE算法的效率，

因此本文针对方案中 IBE加、解密操作进行性能测

试。实验选择使用 Jpair 预定义对，加密的公钥设

定为“1111000000100100111001000100”。 

在该设置下，本文测试了在不同数据量明文情

况下加、解密分别所需要的运算时间，明文长度分

别设定为 1 KB、20 KB、50 KB、100 KB、200 KB、

500 KB、1 000 KB、2 000 KB、5 000 KB、10 000 KB、

20 000 KB、50 000 KB和 100 000 KB共 13种情况。

针对每个长度的明文，各进行 1 000次实验。为了

避免数据内容对加、解密性能测试的影响，每次实

验时均完全随机地产生二进制明文数据，然后对其

进行先加密、后解密的操作，分别统计 2个操作的

用时，取平均值作为最终测试结果。 

为了更好地展现实验结果，分别给出普通坐标

和半对数坐标的性能测试结果。由图 6可知，系统

在数据量较小（≤ 100 KB）时，加/解密时间耗费

基本保持不变，分别在 27 ms/17 ms左右；随着数

据量变大，时间耗费基本呈线性增长。 

 
(a) 性能测试结果 

 
(b) 性能测试结果(半对数坐标) 

图 6  系统性能测试结果 

通过实验发现，由于一些基本运算带来的时间

消耗，加、解密 10 byte数据、1 KB数据和 100 KB

数据的耗时都是非常接近的。为了判断能取得

较好时间效率的明文数据块的大小，本文分析

了不同数据量情况下单位长度（KB）数据加、

解密的平均耗时。如图 7所示，数据量在 500 KB/ 

200 KB后加/解密耗时值的数量级保持不变；而当

达到 20 000 KB后该指标基本保持稳定。因此，本
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文在设计系统时将数据尽量打包为 200 KB以上再

进行操作。 

 
图 7  单位长度数据加解密耗时 

此外，由上述实验也可以发现，当加解密大数

据时，所需的时间耗费还是非常可观的，例如解密

100 000 KB的数据需要耗时 1.777 s。由于通常医学

影像文件都很大，针对这种情况，系统在 IBE加密

的数据中嵌入 AES、3DES 等对称加密密钥，再使

用该密钥加密目标医学影像文件，可以取得较好的

性能结果。 
5.3  正确性分析 

本文提出的访问控制方案是对基于目的访问

控制和身份加密机制的一种综合应用，主要包含目

的树表构建算法、目的匹配算法和 IBE加密方案 3

个核心部分，下面依次分析其正确性或安全性。 

1) 根据目的树表的定义，算法 1 首先在阶段 1

从根节点出发对目的树上的所有目的进行广度优先

搜索并编号；随后在阶段 2，从编号最大的叶节点开

始逆序进行目的编码，使目的树中的每一个目的都对

应二进制位串上的 1个比特位；在阶段 3，针对目的

树中的每个节点，通过递归计算，将其本身和其所有

后代节点均加入到初值为空的节点集合中，并进一步

通过累加该集合中的节点编码获得该节点的允许目

的编码；在阶段 4，同样针对目的树中的每个节点，

通过递归计算，将其本身和其所有祖先节点、后代节

点均加入到初值为空的节点集合中，并进一步通过累

加该集合中的节点编码获得该节点的禁止目的编码。

上述过程中，阶段 3和阶段 4是核心计算步骤，由于

目的树上节点数有限，因此其中的递归计算必然能执

行结束得到结果。并且这些计算步骤符合目的树表的

定义[28]，正确性可以得到证明。 

2) 在目的匹配算法中，阶段 1 和阶段 2 分别根

据允许访问目的集合、禁止访问目的集合和条件目的

集合的定义计算对应的目的编码；由定义 2，3 个目

的集合相互没有交集并且实现了对目的树的全覆盖，

所以在阶段 3依据定义 1进行访问目的匹配时，算法

2必然返回 Permit、CondPermit或者Deny结果之一。 

3) IBE 加密以围绕目的树表构建算法计算获得

的＜AIP, PIP＞预期目的编码构造的身份公钥为输入，

在方案设计时并不依赖于特定的 IBE 技术。在实验

中，采用BF-IBE方案实现基于身份的加密，该方案利

用 BDH 假设，在随机预言模型下具有密文安全性[4]。

具体实现时采用的 JPair预定义修正Weil配对中的群

G

1

的阶为 160 bit，可以提供 1 024 bit RSA加密的安全

强度，能够保证普通用户的医疗数据的私密性，而更高

的安全性可以通过使用自定义配对来获得。 

6  结束语 

本文针对医疗卫生领域形成的医疗大数据隐私

保护的需求，设计了综合应用 PBAC模型和 IBE加密

技术的访问控制方案。该方案对 PBAC模型进行了扩

展，并选择以病患 ID、条件访问位和预期目的作为

IBE身份公钥对病患数据进行加密，可以有效保证只

有在通过认证并且访问目的符合预期目的的前提下，

系统用户才能访问病患信息。实验结果表明，该系统

既能对外提供较细粒度的访问控制，又能避免内部人

员的信息泄密，并且具有较好的性能。 
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