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基于多变量信源编码的隐私效用均衡方法 

谷勇浩 1，林九川 2
 

（1. 北京邮电大学 计算机学院 智能通信软件与多媒体北京市重点实验室，北京 100876；2. 公安部第三研究所，上海 201204） 

摘  要：在大数据时代，数据提供者需要保证自身隐私，数据分析者要挖掘数据潜在价值，寻找数据隐私性与数

据可用性间的均衡关系成为研究热点。现有方法多数关注隐私保护方法本身，而忽略了隐私保护方法对数据可用

性的影响。在对隐私效用均衡方法研究现状分析的基础上，针对数据集中不同公开信息对隐私保护需求不同的问

题，提出基于多变量信源编码的隐私效用均衡方法，并给出隐私效用均衡区域。分析表明，隐私信息与公开信息

的关联度越大，对公开信息扰动程度的增加会显著提高隐私保护效果。同时，方差较大的变量对应的公开信息，

可选择较小的扰动，确保公开信息可用性较大。  
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Abstract: In the age of big data, data providers need to ensure their privacy, while data analysts need to mine the value of 

data. So, how to find the privacy-utility tradeoff has become a research hotspot. Current works mostly focus on privacy 

preserving methods, ignoring the data utility. Based on the current research of privacy utility equilibrium methods, a pri-

vacy-utility tradeoff method using multi-variable source coding was proposed to solve the problem that different public 

datasets in the same database have different privacy requirements. Two results are obtained by simulations. The first re-

sult is that the greater the association degree between the private information and public information, the increase of the 

distortion degree of public information will significantly improve the effect of privacy preservation. The second result is 

that public information with larger variance should be less distorted to ensure more utility. 
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1  引言 

随着信息技术的快速发展，感知设备的普及，

数据查询分析业务的广泛使用，个人数据信息收集

的种类和数量呈指数增长。由于知识决策、信息共

享、科学研究等工作的需要，数据拥有者、采集者

（个人、企业、政府等）需要将数据发布共享，从

而得到基于数据分析的服务。但是，被采集共享的

信息中可能涉及到个体隐私，如果将收集到的原始

数据或者经过分析后的统计数据直接发布，个人敏

感信息可能泄露。隐私保护是数据分发、共享、分

析、挖掘过程中必须要解决的问题[1～4]。 

目前，多数研究者考虑的是信息泄露带来的隐

私问题，而忽略了隐私保护导致可用性降低的问
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题。如果把数据的采集、汇聚、融合、传输、决策

与控制等过程称为数据的生命周期，隐私保护的目

的是在数据生命周期中不泄露数据提供者（或所有

者）的隐私信息。数据可用性的目的是在数据生命

周期中数据使用者能正确获得数据并进行数据分

析、挖掘、统计和决策。研究表明，保护隐私性和

保证可用性是一对相互排斥的需求。不公开任何数

据信息可以获得最佳的数据隐私，但牺牲了数据的

可用性；相反，全部公开原始数据可使数据的使用

效果最佳，但这样没有任何隐私可言[5]。因此，如

何寻找数据隐私性与数据可用性之间的关系，并给

出获得合理的隐私效用均衡方法成为研究热点。 

本文在对隐私效用均衡方法研究现状分析的基

础上，对数据集中不同数据对隐私保护需求不同的问

题[6]，提出基于多变量信源编码的隐私效用均衡方法。 

2  相关工作 

差分隐私技术[7]在数据集个体隐私的定义中引

入攻击者能力的概念，即攻击者能准确判断某条数

据是否属于（或不属于）在该数据集。差分隐私保

护方法的最大优点是，在数据失真技术中加入的噪

声量与数据集大小无关。虽然差分隐私保护技术不

受限于特定应用，可用于任何具有统计特征的数据

集，但是，差分隐私保护技术对于隐私匿名的定义

过于严格，而这种严格的隐私匿名方法在很多应用

场景中并不需要。同时，差分隐私保护技术只适用

于处理数值型数据，还存在局限性[8]，不适合处理

非数值型数据。文献[9]将差分隐私保护技术与传统

的统计假设检验建模方法相结合，应用于临床实验

数据挖掘，并且在如何调节样本数量以获取统计效

率和隐私保护等级的均衡问题上总结了一些规律。

但是，多数基于差分隐私的隐私保护技术导致数据

可用性损失显著[8]，尤其是在一些特定应用场景下，

可用性损失更为严重[10]。 

文献[10]指出，数据隐私性和数据可用性是分

别针对数据集个体和数据集整体而言的。在此基础

上，采用现代投资理论中风险收益率的概念来描述

隐私性和可用性间的均衡关系，并且采用隐私损失

和可用性损失指标分别量化隐私性和可用性。此

外，文中采用的量化及均衡方法是基于特定数据分

布特性以及所有敏感属性值同等重要的假设条件

下提出的。这种假设会随着数据分布特性的变化以

及不同应用场景对敏感属性需求的不同而变化，对

分析结果产生影响。 

文献[11]以特定应用场景下隐私及可用性需求

为基础，寻找匿名数据发布方法。该文对隐私性和

可用性需求以约束的形式建模，同时研究如何以形

式化方法定义约束，提出基于约束的匿名方法，并

通过实验验证方法的有效性和灵活性。由于寻找特

定约束条件下的最优匿名方法是一个 NP难题[12]，

所以该文献所提方案在实际应用中不能直接使用，

需要寻找替代的近似最优匿名方法，同时满足特定

约束条件和信息损失最小的需求。 

文献[12]采用 Risk-Utility二维关系图描述隐私

泄露风险和数据可用性之间的关系，然后通过不同

的可用性量化指标（normalized certainty penalty

[13]
, 

utility loss, average relative error

[11]）比较多种匿名隐

私保护方法在隐私效用均衡方面的差异。文献[14]

采用隐私损失和可用性损失 2个指标，通过 f散度

量化指标后对 k匿名、l多样以及 t近似 3种匿名保

护方法在参数(k、l、t)分别取不同值时进行比较，

得到 3种方法的隐私损失程度及可用性损失程度对

比关系的走势。但是，这些方法还存在不足，如未

考虑潜在攻击者可能具有的背景知识、未充分考虑

数据分析需求对数据可用性量化的影响等。 

有些文献采用信息论中的概念（如信息熵、条

件熵、期望等）对隐私性和可用性量化，从而寻找

可用性和隐私性之间的量化关系。如文献[15, 16]

分别采用 Renyi熵和 Shannon熵量化隐私，文献[16]

将具有可用性约束的隐私保护最优化问题归结成

凸规划问题。 

文献[6]所提模型对公开信息(能通过关联分析

推断出隐私信息的其他信息)进行编解码，隐藏用户

隐私信息，给出编码率与隐私性、可用性间的量化

关系，实现数据可用性和隐私性之间的均衡。该模

型对敏感信息（表示为信源）采用统一编码，同时

假设表示信源的变量具有独立同分布的特性。 

3  基于多变量信源编码的隐私效用均衡方法 

文献[6]采用信源统一编码方式，实现发布信息

的隐私效用均衡，所提模型未考虑信源中不同变量

表示的公开信息对隐私保护需求程度的差异。本文

在对该模型分析的基础上，提出基于多变量信源编

码的隐私效用均衡方法。 

3.1  基于信源统一编码的隐私效用均衡方法 

文献[6]在给定数据源中用变量 X、Y和 ˆ

X 分别
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表示公开信息、隐私信息和经过编解码后还原的公

开信息（经过隐私保护处理后的发布信息），编码

器映射关系为 

 :

E

F X X

′→  (1) 

其中， X

′为编码映射后序列，序列元素个数为 M

（M 2

nR= ），n为数据源中数据集个数，R为编码率。

解码器映射关系为 

 

ˆ

:

D

F X X

′ →  (2) 

文献[6]中分别给出可用性、隐私性和隐私泄露

程度的定义和度量方法如下。 

可用性为经过图 1所示的编解码前后数据集间

的失真程度。采用距离量化数据集的可用性 u，同

时保证数据集的失真程度具有上界 D，即满足 

 

1

1

ˆ

( , )

n

i

i

i

u E D

X

X

n

ρ
=

 =   
∑

≤  (3) 

其中， ()ρ 为失真函数（如汉明失真函数、欧拉距

离函数等）。 

 

图 1  基于信源统一编解码映射关系 

隐私性为在得到发布信息 ˆ

X 的条件下，推断出

隐私信息 Y的不确定程度。隐私性 e采用条件熵度

量，同时保证隐私程度具有下界 E，即满足 

 

ˆ

( | )e H Y X E= ≥  (4) 

隐私泄露程度为在得到发布信息 ˆ

X 的条件下，

推断出隐私信息 Y的不确定程度的缩减量。隐私泄

露程度 l采用互信息度量，同时保证隐私泄露程度

具有上界 L，即满足 

 

ˆ

( ; )l I Y X L= ≤  (5) 

在上述信源编解码映射关系（如图 1所示）下，

可用性和隐私性（或隐私泄露程度）分别采用失真

度和条件熵（或互信息）度量。由此，给出隐私效

用均衡区域的定义如下。 

隐私效用均衡区域：所有（D, E）二元组构成

的点集，且满足式（1）、式（2）对应的编解码方

案，该方案中的参数（n, M, u, e）或（n, M, u, l）需

满足式（3）和式（4）（或式（5））的约束。 

从上述定义可以看出，寻找隐私效用均衡区

域，就是要寻找具有特定参数的最优编解码方案，

得到所有（D, E）点集。由于 M 满足 M 2

nR= ，因

此对发布信源信息的隐私效用均衡问题的求解变

为：在给定扰动程度 D的条件下，求解率失真 R(D)

和隐私度量 E(D)，从而获得隐私效用均衡区域为所

有（R, D, E）三元组构成的点集，满足条件 

 

ˆ

( ) ( ; )R R D I X X=≥  (6) 

 

ˆ

( ) ( | )E E D H Y X=≤  (7) 

如果用隐私泄露程度 L代替隐私度量 E，则信

源隐私效用均衡问题的求解变为：在给定扰动程度

D 的条件下，求解率失真 R(D)和隐私泄露度量

L(D)，从而获得隐私效用均衡区域为所有（R, D, L）

三元组构成的点集，满足条件 

 

ˆ

( ) ( ; )R R D I X X=≥  (8) 

 

ˆ

( ) ( ) ( | )L L D H Y H Y X= − =≥ ˆ

( ; )I Y X  (9) 

3.2  基于多变量信源编码的隐私效用均衡方法概述 

3.1 节所述方法是针对信源采用统一编码及失真

度量的情形。如果信源表示的公开信息集中不同信息

具有不同的统计分布特性，而且这些公开信息对隐私

保护的需求存在差异时，基于统一编码的隐私效用均

衡方法将失效。为解决信源表示的公开信息集中不同

信息统计特性及隐私保护需求差异的问题，本文提出

基于多变量信源编码的隐私效用均衡方法。 

假设信源是由 n 个统计特性不同的数据集构
成，这些数据集分别用变量

i

X (i=1,2,…,n)表示，且

满足 2～ N(0, )
i i

X σ 。由于这些变量代表的公开信息

对隐私信息 Y的泄露具有不同的影响程度，需要对

各自变量独立编码，提出多变量信源编码方法。多

变量信源编解码映射关系如图 2所示。 

 

图 2  基于多变量信源编解码映射关系 

由 3.1 节可知，信源隐私效用均衡问题的求解

如下。在给定扰动程度 D 的条件下，求解率失真

R(D)和隐私泄露度量 L(D)，从而获得隐私效用均衡

的最佳区域 (R, D, L)。那么，基于多变量信源编码

的隐私效用均衡方法，即在给定信源编码速率 R的
条件下，如何给不同变量分配编码速率

i

R ，使信源

总体失真和隐私泄露程度最小。 
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由于 

ˆ

( ; ) ( )

n n n

I X X h X= − ˆ

( | )

n n

h X X  

1

1 1

ˆ

( ) ( | , )

n n

i n

i i

i i

h X h X X X

−

= =

= −
∑ ∑

 

1 1

ˆ

( ) ( | )

n n

i i i

i i

h X h X X

= =

−
∑ ∑

≥  

1

ˆ

( ; )

n

i i

i

I X X

=

=
∑

 

1

( )

n

i

i

R D

=
∑

≥  

2

1

1

log

2

n

i

i

i

D

σ +

=

 =
 

 

∑

 (10) 

因此，求解率失真函数 ( )R D 的问题则变为 

ˆ

( ) min ( ; )

n n

R D I X X=  

 

2

1

1

min max log ,0

2

i

n

i

D D

i

i

D

σ
= =

 

 

=
 

 

 

∑

 

 

∑

 (11) 

然后，确定 n个变量
i

X (i=1,2,…,n)的最优失真

分配方案。利用拉格朗日乘子法建立函数 

 

2

1 1

1

( ) log

2

n n

i

i

i i

i

J D D

D

σ λ
= =

= +
∑ ∑

 (12) 

对式（12）求
i

D 的偏导，并且令其等于 0，得

到 

      

1 1

0

2

i i

J

D D

λ∂ = − + =
∂

 

        

'

1

2

i

D λ
λ

⇒ = =  (13) 

由式（13）可知，最优的码率分配方法是让各

变量具有相等的失真λ′。但是，当总体失真 D 增

大时，各变量取相等的失真 λ′无法满足，运用
Kuhn-Tucker条件得到如下结论。 

设 2～ (0, )
i i

X σΝ （i=1,2,…,n）是独立不同分布

的高斯随机变量，其中 2

[0, ]

i

i

D σ∈ ，各变量对应的

率失真值为 

 

2

1

( ) log

2

i

i

i

R D

D

σ =
 

 

 (14) 

该信源的率失真函数为 

 

2

1

1

( ) log

2

n

i

i

i

R D

D

σ
=

 =
 

 

∑

 (15) 

其中，
2

2 2

i

i

i i

D

λ λ σ
σ λ σ

＜


=




，

， ≥
，选择适当的 λ ，满足

1

n

i

i

D D

=

=
∑

。 

由于 X

i

和 Y 分别满足 2～ (0, )
i i

X σΝ 和
2～ (0, )
Y

Y σΝ ，因此 X

i

与 Y的相关系数为 

 

( , ) ( ) ( ) ( )

( )

i

i i i

X Y

i Y i Y

i

i Y

Cov X Y E X Y E X E Y

E X Y

ρ
σ σ σ σ

σ σ

−
= =

=  (16)

 

由文献[6]可知，X、Y 和 ˆ

X 之间具有马氏链关

系 Y – X –

ˆ

X ，因此概率分布函数满足 

 

ˆ

( , , )p Y X X = ˆ

( ) ( | ) ( | , )p Y p X Y p X X Y  

        

ˆ

( ) ( | ) ( | )p Y p X Y p X X=  

    

ˆ

( , ) ( | )p Y X p X X=  (17) 

对每个变量进行编解码并还原发布后，由式

（9）、式（14）、式（16）和式（17）得到隐私泄

露程度为 

 

2

2

2

1 1

( ) log

2

(1 )

i

i

i

iX Y

X Y

i

L D

Dρ
ρ

σ

 =    − +     

 (18) 

信源的总体隐私泄露程度为 

2

1

2

2

1 1

( ) log

2

(1 )

i

i

n

i

iX Y

X Y

i

L D

Dρ
ρ

σ
=

 =    − +     

∑

 

(19) 

因此，由式（15）、式（19）可获得隐私效用

均衡的最佳区域为 (R, D, L)。 

4  结果与分析 

4.1  扰动程度变化对码率及隐私泄露程度影响的

分析 

假设信源是均值为 0，方差为 2

X

σ 的高斯信源，

由式（14）、式（18）得到 

 

2

1

( ) log

2

X

R D

D

σ =  
 

 (20) 

 

2

2

2

1 1

( ) log

2

(1 )

XY

XY

X

L D

Dρρ
σ

 =    − +    

 (21) 

其中， 2

[0, ]

X

D σ∈ ，
XY

ρ 为 X与 Y的相关系数。在给

定 2

1

X

σ = 的情况下，率失真R(D)和隐私泄露度量L(D)

各自与扰动程度D之间的关系走势如图 3所示。 

从图 3中看出，随着扰动程度 D的增加，码率

R和隐私泄露程度 L明显减小，然后趋缓。同时，
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如果 X与 Y的相关系数越大，扰动程度 D的增加对

隐私泄露程度 L降低的作用越明显。说明隐私信息

Y与公开信息 X的关联度越大，对公开信息扰动程

度的增加会显著提高隐私保护效果。 

 

图 3  信源统一编码下的率失真和隐私泄露走势 

4.2  多变量编码下不同统计特性的变量如何选择

扰动程度的分析 

为解决公开信息集中不同信息统计特性及隐

私保护需求的差异，本文提出多变量信源编码。 

假设信源是由 n个统计特性不同的高斯随机变
量构成，满足 2～ N(0, )

i i

X σ (i=1,2,… ,n)，其中，
2

[0, ]

i

i

D σ∈ ，由式（14）、式（18）得到信源各分量

i

X 的率失真值 ( )

i

R D 和隐私泄露度量 ( )

i

L D 各自与

扰动程度
i

D 之间的关系走势如图 4所示。 

 

图 4  多变量信源编码下的率失真和隐私泄露走势 

从图 4中看出，数据源中分布方差越小的变量，

R(D)和 L(D)随扰动 D的变化越显著。在给定扰动 D

的条件下，分布方差越大的变量，R(D)和 L(D)越大。

因此，对具有不同分布数据变量的数据源来说，统

计方差越大的变量，可选择较小的扰动，确保信息

可用性较大。 

4.3  基于多变量编码的隐私效用均衡区域的分析 

由式（20）得到曲线 L(D)，L(D)与 2个坐标轴围

成如图 5所示的区域，该区域包含 D

1

、D

2

、D

3 

3个

子区域。其中，D
1

为近似零扰动区域，该区域为可用

性较强且无隐私保护的区域。D
2

为基于多变量信源编

码生成的隐私效用均衡区域。D
3

为近似无隐私泄露区

域，该区域的隐私保护程度较高但数据可用性很差。 

 

图 5  基于多变量信源编码的隐私效用均衡区域 

5  结束语 

为解决数据集中不同属性数据对隐私保护需

求不同的问题，本文提出一种基于多变量信源编码

的隐私效用均衡方法。该方法对信源中具有不同分

布的变量进行独立编码，给出信源各分量的率失真

值和隐私泄露度量各自与扰动程度 D之间的关系。

分析表明，对这种数据源来说，统计方差越大的变

量，可选择较小的扰动，确保信息可用性较大。此

外，本文对数据源的统计特征做了高斯信源的假

设，便于结果的分析，后续工作需要拓展到其他类

型信源（如随机信号信源）的建模工作上。 
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