
2015年 12月 Journal on Communications December 2015 

2015325-1 

第 36卷第 12期 通  信  学  报 Vol.36  No.12 

机会网络中用户属性隐私安全的高效协作者资料匹配协议 
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摘  要：在机会网络中，用户通过移动造成的相遇性机会，借助协作者实现消息的传输与内容的共享。为了克服

现有协作者匹配协议加解密效率不高的问题，针对机会网络中用户的不同隐私要求，设计了 3个不依赖同态加密

的高效隐私内积计算协议，可以证明所提出的协议是隐私安全并且正确的。在此基础上，对所提出的 3个协议的

计算开销与通信开销，与现有工作进行了理论上的比较。仿真结果表明，所提协议能够高效地完成隐私安全匹配，

其加解密时间要比基于 Paillier加密体系的协议要少至少一个数量级。 
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Efficient and privacy-preserving profile matching 

protocols in opportunistic networks 
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Abstract: In opportunistic networks, users can take the advantage of parallel opportunistic contacts with other mobile 

users and find the appropriate helpers to forward the messages or share the contents. Most of the existing pro-

file-matching protocols were designed on the basis of homomorphic cryptosystem and were not quite efficient in encryp-

tion and decryption. Three efficient and privacy-preserving profile matching protocols were proposed to deal with differ-

ent privacy requirements in opportunistic networks, which do not use any homomorphic encryption. The proposed proto-

cols were proved to be privacy-preserving and correct. The performances of the protocols are thoroughly analyzed and 

evaluated via real smartphone experiments, and the results show that the proposed protocols can decrease encryption and 

decryption time by at least an order of magnitude than the Paillier cryptosystem based protocol. 
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1  引言 

随着大量具备短距离无线通信能力的智能设

备的出现与发展，移动自组网（MANET, mobile ad 

hoc network）得到了越来越多的关注[1～3]。机会网

络作为 MANET 中极具应用价值的方向之一[4]，已

成为近年来的研究热点,并被广泛应用于移动社交、

移动医疗、参与感知以及位置服务等新兴领域[5～8]。 

在机会网络中，移动设备利用彼此之间的“偶

遇”产生的通信机会来交换信息、传递文件或者共

享服务[9,10]。当前，在该领域中大多数研究都以所

有节点协作为前提条件。而在实际应用中，由于移

动节点普遍属于不同实体，出于隐私性考虑亟需研

究一般的协作建立机制以保证机会计算的服务质

量。一个比较合理的解决方案是用户通过相互间兴

趣、病症、关键词、可用服务等的匹配建立特定协

作。这里主要有 2 种基本类型的匹配：1）基于请

求用户与被请求用户之间可用服务、可用应用等的
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匹配，这里只有被请求用户满足请求用户的特定需

求时，用户间才能建立相应协作，例如，在参与感知

服务体系中，发起者与拥有与之匹配的传感器应用的

用户建立协作，借助协作者完成传感任务[11]；2）基

于请求用户与被请求用户之间兴趣、病症等的相似

程度的匹配，这里当用户间的相似程度大于设定的

阈值时，用户间建立特定协作，例如，在移动社交

网络中，发起者希望寻求具有一致兴趣的协作用户

来共享信息[12]。由于用户的兴趣、病症、可用服务

等涉及到用户的隐私信息，如何隐秘而又安全地通

过匹配来发现自己周围合适的协作用户已经为科

研工作者关注的焦点[12,13]。 

明显地，第一种类型的协作者匹配的隐私性比

第二种类型的隐私性要求低。现阶段关于协作者匹

配的研究大多把隐秘匹配问题转化为隐秘向量内

积的计算问题。对于第一种类型的协作者隐秘匹

配，这里要求在匹配协议结束时发起者了解到其与

协作者的共同属性，这种匹配类似于隐秘集合交集

的计算。而隐私集合交集大多基于集合多项式和同

态加密的思想，其计算开销较大[14]。同时，Dong

等[15]指出隐秘集合交集的计算开销不会小于隐私

内积的计算开销。因此如何利用隐私内积计算设计

一个高效的并且能够满足第一种匹配需求的隐私

安全匹配协议是现阶段所面临的一个挑战。 

由于第二种类型协作者匹配的应用涉及移动

社交网络、移动医疗以及机会网络中的数据传输等

领域，因此现阶段的成果较多[7,12,13,16～18]。例如，针

对移动医疗社交网络这个特殊的应用场景，Lu等[17]

提出的 SPOC框架中以病人所共同拥有的疾病数目

作为匹配条件来寻找协作者，从而用户可以借助协

作者的智能终端应对紧急情况。另外，许多文献提

出了基于秘密共享以及同态加密的隐私安全用户

资料（兴趣、病症等）匹配方法[12,13,16]。文献[12]

中作者把移动社交网络中的资料匹配问题转化为

计算向量的 L1-距离，设计了 3个基于 Paillier同态

加密算法的细粒度私密匹配协议以此实现不同的

隐私保护需求。这样的协议可以在不暴露用户私有

信息的前提下，匹配用户间的个人资料数据，从而

为用户间的协作建立提供方便。文献[13]中提出了 2

个基于多项式秘密共享以及隐秘集合交集技术[14]

的分布式隐私安全资料匹配协议。需要指出的是，

现有的隐私安全匹配多以同态加密算法为基础，其

执行效率不高。通过该隐私安全资料匹配协议，协

议的发起者能够在一组用户中找到与其属性最为

接近的用户。尽管 Lu 等[17]在 SPOC 框架中提出了

一种不依赖于同态加密算法的隐私内积计算协议

来实现匹配，但是该协议较为复杂且存在明显的隐

私漏洞，即当用户属性数目不大时，协议发起者很

容易就能穷举出其他参与者的资料信息。 

因此，设计一个能够满足上述匹配类型且效率

较高的匹配协议显得尤为重要。与前述工作类似，

本文把上述匹配问题转化为隐私内积计算问题。本

文针对不同隐私要求设计了 3个不依赖同态加密的

隐私内积计算协议并对协议的正确性、安全性进行

了理论分析。除此之外，本文还将文中所提出的 3

个协议的计算开销、通信开销与现有工作进行了理

论上的比较。同时，仿真结果表明文中所提协议能

够高效地完成隐私安全匹配。 

2  预备知识 

2.1 系统模型 

这里考虑一个典型的移动自组织网络，如图 1

所示，该网络主要由一个可信机构（TA）以及众多

用户组成。这里的可信机构负责系统的管理，例如

系统用户的注册管理、认证等。记该系统中用户的

全集为 P= {P1,P2,P3,…}。系统中的每个用户 P

i

都拥

有 n个属性，在不同的情况下属性有不同的含义，

例如兴趣、病症、可用应用等。这里假定用户相应

的个人属性档案均经过规范化排序处理，并用一个

d维向量表示，记为 S

i

 = (S
i,1,Si,2,Si,3,…, S

i,d)。这里

S

i,k=0或者 1，S

i,k的值表示用户 P

i

在第 k个属性的

有无或者能力。 

 
图 1  系统模型 

类似于以前的研究工作[7,12,13]，本文假定该系

统中协议的参与者都是HBC(honest-but-curious)的，
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即他们能够忠实地执行既定协议，但是会根据自身

所掌握的信息来推测其他用户的属性档案信息或

者某些特别属性，并且该系统中的用户不会恶意地

联合其他用户进行合谋攻击。同时，本文中只关注

用户间隐私安全的选择性匹配，因此，诸多外部攻

击诸如 DoS攻击、重放攻击以及侧信道攻击等本文

未加以讨论。 

另外，假定该系统中的用户还拥有下述 2种属性。 

1) 移动性。假设用户可以在一定区域内运动，

只有用户在通信允许范围内时才能通过蓝牙、Wi-Fi

等进行通信。 

2) 活跃性。假设该系统中的用户在有用户接近

时，倾向于与他人建立通信来分享经验或者寻求帮助。 

2.2  问题描述及相关定义 

本文假设协作者匹配主要有下述基本的隐私

保护需求：用户间在进行匹配时，用户的个人属性

档案信息应受到保护，即匹配未成功的用户仅知道

匹配未成功，但不了解对方的属性档案信息。这里

考虑匹配发起用户 P

i

以及匹配应答用户 P

j

，记 P

i

和 P

j

的个人属性档案分别为 S

i

 = (S
i,1,Si,2,Si,3,…,S

i,d)

和 S

j

 = (S
j,1,Sj,2,Sj,3,…, S

j,d)。令函数 f(·,·)为一匹配度

量函数。 

基于不同匹配类型的不同隐私性考虑，并结合

现有工作对隐私匹配问题的定义，这里给出机会网

络中 3种最为常见的隐私匹配需求。 

定义 1  Level-1 隐私匹配。匹配过程中用户的

个人属性信息应受到保护。协议结束时，用户的属

性信息只被匹配成功的用户了解，同时匹配发起者

P

i

能够了解到其请求信息与其他用户属性档案的共

同属性。 

定义 2

[12]  Level-2 隐私匹配。匹配过程中用

户的个人属性档案信息应受到保护。协议结束时，

用户的属性信息只被匹配成功的用户了解，同时，

匹配发起者 P

i

能够了解到其请求信息与其他用户

属性档案的整体相似度，即共同属性的个数。 

定义 3

[12]  Level-3 隐私匹配。匹配过程中用

户的个人属性档案信息应受到保护。协议结束时，

用户的属性信息只被匹配成功的用户了解，同时，

匹配发起者 P

i

得不到其请求信息与其他用户属性

档案的整体相似度，但能够了解到其整体相似度是

否大于某一阈值。 

为解决上述 3种程度不同的隐私匹配问题，本

文将给出 3个对应的匹配协议。 

3  Level-1 隐私匹配协议 

3.1  Level-1隐私匹配协议设计 

在 Level-1 隐私匹配协议中，本文定义该协议

所用到的匹配度量函数如下。 

定义 4  Level-1 匹配度量函数。为使匹配发起

者 P

i

能够了解到其请求信息与其他用户属性档案

的共同属性，现引入如下带权内积 

 
1 , ,

1

( , )

d

i j k i k j k

k

f o S S

=

=
∑

S S  

其中，O = (o1,o2,o3,…,o
d

) d∈ Ζ ，并且满足 o1＞0，对

于不小于 2的 k有
1

1

k

k i

i

o o

−

=

＞
∑

。 

根据定义 4很容易得到下述引理。 
引理 1  对于1 1n d＜ −≤ ,若

1

( ,

n i

o f S≤ )

j

＜S  

1n

o + ，则必有 S

i,n 

= S
j,n 

=1;并且当
1

( , )

i j d

f oS S ≥ 时，

必有 S

i,d 

= S
j,d 

=1。  
证明  当

1

( , )

i j d

f oS S ≥ 时，必有 S

i,d 

= S
j,d 

=1是

明显的。对于1 1n d＜ −≤ ，因为此时
1 1

( , )

i j n

f o +＜S S ，

对于任意 k≥n, S
i,k

和 S

j,k

是明显不同时为 1 的。此时

1 , , , ,

1 1

( , )

d n

i j k i k j k k i k j k

k k

f o S S o S S

= =

= =
∑ ∑

S S 。若假设 S

i,n 

= S
j,n 

=1不成立，则有
1 1

1 , ,

1 1

( , )

n n

i j k i k j k k n

k k

f o S S o o

− −

= =

= ＜
∑ ∑

S S ≤ 。

与已知矛盾。因此 S

i,n 

= S
j,n 

=1。证毕。 

由引理 1 的证明可知，当匹配发起者 P

i

得到
Level-1 匹配度量函数

1

( , )

i j

f S S 的值后，P

i

首先找

到一个 n 使
1 1

( , )

n i j n

o f o +＜S S≤ ，以此确定用户 P

i

和用户 P

j

所共有的第 n 个属性；然后令

1

( , )

i j

f S S =
1

( , )

i j n

f o−S S ，重复上述步骤，直至

1

( , )

i j

f S S =0。该过程如算法 1所示。 

算法 1 
输入  Level-1 匹配度量函数值

1

( , )

i j

f S S 、一

个空集合 S以及权值向量 O = (o
1

,o
2

,o
3

,…,o
d

)。 

输出  发起者 P

i

的请求信息 S

i

与匹配应答用

户 P

j

属性档案 S

j

的共同属性集合 S。 
步骤 1  判断

1

( , )

i j d

f oS S ≥ 是否成立。若是，

则令 S=S∪{d}且
1

( , )

i j

f S S =
1

( , )

i j d

f o−S S ，执行步骤 

2。反之，直接执行步骤 2。 
步骤 2  若

1

( , )

i j

f S S =0，输出集合 S。反之，

执行步骤 3。 
步骤 3  寻找一个 n使

1 1

( , )

n i j n

o f o +＜S S≤ ，并令
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S=S∪{d}且
1

( , )

i j

f S S =
1

( , )

i j n

f o−S S 。返回步骤 2。 

由上述分析可以知道，实现 Level-1 隐私匹配

的关键在于权值向量的选取。为简单起见可以令权

值向量 O =(1,2,22,…,2d−1)。下面将给出 Level-1 匹

配度量函数的隐私计算协议，协议的具体步骤如下。 

1) 用户 P

i

随机选择一个 l（l ＞d+2）位的大整

数 m 以及一个至少(d+2l+1)位的大整数 M，满足

M＞(2o
d 

+1)m2。 

2) 用户 P

i

随机选取 d个随机数(a
1

,a
2

,a
3

,…,a
d

)，

使
∑

=

d

i

i

a

1

＜
2

m

；同时随机选取一组 λ 位的整数

(r
1

,r
2

,r
3

,…,r
d

)。 

3) 对于 S

i

的每一个元素 S

i,k

 (1 k d≤ ≤ ),计算
e

k 

=

kkk,ik

aMrmSo ++ 并将向量 e = (e
1

,e
2

,e
3

,…,e
d

) 

以及 m发送给用户 P

j

。 

4) 用户 P

j

在收到 P

i

的信息后，首先生成 d 个

随机数(b
1

,b
2

,b
3

,…,b
d

)，满足对任意的1 k d≤ ≤ ，有

1

2 1

k

d

m

b

+
＜

+
；然后计算 F=

,

1

( )

d

k j k k

k

e mS b

=

+
∑

。P
j

发送

F的值给用户 P

i

。 

5) 用户 P

i

收到 P

j

的消息后计算
2

 mod F M

m

 
  

，

则该值即为
1

( , )

i j

f S S 的值。 

6) 用户根据
1

( , )

i j

f S S 的值，利用算法 1计算发

起者 P

i

的请求信息 S

i

与匹配应答用户 P

j

属性档案

S

j

的共同属性集合 S。 

3.2  Level-1 隐私匹配协议分析 

上述分析可以看到，Level-1隐私匹配协议不依

赖于任何同态加密算法。下面将针对该协议的正确

性、安全性以及计算和通信开销进行分析。 

首先需要指出的是，文中所提出的 Level-1

隐私匹配协议是正确的。步骤 1)～步骤 3)仅涉及

对原始数据的混淆，这里只需证明步骤 4)及步骤

5)的正确性即可。由步骤 4)可知， 

F =
,

1

( )

d

k j k k

k

e mS b

=

+
∑

 

 
, ,

1

( )( )

d

k i k k k j k k

k

o S m r M a mS b

=

= + + +
∑

 

       2

, , , ,

1

( )

d

k i k j k k j k k j k

k

o S S m r mMS a mS

=

= + + +
∑

 

,

1

( )

d

k k i k k k k k

k

b o S m b r M a b

=

+ +
∑

 

2

, , ,

1 1

( )

d d

k i k j k k j k k k

k k

o S S m r mS r b M

= =

= + + +
∑ ∑

 

, ,

1

( )

d

k j k k k k k i k

k

a mS a b b o S m

=

+ +
∑

 

由于
∑

=

d

i

i

a

1

＜
2

m

，明显有 

 
2

,

1

2

d

k j k

k

m

a mS

=

＜
∑

 

又由于对任意的1 k d≤ ≤ ，有
1

2 1

k

d

m

b

+
＜

+
，所

以
,

1

1 1

( )

2 1

d d

k k k k i k k

d

k k

m

a b b o S m a+
= =

+ ＜ +
+∑ ∑

2

1

1

2 1

d

k

d

k

m

o

+
=

＜
+ ∑

 

2 2

1 1

(2 1)

2 1 2 2 1 2

d

d d

m m m m

+ +
+ − ＜

+ +
，而 2

, ,

1

d

k i k j k

k

o S S m

=
∑

≤  

2 2

1

2

d

k d

k

m o m o

=

＜
∑

，所以有 2

, ,

1

d

k i k j k

k

o S S m

=

+
∑

 

, ,

1

( )

d

k j k k k k k i k

k

a mS a b b o S m

=

+ +
∑

2

(2 1)

d

o m M＜ + ＜ 。因

此，F mod M = 2

, , ,

1 1

(

d d

k i k j k k j k k k

k k

o S S m a mS a b

= =

+ + +
∑ ∑

 

,

)

k k i k

b o S m mod M。明显地， 

2

 mod F M

m

 
  

2

, , , ,

1 1

2

( )

d d

k i k j k k j k k k k k i k

k k

o S S m a mS a b b o S m

m

= =

 + + + 
=  
 

∑ ∑

 

=
, ,

1

d

k i k j k

k

o S S

=
∑

=
1

( , )

i j

f S S  

步骤 6)的正确性已证明。综上可知，文中所提

出的 Level-1 隐私匹配协议是正确的。 

其次，文中提出的 Level-1 隐私匹配协议是

安全的，也就是说该协议能够保护参与者的请求

信息和属性信息不被泄露。这里参与用户 P

i

仅能

以很小的概率猜测到应答用户 P

j

的全部属性信息,

即 Level-1 隐私匹配协议是安全的。步骤 3)中用

户 P

i

发送向量 e = (e
1

,e
2

,e
3

,…,e
d

)以及 m发送给用

户 P

j

。借鉴文献 [17]中的结论，对于每一个
e

k

(1 k d≤ ≤ )，由于用户 P

j

不知道随机数 Mr

k

和

k

a ，因此用户 P

j

无法区分 e

k

是
kkk

aMrmo ++ 或

者
kk

aMr + 中具体哪一种形式，也就是说 P

j

无法

准确得知 S

i,k

的值。同时，又由于随机数对( Mr

k

,
k

a )

每次协议仅使用一次，因此 P

j

也无法通过多次协

议之间的 e

k

确定 S

i,k

的值。另一方面，对于用户
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P

j

，P
j

计算
,

1

( )

d

k j k k

k

e mS b

=

+
∑

并发送给用户。注意到，

若没有混淆量 b

k

，当用户属性数目 d 很小时，用

户 P

i

只需要穷举 2d次便可得到用户 P

j

的属性信

息。因此加入混淆量 b

k

是必要的。由于用户 P

i

不知道 S

j,k

和 b

k

的值，此时用户 P

i

能够得到用户

P

j

的个人属性档案 S

j

需要进行
1

2

2 1

d

d

m

+

 

 +
 

次穷举，

因此 P

i

能够得到用户 P

j

的个人属性档案 S

j

的概率

小于
2 1

d

d

m

+
 

 

 

，当用户属性数目 d 不大时可以通

过限制选取合适的 m来加大穷举的难度。因此，

当该穷举足够难时，用户 P

i

无法准确得到用户 P

j

的个人属性档案 S

j

。 

下面将分析 Level-1 隐私匹配协议的计算开销

以及通信开销。由于随机数可以在使用之前生成并

且大多数同态加密算法也涉及生成大随机数，因此

本节中将不考虑生成随机数的时间开销。同时，加

运算相较乘运算的开销要小得多，因此 Level-1 隐

私匹配协议的计算开销可近似为大整数乘运算的

次数。可以看到用户 P

i

需要进行最多 d次 l位乘运

算以及 d次(d+2l+1)位乘运算以及 1次(d+2l+1)位模

运算和 1次 2l位除运算，而用户 P

j

需要进行至多 d

次(d+2l+λ+1)位乘运算。在该协议中，用户 P

i

需要

发送(d (d+2l+λ+1)+ l)位数据给用户 P

j

，与此同时用

户 P

j

需要发送(d+3l+λ+1)位数据给用户 P

i

。 

4  Level-2 隐私匹配协议 

4.1  Level-2隐私匹配协议设计 

Level-2 隐私匹配协议执行结束时，匹配发起者

P

i

仅需要了解到其请求信息与其他用户属性档案的

整体相似度，即共同属性的个数。为实现这一目标，

本文定义该协议所用到的匹配度量函数如下。 

定义 5  Level-2 匹配度量函数。为使匹配发

起者 P

i

能够了解到其请求信息与其他用户属性档

案的共同属性数目，这里只要引入下述标准内积

函数 

 
2 , ,

1

( , )

d

i j i k j k

k

f S S

=

=
∑

S S  

这里只有当 S

i,k 

= S
j,k 

=1，即请求信息与其他用

户属性档案同时拥有第 n个属性时，S

i,k 

S

j,k 

=1。 

下面将给出 Level-2 匹配度量函数的隐私计算

协议。协议的具体步骤如下。 

1) 用户 P

i

随机选择一个 l（l＞ lb(2 1)d +    +2）

位的大整数 m 以及一个至少 ( lb( 1) 2 1)d l+ + +   位

的大整数 M，满足 M＞(d+1)m2。 

2) 用户 P

i

随机选取 d个随机数(a
1

,a
2

,a
3

,…,a
d

)，

使
1

d

i

i

a

=
∑

＜
2

m

；同时随机选取一组 λ 位的整数

(r
1

,r
2

,r
3

,…,r
d

)。 

3) 对于 S

i

的每一个元素 S

i,k

 (1 k d≤ ≤ )，计算
e

k 

=

,i k k k

S m r M a+ + ，并将向量 e=(e
1

,e
2

,e
3

,…,e
d

) 以

及 m发送给用户 P

j

。 

4) 用户 P

j

在收到 P

i

的信息后，首先生成 d 个

随机数(b
1

,b
2

,b
3

,…,b
d

)，满足对任意的1 k d≤ ≤ ，有

2 1

k

m

b

d

＜
+
；然后计算 F=

,

1

( )

d

k j k k

k

e mS b

=

+
∑

。P

j

发送

F的值给用户 P

i

。 

5) 用户 P

i

收到 P

j

的消息后计算
2

 mod F M

m

 
  

，

则该值即为
2

( , )

i j

f S S 的值。 

4.2  Level-2 隐私匹配协议分析 

Level-2 隐私匹配协议的正确性以及隐私保护

性的证明与 3.2 节中的证明类似，这里不做赘述。

注意到在 Level-2 隐私匹配协议的第 4)步中，这里

同样引入了一个混淆量 b
k

，此时由于 P
i

不知道 S
j,k

和 b
k

的值，因此用户 P
i

能够得到用户 P
j

的个人属

性档案 S
j

的概率为
2 1

2

d

d

m

+
 

 

 

。下面主要分析该协

议的计算开销与通信开销。可以看到用户 P
i

需要进
行最多 d次 ( lb( 1) 2 1)d l+ + +   位乘法运算以及 1次

( lb 1) 2 1)d l+ + +   位模运算和 1次 2l位除法运算，

而用户 P
j

需要进行至多 d 次 ( lb( 1) 2 1)d l λ+ + + +  

位乘运算。在该协议中，用户 P
i

需要发送 d 
( lb( 1)d +   +2l+λ+1)+l)位数据给用户 P

j

，与此同时用

户 P
j

需要发送( lb( 1)d +   +3l+λ+1)位数据给用户 P
i

。 

5  Level-3 隐私匹配协议 

5.1  Level-3 隐私匹配协议设计 

Level-3隐私匹配协议要求协议结束时，用户的

属性信息只被匹配成功的用户了解，同时，匹配发

起者 P
i

得不到其请求信息与其他用户属性档案的

整体相似度，但能够了解到其整体相似度是否大于

某一阈值 τ。该协议中仍然使用定义 5 中的匹配度

量函数，其具体步骤如下。 
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1) 用户 P
i

随机选择一个 l位的大整数 m、一个
κ位的大整数 δ以及一个至少 ( lb( 1) 2 1)d l κ+ + + +  

位的大整数 M，满足 M ＞δ (d+2)m2。 

2) 用户 P
i

随机选取 d个随机数(a
1

,a
2

,a
3

,…,a
d

)，

使
1

d

i

i

a

=
∑

＜
2

m

；同时随机选取一组 λ 位的整数

(r
1

,r
2

,r
3

,…,r
d

)。 

3) 对于 S

i

的每一个元素 S
i,k

 (1 k d≤ ≤ )，计算
e
k 

=

,i k k k

S m r M a+ + 并将向量 e=(e
1

,e
2

,e
3

,…,e
d

)、δ、m

以及阈值 τ发送给用户 P
j

。 

4) 用户 P
j

在收到 P
i

的信息后，计算

F=
,

1

d

k j k

k

e mS

=
∑

，然后用户 P
j

生成 3个随机数 δ
1

、δ
2

、

δ
3

，使 δ≥δ
1

＞ δ
2 

＞δ
3

≥0并且满足 δ
3 

mod τ =0以及

2 3

1

1

2

δ δ
δ
−

＜ 。P
j

计算 θ
1

=δ
1

F +δ
2

m2和 θ
2

=(δ
1

τ + δ
3

)m2。

P
j

发送 θ
1

以及 θ
2

的值给用户 P
i

。 

5) 用户 P
i

收到 P
j

的消息后计算 θ
3

=θ
1 

mod M，
若 θ

3

＞θ
2

，则有
2

( , )

i j

f τS S ≥ ；反之
2

( , )

i j

f τ＜S S 。 

5.2  Level-3隐私匹配协议分析 

上述分析可以看到，Level-3 隐私匹配协议不

同于其他 2个协议。本节将针对该协议的正确性、

安全性以及计算和通信开销进行分析。 

首先需要指出的是 Level-3 隐私匹配协议是正

确的。由步骤 4)可知， 

F=
, , ,

1 1

( )

d d

k j k j k i k k k

k k

e mS mS S m r M a

= =

= + +
∑ ∑

 
2

, , , ,

1

( )

d

j k i k j k k j k k

k

S S m S r mM S a m

=

= + +
∑

 
因此， 

θ
1

=δ
1

F +δ
2

m2  

= 2

1 2 2 1 , 1 ,

1 1

( ( , ) )

d d

i j j k k j k k

k k

f m mM S r m S aδ δ δ δ
= =

+ + +
∑ ∑

S S  

所以有 

 θ
3

=θ
1 

mod M = 2

1 2 2 1 ,

1

( ( , ) )

d

i j j k k

k

f m m S aδ δ δ
=

+ +
∑

S S  

由于
1

d

i

i

a

=
∑

＜
2

m

，因此 

 θ
3

 ＜ 2

1 2 2

1

( ( , ) )

2

i j

f mδ δ+ +S S  

而 θ
2

=(δ
1

τ +δ
3

)m2，此时 

 3 2 2 3

2

2

1 1

1

( , )

2

i j

f

m

θ θ δ δτ
δ δ

− −
＜ − + +S S  

因为
2

( , )

i j

f S S 为自然数，而 2 3

1

1

2

δ δ
δ
−

＜ ，所以

当 θ
3

＞θ
2

时， 2 3

2

1

1

( , )

2

i j

f

δ δτ
δ
−

− + +S S ＞0,即
2

( ,

i

f S  

)

j

τS ≥ ；反之，
2

( , ) 1

i j

f τ− −S S ≤ ,故此时
2

( ,

i

f S  

)

j

τ＜S 。至此 Level-3 隐私匹配协议的正确性

得证。  

其次，需要证明文中提出的 Level-3 隐私匹配

协议能够保护参与者的请求信息和属性信息不被

泄露，并且用户 P
i

仅能以很小的概率猜测到其请求

信心与应答用户 P
j

资料属性的整体相似程度。这里

P
j

无法准确得知 S
i,k

的值类似于 3.2节中的证明。另

一方面，在步骤 4)中，用户 P
j

将 θ
1

=δ
1

F +δ
2

m2以及

θ
2

=(δ
1

τ +δ
3

)m2的值发送给用户 P
i

，由于用户 P
i

不知

道 δ
1

、δ
2

和 δ
3

的值，因此，此时用户 P
i

能够得到

用户 P
j

的个人属性档案 S
j

的概率为
1 3

1

2

d δ−
。 

对于 Level-3 隐私匹配协议的计算开销和通信

开销，可以看到用户 P
i

需要进行最多 d 次
( lb( 1) 2 1)d l κ+ + + +   位乘法运算以及 1 次

( lb( 1) 2 1)d l κ+ + + +   位模运算，而用户 P
j

需要进

行至多(d+1)次 ( lb( 1) 2 1)d l κ+ + + +   位乘法运算

以及 3 次 2l 位乘法运算。在该协议中，用户 P
i

需
要发送(d( lb( 1) 2 1d l κ+ + + +   )+l+ lb( 1)d κ+ +   )

位数据给用户 P
j

，与此同时用户 P
j

需要发送
( 2 lb( 1)d +   + 5l+2κ +1)位数据给用户 P

i

。 

6  性能评估 

本文所设计的隐私安全资料匹配协议不依赖

于同态加密算法，因此其计算效率相对于以同态加

密算法为基础的匹配协议具有较高的计算效率。在

6.1 节中，本文选择 Lu 等[17]的 PPSPC 协议以及

Zhang等[12]提出的协议 2进行理论上的性能比较。

在 6.2 节中，通过仿真实验对比了文中所提出的

Level-2 隐私匹配协议与 Zhang 等的协议 2 的真实

计算开销与通信开销。 
6.1  性能对比 

首先，Lu等在 SPOC框架中提出了一种不依赖

于同态加密算法的隐私内积计算协议（PPSPC 协

议）来实现匹配，但是该协议较为复杂且存在明显

的隐私漏洞，即当用户属性数目不大时，协议发起

者很容易就能穷举出其他参与者的资料信息。本文

所设计的 3个协议很好地解决了这个安全问题。在
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文献[12]的协议 2、PPSPC 协议以及文中 3 个协议

中，协议发起者能够穷举出其他参与者资料信息的

概率如表 1所示。这里假设 l=512，κ=128。由表 1

可以看到，文中设计的 3个隐私安全匹配协议在用

户属性数目很小时也有很好的安全性，并且 Level-3 

隐私匹配协议还可以通过限制 κ 或者采取 Level-1

以及 Level-2 隐私匹配协议中同样的混淆方式来增

加发起者的穷举难度。 

为方便表述，这里仅考虑乘法（或者除法）以

及幂运算的时间开销并定义 mul、exp分别为乘法以

及幂运算的时间开销，并且令协议 2中明文空间也

为 l位。表 2归纳了文中所提出的 3个隐私安全匹

配协议与 PPSPC 协议以及协议 2 的计算与通信开

销。由表 2 可以看到，5 个协议的通信开销大致相

同，但是由于幂运算的实际运算开销要远大于乘法

运算（约 240倍）[19]，因此理论上来说基于 Paillier

同态加密算法的匹配协议 2的计算量要比本文中所

提出的协议的计算量大 240倍。 

6.2  仿真模拟 

本文通过仿真实验来对 Level-2 隐私匹配协议

与 Zhang等[12]提出的协议 2的计算执行时间以及通

信量进行比较。本节中用到的移动设备为 Lenovo 

A378T，其RAM为512 MB，CPU为MT6572 1.33 GHz，

Java版本为 4.2。这里未考虑设备间的通信，协议过

程均在同一设备上进行。 

对于 Level-2 隐私匹配协议，本节中选取 2 组

参数进行测试,其中第一组参数 Para1 为 l=512，

λ=256，a
i

和 b
i

均为 128 bit的整数；第二组参数 Para2

为 l=1 024，λ=512，a
i

和 b
i

均为 256 bit的整数。与

此相对应，协议 2[12]中同样选取两组参数，其中第

一组参数 Para3中 N为 512 bit整数，g=2；第二组参

数 Para4中 N为 1 024 bit整数，g=2。在模拟时，发

起者与参与者的属性资料均随机生成。这里针对不同

的参数，分别执行两协议 200次并统计两协议中发起

者的加密耗时、参与者计算耗时、发起者解密耗时以

及总的通信位数，其结果如图 2所示。 

由图 2(a)可以看到，当两协议的密文位数大致

相同时（两协议相应地选择 Para1 和 Para3，Para2

和 Para4），Level-2 隐私匹配协议中发起者加密数据

的平均耗时远小于协议 2 的加密耗时（其中 512 bit

密钥下约为
1

50

，1 024 bit密钥下约为
1

240

），并且

当采用的加密数据位数变大时，Level-2 隐私匹配

协议中发起者加密数据的平均耗时变化较小(约 1.5

倍)，而协议 2的加密耗时约增加了 4倍。由图 2(b)

可知，当两协议的密文位数大致相同时（两协议相

应地选择 Para1 和 Para3，Para2 和 Para4），协议 2

的参与者计算耗时约为 Level-2 隐私匹配协议耗时

的 2.5倍。由图 2(c)可以看到，2个协议在解密阶段

的效率都很高。对于发起者的解密时间，随着密文

位数的增加，Level-2 隐私匹配协议的解密耗时增

加了 2倍，但其操作耗时仍小于 1 ms。对于采取参

表 1 发起者能够得到其他参与者资料信息的概率 

属性数目暴露概率 

协议名称 
d=10 d=20 d=50 d=100 

协议 2[12] 7.28×10−158 7.11×10−161 6.62×10−170 5.88×10−185 

PPSPC 协议 9.77×10−4 9.54×10−7 8.88×10−16 7.89×10−31 

Level1隐私匹配协议 ＜1.00×10−300 

Level2隐私匹配协议 ＜1.00×10−300 

Level3隐私匹配协议 4.96×10−119 4.84×10−122 4.50×10−131 4.00×10−146 

表 2 开销对比 

协议名称 隐私保护级别 计算开销 通信开销 

Level-1隐私匹配协议 Level-1 (3d+1)mul (d+1)(d+2l+λ+1)+2l 

Level-2隐私匹配协议 Level-2 (2d+1)mul (d+1)(�lb (d+1) +2l+λ+1)+2l 

Level-3隐私匹配协议 Level-3 (2d+4)mul (d+1)(�lb (d+1) +2l+λ+κ+1)+4l+2κ+2�lb (d+1)  

协议 2[12] Level-2 (2d+4)exp+(2d+1)mul ≈(2d+3)l 

PPSPC[15] Level-2 (2d+1)mul (d+1)(�lb (d+1) +2l+λ+1)+2l 
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数 Para4的协议 2来讲，其解密耗时约为 Level-2 隐

私匹配协议的 50倍，其操作耗时约为 100 ms。图

2(d)描述了两协议在不同参数下总的通信开销，可

以看到当两协议的密文位数大致相同时，Level-2 

隐私匹配协议相对于协议 2需要多发送大约 25%的

数据。这是由于 Level-2 隐私匹配协议在上述 2组

参数下产生的密文位数较大隐私保护程度较强所

致，这里本文微调选取的参数便可以消除数据量上

的差异。 

7  结束语 

机会网络中的协作者匹配是建立机会网络的

基础。考虑到用户资料属性的私密性，如何在不泄

露用户资料属性的前提下完成用户间的匹配是资

料匹配需要首先考虑的问题。本文针对不同隐私要

求设计了 3 个不依赖同态加密的高效隐私内积计算

协议。可以证明，文中所提出的协议是隐私安全并且

正确的。本文还对所提出的 3个协议的计算开销与通

信开销与现有工作进行了理论上的比较。仿真结果表

明文中所提协议能够高效地完成隐私安全匹配。未来

在这个研究领域的工作，可以进一步考虑来自外部攻

击，设计一整套完整的安全框架[20,21]；同时也可以

把文中所提出的隐私安全匹配协议推广到更一般

的情形以满足程度属性的匹配问题。 

          

(a) 属性数目与发起者加密时间的关系                               (b)属性数目与参与者计算时间的关系 

          
(c) 属性数目与发起者解密时间的关系                             (d) 属性数目与协议中总通信量的关系 

图 2  仿真结果对比 
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