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摘  要：针对智能终端用户私有数据匹配中的隐私保护问题，基于布隆过滤器和二元向量内积协议，提出一种新

的综合考虑用户属性及其偏好的轻量级隐私信息匹配方案，包括建立基于 Dice 相似性系数的二维向量相似度函

数、设置参数、生成布隆过滤器、计算二元向量内积、计算相似度和确定匹配对象 6个部分。该方案采用基于布

隆过滤器的相似度估计和基于混淆方法的二元向量内积协议，在不依赖于可信第三方的前提下，大幅度降低计算

开销，且能够有效抵御蛮力攻击和无限制输入攻击。实验结果表明，该方案与典型代表方案相比，计算效率得到

明显提升。 
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Abstract: With rapid developments of mobile devices and online social networks, users of proximity-based mobile social 

networks (PMSN) could easily discover and make new social interactions with others, but they enjoyed this kind of con-

veniences at the cost of user privacy and system overhead, etc. To address this problem, a third party free and lightweight 

scheme to privately match the similarity with potential friends in vicinity was proposed. Unlike most existing work, pro-

posed scheme considered both the number of common attributes and the corresponding priorities on each of them indi-

vidually. The Bloom filter-based common-attributes estimation and the lightweight confusion binary vector scalar product 

protocol reduce the system overhead significantly, and can resist against brute force attack and unlimited input attack. The 

correctness, security and performance of overhead of proposed scheme are then thoroughly analyzed and evaluated via 

detailed simulations. 
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1  引言 

随着大量智能移动终端的普及和社交网络等

技术的出现和快速发展，以医疗、交通和求职等为

主题的邻近用户移动社交网络(PMSN，proximity- 

based mobile social networks)已经逐渐渗入人们的

日常生活。PMSN 的用户采用移动终端的蓝牙、

Wi-Fi 等无线通信方式与活跃在邻近区域的其他用

户即时交流，找到具有相同病症的患者、交通线路

相同的出行者和相同行业的求职者等用户，与他们
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相互分享治疗经验、路况和求职经历等信息，获取

更多的信息资源和机会。然而，用户通过分享个人

信息获取信息资源和机会时，其个人隐私例如病症

病史、出行路线、个人简历等敏感信息将暴露给其他

用户，从而对用户的人身、财产安全造成潜在危险。因

此，对移动社交网络用户个人隐私的保护刻不容缓。 

针对 PMSN中的隐私信息匹配问题，近年来大

量文献提出了解决方法。大多数方法假设每位用户

拥有一个属性集合，例如多种疾病症状[1]、出行路

线[2]、求职岗位等，采用匹配参与双方共同属性的

个数为相似度，共同属性越多，用户越匹配，整个

匹配过程不泄露双方个人敏感信息，但是，这些方

案存在一定的局限性：依赖第三方对用户的输入信

息进行认证；匹配函数只考虑了共同属性的个数，

忽视了每个用户对各个属性偏好程度的差异[3,4]；基

于交换加密、同态加密等加密方法的隐私信息匹配

方案安全性较高。但是，计算开销较大，难以在移

动终端上运行。 

为了解决上述问题，本文利用布隆过滤器[5] 

(Bloom filter)和二元向量内积协议[6]，提出一种轻量

级、与属性偏好相关的隐私信息匹配方案，其主要

贡献如下。 

1) 应用布隆过滤器编码私有数据集合的所有

元素，从而将私有数据集合的匹配问题转化为布隆

过滤器的内积计算问题，而且无需第三方。 

2) 基于 Dice 相似性系数建立一种新的二维向

量相似度函数，既考虑属性匹配和偏好程度的匹

配，又有助于抵御无限制输入攻击。 

3) 采用混淆的方法计算二元向量内积，并结合

基于布隆过滤器的相似度估计公式，构建轻量级隐

私信息匹配方案，整个方案不涉及耗时的加密运

算，计算开销较小。 

4) 论证方案的正确性，并通过分析方案的隐私

保护力度和抗攻击能力论证其安全性。 

2  相关工作 

近年来对于 PMSN 中私有数据匹配的隐私保

护问题涌现了大量的解决方案，大致可以划分为 2

类：基于加密的方法和基于非加密的方法。 

大量文献[7～14]将私有数据集合匹配中的隐私

保护问题视为 PSI(private set intersection)问题，采用

OPE[7～9](oblivious polynomial evaluation)、OPRF[10～13] 

(oblivious pseudo-random functions)或同态加密算

法[14]实现 PSI。然而，这些方案均涉及大量同态加

密运算，计算开销较大，或者依赖第三方对输入信

息进行认证，导致用户需要承担数字签名等加密算

法带来的额外计算开销。此外，基于交换加密的隐

私信息匹配方案被频繁报道。2003 年，Agrawal[15]

等提出了基于交换加密的双方秘密共享方案，该方

案无需第三方。同一时期，Vaidya等[16]提出了 N方

秘密共享方案。随后 Veneta 等[17]建立了移动社交

网络中的 friend-of-friend 预测模型。然而，该模

型无法抵御蛮力攻击。Zhang 等[18]首次提出了细

粒度隐私信息匹配的概念，对每个属性赋予偏好，

使用相似度函数来衡量匹配程度。在此基础上，

Niu 等[19～21]设计隐私信息匹配协议时进一步考虑

了属性本身的权重或等级，以及匹配参与方的社

会关联(social strength)等因素。由于采用加密算

法，以上方案大多安全性较强，但是，计算量

较大，难以为移动用户提供高效的隐私信息匹

配服务。  

相对而言，采用非加密的方法实现隐私信息匹

配的文献少见报道。Fu等[22]提出了基于布隆过滤器

的隐私信息匹配方案，Many 等[23]应用布隆过滤器

建立了多方安全共享模型，大幅降低了计算开销。

但是，这些方案明文传输布隆过滤器的交集，将无

法抵御蛮力攻击，导致隐私信息泄露。Zhang 等[2]

针对时空匹配场景，提出了基于布隆过滤器的轻量

级隐私信息匹配方案，未使用加密算法，只涉及到

散列 SHA-256运算，计算开销较小，但是，布隆过

滤器及其部分散列函数被公开，将无法抵御蛮力攻

击。以上非加密的隐私信息匹配方案普遍安全性较

弱，且未考虑属性偏好、权重和用户间社会关联等

因素。 

综上所述，现有的隐私信息匹配方案大多忽视

了以下 2 点：现实生活中，用户通常对不同属性

的偏好程度不同，衡量匹配程度的相似度函数除

了与共同属性的个数相关，也与属性的偏好程度

相关；较多隐私信息匹配方案采用同态加密、交

换加密等加密算法，计算开销颇大。因此，本文

旨在构建一个轻量级、与属性偏好相关的隐私信

息匹配方案。 

3  研究问题、思路和相关技术 

3.1  研究问题与思路 

假设 PMSN 中的每一位用户具有一组二维向
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i
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设定的第 i 个属性， [ ]1,

i

w l∈ 表示与属性
i

I 对应的

偏好程度，
i

w越大表示用户越偏好属性
i

I ，l 通常

取较小的整数，比如 7或 10，足以区分用户对某一

属性的偏好程度即可。设匹配发起者为 Alice，响应
Alice 匹配请求的响应者记为 V

i

(i=1,2,…)，在隐私

保护的前提条件下，如果响应者与 Alice 的共同属

性越多，并且相应的偏好程度越相近，那么他与

Alice的匹配程度越高。本方案拟为 Alice快速找到

与之最匹配的用户并有效保护双方隐私信息，即求

解 ( ){ }( )
match

1

arg max Alice,

i

i

V p V

∞

=
= ，其中，p表示相

似度函数。 
求解
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V 的基本思路如下：首先基于二元向量

Dice 相似性系数建立一种新的与属性及其偏好都

相关的二维向量相似度函数，然后利用布隆过滤器

和非同态加密的二元向量内积协议计算二维向量
相似度 p，最后选出相似度最大的用户

match

V 为匹配

对象。 
3.2  布隆过滤器 

布隆过滤器[5]是一种空间效率较高的随机数据
结构，将集合 { }

1 2

, , ,

n

S x x x= … ，编码在 w位数组中，

并能判断某个元素 是否属于集合 S。构建集合 S的

(w, m, k, H)-布隆过滤器 BF

S

的步骤如下。首先选定散
列函数集合 { }
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k
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0 1 1
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k
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的所有位初始值置为 0，最后对所有 x S∈
和 0 1i k −≤ ≤ 令 ( ) 1

i
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，即可得 BF

S

。但

是，布隆过滤器在判断元素是否属于集合 S时，有

可能会出现误判(false positive)，即把 x S∉ 误认为

x S∈ 。当需要判断元素 y是否属于集合 S时，只需
计算 ( )

i

h y ( 0 1i k −≤ ≤ )并检查 [ ]( )

i

BF h y 是否全

为 1，若不全为 1， y S∉ ，否则 y S∈ ，其最大错误

率[24]是 
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，ε为 k的可忽略函数。允许

最大错误率为ε时，w的取值范围是 lbelbw m ε−≥ ，

其中 e指自然数。当
2

lnk w

m

= 或 lbk ε= − 时，错误

率最小。如无特别说明，本文默认采用以上公式计

算 w和 k。 
3.3  攻击模型和隐私保护目标 

设匹配发起者为 Alice，Bob是响应 Alice匹配

请求的多个用户之一，以 Alice和 Bob的信息匹配

过程为例描述攻击模型和隐私保护目标。 

攻击模型：将诸如公钥密码基础体系 (PKI, 

public key infrastructure)等常见的密码学技术应用

到本方案通信通道之上，对各个实体间所传输的内

容进行加密操作，便可以很容易地保证通信信道的

安全，避免窃听等被动攻击的发生。因此，本方案

忽略上述通信信道安全等问题，着重考虑来自匹配

参与者的内部攻击。匹配参与者任一方可以是

HBC(honest but curious)用户甚至是恶意(malicious)

攻击者。HBC[25]用户指该用户能诚实地执行既定方

案，但是，用户会分析方案执行过程中获得的所有

信息，试图获得对方更多的隐私信息。恶意攻击[25]

指攻击者通过有策略地输入某些属性及其偏好发

起攻击。 

隐私保护目标：基于以上攻击模型，当匹配方

案结束时，发起者 Alice除了她与响应者 Bob的相

似度 p外，不知道关于 Bob属性集的任何信息，Bob

也不知道关于 Alice属性集的任何信息。 

4  基于布隆过滤器的隐私信息匹配框架 

4.1  系统架构 

本文为二维向量的私有数据匹配问题提供解

决方案，处于移动终端无线通信(如蓝牙、Wi-Fi等)

范围内的任意 2个用户进行一次信息交互即可完成

隐私信息匹配，无需第三方介入。本匹配方案首先

将测度二元向量相似度的 Dice 相似性系数扩展为

二维向量集合相似度函数，然后基于此二维向量集

合相似度函数建立隐私信息匹配模型。如图 1所示，

假设Alice和Bob分别是信息匹配发起者和响应者，

本匹配模型主要包括设置参数、生成布隆过滤器、

计算二元向量内积、计算相似度和确定匹配对象 5

个部分，其中设置参数为所有用户建立属性向量集

合，并设置本匹配模型涉及到的所有参数；生成布

隆过滤器部分，用户输入自己的属性向量集合，离

线生成相应的生成布隆过滤器并输出；计算二元向

量内积由混淆二元向量、计算二元向量内积混淆值

和还原二元向量内积 3个部分组成，输入匹配发起

者 Alice和匹配响应者 Bob的布隆过滤器，将布隆

过滤器视为二元向量，输出 2个二元向量的内积；
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计算相似度部分，发起者根据上一个部分得到的二

元向量内积，采用基于布隆过滤器的相似度估计公

式计算 Alice 和 Bob 的属性向量集合相似度；确

定匹配对象部分，匹配发起者收集与所有响应者

的相似度，选择拥有最大相似度的响应者作为匹

配对象。 

 
图 1  系统架构 

4.2  基于 Dice 相似性系数的二维向量集合相似度

函数 

4.2.1  构建二维向量集合相似度函数 

本节基于 Dice 相似性系数，建立多元二维

向量集合 { }
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过程如下。 
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其中， ,s X Y t X Y= =∩ ∪ ，那么 A和 B可转化

为二元多维向量
1 2

( , , , )

t

cx cx cx=A … 和
1

( ,cy=B

 

2

, , )

t

cy cy… ，其中， 

( )
,1 ,2 ,

, , ,

q q q q l

cx cx cx cx= …  

[ ]

[ ]

1,1, ,1,0,0, ,0 , 1,

0,0, ,0 , 1,

i i

q q

a l a

A

l

A

q n

q n t

−


 



  ∈


 



 =




 

∈ +


 

 



 



                
… …

         
…

 

( )
,1 ,2 ,

, , ,

q q q q l

cy cy cy cy= …  

[ ] [ ]

[ ]

1,1, ,1,0,0, ,0 , 1, 1,

0,0, ,0 , 1,

i i

q q

b l b

A

l

A

q s n t

q s n

−


 



  ∈ +


 



 =




 

∈ +


 

 



 



                
… … ∪

         
…

 

所以 
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显然，p(A,B) [0,1]∈ ，p(A,B)越大，A与 B越相

似。p(A,B)=0表示没有共同属性，p(A,B)=1表示所

有属性和偏好均相同。 
4.2.2  建立二维向量集合相似度函数的计算公式 

本节基于如式(2)所示多元二维向量集合的相

似度函数 p(A,B)，推导其计算公式。计算 p(A,B)的

关键在于计算分子即 ( )min ,

x y X Y

a b

µ ϑ
µ ϑ= ∈∑

∩

，拟采用

布隆过滤器计算此分子，不妨设偏好指标函数
( )

i

f j j= ( [1, ]

i

j a∈ ， [1, ]

A

i n∈ ) 和 ( )

i

g j j=  

( [1, ]

j

j b∈ ， [1, ]

B

i n∈ )，将 A和 B分别转化为 

 ( ){ }{ }
1

1

,

A

i

n

a

i i

j

i

A x f j

= =

′ =  

和 

 ( ){ }{ }
1

1

,

B

j

n

b

j i

j

j

B y g j

= =

′ =  

那么
1

A

n

i

i

A a

=
′ =
∑

，
1

B

n

j

j

B b

=
′ =
∑

，且 

( ) ( ){ }, , 1,min ,A B x f j x y X Y j a bµ µ µ ϑ µ ϑ
 ′ ′ = = ∈ ∈
 

∩ ∩  
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所以 

 ( )min ,

x y X Y

A B a b

µ ϑ
µ ϑ= ∈

′ ′ =
∑

∩

∩  (3) 

记
A

m A

′= ，
B

m B

′= ，将式(3)代入式(2)得 

 ( ) 2

,

A B

A B

p A B

m m

′ ′
=

+
∩

 (4) 

4.3  基于布隆过滤器的隐私信息匹配方案 

4.3.1  设置参数 

每个智能终端用户首次使用本隐私信息匹

配应用时，都必须设定自己的属性向量集合。

假设发起者 Alice 和某个响应者 Bob 的属性向

量集合依次记为 { }
1 1 2 2

, , , , , ,

A A

n n

A x a x a x a= … ，

{ }
1 1 2 2

, , , , , ,

B B

n n

B y b y b y b= … ，其中属性
i

x 和
i

y

的内容和个数均由 Alice 和 Bob 自行设定，并且

A

n n≤ , , [1, ]

i j

a b l∈ 。事先设定常数 n 和 l，一般 n

为 100 或 200，l 为 7 或 10，足以表示用户的所有

属性并区分对每个属性的偏好差异即可。为了简化

匹配问题，不妨设所有用户对某一个属性的表达方

式是唯一的。另外，令 m=nl， A

′和 B

′分别表示 A

和 B 离散后的集合，且
A

A m

′ = ，
B

B m

′ = ，

s A B

′ ′ ′= ∩ , ( ),p A B 表示 A和 B的相似度函数。 

(w,m,k,H)-布隆过滤器中，参数 w 表示布隆过

滤器的长度，m 表示编码的元素个数，k 表示散列

函数的个数，H表示散列函数集合。散列函数集合

{ } 1

0

k

i

i

H h

−

=
= 中的散列函数值域均为[0, 1]w − ，且相互

独立。
A

BF ′、
B

BF ′和 BF

∩

分别表示编码了集合 A

′、

B

′和 A B

′ ′
∩ 中所有元素的布隆过滤器，其第

i ( 0 1i w−≤ ≤ )位依次记为 [ ]

A

BF i′ 、 [ ]

B

BF i′ 和

[ ]BF i

∩

。
A

t 和
B

t 分别表示
A

BF ′和
B

BF ′中 1的个数。 

4.3.2  生成布隆过滤器 

利用用户设定的属性向量集合，离线生成相应

的布隆过滤器。以 Alice和 Bob为例说明具体过程。 

算法 1  生成布隆过滤器 

输入：A set ( ) { } 1

0

, , , ,

k

i

i

S S m w m k H h

−

=
= =≤  

输出：(w,m,k,H)-Bloom filter BF
S

 

1) BF
S

=new m-element array of bit strings; 
2)  for(i=0; i≤w−1; i++) do 
3)        [ ] 0;

S

BF i =  

4)  end 
5)  for each s S∈  do 

6)    for(i=0;i≤k−1;i++) do 

7)  j=h
i

(s); 
8)  if j≤w−1 then 
9)   [ ] [ ] ||1;

S S

BF j BF j=  

10)  else 

11)   break 

12)  end 

13)  end 

14)  end 
如算法 1所示，Alice输入 S A

′= ，生成布隆过

滤器模块对于每一个 ( , ( ))

ij i i

a x f j A

′ ′= ∈ ，把 w bit

数组
A

BF ′的第 ( )(0 1)

ij

h a i k

′ −≤ ≤ 位置为 1，其他位

为 0，生成(w, m, k, H)-布隆过滤器
A

BF ′ ，计算
A

BF ′ 中

1 的个数，记为
A

t ′。同样地，Bob 输入 S B

′= ，生

成(w,m,k,H)-布隆过滤器
B

BF ′ ，计算
B

BF ′ 中 1 的个

数，记为
B

t ′。 

4.3.3  计算二元向量内积 

Alice输入
A

BF ′ ，调用计算二元向量内积模块算法

2，利用素数θ ( θ ＞ 64 bit)和η ( )( )2

1wη θ＞ + ，以

及随机数 ( )1,2, , 1

i

c i w= −… 混淆
A

BF ′ 中的 1 和 0，

当 [ ]

A

BF i′ 为 1 时，令
i

d 为
i i

c rθ η+ + ，否则令
i

d 为

i i

c rη+ ，以此混淆方式生成数组 { } 1

0

w

i

i

D d

−

=
=  ，并

计算所有
i i

r cη − 之和 K 以便最后抵销混淆，输出参

数θ ，η ，K 和 { } 1

0

w

i

i

D d

−

=
= 。调用算法 2 可以离线

执行。η 和 K保密。Alice广播匹配请求，并公开θ
和 { } 1

0

w

i

i

D d

−

=
= 。 

算法 2  混淆二元向量 

输入：Initiator’s Bloom filter 

A

BF ′ which is a 

binary vector 

输 出 ： , ,Kθ η and encrypted Bloom filter 

{ } 1

0

w

i

i

D d

−

=
=

 

1) choose 2 large primes θ andη , where θ is of 

the length | | 64θ = bit and ( ) 2

1wη θ＞ + ; 

2) set K=0 and choose w positive random num-

bers ( )
0 1 1

, , ,

w

c c c −… such that

1

0

w

i

i

c wθ=

=
＜ −

∑

; 

3) for(i=0;i≤w−1,i++) do 

4) [ ]
i A

a BF i′′ = ; 

5) choose a random number r

i

, compute 

i

rη  

such that | | 256

i

rη ≈ bit; 

6) if 

i

a

′
==1 then 

7)  

i i i

d c rθ η= + + ; 
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8) else 

9)  

i i i

d c rη= + ; 

10) end 

11) 

i i i

k r cη= − ; 

12) K=K+k

i

; 

13) end 

用户 Bob为响应者之一，同意匹配，接收θ 和
D，并执行如下算法。 

算法 3  计算二元向量内积混淆值 

输入：θ , { } 1

0

w

i

i

D d

−

=
=   and responder’s Bloom 

filter 

B

BF ′  

输出：E which is encrypted scalar product of 

A

BF ′ and 
B

BF ′  

1) set E=0; 

2) for(i=0;i≤w−1;i++) do 

3) [ ]
i B

b BF i′′ = ； 

4) if 

i

b

′
==1 then 

5)  

i i

e dθ= ； 

6) else 

7)  

i i

e d= ； 

8) end 

9) E=E+e

i

；
 

10) end 

Bob 输入θ 、
B

BF ′和 { } 1

0

w

i

i

D d

−

=
= ，调用二元向

量内积模块算法 3，把 [ ]

B

BF i′ 的信息添加到数组

{ } 1

0

w

i

i

D d

−

=
= 中，得数组

i

e ( 0,1, , 1i w= −… )。当 [ ]

B

BF i′

为 1 时，
i i

e dθ= ，否则
i i

e d= ，最后计算并输出

i

e ( 0,1, , 1i w= −… )的和值 E，向 Alice发送 E，
B

t ′和

B

m B

′= 。 

Alice接收 E、
B

t ′和 B

m ，还原二元向量内积：

( )modF E K η= + ，
( )2

2

modF F

G

θ
θ

−
= 。将布隆过

滤器
A

BF ′和
B

BF ′视为二元向量，G 即为二元向量

A

BF ′和
B

BF ′的内积。其正确性将在定理 1中的引理

2进行论证。 

4.3.4  计算相似度 

Alice计算与 Bob的相似度 

 

( ) ( )( )( )

2 ln ln

ˆ

,

ln 1 ln

A B

A B

A B

Gw t t

w w

w t t G

p A B

k w w m m

′ ′

′ ′

  −− −  − − +  =
− − +  

( )ˆ

,p A B 为如式(4)所示的多元二维向量集合的

相似度函数 ( ),p A B 的估计公式，其正确性将在定

理 1中进行论证。 

4.3.5  确定匹配对象 

Alice 和所有响应者
i

V V∈ 按上述步骤进行匹

配，找到最匹配的用户 

 ( ){ }( )
match

1

arg max Alice,

i

i

V p V

∞

=
=  

5  方案正确性和安全性分析 

5.1  方案正确性分析 

定理 1  A和 B的相似度为 

 ( ) ( )( )( )

2 ln ln

ˆ

,

ln 1 ln

A B

A B

A B

Gw t t

w w

w t t G

p A B

k w w m m

′ ′

′ ′

  −− −  − − +  =
− − +

 

证明  要证本文方案相似度计算公式的正确

性，需证引理 1和引理 2。 

引理 1  1) 已知由算法 1 生成的 w bit 布隆过
滤器

A

BF ′和
B

BF ′，那么 

 

( )( )

ln ln

ˆ

ln 1 ln

A B

A B

t w t t

w w

w t t t

s

k w w

′ ′∧

′ ′ ∧

  −− −  − − +  ′ =
− −

 (5) 

其中，s A B

′ ′ ′= ∩ ，
A

t ′、
B

t ′和 t∧分别表示 A

BF ′、
B

BF ′

和
A B

BF BF BF′ ′∧ = ∧ 中 1的个数。 

2) 对于任意
0 1

ˆ

s s s

′ ′′＜ ＜ ，有 

 ( ) ( )0 1 0 1

Pr , 1 ,s s s s sδ ′ ′ ′ ′′∈ −  
≥  

其中， ( ) ( ) ( )
0

1

0

ˆ

1

0 1

ˆ

, e

1

t

t t s

t s

s s

t

δ

∧

′∧ ∧

−

∧ − −

∧

 ′
 ′ ′ = + − 
 

( )( )
( )

2

1

1

ˆ

1

ˆ

2

e

t t s

t s

′∧ ∧

′∧

+ −
−

，

( )ˆ

1

1

A B

A B

ks

t t

t s w t t

w

w

′ ′
′ ′ ′∧ ′ = − − +

 −
 

 

。 

证明  1)设
BF∩表示向算法 1输入 S A B

′ ′ ′= ∩

生成的 w-bit布隆过滤器， t

∩

为
BF∩中 1的个数。 

对于任意布隆过滤器 BF，令 { | [ ] 1,

BF

S i BF i= =  

[0, 1]}i w∈ − ，
A

A BF

t S

′′ = ，
B

B BF

t S

′′ = ，
BF

t S

∧∧ = ，

BF

t S=
∩

∩

， ( ) ( )
1

A B

BF BF BF BF

S S S S S

′ ′
= − −

∩ ∩

∩ ，
1

r S=

则 { }
1

Pr

r

i S

w t

∈ =
−

∩

。 
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因为H中的散列函数相互独立，所以
A

BF BF

S S

′
−

∩

和
B

BF BF

S S

′
−

∩

中的元素相互独立，那么 { }
1

Pr i S∈ =  

A B

t t t t

w t w t

′ ′− −
− −

∩ ∩

∩ ∩

。 

由以上两式得 A B

t t t t

r

w t w t w t

′ ′− −
=

− − −
∩ ∩

∩ ∩ ∩

，解之得

( )( )
ˆ

A B

t t t t

r

w t

′ ′− −
=

−
∩ ∩

∩

，又因为散列函数的碰撞性导

致 t t∧ ≠
∩

[27]，且 t t r∧ − =
∩

，所以 

 

( )( )
A B

t t t t

t t

w t

′ ′
∧

− −
− =

−
∩ ∩

∩

∩

 (6) 

显然， BF

∩

中 1的个数 t

∩

[2]为 

 

1

ˆ

1 1

ks

t wp w

w

′  = = − −  
   

∩

 (7) 

把式(7)代入式(6)即可得 

 

( )( )

ln ln

ˆ

ln 1 ln

A B

A B

t w t t

w w

w t t t

s

k w w

′ ′∧

′ ′ ∧

  −− −  − − +  ′ =
− −

 

2) 任取
0 1

ˆ

s s s

′ ′′＜ ＜ ，设随机变量 

 

1, [ ] 1

, 0,1, , 1

0, [ ] 0

i

BF i

X i w

BF i

∧

∧

=


= = −
 =


…  

则
i

X 相互独立同分布。不妨设 ( )1,

i

X b p∧～ ，

0 1p∧＜ ＜ ， 那 么
1

0

w

i

i

t X

−

∧ =
=
∑

， ( )ˆ

t E t∧ ∧= =  

1

0

w

i

p wp

−

∧ ∧=
=

∑

。 

根据 Chernoff不等式[27]可知对于任意
0

0δ ＞ 和

1

0δ ＞ ，有 

 ( )
( )

0

0

ˆ

0

1

0

e

ˆ

Pr 1

1

t

t t

δ

δδ
δ

∧

∧ ∧ +

 
 ＞ + ＜    +  

 (8) 

 ( )
2

1

ˆ

2

1 0

ˆ

ˆ

Pr 1 e

t

t t s s

δ

δ
∧−

∧ ∧
′′

 ＜ −
 

≤  (9) 

而对于任意
0

ˆ

s s

′′≤ ，有 

 ( )
0

ˆ

ˆ

Pr |t t s s s∧ ∧
′′ ′≥ ≤ ( )

0

ˆ

Pr |t t s∧ ∧ ′≥  

令
( )

( )
0

0

0

ˆ

1

ˆ

t t s

t s

δ
∧ ∧

∧

′− −
=

′
，代入式(8)得 

 ( )( ) ( ) ( )
0

1

0

ˆ

1

0

ˆ

ˆ

Pr 1 | e

1

t

t t s

t s

t t s

t

δ

∧

′∧ ∧

−

∧ − −

∧ ∧
∧

 ′
 ′+  −
  

≥ ≤  

同理，对于任意
0

ˆ

s s

′ ′≥ ，令 1

1

1

ˆ

( ) 1

ˆ

( )

t s t

t s

δ ∧ ∧

∧

′ − −=
′

，

有 

 ( )( )
( )( )

( )

2

1

1

ˆ

1

ˆ

2

1

ˆ

Pr 1 | e

t t s

t s

t t sδ
∧ ∧

∧

′− + −

′

∧ ∧ ′−≤ ≤  

综上可得 

0 1

Pr[ ( , )]s s s

′ ′′∈ =
1

ˆ

Pr[(1 )t tδ ∧ ∧− ≤
0

ˆ

(1 ) ] 1tδ δ∧− −≤ ≤  

其中,

( )
( )( )

( )

2

1

1

0

ˆ

1

1

ˆ

ˆ

2

1

0

0 1

ˆ

( )

( , ) e e

1

t t s

t

t s

t t s

t s

s s

t

δ
∧ ∧∧

′ ∧∧ ∧

′− + −−

′− −∧

∧

 ′
′ ′ = + 

−  
，且

由 引 理 1 中 式 (9) 和 式 (10) 易 知

ˆ

( )

1

1

A B

A B

ks

t t

t s w t t

w

w

′ ′
′ ′ ′∧

′ = − − +
 −
 

 

。 

引理 2  由算法 2和算法 3计算出 G= t∧。 

证明  根据算法 2的第 7)行和算法 3的第 5)行，

当且仅当 [ ] [ ] 1

A B

BF i BF i′ ′= = 时，对应的
i

d 中会出现
2θ 项，所以 F中 2θ 项的系数 G等于

A

BF ′和
B

BF ′的

内积，即 

 [ ] [ ]1

0

w

A B A B

i

G BF BF BF i BF i t

−

′ ′ ′ ′ ∧=
= = =

∑

 (10) 

具体地，通过实例来说明 G= t∧的正确性。假

设 { }1,1,0,0,1

A

BF ′ = ， { }1,0,1,0,1

B

BF ′ = ，则算法 2输

出
0 0 0

d c rθ η= + + ，
1 1 1

d c rθ η= + + ，
2 2 2

d c rη= + ，

3 3 3

d c rη= + 和
4 4 4

d c rη= + 。 

Bob 输入θ 、
B

BF ′和{ } 1

0

w

i

i

d

−

=
，调用算法 3，计

算 2

0 0 0

e c rθ θ θ η= + + ，
1 1 1

e c rθ η= + + ，

2 2 1

e c rθ θη= + ，
3 3 3

e c rη= + ， 2

4 4 4

e c rθ θ θη= + + ，

i i i

k r cη= − ( 0 4i≤ ≤ ) ， 输 出
4

0

i

i

E e

=
=
∑

，
4

0

i

i

K k

=
=
∑

。 

Alice接收 E和 K，计算 

 

( ) ( )
( )( )

4

0

2

0 2 4

mod mod

2 1 mod

i i

i

F E K d k

c c c

η η

θ θ θ η
=

= + = +

= + + + + − 

 

∑

 

而由算法 2可知 

 

( )( )
( )

( )

2

0 2 4

4

2 2

0

2 2 2 2

2 1

2 2 1

2 3 1

i

c c c

w

w

θ θ θ

θ θ θ θ θ θ

θ θ θ θ η
=

+ + + + − 

 

＜ + + ＜ + + −

＜ + = ＜ + ＜
∑

 

所以 
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 ( )( )2

0 2 4

2 1F c c cθ θ θ= + + + + −  

同时因为 ( )( ) 2

0 2 4

1 2c c cθ θ θ+ + + − ＜ ，可得 

 

( )2

2

2 2

mod

2

2

F F

G t

θ θ
θ θ ∧

−
= = = =  

综上所述，将式(10)代入式(5)即得 

 

( )( )

ln ln

ˆ

ln 1 ln

A B

A B

t w t t

w w

w t t t

s

k w w

′ ′∧

′ ′ ∧

  −− −  − − +  ′ =
− −

 

代入式(4)得 ( ) ( )( )( )

2 ln ln

ˆ

,

ln 1 ln

A B

A B

A B

Gw t t

w w

w t t G

p A B

k w w m m

′ ′

′ ′

  −− −  − − +  =
− − +

证毕。 

5.2  方案安全性分析 

5.2.1  发起者的隐私安全 

定理 2  如果算法 2中的混淆方法[6]是安全的，

本隐私信息匹配方案能保护 Alice 的隐私信息，即

Bob不可能知道关于 Alice属性集的任何信息。 

证明  对发起者 Alice 而言，在整个匹配方案

中，响应者 Bob能够知道的所有关于 Alice的信息

只有参数θ 和 { } 1

0

w

i

i

D d

−

=
= ，其中 D是

A

BF ′混淆所得。

因为
, [ ] 1

, [ ] 0

i i A

i

i i A

c r BF i

d

c r BF i

θ η
η

′

′

+ + =


=
 + =


，对于 Bob和窃听者

而言，随机数
i

c 和
i

rη 未知，难以区分
i

d 是由

i i

c rθ η+ + 表示，还是由
i i

c rη+ 表示，所以无法推

测 [ ]

A

BF i′ 是否等于 1。此外，每一对随机数 1

0

( , )

w

i i i

c rη −
=

只使用一次且相互独立，这使
i

d 和
i

d

′也相互独立，

所以即使恶意攻击者 Bob 与 Alice 匹配多次，Bob

也难以从
i

d 和
i

d

′中推测出敏感信息。综上可知，响

应者 Bob 和窃听者无法从θ 和 { } 1

0

w

i

i

D d

−

=
= 推测出

Alice的任何一个属性或偏好值，所以 Alice的个人

隐私是安全的。证毕。 

5.2.2  响应者的隐私安全 

定理 3  如果算法 2 中的混淆方法[6]是安全

的，本隐私信息匹配方案能保护 Bob的隐私信息，
即 Alice除了相似度 p以外，无法知道关于 Bob属

性集的任何信息。 

证明  对响应者 Bob而言，发起者 Alice只能
够知道 Bob 的

B

t ′、
B

m 和 E，其中
B

t ′为布隆过滤器

B

BF ′中 1 的个数，
B

m 为 B

′的模， 1

0

w

i

i

E e

−

=
=
∑

，

, [ ] 1

, [ ] 0

i B

i

i B

d BF i

e

d BF i

θ ′

′

=


=
 =


。显然，由于θ 是公开的，只需

知道
i

e ，就能推测出 Bob的 [ ]
B

BF i′ 是否为 1。然而，

由算法 3可知除了 Bob以外，其他人都不知道
i

e 的

值，只知道算法 3输出的 E。E中含有多个 ( )

i i

c rη+
和 ( )

i i

c rη θ+ ，很好地隐藏了
B

BF ′的相关信息，故发

起者 Alice和窃听者无法从 E推测出 Bob的
B

BF ′，

更不用说推断出任何一个属性或偏好值，所以 Bob

的个人隐私是安全的。证毕。 

5.2.3  抵御蛮力攻击 

由于布隆过滤器元素查询能以极低的错误率
判断布隆过滤器

A

BF 是否编码某一属性向量 ( ),x a ，

所以布隆过滤器不具有保密性，无法抵御蛮力攻

击。文献[2]的高级方案采用布隆过滤器实现隐私信

息匹配，为了隐藏 Alice的属性集 A，Alice在公开

散列函数集合 ( )
k k

H H k= 中随机选择 l k＜ 个散列

函数，剩下的(k−1)个散列函数从
k

H 中秘密选取，

这能一定程度地隐藏 Alice 的属性集合 A，但是该

方案无法抵御蛮力攻击，论证过程如下。 

设响应方 Bob 或窃听者对 Alice 发起蛮力
攻击。由于

k

H 是公开的，攻击者取遍有可能的

属性向量 ( , )x a ，对 Alice 的布隆过滤器
A

BF 执

行基于
k

H 的元素查询，可获得属性向量集合

( ) ( ) [ ]{ }, , , 1, 1, ,

j

k A i

A x a h H BF h x a j d d l

 = ∀ ∈ = ∈
 

〓 〓 〓 〓 〓 ≥ ，

又因为对于任意( , )x a A∈ ，h H∈ ，有 [ ( , )] 1

A

BF h x a = ，

所以 A A⊂ 〓。 

攻击者谎称初始属性向量集合为 B A= 〓，作为

参与方和 Alice 匹配，由于该方案的相似度为匹配

双 方 属 性 集 合 中 共 同 属 性 向 量 的 个 数 即

p A B= ∩ ，又因 A A⊂ 〓，所示攻击者将获得最大

相似度为 p A=〓 ，成为最优匹配用户。 

此外，攻击者任取 ( ),x a A∈ 〓〓 〓 ，设定初始属性集

为 ( ){ },B x a= 〓 〓 ，向 Alice 发起匹配，计算相似度函

数 p A B= ∩ ，若 1p =〓 ，可断定 ( ),x a A∈〓 〓 ，否则认

为 ( ),x a A∉〓 〓 。攻击者按以上策略至多匹配 | |A

〓 次即

能知道 Alice的属性集合 A。 

综上可知，该方案无法抵御蛮力攻击。然而，

本文提出的隐私信息匹配方案对双方的布隆过滤

器经过算法 2和算法 3的处理，加入了大量随机数，

使匹配双方无法知悉对方的布隆过滤器，无处执行

元素查询获得 A

〓，无法进行蛮力攻击。 
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5.2.4  抵御无限制输入攻击 

无限制输入攻击[25]指参与匹配的某一方是恶

意攻击者，通过设定尽可能多的属性和尽可能大的

偏好程度发起攻击，以期获得较高的相似度，成为

最优匹配者。 

为了与 Bob 的相似度尽可能的大，Alice 多次

谎称属性集合 ( ){ }
1

,

A

n

i i

i

x a

=
中

A

n 非常大并且每一个的

偏好
i

a l= 。不妨设在此情境下 Bob 的属性集合是

固定的，那么存在
0

n N∈ ，当
0A

n n≥ 时，有

( )
1

min ,

B

n

j B

x y X Y j

a b b m

µ ϑ
µ ϑ= ∈ ∩ =

= =
∑ ∑

，Alice 和 Bob 的

相似度为
2

B

A B

m

p

m m

=
+

，而
2

2

d

d ( )

B

A A B

m

p

m m m

−=
+

0＜ ，所

以当 Alice 输入的属性越多时，相似度将会减小，

即本方案能抵御来自 Alice 的无限制输入攻击。同

理，本方案亦能抵御来自 Bob的无限制输入攻击。 

6  实验仿真 

假设在 PMSN中，每位手机用户的属性向量集

合包含 n个属性向量，每个属性的偏好取值区间为
[1, ]l ，至多离散 m ( )m nl= 个属性向量。散列函数

个数为 k，布隆过滤器的长度为 1.5w km= bit以保证

较低的错误率。为了保证方案的安全性，将算法 2

和算法 3中的随机数取为 256 bit。在参与比较的方

案里，计算开销主要涉及 SHA-1、1 024 bit模幂、256 

bit乘法、256 bit加减法，依次表示为 h、exp、mul

和 add/sub。通信开销指用户接收和发送的数据，

以 bit为单位。如表 1所示，本文方案的在线计算

开销远小于 Cristofaro

[13]和 Zhang

[2]的方案，离线

计算开销稍大于 Zhang

[2]的方案，通信开销高于

Zhang

[2]方案。 

SHA-1、exp、mul 和 add/sub 运算在小米智能

手机 1.7 GHz, Cortex-A8 processor, 1 GB RAM, An-

droid4.1.2上执行的平均时间、最大时间、最小时间、

中位数以及标准差如表 2所示。图 2比较了本文、

Cristofaro

[13]和 Zhang

[2]各个方案的离线计算开销、

在线计算开销、通信量和执行时间。本文方案在离

线计算开销和通信量上稍逊于 Zhang

[2]的方案，但

是本文方案的在线计算开销和执行时间均为最小。

图 3比较了 [ ]100,1000m∈ 和
w

km

=1.2、1.5和 3时，

本文方案相似度的相对误差
ˆ

p p

r

p

−= =
ˆ

s s

s

′ ′−
′
。总

地来说，相似度的相对误差较小，精确度较高。 

如图 2(a)所示，各个方案的离线计算开销关于

m单调递增。显然，Cristofaro

[13]的方案因为涉及模

幂运算，离线计算开销最大。Zhang[2]的方案比本文

方案的离线计算开销略小一些，然而，离线计算开

销可以被预先离线计算，不占用执行时间。 

图 2(b)比较了在 m取 100到 1 000时各个方案

的在线计算开销。在线计算开销直接影响执行时间

的长短，所以期望尽可能地降低在线计算开销。本

文方案在线只需计算w个256 bit乘法和w个256 bit

加减法，比其他方案的在线计算开销都更小，其中

Cristofaro

[13]的方案涉及大量模幂和 SHA-1 运算，

表 1 计算开销 

方案 参与方 离线计算开销 在线计算开销 通信量/bit 

Cristofaro方案 发起方 (2m+2m

2

)exp,(2m)h (m+m

2

)exp,(m)h 3m·1 024 

 响应方 (m+m

2

)exp,(2m)h (2m)exp 4m·1 024 

Zhang方案 发起方 — (km)h — 

 响应方 (km)h — w 

本文方案 发起方 (km)h,(2w)mul,(4w)add/sub — 256w 

 响应方 (km)h (2w)mul,(4w)add/sub 320 

表 2 运算执行时间(单位：µs) 

运算 平均值 最大值 最小值 中位数 标准差 

h 6.75 14 6 7 13.81 

exp(×10

3

) 11.21 15.57 10.59 10.82 0.76 

mul 1.599 1.760 1.493 1.644 0.081 

add/sub 0.205 5 0.345 2 0.180 6 0.193 8 0.022 
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在线计算开销最大。 

图 2(c)比较各方案的通信开销，Cristofaro

[13]的

方案通信量最大。本文方案由于需花费较多通信量

传递属性偏好信息，其通信开销大于 Zhang

[2]的方

案。然而，本实验采用蓝牙、Wi-Fi 等传输方式，

传输速率为 900 bit/s，通信时间较短。 

如图 2(d)所示，本文方案的执行时间最短，m

取 100到 1 000时的执行时间不超过 0.035 s。例如

m=500时本文方案执行一次匹配仅需0.017 s，然而，

Cristofaro

[13]和 Zhang

[2]的方案完成一次匹配分别需

要 0.050 s和 3

4.144 10× s。 

如图 3所示，令 k=10， 0.5s m

′ = ，当布隆过

滤器的长度 w固定时，相似度函数的相对误差关

于 m单增。因为当 w不变时，编码的元素个数 m

增大，出现 [ ] [ ] 1

A B

BF i BF i′ ′= = 的概率增大，导致 t∧

偏大，故误差增大。当
w

km

增大时，相似度函数

的相对误差减小。这是因为对于相同的 m，w 增
大，出现 [ ] [ ] 1

A B

BF i BF i′ ′= = 的概率减小，使 t∧偏小，

误差减小。 

 

图 3  [ ]100,1000 ,

w

m

km

∈ = 1.2、1.5和 3时，相似度的相对误差 

7  结束语 

本文针对 PMSN 智能终端用户的隐私信息

匹配问题提出了一种基于布隆过滤器的轻量级

隐私信息匹配方案。本方案不依赖于可信第三

方，首先基于 Dice 相似性系数建立了一种新的

二维向量相似度函数，然后把私有数据集合中的

  

图 2  k=10， [100,1000]m∈ ，
w

km

=1.5时，各方案的性能比较 
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所有元素编码在相应的布隆过滤器中，最后将布

隆过滤器视为二元向量，采用混淆的方法计算二

元向量内积，得到基于布隆过滤器的相似度估计

值，从而实现用户之间的隐私信息匹配。基于布

隆过滤器的相似度估计大幅降低了计算开销。正

确性及安全性分析表明了方案的正确性和安全

性。实验结果进一步验证了所提出方案的有效性

和高效性。 
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