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内容中心网络缓存隐私保护策略 
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摘  要：缓存隐私泄露是内容中心网络中的重要安全威胁之一，攻击者通过探测缓存可以获取合法用户的隐私信

息。针对该安全问题，在隐私与非隐私内容区分的基础上，提出一种基于最近访问信息与回退机制的缓存隐私保

护策略（CPPS-RVI&ECP），并与现有典型防御策略-随机 k延迟（RFKD）对比，围绕隐私泄露率与网络命中率开

展理论性能分析。该策略通过设置隐私标识，实现最近访问者的识别；通过随机缓存位置存入以及移出回退机制，

降低了隐私泄露概率，且提升了网络性能。设定实验条件进行数值分析，结果表明，虽然 RFKD有理想的隐私保

护能力，但是它是以完全牺牲缓存的内容分发能力为代价的，而 CPPS-RVI&ECP 则通过合理设置回退概率，可

以在保持较低隐私泄露率的同时，获得较高的网络命中率。 
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Abstract: Cache privacy leak was one of the important security threats of CCN, the adversary could obtain the legitimate 

user’s privacy information through probing cache visiting time. Aiming at this security problem, the privacy and 

non-privacy contents were dealt separately, then a cache privacy protection strategy based on recent visiting information 

and evicted copy up (CPPS-RVI&ECP) was proposed. In order to compare with the current typical defense strat-

egy-random first k delay (RFKD), the theoretical analysis of privacy leak probability and network hit probability are fur-

ther given. The CPPS-RVI&ECP identifies the recent visitor by setting privacy mark in interest packet, decreases the pri-

vacy leak probability by selecting replacing position randomly, and promotes the network performance by the mechanism 

of shifting evicted copy upstream. The numeric analysis results under the prescribed experimental conditions show that, 

whereas the ideal privacy protection ability of RFKD is obtained at the expense of sacrifice of cache contents delivery 

capability, the proposed CPPS-RVI&ECP can obtain low privacy leak probability and in the meantime maintain high net-

work hit probability by setting reasonable upstream shifting probability. 

Key words: content centric networking; cache privacy probe; privacy protection strategy; privacy leak probability; net-

work hit probability 

 

1  引言 

随着Internet的快速发展，网络应用的主体正逐

渐向内容服务转移，以主机为中心的传统IP网络结

构已难以满足当前Internet的发展要求。自2006年

起，国外学术界开展了多项关于未来网络体系结构
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的研究项目，包括UC Berkeley RAD实验室提出的

面向数据的网络架构（DONA, data-oriented network 

architecture）[1]、欧盟FP7的4WARD[2]以及发布/订

阅式互联网路由范例（PSIRP, publish-subscribe 

internet routing paradigm）[3]、Palo Alto Research 

Center提出的内容中心网络（CCN, content-centric 

networking）[4]等，这些研究项目都采用了以内容为

中心的网络架构思想，其中CCN的网络设计更具代

表性，成为当前下一代互联网架构的研究热点。 

缓存机制是 CCN的核心特征，每个 CCN节点

都包含内容存储器（CS, content store），用于缓存数

据分组，用户通过内容名寻址机制，就近获取所需

数据分组。这一设计，可避免用户与内容源服务器

之间链路性能不佳的问题，加快网络中其他用户访

问缓存内容的响应时间，减轻网络的拥塞状况，提

高网络资源的利用率。但是缓存机制作为一个公

共、开放的数据交换平台，在提升网络性能的同时，

也带来了隐私泄露的可能，现阶段 CCN 中由于缓存

带来的隐私问题包括：缓存隐私泄露与内容隐私泄

露[5, 6]。1）缓存隐私泄露，攻击者通过探测缓存中

存储的内容，从而获知邻近用户对敏感内容的通信

痕迹和访问行为信息，以达到邻居用户行为检测、

隐私信息窥探等目的；2）内容隐私泄露，虽然 CCN

中已采用数字签名认证，对发布内容本身进行加密

保护，但内容名未加密，并且与内容语义相关，攻

击者可通过内容命名推断从缓存中获取敏感内容，

并采用深度分组检测（DPI, deep packet inspection）

对内容进行破解，实现隐私信息窃取。不同于 IP

网络，DPI 攻击仅能在网关或者网络重要节点处实

施，CCN中内容分散于网络各个节点缓存，且较长

时间存储，因此 DPI攻击更易于实现。 

上述由于缓存所带来的隐私泄露问题严重威

胁了 CCN 安全，本文在对现有缓存隐私保护策略

分析的基础上，综合考虑了 CCN 的有效性和可靠

性，提出一种基于最近访问信息与回退机制的缓存

隐私保护策略（CPPS-RVI&ECP, cache privacy 

protection strategy based on recent visiting informa-

tion and evicted copy up），通过合理设置回退概率，

该策略可以在维持较低隐私泄露率的同时，获得较

高的网络命中率。围绕 CPPS-RVI&ECP 的隐私泄

露率与网络命中率，本文进一步开展了理论分析，

并通过数值计算进行了策略性能评估。与前人工作

相比，本文的主要贡献在于：1）所提出的 CPPS- 

RVI&ECP策略兼顾了缓存隐私保护能力与CCN的

缓存能力，避免了现有策略只考虑缓存隐私保护，

而完全牺牲了 CCN 内容共享特征的问题；2）对

CPPS-RVI&ECP及现有典型防御策略—随机 k延迟

策略的隐私泄露率进行理论研究，提出隐私泄露率

近似公式，并加以评估。这一理论工作是现有 CCN

缓存隐私保护文献报道中所缺乏的。 

2  缓存隐私探测 

2.1  问题描述 

内容获取时间测量，是 CCN 缓存隐私探测的

主要手段[7, 8]。如图 1所示场景，假设攻击者 A1与

合法用户 U1 为邻居用户，共存于一个接入路由器

R
1

范围之内，A1 通过测量对特定内容获取的往返

时延（RTT, round trip time），即可推断 U1是否最

近请求过特定内容。攻击者首先测量从源服务器
（source server）获取内容的往返时延

S

RTT （通过

请求网络中未存的低流行度内容），再测量从最近
路由（图 1 中 R

1

）获取内容的往返时延
C

RTT （通

过 2次请求同一内容，第二次请求时，该内容已经

存储于 R
1

上，测量第二次往返时延）。在完成以上

准备工作后，攻击者根据目标探测内容进行请求，
设测量获的往返时延为

A

RTT 。 

 
图 1  CCN缓存隐私攻击示意 

1) 
A C

RTT RTT ε− ＜ （ 0ε → ），显然目标内容

已经存在于最近路由 R
1

上，攻击者可以推断其邻居

用户（如 U1）最近请求过该目标内容（此处，最

近指 R
1

缓存更新时间之内）。 
2) 

A C

RTT RTT＞ 且
A S

RTT RTT＜ ，该目标内容

不存在于最近路由 R
1

上，但存在于网络中（如 R
2

上），攻击者可以推断其邻居用户在一个较长时间

内有请求该目标内容的行为，但是最近未请求过。 
3) 

A S

RTT RTT ε− ＜ ，目标内容从源服务器请

求获得，攻击者推断其邻居用户在较长时间内未请

求过该内容。 
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上述攻击行为可以有效探测一跳范围内邻居

用户对目标内容的请求信息和通信行为，即使攻击

者具有多个邻居用户，如果借助部分先验知识，攻

击者也可以较准确地推断出用户身份。 
2.2  现有解决策略与相关研究工作 

CCN 改善了现有 IP 网络面向主机模型所带来

的一系列问题，但其缓存机制在提升网络性能的同

时，也带来了新的安全隐患。文献[7]较早详细阐述

了 CCN 中存在的 3 类安全问题：缓存污染攻击、

PIT泛洪攻击与缓存/内容隐私探测，分析了安全问

题产生的原因，并给出防御缓存隐私泄露的基本对

策。针对时间测量攻击，文献[7]指出，若为请求的

内容增加一个响应时延，且该时延至少等于传输路

径上具有 k个接入分支路由器与终端用户之间的往

返时延，则攻击者将无法推断该内容历史请求者的

身份，这一方法虽然有效地以 k-anonymity 方式保

护了缓存隐私，但额外增加的时延抵消了 CCN 缓

存机制所带来的性能改善，严重降低了网络性能。

文献[8]对缓存隐私进行了理论建模与分析，提出了

random-cache的方法，通过对于内容请求随机产生

k 个不命中响应，实现缓存隐私保护。文献[9]围绕

CCN的隐私问题开展讨论，并与现有 Internet加以

对比，研究内容包括缓存隐私、内容隐私、命名隐

私，就缓存隐私保护而言，除了涉及文献[6, 7]所提

对策，进一步指出协同缓存与概率缓存，也是可行

的隐私保护策略，但该文未提出具体的解决方案。

文献[10,11]在文献[8]的基础上，提出 3种改进策略：

“用户—内容”状态识别、“接口（face）—内容”

状态识别、“接口—内容—用户”状态识别。结合

CCNx 的仿真分析，该研究工作指出如果路由器维

护每一内容的请求状态，会导致负荷过重，改进思

路包括：1）仅维护路由器接口的请求状态，对于

某一接口上到达的初次访问请求，设置额外的往返

时延；2）将用户状态维护从路由器移动到接入点

上，由接入点确定是否需要对请求产生额外时延。

该工作虽然有效降低了路由负荷，但是隐私泄露风

险提升。文献[12]也分析 CCN的隐私风险，指出内

容的隐私敏感性与内容流行度密切相关，内容的流

行度越低，其隐私敏感性越高，因此可以有选择性

地进行内容隐私保护，这一观点有助于更好折中网

络性能和安全关系。文献[13]另辟蹊径，设计了一

种内容名和内容本身的隐藏方法，将目标内容和内

容名字进行混合，这一方法使攻击者探测难度增

加，从而降低了隐私被攻击的风险；文献[14]侧重

讨论了缓存探测方法和缓存特征时间测量，对隐私

保护策略涉及不多，建议通过内容标记区分敏感内

容，避免缓存该类内容来实现隐私保护，但具体策

略没有给出。 

以上为近年 CCN 缓存隐私问题的主要研究报

道，类似于通信系统的有效性与可靠性之间的矛

盾，CCN的缓存隐私保护与内容分发能力也彼此矛

盾，通过人为生成额外时延或者多次不命中，的确

可以较理想地掩盖缓存中内容的存储痕迹，但缓存

机制带来的网络性能改善优势也丧失殆尽。如何设

计缓存隐私保护策略，在有效保护缓存隐私的同

时，兼顾 CCN的内容分发能力，是 CCN研究者需

要仔细考虑的问题。 

总结现有 CCN 缓存隐私保护的主要策略，有

如下几种方法。 

1) 内容指定时延（CSD, content-specific de-

lay）。对于每一个隐私敏感内容C，路由器记录该
内容的源服务器获取时间

C

γ ，当有请求到达路由
器，即使该内容存储于缓存内，路由器也延迟

C

γ 时
间，再返回内容给请求者。该方法可以提供完美缓

存隐私保护，但是 CCN的缓存优势相应完全丧失。 

2) 固定 k延迟（FFKD, fixed first k delay）。为
了避免隐私内容每次请求时都出现

C

γ 时延，FFKD

策略仅对隐私内容在缓存中的前
C

k 次请求设置
C

γ
额外时延（

C

k 为固定值），该策略是 CSD的改进，

但是依然存在隐私泄露风险。如果攻击者获知
C

k

值，则可以根据攻击延迟次数推断出该内容已请求

次数，从而得到缓存隐私信息。 

3) 随机 k延迟（RFKD, random first k delay），

即文献[7]中提出的 random-cache方法。该策略对隐
私内容设置前

C

k 次随机请求时延， [0, )

C

k N∈ ，且

k 值可以根据内容流行度动态调整，但该方法还是

会带来较大时延，严重制约网络性能。 

4) “用户—内容”状态识别（UCSR, user-content 

state recognition）。方法 4）～方法 6）均为文献[10，

11]所提出，文献中并未给予这 3种策略合适名称，

根据其工作原理，分别称之为 UCSR 策略、FCSR

策略以及 FCUSR策略。其中 UCSR策略要求边缘

路由器记录访问用户名以及该用户所请求的内容

名称，利用＜用户名、请求内容名＞历史数据，路由

器可以识别用户是否首次请求该内容，对于首次请
求的用户设置

C

γ 额外时延。该策略可以识别请求者

2015323-3 



·142· 通  信  学  报 第 36卷 

 

身份，因而可提供理想的隐私保护，但是实现难度高，

边缘路由器难以维护所有访问者的历史请求信息。 

5) “接口—内容”状态识别（FCSR, face-content 

state recognition）。为了降低边缘路由器的负载，

FCSR策略不要求路由器识别每一访问者，仅记录＜

访问接口、请求内容名＞信息，当某一接口首次出
现对新内容的请求，则为本次请求设置

C

γ 额外时
延；而如果该接口有过请求目标内容的历史记录，

将直接返回内容给请求者。FCSR 策略不会给路由

器带来较大的压力，但是隐私保护能力差，当攻击

者与合法用户存在于同一路由接口下，路由器无法

区分出攻击者。 

6) “接口—内容—用户”状态识别（FCUSR, 

face-content-user state recognition）。综合上述 2种策

略的优缺点，文献[10, 11]提出可以在边缘路由器下

再设置一层接入点，由接入点记录、维护＜用户、

请求内容名＞信息，边缘路由器记录、维护＜访问接

口、请求内容名＞信息。对于接入点，判断请求用

户是否首次请求目标内容，并将判断结果告知边缘

路由器。边缘路由器对于接口首次出现新内容请求

时，直接设置额外时延；对于有接口历史记录的请

求，再去根据接入点判断结果，识别请求用户的身

份。这一设置有效分解了边缘路由器的负载，但策

略复杂度高，仍存在一定隐私泄露风险（攻击者与

合法用户分属不同接入点以及不同接口）。 

如何有效隐藏缓存隐私，究其原理，不难发现，

隐藏缓存访问历史信息，关键在于攻击者初次请求

时，路由器给予特殊处理，使其无法分辨缓存中是

否存有该内容，因此如何判断用户对于特定内容的

首次访问，变得至关重要；同时，为了避免路由器

负载过重，区分隐私内容和非隐私内容也是一个关

键点，路由器应仅对隐私内容施加保护策略。基于

以上考虑，下面将分别讨论隐私内容标识以及基于

用户访问信息与回退机制的隐私保护策略，并加以

性能分析。 

3  隐私保护策略设计 

区分非隐私内容和隐私内容，是有效开展缓存

隐私保护的第一步，本文中主要根据内容流行度加

以区分。对于被大量用户所关注的高流行度内容，

一方面所能泄露的隐私信息少，对攻击者而言，没

有探测价值，另一方面此类内容访问用户数量大，

攻击者难以推断具体请求用户身份，攻击难度大，

因此内容请求流行度是区分隐私内容的参考基准[15]。 

为了更好界定隐私内容以及便于后续分析，现

设定：1）CCN网络源服务器可提供M 个不同的内

容，根据内容对应的流行度均匀划分成 K个不同类

别，即每一类包含
M

m

K

= 个内容文件，每个内容的

大小相同；2）采用 Zipf分布描述网络边缘节点（第

一层）到达请求的流行度，设
k

q 表示第 k类内容的

请求概率，即
k

c

q

k

α= ， 0c ＞ ，这里α （ 0α ≥ ）

代表了流行度分布的集中程度，α 越大，内容请求
越集中于 k较小的内容。 

定义 1  隐私泄露信息量。定义为缓存中某一

类内容潜在泄露信息量的大小，参考信息论中信息

量的定义，对于第 k类内容而言，其潜在泄露信息
量

k

I 取决于该类内容的请求概率 

 
1

lb

k

k

I

q

=  (1) 

定义 2  隐私内容。设
av

I 为平均隐私泄露度，如

式（2），对于第 k类内容，当其隐私泄露信息量
k

I 大

于
av

I ，将其视为隐私内容；反之，则视为非隐私内容。 

 
av

1

Privacy

av

non-Privacy

1

lb

K

k

k

k

k

I q

q

I I

=

 =












∑

≷

 (2) 

基于上述隐私内容界定，路由器可以根据历史访

问记录，统计最近时期内每类内容的请求概率，进而

确定隐私类别，并针对隐私内容，实施保护策略。 

CCN缓存隐私的保护策略可以从 4个方面独

立开展设计：1）识别并记录请求的来源，以便区

分合法用户与攻击者身份；2）增加时间不确定性，

从缓存时间角度设计缓存策略，使攻击者无法确

认攻击对象在最近一段时间内是否被请求过；3）

增加空间不确定性，设计网络缓存策略从多个路

由器中选择进行内容存储，攻击者虽然能确认攻

击目标是否最近曾被访问，但无法确认历史请求

的来源（来自于哪个接入路由器）；4）增加接入

用户群体的不确定性，利用 k-anonymity特性，使

攻击者虽从时间、空间角度可以确认攻击目标的

历史请求信息，但无法确认该请求来自于接入路

由下的哪一个用户。分析以上 4 种设计思路，不

难看出每一种方法均具备隐藏缓存隐私的能力，

但具体设计中需要平衡可行性与有效性，若开销
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太大或者严重降低网络性能，即使可获得完美隐

私保护，也无实施价值。鉴于此，本文综合前 3

种设计思路，提出一种基于最近访问信息与回退

机制的缓存隐私保护策略，该策略通过在兴趣分

组头部设置隐私标识，标注最近访问用户，从而

识别当前请求用户是否属于首次请求；通过随机

回退机制增加内容在网络中的缓存时间，一方面

在时间上增加模糊度，提升攻击者探测缓存隐私

的难度，另一方面提高内容的网络命中率，改善

网络访问性能。策略具体步骤如下。 

1) 路由器针对隐私内容设置隐私标识，用于存

储该类隐私内容的最近访问时间；用户在发送请求

兴趣分组时，在兴趣分组的 nonce字段内置入上次

访问时间（获取时间）；当兴趣分组到达路由器时，

路由器提取其中的 nonce字段，将 nonce中的时间

与该内容隐私标识内的最近访问时间对比，如果基

本接近，则判断兴趣分组发送者为上一次内容请求

者，直接返回数据分组，且将隐私标识更新为当前

访问时间；如果时间偏差较大，则判断兴趣分组发

送者为新的请求者，路由器将隐私标识更新为当前
访问时间，同时延迟

C

γ 时间（源服务器的获取时间）
再发送数据分组给请求者。图 2给出了最近访问用

户识别及处理流程。 

2) 当请求未被命中，且请求对象为隐私内容，

路由器在获取该隐私内容后，不采用常规的 LRU

（least recently used）策略将该内容置换到缓存队列

首部，而是随机将该内容存入缓存中任意位置，同

时存入位置至缓存队列尾部的所有内容顺序向后

移动一位；若请求被命中，则不改变所请求隐私内

容的存储位置。这一随机存入操作，是确保攻击者

无法估计所请求内容在缓存中的停留时间。需要注

意的是，非隐私内容依然采用 LRU置换策略。 

3) 当内容（包括隐私与非隐私）被移出当前路
由器缓存队列时，以概率 p回退上一层节点存储，

存入上一层节点缓存的队列首部；以概率1 p− 直接

丢弃，如图 3所示。 

 
图 2  最近访问用户识别及处理流程 
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图 3  隐私内容置换及回退机制 

以上 CPPS-RVI&ECP 策略设计，同时兼顾了

内容隐私保护性与分发有效性。 

通过设置隐私标识，比较路由器与兴趣分组内

的内容最近访问时间，判断当前请求者是否为上一

次内容请求者，从而实现请求者身份的识别。对于
新的请求者，延迟

C

γ 时间，使其不能推断请求目标
是否存在于缓存内。相比较 UCSR/ FCUSR策略，

本文识别方法无需记录所有用户状态，路由器的开

销可控。 

仅识别请求者身份，还不足以保护内容隐私，

如攻击者估计出攻击目标在缓存中的停留时间，进

而在该时间区间内多次请求攻击目标，如果发现出
现延迟

C

γ 时间现象，必然是该次请求之前，有其
他用户也请求了此内容，从而推断出邻居用户的

访问行为。这一隐私泄露的核心原因，是攻击者

可估计攻击目标在缓存内的停留时间，鉴于此，

本文进一步设计了随机位置存入策略，降低上述隐

私泄露可能。 

相比较 LRU策略，采用随机位置存入策略后，

隐私内容命中率必然下降，为了改善访问有效性，

本文提出内容移出回退机制，增加内容在网络内的

停留时间，提高隐私内容在网络中的命中率。之所

以采用概率回退，同样是为了避免攻击者估计出所

请求内容在缓存内的停留时间。 

4  理论性能分析 

本节从隐私保护度与缓存利用率角度对

CPPS-RVI&ECP及 RFKD策略进行理论分析，隐私

保护度评价指标选择隐私泄露概率，缓存利用率指

标选择网络命中概率。之所以采用 RFKD策略进行

对比，是因为本文提出的 CPPS 设计目标侧重于在

请求者身份区分基础上，增加网络不确定性，而

RFKD 是 该 类 策 略 的 传 统 代 表 ； 至 于

UCSR/FCSR/FCUSR，仅仅侧重于请求来源识别，

与本文设计目标有所偏离。 

在第 3 节设定基础上，进一步假设：1）网络

为 L 层路由器级联拓扑；2）合法用户与攻击者产
生的请求兴趣分组均服从泊松分布到达， i

N

λ 为合法
用户第 i层节点的请求到达率，显然合法用户第一
层节点第 k类内容的请求到达率为 1

N k

qλ ， ( )

i

A

kλ 为

攻击者第 i层节点第 k类内容的请求到达率（攻击

行为通常针对某个特定类，对于未被攻击的内容类
别 ( )=0

i

A

kλ ）；3）合法用户 2 次连续对第 k类内容

请求的时间间隔为 k

N

τ ，攻击者 2次连续对第 k类内

容请求的时间间隔为 k

A

τ ；4）第 i层路由器的特征时

间为
i

τ ，即某内容从第 i层节点缓存队列头部移动

到尾部的平均时间（也可看作平均停留时间）；5）

节点缓存大小相等，均为 C 个内容文件；6） 

CPPS-RVI&ECP 策略下第 k类内容的隐私泄露概
率为 CPPS

Leak

( )P k ，RFKD策略下第 k类内容的隐私泄露

概率为 RFKD

Leak

( )P k ；7）CPPS-RVI&ECP策略下第 k类

内容的网络命中率为 CPPS

Hit

( )P k ，RFKD策略下第 k类

内容的网络命中率为 RFKD

Hit

( )P k 。表 1 列出了本文理

论分析中涉及的主要符号定义。 

4.1  隐私泄露概率 

由 CPPS-RVI&ECP 策略可知，若攻击者对某

隐私内容的 2 次连续请求之间，有合法用户也请

求过该内容，则存在隐私泄露风险，攻击者通过

发现隐私标识发生变化，从而获知有其他用户请

求该类内容。考虑到隐私内容可能存在于网络不

同层次的路由上，隐私泄露概率不同，可分为以

下 2种情况。 

1) 对于第一层路由器，设隐私内容随机存入位
置为 (1 )j j C≤ ≤ ，则该内容在第一层缓存内的平

均停留时间为 1

1

E[( ) ]

P

C j

C

ττ −= ，这里E[ ]· 表示数学
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期望，设 j服从均匀分布。若该隐私内容是由攻击

者所请求获得，且攻击者 2次对该文件的请求间隔
小于 1

P

τ ，则第一层第 k类隐私泄露概率 ( )CPPS

Leak-1

P k 为

攻击者第二次请求到来之前，存在至少一次合法用

户对该文件的请求的概率，如式（3）注1[16～20]所示 

( ) { }
( ) ( )

( )
( )

1

1 1

1 1

CPPS 1

Leak-1

1

1 1

|

1 e 1 e

N k

A P

A P

k k k

N A A P

q

k

m

k

A

A N k

P k P

m k

m k q

λ
λ τ

λ τ

τ τ τ τ

λ
λ λ

 

 − +
 −
 

=

 
 = − − −

+   

≤ ≤

  (3) 

2）如图 4 所示，若隐私内容被移出第
( )1 2i i L− ≤ ≤ 层缓存，以概率 p移入第 i层路由

器，且该隐私内容将以概率 1i

p

− 在网络中停留
1

2P i

τ τ τ+ + +… 时间，则第 i层第 k类隐私泄露概率
CPPS

Leak-

( )

i

P k 为攻击者 2 次对该文件的请求间隔小于该

停留时间，且攻击者 2次请求之间至少存在一次合

法用户对该文件的请求的概率，如式（4）所示 

( )
( )1 1

1 1

2

CPPS 1 1 1

Leak-

2

1

1

1 1

( ) |

( )

= e e

( )

i

A P s

sA P

i

i k k k

i N A P A P s

s

k

k

i

A

A N k

P k p P

m k

p

m k q

λ τ τ
λ τ

τ τ τ τ τ τ

λ
λ λ

=

−

=

 

 − +
 −−
 

 = +
 

 



∑

 − − ·
 +




∑

≤ ≤ ≤

 
( ) ( )

1

1

1 1

1 1

2

+

+

e e

i

N k

N k

A P s

A P

s

q

q

k

k

m

m

λλ λ τ τλ τ
=

 

 

 

 

 − +
 −

 

   

 

   

 ∑  − 
  

 (4) 

综上 2种情况，CPPS-RVI&ECP策略的第 k类
内容隐私泄露概率 CPPS

Leak

( )P k 应为 

                                 
注1

 式（3）本质为内容请求服从泊松分布到达时，请求间隔的条件分

布函数。在 CCN 建模分析中，计算特征时间并基于负指数分布计

算请求的出现概率，较为常见。该建模方法在 LRU 策略研究中就

已提出，见文献[16]；在 ICN/CCN研究中，由意大利学者G.Carofiglio

较早采用，之后研究者多引用文献[17, 18]研究工作，借助该分析手

段，围绕 CCN不同研究方面开展理论分析，如文献[19, 20]等。本

文后续理论分析也均基于该建模分析方法。 

 CPPS CPPS CPPS

Leak Leak-1 Leak-

2

( )= ( ) ( )

L

i

i

P k P k P k

=

+
∑

 (5) 

 
图 4  CPPS-RVI&ECP第 i层隐私泄露示意 

对于 RFKD策略，由策略规则可知，该策略对
隐私内容设置前

C

k 次随机请求时延，则合法用户的

命中率应为
C

k 次连续请求间隔小于第一层路由器

的特征时间
1

τ 的概率，该命中率应等同于缓存中的
该类内容存储概率（出现概率）。对于攻击者的请

求而言，若无合法用户的存在，当 2次请求之间的
间隔 k

A

τ 大于
1

τ ，则出现不命中事件；但合法用户的
存在，导致即使 k

A

τ 大于
1

τ ，攻击者也有一定概率命
中内容，这部分命中概率即为隐私泄露概率。因此
RFKD策略的第 k类内容隐私泄露概率 RFKD

Leak

( )P k 应为 

 { } { }1

RFKD

Leak 1 1

( )=

C

k

k k

A N

P k P Pτ τ τ τ+＞ ≤  (6) 

CPPS-RVI&ECP策略与 RFKD策略下，网络总

的隐私泄露概率为 

 

CPPS CPPS

Leak Leak

Privacy

RFKD RFKD

Leak Leak

Privacy

( )

( )

k

k

k

k

P q P k

P q P k

∈

∈

 =


 =




∑

∑

 (7) 

4.2  网络命中率 

缓存隐私保护策略的引入，在提高缓存安全性的

同时，又制约了缓存所带来的内容共享能力，本节分

析无攻击出现条件下，合法用户的网络命中概率。由

表 1 主要符号定义 

符号 定义 符号 定义 

M  

源服务器提供文件数 

i

N

λ  合法用户第 i层节点的请求到达率 

K  

内容类别数 

k

N

τ  合法用户 2次连续对第 k 类内容请求的时间间隔 

m  每一类包括的文件数 

( )

i

A

kλ  攻击者第 i层节点第 k 类内容的请求到达率 

k

q  

Zipf分布下，第一层第 k 类内容的请求概率 

k

A

τ  攻击者 2次连续对第 k 类内容请求的时间间隔 

α  

Zipf的流行度参数 

i

τ  第 i层路由器的特征时间 

L  

CCN网络层数 

C  节点缓存大小 

p  

CPPS-RVI&ECP中的回退概率 

C

k  

RFKD对隐私内容设置额外时延的次数 
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文献[16～18]的分析可知，合法用户对同一文件 2次连
续请求之间的时间间隔 k

N

τ 若小于该类内容在网络中
的平均停留时间，则不管第一次请求是否命中，第二

次请求一定命中，因此 CPPS-RVI&ECP 策略下，考

虑到非隐私内容采用 LRU 置换策略，新内容到达缓
存将置入缓存队列头部，且移出缓存同样以概率 p移

入上一层路由缓存队列的首部，则非隐私内容第 k类

内容网络命中率应为 

( ) { }
1

CPPS 1

Hit 1

non Privacy

2 1 1

L i i

k i k

N s N s

k

i s s

P k P p Pτ τ τ τ τ
−

−

∈ − = = =

 = +
 

 

∑ ∑ ∑

≤ ≤ ≤

       

1

1 1

1

1

1 1

1

2

1 e e e

i i

N k N k

N k

s s

s s

q q

q

L

m m

i

m

i

p

λ λλ τ ττ

−

= =

− −− −

=

 

∑ ∑

 = − + −
 

 

 

∑

 (8) 

而对于隐私内容，新内容到达时候将随机存入缓

存队列，因此隐私内容第 k类内容网络命中率应为 

( ) { } { }CPPS 1 1 1

Hit 2

Privacy

k k

N P P N P

k

P k P pPτ τ τ τ τ τ
∈

= + + +≤ ≤ ≤   

1

1 1 1

3 2 2

L i i

i k

P s N P s

i s s

p P τ τ τ τ τ
−

−

= = =

 + +
 

 

∑ ∑ ∑

≤ ≤  (9) 

式（9）中， 1

P

τ 在第一层缓存内的平均停留时间。
由上述分析可知，对于 RFKD策略，当且仅当第一
层路由器连续出现

C

k 个请求，满足 2次请求间隔小

于
1

τ ，才会命中（命中事件从第 1

C

k + 个请求开始），

因此该策略下第 k类内容网络命中率应为 

 ( ) { }
1

1

1

1RFKD

Hit 1

= 1 e

C

N k

C

k

q

k k

m

N

P k P

λ
τ

τ τ
+

−+  

= −
 

 

≤  (10) 

4.3  特征时间 

由于在前文隐私泄露概率与网络命中率分析

中，特征时间是分析关键，参考文献[16]中关于特

征时间的定义，结合 CPPS-RVI&ECP 与 RFKD 策
略的规则，可得出特征时间

i

τ 的定义如下。 

定义3  （特征时间-CPPS）。在CPPS-RVI&ECP

策略下，文件从第 i层路由器缓存队列首部移动到
尾部平均所需的时间，记为

i

τ -CPPS，在不致混淆

的情况下可简记为
i

τ ，它满足 

 

( ) ( )

( ) ( )

( ) ( )

non-Privacy

Privacy

1

(1 e )

(1 e ) , 1

(1 e ) ,1

i

N

i

A i

i

N

i

A i

i

N

i

A i

k

k

m

k

k

C j

k E

m C

k

k

K

k

m

k

m

m C i

m C i L

λ
λ τ

λ
λ τ

λ
λ τ

 
− + 
  

∈

  − − +       

∈

 
− + 
  

=



 − +




 − = =






 − = ＜




∑

∑

∑

≤

 (11) 

其中， ( )

i

N

kλ 为合法用户第 i层节点第 k类内容的请

求到达率，
( )

( )

i

i

N

A

k

k

m

λλ + 为有攻击时第 i层第 k类

内容中某一特定文件的到达率。 

证明 

1) 对于第一层隐私内容，攻击请求服从参数为
1

( )

A

kλ 的泊松分布，合法用户请求服从参数为 1

( )

N

kλ
的泊松分布，则第 k类中任一内容请求服从参数为

1

1

( )

( )

N

k A

k

k

m

λλ λ= + 的泊松分布。 

2) 由于当 1i = 时，隐私内容会随机插入缓存中
的第 j个位置，因此第一层区分隐私与非隐私内容。

在时间区间
1

=E

C j

C

τ τ− 
  

内，1 e

k

λ τ−− 为第 k类中任

一内容请求至少出现一次的概率，若相同内容的多

次请求仅记录一次，则 ( )1 e

k

m

λ τ−− 为第 k类的平均

请求出现次数， ( )
Privacy

1 e

k

k

m

λ τ−

∈
−

∑

为隐私类的请求

出现次数，同理， ( )1

non-Privacy

1 e

k

k

m

λ τ−

∈
−

∑

为
1

τ 时间内

非隐私类的请求出现次数。 

3) 若
1

τ 时间内，第一层隐私与非隐私类请求
次数恰好等于缓存大小 C，则某一文件在该区间开

始时刻处于路由队列首部，该时间段结束时将有可

能移动到路由队列尾部。 

4) 对于1 i L＜ ≤ 时，隐私与非隐私内容都是存

入缓存队列首部，因此不加以区分。此时， 

( )1 e

k i

k

m

λ τ−−
∑

为第 i层所有类文件的平均请

求次数，若该值等于 C，则
i

τ 满足某文件从缓存队
列首部移动到尾部所需时间。式(11)得证。 

可见特征时间本质上描述了：第 i层某文件的

2次请求间隔时间，等于 C个不同文件请求的平均
所需时间。此外，需要说明的是，以概率 p移入上

一层路由缓存，不影响存入位置，仅影响第 i层节

点第 k类内容的请求到达率。 

定义 4  （特征时间-RFKD）。在 RFKD 策略下，

文件从第 i层路由器缓存队列首部移动到尾部平均
所需的时间，记为

i

τ -RFKD，在不致混淆的情况下

可简记为
i

τ ，它满足 

 
( ) ( )

1

1 e ,1

i

N

i

A i

k

K

k

m

k

m C i L

λ
λ τ
 

− + 
  

=

 
 − =
  

∑

≤ ≤  (12) 

其物理意义同
i

τ -CPPS。特别地，当 1i = 时，

即得到RFKD策略计算隐私泄露率与网络命中率所
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需的第一层特征时间
1

τ ，此时， ( )1 1

N N k

k qλ λ= 。 

5  数值结果与分析 

本节首先对本文策略和 RFKD 策略的隐私泄

露率与网络命中率进行数值分析与比较，然后对

CCN现有隐私保护策略的特性进行综合比较。数

值分析工具为 Matlab。具体分析过程为：1）由式

（1）、式（2）确定隐私内容类别与非隐私内容类

别；2）基于式（11）、式（12）分别计算出 CPPS

与 RFKD 策略下的每层路由器的特征时间；3）

将特征时间代入式（3）～式（7）分别计算出 CPPS

与 RFKD 策略的隐私泄露率（仅计算隐私类）；4）

将特征时间代入式（8）～式（10）分别计算出 CPPS

与 RFKD 策略的网络命中率；5）更改网络参数

设置，重复步骤 1）～步骤 4），并对结果进行对比

分析。 

参考文献[17, 21]关于 CCN网络应用参数的设

置，设定网络拓扑采用图 1所示 L 层结构， 3L = ；
CCN 可提供总的内容文件数 20 000M = 个，根据

流行度分为 200K = 个类别，每一类包含 100m = 个

内容文件，每个内容文件的平均大小为 10 MB；每
个 CCN节点缓存大小 10GBC = ；用户产生的内容

请求服从参数为 1

1000 content / s

N

λ = 的泊松分布，

流行度模型采用 Zipf分布。结合文献[22]对内容流

行度分布的研究工作，Zipf分布参数选取 0.8α = 以

及 1.2α = ，其中 0.8α = 为 UGC（user generated 

content）业务的典型值、 1.2α = 为 VOD（video on 

demand）业务的典型值。 

由于缓存隐私探测中，攻击者发送探测请求的

时间间隔直接影响隐私探测效果，现定义攻击速率

v为
1

1

( )

N k

A

v q

k

m

λλ = ，即攻击者请求速率与合法用户

请求速率的比值。 
5.1  隐私泄露率分析 

图 5为 CPPS-RVI&ECP与 RFKD分类隐私泄

露率对比，此时 =0.01v 。根据式（2）给出的隐私

内容界定条件， 1.2α = 时第 7 类以后为隐私类，

0.8α = 时第 19 类以后为隐私类。为了说明关键参
数对策略性能的影响，对于 CPPS-RVI&ECP，取 p

等于 0.2、0.4、0.6，对于 RFKD，取
C

k 等于 2、4。

由计算结果可见，CPPS-RVI&ECP的隐私保护能力
弱于 RFKD，且随着 p的增加，内容回退存储概率

增加，内容在网络中的停留时间变长，隐私泄露率

相应提高。而 RFKD的隐私保护能力很强，其隐私
保护能力接近理想，在

C

k 等于 2时，仅前几类隐私

内容略有泄露可能，在
C

k 等于 4时，几乎无隐私泄

露。但同时注意到，CPPS-RVI&ECP在回退概率 p

较小时，隐私保护能力与 RFKD 接近，如 =0.2p 时

隐私泄露率与 RFKD相差不大，可有效实现隐私保

护。此外，图 5也揭示了内容流行度分布对隐私泄

露率的影响，随着α 的提高，第一层到达的内容请

求更集中于前若干类内容，这些类别的内容在网络

中的存储比例增大，受到隐私探测时，更容易出现

隐私泄露；而低流行度内容由于本身合法用户请求

比例较低，内容在缓存中的出现概率不高，隐私泄

露率相应下降。因此， 1.2α = 的分类隐私泄露率普

遍高于 0.8α = 的对应类别隐私泄露率。 

 
(a) 1.2α =  

 
(b) 0.8α =  

图 5  分类隐私泄露率（CPPS与 RFDK） 

图 6 给出了攻击速率对网络总隐私泄露率的影

响，攻击速率反映了攻击者对探测内容所发送 2 次

请求之间的时间间隔，而探测效果直接受制于该时

间间隔的设置。若该时间间隔过小，比如小于路由
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器的特征时间，攻击者的命中率会提高，但是所命

中的内容都是由攻击者之前请求所获取，所以隐私

探测效果较差；若该时间间隔过大，攻击者的探测

请求到达路由器时，合法用户所请求的内容可能已

经移出缓存，因此也不能获得较高的隐私泄露率。

由上分析可知，攻击速率过大和过小，如 =1v 或

=0.01v ，都不能使攻击者获得其想要的隐私探测效

果；而攻击速率恰好取某个速率区间时，攻击效果

最佳。由图 6可见，在本文设定仿真条件下，对于

CPPS-RVI&ECP，若 1.2α = ，攻击速率 =0.05v 左右，
隐私泄露率最大；若 0.8α = ，攻击速率 [0.1 0.2]v∈ ，

范围附近，隐私泄露率最大。 

 
(a) 1.2α =  

 
(b) 0.8α =  

图 6  攻击速率与隐私泄露率 

从总体隐私泄露率看，RFKD通过随机设置前

C

k 次请求的获取时延，基本获得了理想隐私保护。

CPPS-RVI&ECP的隐私泄露体现在：攻击者 2 次请

求之间，有合法用户也请求了该内容，攻击者通过

察觉隐私标识的变更，发现合法用户的请求行为；

由于回退机制的存在，导致内容在网络中的停留时

间增加，攻击者 2 次请求之间合法用户的请求出现

概率也相应增大。因此，CPPS-RVI&ECP的总体隐
私泄露率也随着回退概率 p的增加而提高，但同样

可看到，当 p 值较小时，CPPS-RVI&ECP的总体隐

私泄露率处于一个较低水平，即使在攻击者选择最
优攻击速率范围时， =0.2p 的隐私泄露率为

0.015 ( 1.2α = )、 0.006 5 ( 0.8α = )，也体现了较好

的隐私泄露抑制能力。 
5.2  网络命中率分析 

图7、图8分别给出了CPPS-RVI&ECP与RFKD

分类命中率与网络总命中率对比。从上一节分析可

知，RFKD隐私保护能力很理想，但是这一隐私保

护优势是完全牺牲了缓存的内容分发能力。从图 7

可见，RFKD 策略下，除了少数最流行内容，其他
内容类别的命中率几乎为零；从图 8可见，随着

C

k

的增加，RFKD隐私保护能力增强，网络总命中率

同时相应下降，即采用 RFKD 策略，CCN网络的 

 
(a) 1.2α =  

 
(b) 0.8α =   

图 7  分类命中率（CPPS与 RFKD） 
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缓存能力几乎无法体现，剥夺了缓存特征，CCN网

络也丧失了存在的理由。对于 CPPS-RVI&ECP，不

管是分类还是总体网络命中率，都明显优于 RFKD

策略，且隐私类别的内容也具有一定的网络命中
率。随着 p的增加，CPPS-RVI&ECP网络命中率相

应提高，但即使仅取 =0.2p ，也可获得较满意的网

络命中性能。 

需要说明的是，RFKD 总体网络命中率主要来

自于第一类和第二类内容，在 1.2α = 时，由于内容

请求集中第一类和第二类，这 2 类命中率较高，因

此总体网络命中率 30%左右。 
5.3  隐私保护策略比较 

CCN 现有缓存隐私保护策略特性的综合比较

如表 2所示。其中，CSD、FFKD和 RFKD都是通

过严重牺牲 CCN 的缓存能力而获得隐私保护的能

力，其设计原则不符合 CCN 的网络特征；UCSR

和 FCUSR 部分沿用原有 IP网络设计思路，仍需设

置用户地址（用户名），以便准确识别请求来源，

且需要网络设备维护大量信息，不适用于大规模网

络；FCSR 采用接口来源识别，虽然降低了设备维

护的信息量，但是隐私保护能力弱。本文提出的

CPPS 策略在保持较强缓存能力的前提下，具有较

高的隐私保护性能，且实现难度不高，适于大规模

网络应用。 

6  结束语 

本文兼顾 CCN 的缓存隐私保护与内容分发能

力，提出一种基于最近访问信息与回退机制的缓存

隐私保护策略，该策略通过设置隐私标识识别当前

用户在最近时间内对该内容的请求行为；通过随机

回退机制，使内容在网络中的停留时间模糊化，也

改善网络的访问性能。设定实验条件进行数值分

析，结果表明，虽然 RFKD 有理想的隐私保护能力，

但是它是以完全牺牲缓存的内容分发能力为代价

的，而本文提出的 CPPS 策略虽然隐私保护能力略

弱于 RFKD，但通过合理设置回退概率，选取较小
的 p 值，可以在保持较低隐私泄露率的同时，获得

较高的网络命中率。 

此外，本文设计的隐私保护策略，攻击者需要

较准确估计出攻击目标在网络中的停留时间，才可

       
(a) 1.2α =                                                      (b) 0.8α =   

图 8  网络总命中率（CPPS与 RFKD） 

表 2 CCN现有主要隐私保护策略对比 

策略名称 隐私保护 缓存能力 来源识别 设备维护信息 实现难度 

CSD 完美 无 无 无 易 

FFKD 弱 差 无 固定延迟次数 易 

RFKD 强 差 无 随机延迟次数 易 

UCSR 完美 强 用户 用户访问状态 很难 

FCSR 弱 强 接口 接口访问状态 中等 

FCUSR 较强 强 用户+接口 用户+接口访问状态 难 

CPPS 较强 较强 数据分组最近访问时间 缓存现有存储内容的访问时间 中等 
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能有效探测用户隐私。而通过随机位置置换以及设

置回退概率，本文策略可保证隐私内容的网络停留

时间具有较强随机性，攻击者有效实施攻击的难度

较大。因此，从 CCN 安全性角度而言，本文策略

的安全性较高，在现有各种策略中，其各个维度的

特性表现均衡。 

本文工作主要围绕缓存隐私保护策略本身开

展讨论，接下来的工作是进一步研究如何检测缓存

隐私探测行为，这方面主要考虑 CCN 缓存隐私探

测具有一定的时域特征，可以通过该类特征进行直

接或者变换域分析。此外，CCN隐私安全性中，除

了缓存隐私，还存在内容隐私泄露问题，关于 CCN

内容的隐私保护，也是未来的研究内容。 
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