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数据隐私保护的社会化推荐协议 
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摘  要：基于邻域的社会化推荐需要同时依赖用户的历史行为数据和完善的社交网络拓扑图，但通常这些数据分

别属于不同平台，如推荐系统服务提供商和社交网络服务提供商。出于维护自身数据价值及保护用户隐私的考虑，

他们并不愿意将数据信息提供给其他方。针对这一现象，提出了 2种数据隐私保护的社会化推荐协议，可以在保

护推荐系统服务提供商和社交网络服务提供商的数据隐私的同时，为用户提供精准的推荐服务。其中，基于不经

意传输的社会化推荐，计算代价较小，适用于对推荐效率要求较高的应用；基于同态加密的社会化推荐，安全程

度更高，适用于对数据隐私要求较高的应用。在 4组真实数据集上的实验表明，提出的 2种方案切实可行，用户

可以根据自身需求选择合适的方案。 
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Abstract: Social recommendation is a method which requires the participants of both user’s historical behavior data and 

social network, which generally belong to different parties, such as recommendation system service provider and social 

network service provider. Considering the fact that in order to maintain the value of their own data interests and user’s 

privacy, none of them will provide data information to the other, two privacy preserving protocols are proposed for effi-

cient computation of social recommendation which needs the cooperation of two parties (recommendation system service 

provider and social network service provider). Both protocols enable two parties to compute the social recommendation 

without revealing their private data to each other. The protocol based on the well-known oblivious transfer multiplication 

has a low cost, and is suitable for the application of high efficiency requirements. And the one based on homomorphic 

cryptosystem has a better privacy preserving, and is more suitable for the application of higher data privacy requirements. 

Experimental results on the four real datasets show those two protocols are efficient and practical. Users are suggested to 

choose the appropriate protocol according to their own need. 
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1  引言 

推荐系统是一系列通过对用户或其购买行为

进行分析，从而自动为用户推荐其可能感兴趣的信

息和商品的算法集合。协同过滤算法出现以来就受

到了广泛关注，但随之而来的“冷启动”问题却制

约了该算法的进一步使用。为解决这一问题，研究

学者们提出了基于邻域的社会化推荐方法[1,2]，该方

法指出，将基于社交网络拓扑图得到的用户关系引

入到推荐系统中，可以有效解决协同过滤计算过程

中由于新用户缺少历史行为数据而带来的“冷启

动”问题。基于邻域的社会化推荐算法得到普遍关

注，同时，大量最新的研究也表明，该算法明显优

于传统推荐算法。 
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尽管推荐系统能够帮助人们在海量数据中高

效快速过滤掉大量无关信息，但是，这一过程带来

的信息泄露却值得人们担忧。在传统的推荐系统

中，用户的历史行为数据，如购物记录、对于电影

或物品的评分记录等，都必须作为数据上传到推荐

系统服务器。一旦这些信息发生泄漏，攻击者便可

以基于以上信息，迅速推测出用户的年龄、性别、

身体状况等个人隐私信息，由此而引发的一些问题

可能会对用户的生命财产造成威胁。 

为了防止传统推荐系统中由于用户历史行为

数据泄露而带来的担忧，研究学者们提出了一系列

解决方案。Canny[5]最初提出了针对推荐系统的隐私

保护方案，通过借助同态加密和一个端对端的协

议，他能够为多种基于协同过滤的推荐系统提供隐

私服务。该方案同样在文献[4, 6]中得到了应用。借

助随机扰动技术，Polat 和 Du[7]将用户的历史行为

数据进行一定程度的干扰后再将其发送给推荐服

务提供商，从而保证了用户的数据隐私安全。文献

[8]使用了相同的原理来实现这一目标，他们都能够

保证用户的历史行为数据在推荐服务提供商端的

安全。Jorgensen[3]等提出利用差分隐私技术可以保

证目标用户无法从推荐结果中推测任何和其他用

户相关的信息，从而保证了其他用户个人隐私的安

全性。不同于上述传统推荐系统中的问题模型，在

社会化推荐系统中，以推荐系统服务提供商及社交

网络服务提供商为主要参与方。在现实生活中，推

荐系统服务提供商通常对应在线电子商务平台，他

们持有用户的历史行为数据，却没有完善的社交网

络拓扑图；社交网络拓扑图通常来自于第三方的在

线社交网络服务提供商，如 FaceBook 或者 Twitter

等，他们都拥有用户信赖及用户数据信息。但是，

出于对社交网络拓扑图拥有重要的利益价值和维

护用户隐私的考虑，在线社交网络服务提供商并不

愿意将数据信息提供给推荐系统服务提供商。同

样，推荐系统服务提供商愿意为用户提供高效的推

荐服务，但是并不愿意透漏用户的历史行为数据。 

出于对以上实际情况的考虑，本文认为在社会

化推荐系统中，保证两主要参与方的数据隐私安全

是完成社会化推荐的前提。上述方案虽然能够有效

解决传统推荐系统中用户隐私保护问题，但是这些

方案并不适用于本文的问题模型。如何能够在保护

双方数据隐私的前提下，实现两参与方协同计算的

问题是本文的重点，将在后面详细讲解。 

2  相关背景及问题定义 

在基于邻域的社会化推荐系统中，通常有 2

个参与方，分别称为 Alice 和 Bob。Alice 代表持

有用户历史行为数据的推荐系统服务提供商（如

ebay、淘宝等电子商务平台），Bob是拥有社交网

络拓扑图的第三方社交网站（如 Facebook、Twitter

等）。本文分别对以上 2个数据模型给出形式化的

定义。 

定义 1  用户历史行为二分图。如图 1（a）所

示，用户历史行为数据图 G
t

 =(U , I , E
t

)是一个单向

二分图，其中，U(|U|= M )是所有用户的集合， 

I(|I|= N)是物品集合，E
t 

是由用户 U指向物品 I

的单向边集合，每一条边都附有权重值 w(u, i) ≥0，

w(u,i)＞0 时，表示用户 u 对于物品 i 的相应评分或

购买频次，当用户 u未曾购买过物品 i, w(u, i)=0。 

定义 2  用户社交网络拓扑图。如图 1（b）所

示，社交网络拓扑图 G
s 

=(U , E
s 

)是一个由用户集合

U 和用户关系边 E
s

构成的无向图，其中，E
s 

(u, v)

表示用户 u和 v之间存在联系。 

 
图 1  用户历史行为二分图和用户社交网络拓扑 

上述假设模型可以方便地扩展到其他应用领

域，如在 Last.fm中，边 E
t

(u,i)表示用户 u听过作者

i的歌曲，在 Brightkite.com中，边 E
t 

(u,i)表示用户

2015322-2 



第 12期 刘曙曙等：数据隐私保护的社会化推荐协议 ·133· 

 

u曾经访问过位置 i，在上述假设中，权重值 w (u，

i)分别代表了用户 u听过作者 i的歌曲的次数，以及

用户 u曾经访问过位置 i的次数。同样，各种类型

的在线社交网站均可映射到定义 2的模型中，如关

系边（u, v）既可表示 Facebook中用户 u和 v之间

的好友关系，也可以代表 Twitter 中用户之间的

“Following”关系。 

定义 3  基于邻域的社会化推荐。假设两参与

方 Alice和 Bob，Alice拥有用户历史行为数据，Bob

拥有社交网络拓扑图（以及用户之间相似度度量算

法 sim），Alice 和 Bob 通过合作计算，为目标用户

u∈U，推荐 K个评分最高的物品 R
u

∈I。 

对于 Alice中的任一目标用户 u，Alice将会为

u推荐 K个得分最高的物品，记为集合 R
u

。其中，

s(u,i)，即对于用户 u而言物品 i的得分 

 s(u,i) = ∑ sim(u,v)w(v,i) (v∈U, v≠u) (1) 

其中，sim(u,v)是用户 u和 v之间的相似度值，在非

社会化推荐系统中，如图 2(a)所示，sim(u,v)的计算

主要基于用户的历史交易记录向量，常用方法有皮

尔逊相关系数法、余弦相似度以及基于概率的相似

度计算方法等，其中前 2种方法使用最为广泛。在

社会化推荐系统中，如图 2(b)所示，相似度的计算

通常基于社交网络拓扑图（即图中用户之间的邻接

矩阵），常用方法有共同邻居（common neighbor），

Katz以及随机游走（random walk with restart）等。

w(v,i)是用户 v与物品 i的连接边的权重值。 
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(a) 传统推荐系统 
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(b) 社会化推荐系统 

图 2  传统和社会化推荐系统 

在社会化推荐中，sim(u,v)的计算依赖于社交网

络拓扑图 G
s

。为了能够完成社会化推荐，Alice 即

电子商务平台必须利用社交网络拓扑。出于商业利

益或维护用户隐私的权益，Bob即社交网络拓扑图

的持有者，并不愿意将私有数据，社交网络拓扑图

直接提供给 Alice 使用，保证两参与方的数据隐私

安全是完成社会化推荐的前提。下面将给出保护隐

私的社会化推荐的定义。 

定义 4  保护隐私的社会化推荐。假设两参与

方 Alice 和 Bob，Alice 拥有用户历史行为数据，

Bob 拥有社交网络拓扑图以及用户之间相似度度

量算法 sim，Alice 和 Bob 通过合作计算，为目标

用户 u∈U，推荐 K 个评分最高的物品 R
u

∈I，计

算过程中，双方私有信息（如 G
t

和 G
s

）不能暴露

给对方。 

假设前提：定义中的推荐结果都是基于某一时

刻的静态图谱 G
t

和 G
s

展开的。对于图谱 G
t

和 G
s

的动态更新，需要重新运行协议，更新推荐结果。

下面将给出该问题的具体解决方案。 

3  保护隐私的社会化推荐系统 

针对社会化推荐系统需要在两方隐私数据

上进行协同计算，本文提出了 2种数据隐私保护

的社会化推荐协议，可以同时保护推荐系统服务

提供商和社交网络服务提供商的数据隐私。其

中，基于不经意传输的社会化推荐，计算代价较

小，适用于对推荐效率要求较高的应用。基于同

态加密的社会化推荐，安全程度较高，适用于对

数据隐私要求较高的应用。下面是 2个协议的详

细介绍。 

3.1  基于不经意传输的社会化推荐 

不经意传输(OT，oblivious transfer)是安全计

算领域的重要工具，在众多问题中得到了广泛应

用。借助不经意传输协议，可以高效地实现两方

安全乘法计算[13]。计算过程中，两参与方私有数

据信息安全完成后，结果由两方以和形式秘密共

享，即参与方 A持有数据 a，参与方 B持有数据

b，利用不经意传输乘法协议后，A将持有结果 x，

B 持有结果 y，并且满足公式 x+y=ab。相关细节

参见文献[13]。 

根据定义 4，Alice持有数据 G
t

，Bob持有数

据 G
s

。对于目标用户 u，Bob 可以根据事先确定

好的相似度计算方法计算出 sim(u,v) (v是除 u外
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的所有其他用户)。以物品 i 为例，Bob 端持有相

似度向量 SIM={sim(u,u
1

),sim(u,u
2

),…,sim(u,u
m

)}，

Alice 持有物品 i 的评分向量 W
i

={w(u
1

,i), 

w(u
2

,i),…,w(u
m

,i)}，根据式（1）可知，对于目标

用户 u而言，物品 i的推荐得分 s(u,i)为对应位积

之和。具体算法如下。 

算法 1  基于 OT乘法的推荐得分算法 

输入：Alice端 G
t

 = (U , I , E
t

) 

Bob端 G
s 

= (U , E
s 

)， 相似度计算函数 Fsim 

目标用户 u∈U 

输出：所有物品 I的推荐得分 

Bob   

1)   sim(u,v)= Fsim(G
s

) (v∈U，v≠u) 

Alice + Bob 

2)  for i→N 

3)     for j→M 

4)        s(u,i) = s(u,i)+ sim(u,u
j

)w(u
j

,i) 

5)     end for 

6)  end for 

在计算过程中，使用 OT 乘法直接算出所有用

户和物品之间的乘积，其复杂度为 MN。但是由于

用户历史行为记录是一个及其稀疏的矩阵，通常为

M+N，直接对所有元素进行 OT乘法操作，会产生

大量不必要的计算。通用的解决方案是，Alice将用

户历史行为记录矩阵的数据分布情况（0 为用户未

曾够买过物品；1为用户购买过物品）共享给 Bob，

同样 Bob也需要将自己数据分布情况共享给Alice，

两端仅需计算 sim(u,u
j

)≠0和 w(u
j

,i)≠0的项，从而减

少不必要的计算开销。在这一共享过程中，两方共

享的仅为数据分布情况，并未涉及两方的数据值信

息，在对安全要求不是很高的情况下，该方法是安

全可信的。 

利用 OT 乘法协议完成物品的推荐得分计算

后，所有物品的推荐得分由 Alice和 Bob以加法和

形式秘密共享，即 Alice 端持有 s
1

，Bob 持有 s
2

，

同时 s
1

+s
2

=s。 

接下来，需要从所有候选物品中，挑选出 K

个推荐得分最高的物品推荐给用户。因为最终只

需要将 K个推荐得分最高的物品推荐给目标用户

即可，K 个物品之间的排列顺序并不影响推荐，

所以采用线性时间复杂度的随机选择算法 [14]来

实现 TopK选择。 

随机选择算法的基本思想是：随机选择枢纽

元，将数据分为 2个独立的部分，其中一部分的所

有数据都比枢纽元小，另外一部分的数据都比枢纽

元大，然后再按此方法继续对其中某一部分数据进

行划分，直到找到的枢纽元在整个序列中处于 K的

位置。具体算法如下。 

算法 2  安全的 TopK选择算法 

输入：推荐得分向量 S={s
1

, s
2

,…, s
n

} 

输出：K个最高推荐得分物品集合 R
u 

Alice + Bob 

1)  l←1,h←N,A[i]←i(1≤i≤K) 

2) loop 

3)    k←RANDOM(l,h) 

4)    k←PARTITION(l,h,k) 

5)    case 

6)      k=K: return (i
A[1]

, i
A[2]

,…, i
A[K]

) 

7)      k＜K: l←k+1 

8)      k＞K:h←k−1 

9)    endcase 

10) end loop 

Procedure  PARTITION(l,h,k) 

11)  p←l,q←h,m←k 

12) loop 

13)    while COMPARE(s
p

,s
m

) = 1 do 

14)        p←p+1 

15)    end while 

16)    while COMPARE(s
p

,s
m

) = 1 do 

17)        q←q−1 

18)    end while 

19)    if p＜ q then 

20)       exchange( s
p 

,s
m)

 

21)    else 

22)       return p 

23)    end if 

24)  end loop 

Yao协议[9, 10]允许 2个半诚实参与方分别输入 x

和 y 作为一个任意函数 f (x,y)的输入，协议能够保

证两参与方私有信息安全的前提下，准确计算函数

值，没有任何关于输入或者中间值的相关信息泄

露。关于 Yao 协议的定理证明可以参见文献[10]。

基于 Yao 协议实现的两方安全计算框架 FGC[11]近

年来凭借其高效的性能得到普遍使用。本文将基于

FGC中的 2-ADD和 2-CMP这 2个基本模块，实现

TopK 选择的比较模块。其中，2-ADD 可以实现任
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意 2个 L位整数之间的加法，2-CMP可以实现任意

2个L位整数之间的比较，输出结果为0或1。2-ADD

可以以密文形式还原推荐得分，随后使用 2-CMP

完成得分的比较即可。 

3.2  基于同态加密的社会化推荐 

在上述协议中，为了减少不必要的开销，实现

高效率计算，Alice 和 Bob 需要将本身的数据分布

情况共享给对方，尽管这一共享并没有泄露两参与

方实际的数据值信息，但对于高安全级别的系统而

言仍然存在一定程度的安全隐患。为了实现更高层

次的安全保护，防止任何形式的信息泄露，提出了

基于同态加密的完全隐私保护的社会化推荐协议。 

Paillier同态加密系统[8]是 Paillier于 1999年发

明的用于公钥加密的概率非对称算法。在本文中，

用 E(x)表示对明文 x的 Paillier加密函数，D(x)表示

对密文 x 的 Paillier 解密函数，证明参见文献[8]。

该加密系统具有加法同态性质，即 2个密文乘积的

解密值，与两密文对应明文的和相等；密文的 k次

幂解密值，与 k和对应明文的乘积相等；Paillier加

密系统的语义安全特性保证了攻击者无法由给定

密文导出任何相关明文信息。基于同态加密的推荐

得分算法如下。 

算法 3  基于 Paillier同态机密的推荐得分算法 

输入：Alice端 G
t

 = (U , I , E
t

) 

      Bob端 G
s 

= (U , E
s 

)， 相似度计算函数 Fsim 

      目标用户 u∈U 

输出：所有物品 I的推荐得分 

Bob   

1)  sim(u,v)= Fsim(G
s

) (v∈U, v≠u) 

2)  En(sim(u, v)) (v∈U, v≠u) 

3)  send En(sim(u, v)) 

Alice  

4)  for i→N 

5)    for j→M 

6)     if w(u
j

,i)≠0 

7)     En(s(u,i)) = En(s(u,i))En(sim(u,v))w(v,i) 

8)      end if 

9)    end for 

10) end for 

为了保证数据信息的安全， Bob端的相似度值

需要用Paillier加密函数En加密后方可发送给Alice

端，Paillier的语义安全特性保证了 Alice无法从密

文获取与 Bob相关的任何信息。同时，鉴于 Paillier

加密的同态性质，Alice端可以单独计算出所有物品

的推荐结果得分，得分以密文形式存在。Alice端推

荐得分计算公式如下 

 En(s(u,i)) = ∏ En(sim(u,v))w(v,i)(v∈U, v≠u) (2) 

由于 w(v,i)是 Alice端的数据，所以 Alice可以

自动过滤掉w(u
j

,i)≠0的项，减少不必要的计算开销。

基于 Paillier完成推荐得分计算后，结果以密文形式

由 Alice持有，密钥由 Bob端持有。 

因为 Pailler 并不支持基于密文的比较操作，

Alice无法单独实现安全的 TopK选择。加法秘密共

享能够保证推荐得分对于两参与方的保密，同时，

加法和秘密共享形式能保证安全的 TopK 选择顺利

进行。为了实现推荐得分的秘密共享，首先，Alice

生成 N个足够大的随机数 r，并结合 Paillier加密算

法计算 En(s−r)，密文结果发送给 Bob；Bob借助其

本身持有的密钥可以解密数据，从而得到 s'=s−r。

至此，Alice 端持有随机数 r，Bob 持有 s'，同时

r+(s')=s。尽管 Alice 持有随机数 r 和推荐得分的密

文，但是 Alice 并没有密钥，所以无法得知任何与

中间结果 s 相关的任何信息。Bob 持有密钥和 s'，

但是 s'=s−r，由于随机数的干扰，Bob 端无法推测

出 s的相关信息。 

接下来，调用算法 2 提出的安全 TopK 选择算

法，即可从所有候选物品中，挑选出 K个推荐得分

最高的物品推荐给用户。 

4  理论分析 

攻击模型：本文假设Alice和Bob都是半诚实的，

两方将严格的执行协议，但是计算过程中两方也会

尽可能地根据中间信息推测出更多的额外信息。针

对恶意攻击模型的安全协议虽然存在，但是计算代

价过大，在实际中并不实用。而针对半诚实模型的

安全协议不但能够实现高效的计算，而且对恶意攻

击模型下的安全协议研究具有重要参考价值。 

4.1  安全性分析 

如上所述，社会化推荐方法包括物品的推荐得

分计算和 TopK选择 2个过程。此处将就这 2个过

程逐一分析。 

本文就不经意传输和同态加密提出了 2种不同

的隐私保护方法来计算推荐得分，在不经传输乘法

协议中，两参与方私有数据信息安全，计算完成后，

结果由两方以和形式秘密共享，即参与方 A持有数

据 a，参与方 B 持有数据 b，利用不经意传输乘法
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协议后，A将持有结果 x，B持有结果 y，并且满足

x+y=ab（相关安全性证明参见文献[13]）。在不经意

传输乘法协议可信的前提下，基于不经意传输的推

荐得分计算不会泄露任何一方的私有信息。 

在基于同态加密实现的推荐得分计算中，为了

保证数据信息的安全，Bob端将相似度值加密后发

送给 Alice端，Paillier的语义安全特性保证了 Alice

无法从密文获取与 Bob相关的任何信息。同时，基

于密文，Alice端可以单独计算出所有物品的推荐结

果得分，得分以密文形式存在。为了实现加法秘密

共享从而保证 Garbled Circuit的调用，首先，Alice

生成 N个足够大的随机数 r，并结合 Paillier加密算

法计算 En(s−r)，密文结果发送给 Bob；Bob借助其

本身持有的密钥可以解密数据，从而得到 s'=s−r。

至此，Alice 端持有随机数 r，Bob 持有 s'，同时

r+(s')=s。在此过程中，尽管 Alice 持有随机数 r 和

推荐得分的密文，但是 Alice 并没有密钥，所以无

法得知任何与中间结果 s相关的任何信息。Bob持

有密钥和 s'，但是 s'=s−r，由于随机数的干扰，Bob

端无法推测出 s的相关信息。 

完成推荐得分计算后，所有得分由Alice和 Bob

以加法和形式秘密共享，即 Alice端持有 s
1

，Bob持

有 s
2

，同时 s
1

+s
2

=s。结合这一特点，可以基于Garbled 

Circuit提供的 2-ADD和 2-CMP这 2个基本模块完

成 TopK 推荐。文献[10]指出在半诚实模型下，

Garbled Circuit允许 2个参与方分别输入 x和 y作为

一个任意函数 f (x,y)的输入，协议能够保证两参与

方私有信息安全的前提下，准确计算函数值，没有

任何关于输入或者中间值的相关信息泄露。这一性

质保证了在 TopK 推荐过程中，任何与两方相关的

输入或者中间信息都不会泄露，该 TopK 选择过程

安全可靠。 

综上，基于不经意传输的社会化推荐方法和

基于同态加密的社会化推荐方法，都能在保证两

方（推荐系统服务提供商和社交网络服务提供

商）数据隐私的前提下，为目标用户提供精确的

推荐。 

4.2  复杂度分析 

如表 1所示为两方案的复杂度分析，其中，|U|

表示用户个数，|I|表示物品个数，|E
t

|表示用户历史

购买记录条数，t 为推荐得分的二进制比特数。在

基于不经意传输的社会化推荐中，步骤 1 对应 OT

乘法协议计算推荐得分，步骤 2 是安全的 TopK 选

择。在基于同态加密的社会化推荐方法中，步骤 1

至步骤3分别对应了基于Paillier同态加密的推荐得

分，加法秘密共享及安全的 TopK选择。 

表 1 复杂度分析 

步骤 基于不经意传输的推荐 基于同态加密的社会化推荐 

步骤 1 |E

t

|不经意传输乘法 |U|加密，|I|指数计算 

步骤 2 (3t+1)|I|非异或门 |I|加密，|I|解密，|I|指数计算 

步骤 3 — (3t+1)|I|非异或门 

 
通过算法 1，可以明显看出，在不经意传输协

议的步骤 1中，双方共需调用不经意传输乘法协议

|E
t

|次。同时，由上文可知，在 TopK选择中基本单

元包含 2个 2-ADD和 1个 2-CMP模块，对于 t位

的电路输入，共包含非异或门 3t+1个。因为采用了

线性时间复杂度的随机选择算法[14]来实现 TopK 选

择，其平均比较次数为 |I|，所以共需非异或门

(3t+1)|I|个。 

在基于同态加密的社会化推荐方法中，由算法

3 可知，为了计算物品得分，Bob 共需|U|次加密操

作，Alice共需|I|次指数操作。在步骤 2，即加法秘

密共享中，Alice共需|I|次加密和指数操作，Bob需

要|I|次解密操作。由于两方案使用同一 TopK协议，

所以复杂度仍为(3t+1)|I|。下面将通过实验对两方案

的性能做进一步的比较。 

5  实验部分 

本文提出了 2 种方案，都能够在保证两参与

方私有信息（G
t

和 G
s

）不泄露的前提下，为目标

用户提供精确的推荐。在这一部分，将使用 4 个

公开数据集测试所提的方法，数据集相关统计信

息如表 2所示。 

表 2 数据集统计信息 

数据 Last.fm Flixster Brightkite Gowalla 

|U| 1 892 786 936 58 228 196 591 

|E

s

| 12 717 7 058 819 214 078 950 327 

|I| 17 632 48 796 314 417 1 280 969 

|E

t

| 92 198 8 196 077 4 491 143 6 442 890 

 
其中，|U|表示用户个数，|I|表示物品个数，|E

s

|是

用户之间的关联边数，|E
t

|表示用户历史购买记录条

数，从表中数据可以看出，用户历史记录矩阵相当

稀疏。本实验主要包含了 4个数据集，Last.fm[1]是

2015322-6 



第 12期 刘曙曙等：数据隐私保护的社会化推荐协议 ·137· 

 

一个相对较小的数据集，主要包含了不同用户对音

乐家的收听习惯。Flixter.com[2]是一个电影评分网

站。Brightkite.com[3]和 Gowalla.com[4]则是基于位置

信息的信息分享网站，主要记录不同用户在不同地

点有多次的登录行为。 

实验在 2.6 GHz CPU，1TB RAM的服务器上执

行，软件环境为 Centos Linux release 7.1，JDK7。 

使用 Java 实现了 Paillier 同态加密系统，实验

中，密钥空间设为 1 024 bit（1 024 bit相当于对称

密钥方案中 80 bit的安全级别，在这个设置下，可

以忽略由于密码被攻破而带来的信息泄露）。基于

FGC框架，实现了安全的 TopK选择协议。默认情

况下，推荐数 K设置为 10。 

实验结果如表 3和表 4所示，表 3和表 4分别

是方法 1和方法 2对应的时间统计。表 3中，步骤

1 对应 OT 乘法协议计算推荐得分，步骤 2 是安全

的 TopK选择。表 4中包含了 3步操作，基于 Paillier

同态加密的推荐得分以及得分的秘密共享及安全

的 TopK选择。 

表 3  基于 OT乘法的社会化推荐系统时间统计 

数据集 步骤 1/min 步骤 2/min 总时间/min 

Last.fm 2.39 1.22 3.61 

Flixster 161.54 3.39 164.93 

Brightkite 10.25 23.27 33.52 

Gowalla 162.52 88.55 251.07 

表 4  基于同态加密的社会化推荐系统时间统计 

数据集 步骤 1/min 步骤 2/min 步骤 3/min 

总时间
/min 

Last.fm 4.14 7.11 1.22 12.48 

Flixster 102.95 19.40 3.39 125.74 

Brightkite 70.37 134.23 23.27 227.87 

Gowalla 249.92 467.85 88.55 806.32 

 
结合算法分析可知，由于矩阵的稀疏度影响，表

3中步骤 1的时间主要与非零项相关。步骤 2中时间

和物品数|I|成正比。由于表 4中步骤 1推荐得分计算

与|E
t

|成正比，步骤 2加法秘密共享与|I|成正比。 

从表中可以看到，除了 Flixster 外的其他 3

个数据集上，基于 OT乘法的社会化推荐协议比

基于同态加密的社会化推荐方案更为高效。而

Flixster 由于矩阵的非零项记录|E
t

|远大于|I|，所

以基于 OT乘法的协议并没有因为省略加法秘密

共享操作而获得足够优势。在方法选择过程中，

用户可以根据自己的数据集特性及要求选择合

适的方案。 

6  结束语 

本文提出了 2种数据隐私保护的社会化推荐协

议。两协议都能够在保证不泄露两参与方私有数据

信息的前提下，完成社会化推荐。其中，基于不经

意传输的社会化推荐，计算代价较小，适用于对

推荐效率要求较高的应用。基于同态加密的社会

化推荐，安全程度较高，适用于对数据隐私要求

较高的应用。4 组真实数据集实验表明，本文提

出的方案切实可行，用户可以根据自身需求选择

合适的方案。 
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