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差分隐私保护参数 ε 的选取研究 
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摘  要：2006年，差分隐私保护作为一种新的隐私保护范式出现，因其不需要攻击者先验知识的假设，而被认为

是一种非常可靠的保护机制。然而，作为隐私保护技术的主要参数 ε的意义对于一般用户而言不十分明确。鉴于

此，提出一个新的攻击模型，可以用来选取参数 ε的值。详细分析了该攻击模型的特点，通过理论证明和模型的

实证分析，最后给出了一个参数 ε的选取计算式。 
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Study on choosing the parameter ε in differential privacy 
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Abstract: In 2006, differential privacy has emerged as a new paradigm for privacy protection with very conservative as-

sumptions about the adversary’s prior knowledge. It is believed that differential privacy mechanism can provide one of 

the strongest privacy guarantees. However, the meaning of the privacy budget parameter ε is still unclear for the general 

application users. In view of this, a new attack model, which can be used to choose the value for the parameter ε was pro-

posed. A careful analytical study of the attack model and theoretical properties of the proposed approach was present. 
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1  引言 

自从 Samarati和 Sweeney[1]在 1998年通过连接

马萨诸塞州健康信息表与选民登记表，成功得出了

当时州长的健康信息后，数据发布的隐私保护技术

再次得到了研究者的广泛关注。差分隐私[2]是近年

出现的一种新的隐私保护技术，与传统的数据发布

隐私保护技术不同，传统隐私保护技术通常做法是

对原始数据进行匿名化数据隐蔽处理，而差分隐私

使用随机算法对查询输出进行干扰处理。实现 ε-差

分隐私算法比较简单，对于任何数据库 D上的查询

q，随机算法 A 在正确查询结果 q(D)的基础之上，

加上满足拉普拉斯(Laplace)分布的噪音 x，返回

q(D)+x给用户。可以证明，上述算法 A满足 ε-差分

隐私。 

传统的隐私保护技术通常需要假设隐私保护

信任模型的应用场景，需要攻击者的能力方面的假

设和背景攻击知识方面的假设。而差分隐私保护技

术允许攻击者拥有无穷的计算能力和其他任何有

用的背景知识，也不需要关心攻击者具体的攻击策

略。即使在最坏情况下，假设攻击者知道除一条记

录之外的所有敏感数据，仍可以保证这一条记录的

敏感信息不会通过此查询被泄露，因为攻击者无法

从查询输出结果判断这条记录是否在数据集内。 
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例 1  下面以表 1和表 2为例来说明。假设攻

击者已经知道了所有人的信息，除了 Alex 的敏感

属性值 Disease，攻击者知道的背景知识如表 2 所

示。攻击者试图获取 Alex的 Disease属性值，于是

向表 1发出了如下的查询语句 q

0

。 

q

0

: select count(*) from table1 where Disease= 

Bronchitis。 

表 1 数据集 D 

Name Age Zipcode Disease 

Alex 20 15k Bronchitis 

Bob 21 14k Bronchitis 

Jane 33 71k Pneumonia 

Cathy 38 25k Gastritis 

Eva 44 56k Bronchitis 

Frank 47 18k Dyspepsia 

 
考虑到攻击者已经知道了所有人(除了 Alex)的

信息，所以他知道上面查询语句返回值是 2 或 3。

差分隐私算法 A在返回值为 3的基础上，加上一个

噪音 x，比如 x=−0.6，则返回 2.4 给攻击者。结果

2.4 对于攻击者来说，难以确定 Alex 的 Disease 是

否对查询结果有贡献。这是由于按照差分隐私算法

的定义，Alex 在不在这个结果集，对返回的结果

2.4影响不大。换句话说，攻击者不能确定结果是 2

或者 3，从而保证了 Alex的隐私。 

1) 研究动机 

2006 年机器学习会议(ICALP2006)和密码学理

论会议(TCC2006)上，Dwork等[2,3]首次正式提出了 ε-

差分隐私保护技术，并提出了一种通用实现框架。

在传统隐私保护研究中，比如 k-匿名模型中的 k

[1]，

l-多样性中的 l

[4]，(ε, m)-匿名中的 m

[5]，这些数字明

确地告诉大家，在其模型定义下的隐私保护场景中

和攻击者攻击能力假设下，攻击者能够攻击成功的

概率分别是
1

k

，
1

l

，
1

m

。目前，研究者认为差分隐

私保护技术能够提供很强的隐私保护力度，参数 ε

衡量了随机算法 A 在抵抗攻击的能力，而且参数 ε

越小，其提供的隐私保护力度越大，这是由于 ε 越

小，ε反比于拉普拉斯噪音的幅度(scale)，即 b=
q

ε
∆ ，

那么随机算法 A 返回结果中加入的噪音也就越大。

同样地，从另一个角度来看，ε越小，差分隐私要求

随机算法A对数据集D

1

和D

2

输出的结果相差越小，

对于攻击者来说，攻击的困难程度也就随之增加。 

表 2 攻击者背景知识 

Name Age Zipcode Disease 

Alex 20 15k ？ 

Bob 21 14k Bronchitis 

Jane 33 71k Pneumonia 

Cathy 38 25k Gastritis 

Eva 44 56k Bronchitis 

Frank 47 18k Dyspepsia 

 
一般在实验中，研究者给出了不同的 ε，然后

对比这些不同算法的查询平均差错率来评估算法

优劣性。如果能够得出参数 ε与攻击者成功的概率

二者之间的关系，那么无疑给出了差分隐私保护力

度的直观认识。 

2) 目前的解决方案 

为了恰当的选取参数 ε，Lee和 Cliton提出了一

种攻击模型[6]，可以给出参数 ε 选取的一个上界。

下面用例 2来说明。 

例 2  数据集 CENSUS 有 60 万条元组，每条

元组通过 8 个属性描述一个美国人的信息：Age、

Gender、 Education、Marital、Race、Country、

Work-class 和 Occupation。现在假设要控制攻击者

攻击成功的概率不超过
1

3

，对于 count查询语句（比

如 select count(*) from CENSUS）的参数 ε的最大上

界可达到 

1

(600 000 1)

( 1)

3

ln ln 12.6

1

1

1

3

q n

v

ρε
ρ

− ×∆ −
  = ≈
 ∆ −
  −

≤  (1)
 

具体的细节在第 3节讨论。Lee和 Cliton提出

的上界计算式，即式(1)，参数 ε的选取依赖于 4个
参数： ρ、 q∆ 、 v∆ 和 n。 

有个问题自然而然地产生：参数 ε的选取是不

是可以依赖于其他参数？鉴于此，本文提出了一个

新的攻击模型来度量差分隐私保护技术的安全性，

基于这个模型，提出了一个差分隐私保护技术的攻

击算法和参数 ε的选取计算式。 

3) 本文的贡献 

本文的贡献主要包括以下 3个方面。 

①本文提出了一个差分隐私保护攻击模型，并

详细地分析了该模型的特点，最后验证这个模型的
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成功概率。 

②提出了一个差分隐私保护的攻击算法，可以

根据查询语句的返回值来回答攻击对象是否在查

询数据集合中。 

③给出了选取参数 ε 上界的一个计算式。只
要给定查询函数的敏感度 q∆ ，查询的容错区间长

度 L 和攻击者成功概率 ρ，就可以直接计算出参
数 ε上界。 

2  基本概念 

2.1  差分隐私保护框架 

差分隐私保护是一种数据失真的隐私保护技

术，采用添加噪声的技术使敏感数据失真但同时保

持某些数据或数据属性不变,要求保证处理后的数

据仍然可以保持某些统计方面的性质,以便进行数

据挖掘等操作。 

定义 1  （差分隐私）。一个随机算法 A满足 ε-

差分隐私保护，当且仅当对于任何相差仅一个元组

的 2个集合 D

1

、D

2

和任何输出 S，满足如下条件 

 1

2

( ( ))

e

( ( ))

Prob A D S

Prob A D S

ε=
=

≤  (2) 

其中，ε是使用者指定的常数，D
1

和 D

2

至多相差一

个元组，e 是自然对数常数。从数学上看，只要这

个参数 ε足够小，攻击者很难区分出来对同样的输

出 S，查询函数到底是作用在 D

1

还是在 D

2

上。当

参数 ε等于 0的时候，那么输出的仅仅是噪音才能

满足上述要求，所以参数 ε只有大于 0才有实际的

意义。同样条件下，参数 ε越小私密性越好。 

一般来说，差分隐私保护的实现技术是基于拉

普拉斯分布来完成的，对于任何查询函数 q作用于

数据集 D 上，返回值是 q(D)+x，其中的 q(D)是查
询的真实值，x是满足拉普拉斯分布 ( , )f bµ 的采样

值：x ( , )f bµ∝ ，这里
q

b

ε
∆= 。容易证明，这个方

法实现了差分隐私保护技术的要求。可以注意到，

ε越大，b就可以越小。 
定义 2  (敏感度)。 q∆ 是查询函数 q的敏感度, 

其定义如下。 

 
1 2

, 1 2

max | ( ) ( ) |

D D

q q D q D∆ = −  

数据集 D

1

和 D

2

之间至多相差一个元素。 
2.2  拉普拉斯分布 

在概率与统计理论里，如果随机变量 x的概率

密度函数分布为 

 
1

( | , ) e

2

x

b

f x b

b

µ

µ
−−

=  (3) 

那么它就是拉普拉斯分布。其中，µ 是位置参

数，b＞0 是尺度参数。为了讨论的方便，在不影响

讨论和阅读的情况下，µ默认是 0。 

根据绝对值函数,如果将一个拉普拉斯分布分

成 2个对称的情形，那么很容易对拉普拉斯分布进

行积分，其累积分布函数为 

 

( )

( )

( )

| |

1

e ,

2

( ) ( )d

1

1 e ,

2

1 1

sign( ) 1 e

2 2

x

b

x

x

b

x

b

x

F x f

x

x

µ

µ

µ

µ
µ µ

µ

µ

−−

−−∞ −

−−

 ＜


= =


 −




= + − −

∫

≥  

(4)

 

3  现有的方案 

在这一节，简单讨论 Lee和 Clifton[6]的主要工

作，并对其主要结论进行简要分析。 

首先假设数据库有 n条元组，除了攻击对象的

敏感属性值外，攻击者知道所有的背景知识。攻击

者对任意的 n−1个元素集合 D'(|D'|=|D|−1)，维持着
一个元组 , ,ω α β＜ ＞，容易得出这样的 D'共有 n个

可能，记为Ψ，称潜在输入集。α、β分别表示攻击者
在获取回答 γ 前后 w= D'的前验与后验概率。 

一般情况下，可以假设α 满足平均分布 ,即

∀w∈Ψ，都有α (w)=
1

n

，而后验概率从条件概率推

导出来 

 

( ) ( | )

( ) ( ( ) )

( ) ( ( ) )

( ( ) )

( ( ) )

W P w D

w Prob A w

w Prob A

Prob A w

Prob A

ϕ ψ

ϕ ψ

β γ
α γ

α ϕ γ

γ
ϕ γ

∈

∈

′= =
==

=

==
=

∑

∑

 

(5)

 

从式(5)出发，经过推导和简单的数学不等式处

理（具体证明过程参考文献[6]中 5.1节），可以得出

参数 ε上界 

 
( 1)

ln

1

q n

v

ρε
ρ

∆ −
 

 ∆ −
 

≤  (6) 

其中，
1 , 1 2

max | ( ) ( ) |, ,

i j n

v q w q w i j∆ = − ≠≤ ≤ 1 2

,w w ψ∈ , 

ρ 表示攻击者得出攻击对象在或者不在结果集的
概率。注意到这个上界与 ln(n−1)成正比，而 n是潜

2015321-3 



第 12期 何贤芒等：差分隐私保护参数 ε 的选取研究 ·127· 

 

在输入集的大小(即 D'的可能取法的数量，n=|Ψ|)，

因此，当潜在输入集比较大时，参数 ε取值比较大，

这由例 2可以看出。 

式(6)隐藏了一个假设：攻击者不能区分 D'存在

的 n种可能取法，因此，ρ必须大于 1

n

，否则没有

意义。用例 3 来说明(用表 1 中的名字作为对应的

元组)。 

例 3  接例 1，根据文献[6]的定义，D={Bob, 

Alex, Eva}，D'共有 3种可能取法: {Bob, Alex}、{Bob, 

Eva}、{Eva, Alex}。 

对于查询 q

0

，攻击者可能知道 D'只有一种可

能：{Eva, Bob}。由于 Lee和 Clifton没有把 D也看

做是一种潜在输入，事实上，Ψ应该有 n+1种可能

的取法，因此其式可以考虑改为 

 ln

q n

v

ρε
ρ

∆
 

 ∆
 

≤
1-

 (7) 

此外，文献[6]没有提供一种攻击算法,就是说攻
击者在拿到回答 ( )q D x+ 后,依然不能回答攻击对

象是否在结果集里。这就要求攻击算法的设计必须

从另外角度去思考。 

在实际应用场景下，对于差分隐私保护技术的

使用者来说，参数 ε的选取是不可避免的问题，探

究参数表达含义具有重要的理论价值和现实需求。

要达到一定的隐私保护的要求，选取恰当的参数是

使用者必须面对的问题。从上面的讨论可以得出，

这个问题依然是开放的。 

4  攻击模型 

在本节，假设在最坏情况下，即潜在输入集只

有 2 个（|Ψ|=2），探讨如何根据给定的查询返回值

q(D)+x猜测其真实值 q(D)，从而得出攻击对象在不

在其集合中的结论。攻击者针对攻击对象，提出了

一个查询问题 q，数据库拥有者根据问题查询得出

结果 q(D)，加上噪音 x后返回给攻击者，攻击者根

据得到的 q(D)+x，他需要做出一个判断：某个攻击

对象在不在集合中。 

首先，注意到每个噪音 x都是满足拉普拉斯分

布的，因此，对于攻击者来说,不可能准确地猜出这

个 x。考虑到一些查询函数的特点，攻击者只要猜

出 x落在某个范围之内就可以了。比如数据查询中

最为常见的 count 查询,只要噪音 x 落在[−0.5, 0.5]

之间，那么攻击者很容易得出真实值 q(D)，从而得

出攻击对象在不在其查询结果中的结论。把[−0.5, 0.5]

称为 count查询的容错区间，区间的半长度记为 L。 
从图 1所示的拉普拉斯分布 ( , )f bµ 看，位置参

数 µ对于攻击者是没有影响的。而参数 q

b

ε
∆= 直接

影响了攻击的容易程度，显而易见，当参数 b 比

较小，经过拉普拉斯采样的数据 x 比较靠近位置
参数 µ；相反，当参数 b 足够大，采样的数据 x

相当于平均分布在 ( , )−∞ +∞ 上，对于攻击者来说

是很困难的。因此，参数 ε 的选取要能够反映上

面的现象。 

 
图 1  拉普拉斯分布 

4.1  主要定理 

为了刻画上述的现象，发现采样数据 x 落在

[µ−L, µ+L]的概率随着 b的增大而变小，而这个概率

正好可以反映攻击者的难度。基于上述观察，本文

提出如下主要定理。 

定理 1  若用采样上述拉普拉斯分布来给 q(D)
加噪音 x，则 q(D)+x 落在( , ( )q D µ−∞ + +L)概率为

1

1 e

2

L

q

ε−
∆− 。 

证明  从定义出发，q(D)+x 落在区间（−∞, 

q(D)+µ+L）的概率等于 x 落在区间(−∞, µ+L)的概

率，因此，从拉普拉斯的累积函数出发，x 落在区

间(−∞, µ+L)的概率等于
1 1

( ) (1 e )

2 2

L

b

F Lµ
−

+ = + − =  

1

1 e

2

L

b

−
− ，最后将

q

b

ε
∆= 代入，就得到了上述的结果。 

4.2  攻击算法 

在 4.1 节基础上，比较容易可以给出攻击算

法。为了问题的叙述方便和表述清楚，以 count

统计查询为例，其他统计函数也完全可以类似得
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到。设位置参数 µ=0，L=0.5，框架如算法 1所示，

攻击者根据返回值的大小来确定攻击对象是否结

果集中。 

定理 2  算法 1 攻击者对于 count 查询的成功

的概率是
2

e

1

2

ε−

− 。 

证明  假设 q(D)=m或 m+1，给定 q(D)+x，
考虑 2 个区间( , 0.5m−∞ + ]和[m+0.5, +∞)。从定

理 1可知，若 q(D)=m，则 q(D)+x落在第一个区

域的概率是
2

e

1

2

ε−

− 。若 q(D)=m+1，则 q(D)+x落

在第 2个区域的可能性相同。因此，根据 q(D)+x

所落入的区域，有
2

e

1

2

ε−

− 的成功概率，即若落入

第一个区域，则假设 q(D)=m，否则就假设 q(D)= 

m+1。注意，q(D)=m 表示被攻击者不在原始数

据内，而 q(D)=m+1 则表示被攻击者在原始数

据内。  

算法 1  Attack Algorithm For Count Query 

Input: A(q(D)) = x + q(D) 

Output: Present or Absence 

Method: 
/* Laplace f(µ,b) distribution, and q(D)∈{m, 

m+1}*/ 

1)  y = x + q(D) 
2)  if  y∈[m+0.5,+∞) 

3)   return Present 

4)  else 

5)    return Absence 
图 2给出了 count查询的成功概率示例。 

 
图 2  count查询的成功概率示例 

对于一般的查询函数，类似地容易推导得出攻

击者能够成功的概率
1

1 e

2

L

q

ε−
∆− 。 

4.3  参数 ε的选取 

有了 4.1节主要定理和 4.2节的攻击算法,参数

ε 的选取问题就变得容易，只要攻击者的成功概率
1

(1 e )

2

L

q

ε

ρ
−

∆−≤ ，解这个不等式,容易得出参数 ε 选

取上界满足如下的条件 

 
ln 2(1 ) q

L

ρε − ∆
≤  (8) 

式(8)给出的参数 ε 上界与数据集大小无关,仅
仅与查询函数( ,q L∆ )和攻击者的成功概率 ρ有关。 

5  相关工作 

当前，差分隐私保护技术的研究融合了数据库

理论、统计学知识和现代密码学的观点，它定义了

一个极为严格的数学模型，并对隐私泄露风险给出

了严谨、定量化的表示和证明。本文将差分隐私保

护的研究工作分成 3个部分。 

1) 差分隐私保护基础理论的研究，Gehrke, 

Kifer等[7]提出了差分隐私的扩展版本：(ε,δ)-差分隐

私,它比通常意义下的 ε-差分隐私在相同的条件和

参数下要弱。Frank[7]则提出了另一种定义差分隐私

的办法：Pr(A(D
1

)=S)≤Pr(A(D
2

)=S) 1 2

( )

e

D Dε ⊕ ，并且

提出了一个实现差分隐私的原型 LINQ，证明多个

随机算法 A

1

, A
2

,…,A
r

分别满足 ε

1

,ε
2

 ,…,ε
r

-差分隐

私，那么随机算法 A

1

,A
2

,…,A
r

序列提供(∑ε

i

)-差分隐

私保护。Dinur, Nissim[9]指出了噪音的加入不能是完

全对称的，否则一直要随机算法 A回答相同的问题

导致加入的噪音被抵销，容易遭到攻击。文献[10]

进一步推广差分隐私保护技术，同时结合零知识理

论 ,提出一种新的隐私保护模型 Crowd-Blending 

Privacy。Chris与 Tamir[11]比较了差分隐私保护技术

与隐私保护数据发布技术，认为二者不可互相取代,

各有应用场景。差分隐私保护技术适合于隐私保护

数据挖掘(PPDM)，而隐私保护数据发布技术在隐私

保护数据发布中有更好的应用。 

2) 探讨了差分隐私的各种性质及其如何在实

现差分隐私的前提下，降低加入到数据集中的噪

音。Nissim等[12]提出了 2种技术来提高满足差分隐

私数据的可用性:其一是降低 max|A(D
1

)−A(D
2

)|的

值，其二是用 Subsample-and- aggregate方法。文献
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[13]则提出了 Propose-Test- Release方法来提高数据

的可用性。Mironov 等[14]提出了一个密码学协议，

如果攻击者的能力不是无限的，那么满足差分隐私

的数据可用性就可以提高,在现代密码学的理论观

点来看,这个假设是合理的。Xiao 等[15]提出了用小

波变换的思想来降低差分隐私带来的信息损失,而

后他又提出 iReduct 算法[16]来降低数据查询的平均

相对差错率。文献[15]小波变换只能处理低维数据，

文献[17]试图控制维数来降低隐私保护数据发布的

信息损失，而文献[18]利用贝叶斯网络处理高维数

据差分隐私发布问题。文献[19]提出了基于采样的

数据隐私发布技巧。Li等[20]提出的方法可以一定意

义上可以实现加入最优的噪音方差，但是需要很大

的计算代价，其后续改进工作参考文献[21]。 

3) 差分隐私保护的应用，尤其在机器学习与数

据挖掘领域的应用。Bhaskar 等[22]将其应用到交易

数据上的频繁项数据发布上。Korolova[23]和 Götz[24]

研究了搜索历史记录差分隐私发布，Mcsherry等[25]

用于网络痕迹分析。Rastogi 和 Nathan[26]则提出了

时间序列的数据发布，其技术也是通过在时间序列

数据加入噪音。Xu等[27]在 ICDE会议上研究了差分

隐私应用于柱行图发布。文献[28]提出了差分隐私

频繁项集挖掘，而 Friedman 等[29]则应用差分隐私

到构建决策树。Rubinstein 等[30]则将差分隐私技术

应用到了支持向量机的学习训练，此外 Xiao 等[31]

将差分隐私应用在图的统计发布工作。 

6  结束语 

尽管差分隐私保护技术得到了大家的广泛关

注,但是如何在实际中选取其参数 ε依然是个开放问

题，参数 ε选取的重要性是不言而喻的。有鉴于此，

提出了一个基于攻击模型的参数 ε选取算法，只要
给定攻击者成功的概率 ρ和 L，通过式(8)总是可以

找出一个合适的 ε参数值。 
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