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摘  要：作为基于位置服务中的一种重要信息，智能终端用户的轨迹隐私保护问题日益受到广大研究者的重视。

为解决这一问题，综合考虑了用户所处区域的背景信息、用户行动模式和轨迹相似性等特征，构建了(k−1)条难以

被拥有背景信息的敌手所区分的虚假轨迹，从而为移动用户提供 k-匿名级别的轨迹隐私保护。相对于现有技术，

该方案不依赖于任何可信第三方，能够在保证虚假轨迹与真实轨迹相似性的基础上有效抵御拥有背景信息的敌手

的攻击。实验结果表明了方案的有效性和高效性。 
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Abstract: As one of the most important information in location-based services (LBS), the trajectory privacy for smart 

devices users has gained increasingly popularity over recent years. To address this problem, (k−1) dummy trajectories to 

achieve trajectory k-anonymity with comprehensively considering side information were generated, user's mobility pat-

tern and the trajectory similarity etc. Without relying on the trusted third party, the scheme could provide trajectory 

k-anonymity against adversaries with side information by generating (k−1) realistic dummy trajectories. The evaluation 

results indicate its effectiveness and efficiency. 
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1  引言 

随着智能移动终端的迅猛发展和移动互联网

的不断成熟，基于位置服务(LBS, location-based 

service)已经得到广泛应用。用户可以在应用商店里

下载并安装各种基于位置服务的应用软件，利用各

种网络定位技术或者由自身移动设备的 GPS 模块

获取位置及其他相关信息，向提供基于位置服务的

服务器(LBS 服务器)发送基于该位置信息的查询，

以获得周边的餐饮服务(大众点评)、天气情况、导

航信息和交通拥堵状况(百度地图)等，从而享受基

于位置服务带来的便利。 

然而，用户通过连续不断的提交基于位置的服

务请求以享受基于位置服务带来便利的同时，个人

隐私也可能已经暴露给了不可信的第三方，例如为

用户提供服务的 LBS服务器。LBS服务器收集用户

所提交的位置信息，并以此为基础采用数据挖掘[1]

等技术获取涉及用户位置隐私的相关信息。例如，
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提供导航服务的服务器通过分析用户的导航轨迹，

可以推断出用户的健康状况(例如该用户经常出入

于医院)，社会地位(例如该用户经常出入于高级社

交场所)等。但是这种方法不适应于数据稀疏的场

合。文献[2]总结了基于位置服务中的各种安全及隐

私泄漏问题，指出了来自 LBS服务器的威胁，尤其

当该服务器不可信或被恶意第三方收买、控制以

后，可能会将对用户相关隐私信息的长期监测和分

析结果泄漏给一些恶意机构以谋取更多的利益，比

如将用户信息贩卖给恶意广告商等，从而严重威胁

用户财产甚至生命安全。因此，对用户轨迹隐私的

保护刻不容缓。 

目前，除了传统基于策略和基于密码学工具的

解决方案外，考虑到移动终端的资源受限性，较多

研究方案致力于避免传统解决方案中存在的算法

性能等问题，设计轻量级的解决方案。其中，最为

广泛采用的是 k-匿名[3～5]技术，其基本思路是通过

生成（k−1）条虚假信息，并将其与用户真实位置

或轨迹一起发送给 LBS服务器，以达到匿名真实位

置或轨迹的目的。该技术一般通过匿名服务器

(anonymizer)[6～9]来收集这（k−1）条虚假信息。虽然

这类方法可以降低移动终端的计算负担，但是该方

法要求每个用户将自己的真实服务请求发送给匿

名服务器，所以匿名服务器的性能将影响该类隐私

保护方法的效果，一旦该匿名服务器出现任何状

况，将导致隐私保护系统崩溃。基于移动客户端的

解决方案[10～12]可以有效避免此类问题，通过近距离

通信技术，用户相互协作以实现隐私保护。但是此

类方案要求用户长时间打开能量消耗相对较大的

设备或接口（例如，WiFi或者 Bluetooth等），从而

引起资源的大幅消耗和用户参与度的降低。为了解

决上述问题，研究者提出了一种独立式结构[13, 14]，

用户可以根据自身的隐私需求由移动终端独立完

成位置隐私保护。通过在本地生成多条虚假信息，

并将用户真实信息隐匿于其中，从而实现不依赖可

信第三方的隐私保护。此类方案大都忽略了敌手可

能掌握的背景信息，导致用户的真实信息会以较高

概率被主动攻击者从虚假信息中猜测出。例如，一

些随机生成的虚假位置会落在一些不经常发出查

询的位置，如河面上、大洋中、险峰顶等。显然，

敌手通过地图信息或者特定区域的服务请求发送

概率等可以非常容易地排除这些位置，从而影响隐

私保护效果。 

本文在充分考虑背景信息、用户行动模式和轨

迹相似性等特征可能被敌手获取的前提下，设计了

一种不依赖于任何可信第三方的、高效的、基于虚

假轨迹的隐私保护算法。本方案以用户真实轨迹为

基础，通过轨迹旋转保证用户行动轨迹的相似性，

并通过基于背景信息的虚假轨迹调整策略来确保

生成的虚假轨迹能够应对各种来自拥有背景信息

敌手的攻击。最终实现对真实用户轨迹 k-匿名级别

的隐私保护目标。 

2  相关工作 

2.1  轨迹隐私保护技术 

针对智能移动终端的轨迹隐私保护问题，学术

界涌现了大量的解决方案，大致可以划分为两类：

基于可信第三方服务器的方法和基于移动终端的

分布式方法。这些方案主要通过空间隐匿(spatial 

cloaking)、混合区域 (mix-zone)、路径混淆 (path 

confusion)和虚假轨迹(dummy trajectories)等技术手

段实现。 

在基于可信第三方服务器的一类方案中，空间

隐匿[5]是一种常用的隐私保护方法。众多用户将自

身相关信息暴露给匿名服务器(anonymizer)，匿名服

务器获取到用户的位置信息、运动方向和速度，构

造一个包括至少 k个用户的最小空间隐匿区域作为

服务请求内容发送给 LBS 服务器，从而实现轨迹

k-匿名来保护用户的轨迹隐私。然而，此类方案均

难以避免安全和性能上的瓶颈，容易导致单点失效

攻击。随后，Hwang等[8]在现有空间隐匿方案的基

础上，提出了 r-匿名时间模糊算法。然而该方案同

样依赖于可信第三方服务器，同时在匿名过程中存

在其他相关问题，例如，若用户忽略了敌手可以获

取到的背景信息，敌手便可利用背景信息区分出空

间隐匿区域中不合理的区域，缩小猜测范围，并以

较大猜测概率猜中用户的真实轨迹，对用户隐私造

成严重威胁。为此，Xu等[7]提出了一种使用用户历

史轨迹来充当虚假轨迹实现轨迹 k-匿名的方法。该

方法确保参与 k-匿名的虚假轨迹真实且有效，从而

增加敌手猜测出用户真实轨迹的难度。然而，由于

未能充分考虑背景信息对用户隐私保护策略的影

响，如用户在历史轨迹上每一个位置发送请求的概

率问题，使敌手仍会以较大概率猜测出用户的真实

轨迹。基于混合区域的方案[9, 15]往往通过周期性变

换假名来保护用户轨迹隐私。然而，此类方案中所
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采用到的混合路由器(mix-router)同样可被视为一

个可信第三方，单点失效问题仍然存在。最后，在

路径混淆方案中，Hoh等[16]采用路径混淆方法，利

用预期的距离误差去量化敌手猜测出用户真实轨

迹的可能性。但是该方案的安全级别取决于用户轨

迹的一些基本特性，一旦敌手能够预先获取地图信

息或者通过长期观测获得用户常见的运动模式等

信息，那么用户的轨迹隐私问题将面临着巨大的威

胁。为了避免依赖可信第三方，Dong 等[14]提出了

基于点对点的 Jointcache 路径混淆方法，该方法通

过混淆附近用户的路径，达到保护用户轨迹隐私的

目的。在基于虚假轨迹技术的研究方面，Wu 等[17]

提出了一种基于移动终端生成虚假轨迹以实现轨

迹 k-匿名的方法。该方法通过调整虚假轨迹和真实

轨迹之间的角度来产生满足约束条件的虚假轨迹

集合，避免虚假轨迹与真实轨迹重合，有效实现轨

迹 k-匿名。然而，该方法忽略了对用户轨迹隐私的

综合考虑，故而对于拥有背景信息的敌手而言，其

匿名效果难以得到保障。Niu 等[18]提出了基于背景

信息的虚假位置生成算法。该算法充分考虑用户在

各个位置发送请求的概率信息，通过信息熵形式化

描述背景信息，确保生成的（k−1）个虚假位置能

够有效迷惑敌手。然而，该算法只适用于 snapshot

场景中的位置隐私问题，无法解决连续查询场景和

用户移动轨迹的隐私保护问题。针对如何隐藏连续

查询服务属性的问题， Pingley 等 [19]提出了

DUMMY-Q机制，该机制通过构造虚假查询内容和

用户运动模型实现对查询内容的 k-匿名，但是该

方案未考虑攻击者已知的背景信息。Hara 等 [20]

针对移动车载网络中的轨迹隐私保护问题进行了

进一步研究，设计了一种基于车辆移动轨迹的虚

假轨迹生成算法，由于该算法综合考虑了车辆移

动的轨迹特征，因而在一定程度上降低了虚假轨

迹被猜测出的概率。然而，该算法仍未考虑相关

背景信息。 
综上所述，由于现有轨迹隐私保护方案存在上

述若干问题，难以满足移动用户越来越复杂的隐私

保护需求。本文以此为目标，旨在设计一种基于虚

假轨迹的高效轨迹隐私保护方案。 

2.2  轨迹隐私的衡量标准 

在移动社交网络尤其是基于位置服务的隐私

保护问题中，一种普遍使用的衡量标准是采用 k-匿

名技术。文献[9]方案中以 k-匿名为基础，基于连接

2 个特定用户的假名设计隐私保护方案。作为 k-匿

名标准的扩展，文献[21]方案通过计算信息熵来衡

量用户 k-匿名的隐私保护效果。基于失真的衡量标

准同样也被广泛用于位置隐私的衡量中，文献[22]

方案便采用了这种衡量标准。为了更好地量化用户

的轨迹隐私，最重要的步骤之一是需要找出敌手是如

何准确地推断出用户的真实信息。轨迹 k-匿名[5,13]作

为轨迹隐私中最为广泛使用的衡量标准，其目的

在于提高轨迹的不确定性，通过将用户的真实轨

迹藏匿于其他(k−1)条虚假轨迹或者历史轨迹中

以实现轨迹 k-匿名。然而此类方案大都忽略了背

景信息有可能被敌手所掌握这一现状，例如道路

的密度，用户从某一特定位置或特定区域发送服

务请求的概率等。上述潜在的背景信息一旦被敌

手利用，将会对用户的轨迹隐私产生很严重的威

胁。这就要求在设计轨迹隐私的衡量标准时需要

充分考虑背景信息的存在。 

3  预备知识 

3.1  基本概念 

3.1.1  背景信息(BI, background information) 

本文的背景信息是指用户在某一具体位置或

者特定区域发送 LBS服务请求的概率[18]。 

例如，在一个划分为 n n× 个网格的地图中，每

个网格的服务请求概率可以表示为 

 
i

i

q = 网络中曾经发送过的请求数
所有网络中发送过的请求数

 

其中， 2

1,2, ,i n= … ，且满足
2

0

1

n

i

i

q

=

=
∑

。 

3.1.2  轨迹相似性 (trajectory similarity) 

考虑到用户的行为模式和移动轨迹的规律性，

本文拟采用轨迹相似性函数度量虚假轨迹和用户

真实轨迹的相似程度，从而衡量所生成虚假轨迹的

区分困难度。 

如图 1所示，假设用户的真实轨迹为 

 
0 0 1 1

{( , ), ( , ), , ( , )}

m m

U x y x y x y= …  

其中，点 ( , )

i i

x y 表示用户在第 i个时间点所处位置，

m表示轨迹 T上时间点的个数。记用户在第 i个点
(1 )i m≤ ≤ 相对于初始点的行动方向变化为

i

θ ，则
0

0

tan

i

i

i

y y

x x

θ −
=

−
，所以 0

0

arc tan

i

i

i

y y

x x

θ −
=

−
，轨迹 T可

表示为 { }
0 0 1 2

( , ), , , ,

m

U x y θ θ θ= … 。 
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图 1  轨迹相似性示意 

同理，终端产生的(k−1)条潜在虚假轨迹 

 { }
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m m

j j j j j j

j

T x y x y x y= …  

可表示为 
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j m

T x y θ θ θ= …  
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arc tan (1 ,1 1)

i

i

j j

j
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−

≤ ≤ ≤ ≤ 。 

那么，轨迹相似性为 

 

2

1

1 1

2

2π

2π

j

k j

k m

i i

i i

m

j

j i

E

k km

θ θ θ θ

σ = = =

  −  −
    
    = =

∑

∑∑

 

显然， 2

[0,1]σ ∈ 内， 2σ 越小，对应的虚假轨
迹的轮廓与用户的真实轨迹轮廓越接近，从而越难

被区分。 
3.1.3  轨迹泄漏概率(trajectory exposing probability) 

轨迹泄漏概率是通过计算用户在每一个静态

快照(snapshot)上发送请求的位置与对应虚假轨迹

上位置的交叉程度来衡量。 

假设用户的真实轨迹 U被分为 m个 snapshot，

记第 i 个 snapshot (1 )i m≤ ≤ 中的假位置 ( , )

i

j j

i

x y  

(1 1)j k −≤ ≤ 和真实位置 ( , )

i i

x y 所属网格的服务

请求概率分别为 j

i

q 和
i

q 。为了达到轨迹 k-匿名，在每

个 snapshot中，最优的情况是 k个位置相互独立且无

相交，即对于任意1 1,j k −≤ ≤ ( , ) ( , )

i

j j

i i i

x y x y≠有 ，

与这些位置点所处的服务请求概率与真实用户所

处位置的服务请求概率非常相似，否则将会被敌手

依据背景信息而排除，即有效假位置需满足
j

i i

q q ∆− ＜ ，∆为极接近 0的正数，可由用户自定

义，例如 0.05∆ = 。 

由以上分析可知，对某个 snapshot而言，有效

的虚假位置数目越多，该 snapshot的真实位置隐藏

效果越好。极端地，当某个 snapshot中 k个位置完

全相交于一点时，真实位置将被泄漏。通常而言，

这样的情况在 m个 snapshot中出现的次数越多，用

户的轨迹隐私保护程度越差。基于此，用户在每个

snapshot中泄漏概率可以表示为 

 
1

i

i

p

snapshot

=
中所观测到的有效位置数

 

因此，轨迹泄漏概率可以表示为 

 1

m

i

i

i

p

Pr

m

==
∑

 

一般来说，轨迹泄漏概率越大，用户的隐私保

护程度越差。 

3.2  攻击模型 

本文依据敌手的不同攻击能力，将其划分为被

动攻击者和主动攻击者。 

被动攻击者。此类攻击者可以通过监听无线信

道，从而获取用户与 LBS 服务器之间(或者移动用

户之间)的交互信息，发动窃听攻击。另外，被动攻

击者可以与其他用户一起发动合谋攻击，威胁合法

用户的隐私安全。 

主动攻击者。此类攻击者的能力相对较强，可以

俘获其他用户，甚至可以获取 LBS 服务器上保存的

相关移动用户的所有信息，以此为基础发动推理攻

击。本文中，考虑到 LBS 服务器拥有用户的所有信

息，包括任意用户的当前和历史请求，故而直接假定

其为主动攻击者。值得注意的是另一个常见假设为主

动攻击者可以获取用户所采用的轨迹隐私保护策略。 
3.3  研究动机 

在基于轨迹 k-匿名的用户轨迹隐私保护方案

中，通过生成虚假轨迹的策略不失为一种有效的方

法。然而，现有基于虚假轨迹的解决方案大都通过

随机生成的虚假轨迹达到轨迹 k-匿名，而忽略了上

文提及的背景信息以及用户的行为模式等重要因

素，从而导致用户隐私的泄漏。以图 2为例，通过

对一个现有方案[13]的解决策略进行详细的分析观

测，以下列出了 3条重要的观测结果。 

1) 现有轨迹隐私保护方案大都基于可信第三

方，从而使此类可信第三方成为整个系统的安全、隐

私和性能瓶颈，影响用户隐私安全及服务质量。 

2) 地图的背景信息在现有隐私保护方案中已经得

到重视[18]，并以此为基础设计了相应的解决方案。而

在轨迹隐私保护中，由于未能充分考虑此类信息的泄漏

对于用户隐私的影响，现有方案大都采用随机生成的虚

假轨迹，而未能考虑虚假轨迹中各个时间点的位置的有

效性，最终导致用户的轨迹隐私难以得到保护。 
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3) 为了降低过于分散的虚假轨迹带来的系统

开销，图 2提及的方案期望参与轨迹 k-匿名的轨迹

之间尽可能多的相交，产生尽可能多的交点以起到

迷惑敌手的作用。如图 2所示，虚假轨迹 T

1

由 5个

三角形组成，箭头方面代表用户移动方面，同理，

虚假轨迹 T

2

由 5 个正方形组成，用户转迹 U

1

由 5

个实心圆形组成，3条轨迹在坐标(2, 3)和(3, 3)处有

2 个交点，然而，轨迹之间的交点会引起虚假轨迹

的泄漏概率增加，从而降低轨迹隐私的保护效果。

一种极端的情况是 k条轨迹完全重合，则用户的真

实轨迹则 100%的泄漏于敌手面前。 

 
图 2  一条用户轨迹 U

1

和 2条虚假轨迹 T

1

和 T

2 

基于以上观测，敌手通过对用户进行短期或者

长期观测，很容易采用数据挖掘[1]和机器学习等技

术分析出用户的行动轨迹，从而以超出用户期望值

的概率猜测出用户的真实轨迹。 

在全面考虑上述 3条基本观测的基础上，本文

旨在设计能够同时兼顾背景信息，用户运动模式及

虚假位置有效性的轨迹隐私保护方案。 

3.4  基本思路 

本方案主要包括 2部分，真实轨迹旋转（如图 3

所示）和虚假轨迹调整（如图 4 所示）。以下以实现

轨迹 k-匿名为例描述本方案的基本思路，其中，k=3。 

  
图 3  真实轨迹旋转 

 
图 4  虚假轨迹调整 

如图 3所示，考虑到用户行为模式，本方案首

先在用户的真实轨迹 U

1

上随机选择一个参考点，
通过将用户的真实轨迹旋转角度

1

θ 和
2

θ ，从而依次
生成其他 2条潜在虚假轨迹

1

T

′及
2

T

′。由于生成的 2

条潜在虚假轨迹是用户真实轨迹旋转的产物，从而

有效地保证了轨迹之间的相似性。 

更进一步，考虑到背景信息对用户轨迹隐私保

护的影响，图 4给出了虚假轨迹的调整策略。在轨

迹旋转的过程中，通过将选定旋转点进行基于背景

信息的偏移，从而尽可能地降低用户在各条轨迹之

间交点上重叠的可能性。最后，通过将图 3中潜在

虚假轨迹上各个位置点进行基于背景信息相似程

度的偏移，从而获取参与匿名的虚假轨迹(如图 4
中的

1

T 及
2

T )，并使最终生成的虚假轨迹的泄漏概

率最小，提高用户的轨迹隐私。虚假轨迹生成算法

的细节将在下一节给出。 

4  基于虚假轨迹的隐私保护方案 

4.1  系统架构 

本文提出一种基于虚假轨迹的隐私保护方案，

其系统架构如图 5所示。以用户通过移动网络访问

LBS 服务器并获取相关导航服务为例对系统中各

个实体进行解释。 

 
图 5  系统架构示意 

智能终端用户。本系统中，智能终端用户可以

为任何带有 GPS 模块并具有网络访问功能的智能

设备，例如智能手机、平板电脑或相关车载设备等。 
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LBS 服务器。该实体为用户提供相关服务数

据，主要包括基于用户位置的相关服务信息，比如

导航数据等。常见的 LBS服务器多种多样，广为人

知的包括 GPS、中国的北斗导航系统，百度地图以

及大众点评网等社交服务及应用。 

移动网络。该网络为任意可以基于移动设备访

问的互联网，例如 3G/4G网络、无线局域网等。 
4.2  虚假轨迹生成算法 

本节以图 6为例，详细描述虚假轨迹的生成过

程。图中灰色格子代表地图上某些可能发送 LBS请

求的区域，比如道路等。空白区域代表一些理论上

不能发送出 LBS请求的区域，例如湖泊、河流或移

动设备到达可能性比较小的地方。在本节的算法描

述过程中，首先假设背景信息已经为各个用户所

知，在 4.4 节将给出背景信息的获取方法。作为算

法的初始化，用户首先根据当前位置和目的地确定

出其真实的行动轨迹，然后将该轨迹根据用户的移

动速度等信息划分为若干个时间点，并确定出用户

在每个时间点的位置。时间点的划分问题亦可以通

过设置系统的时间间隔来确定，例如，GPS系统每

隔 1 s或者 2 s发送一次请求并获取相关服务信息。

基于以上信息，本方案执行以下几步以生成虚假轨

迹，实现轨迹 k-匿名。 

 
图 6  虚假轨迹的生成和调整算法 

步骤 1  首先在用户的真实轨迹上随机选取一

个时间点所对应的位置，然后将该真实轨迹进行随

机选择角度 (理论上讲，该角度的取值范围为
1

1

0 πθ≤ ≤ ，然而旋转角度过小会导致生成的轨迹

相距很近，引起隐私问题；旋转角度过大会导致生

成的轨迹占据地图面积过大，带来额外的系统开销)

的旋转以获取一条旋转后的虚拟轨迹，如图 6(a)中

虚线曲线所示。同时，以所选择的旋转点为基准，

将其在一个虚拟圆范围内进行随机偏移，目的在于

降低虚假轨迹在不同时间点上处于同一位置的概

率，减少交叉点的数目。其中，虚拟圆的半径由用

户的平均移动速度和真实轨迹上 2个位置点间的时

间间隔决定。在本文的实验部分，该半径为用户平

均速度与两位置点间的时间间隔的乘积的一半。进

而将该旋转后的虚拟轨迹平移至图 6(b)中的带有灰
度的实线处以获取一条潜在的虚拟轨迹

1

T

′。 

步骤 2  如图 6(b)所示，从已选定的轨迹(包括
真实轨迹

1

U 和已选定的潜在虚拟轨迹
1

T

′ )上的各个

时间点所对应的位置集合中随机选取一个位置，重

复执行步骤 1，将所选定轨迹进行随机选定角度
1

2

( )θ 的旋转，并通过虚拟圆对参考点进行偏移和对

旋转后的虚拟轨迹平移，以获取第二条潜在虚拟轨
迹

2

T

′。 

步骤 3  如图 6(c)所示，重复执行步骤 1 和步

骤 2，直至选够剩余(k−1)条虚拟轨迹。 

步骤 4  在图 6(d)中，结合地图的背景信息以

及用户真实轨迹上各个时间点所对应的位置的服

务请求概率，对上述所生成的(k−1)条潜在虚拟轨迹

对应的各个时间点上的值进行遍历。如果其服务请

求概率与真实轨迹上对应点的概率相差较大(两概

率值相减大于某一个由用户自定义的门限值，例如

0.05)，则将潜在虚拟轨迹上的该位置进行基于背景

信息的偏移，其目的在于将该位置偏移至附近的一

个最接近真实位置上的服务请求概率的位置，进而

保证新的位置能够更好地保护用户隐私，抵御各种

基于背景信息的攻击。与此相反，如果该点对应的

服务请求概率与真实轨迹上的概率值相似，则算法

继续运行直至结束。 

4.3  算法安全性讨论 

由于常见的密码学技术，比如公钥密码基础

(PKI, public key infrastructure)体系，这些技术应用

到本方案通信通道之上，通过对各个实体间所传输

的内容进行加密操作，便可以很容易地保证通信信

道的安全，避免窃听等被动攻击的发生。因此本方

案忽略上述通信信道安全问题，旨在应对一些来自
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被动攻击者和主动攻击者所发动的合谋攻击和推

理攻击等。 

4.3.1  抵御合谋攻击 

合谋攻击往往发生在一组合法用户之间或者

合法用户与后台服务器(LBS 服务器)之间。它们通

过相互之间的信息共享，从而以更大概率计算或者

猜测出其他合法用户的隐私信息。通过轨迹 k-匿名，

用户的真实轨迹 U 被隐匿于另外(k−1)条虚拟轨迹
(1 1)

j

T j k −≤ ≤ 之中，从而将敌手能成功猜测出真

实轨迹的概率降低到
1

k

。从用户所拥有的信息角度

而言，由于本方案无需通过用户之间的信息交互来

实现轨迹 k-匿名，故而通过用户之间的合谋来实现

对合法用户隐私信息猜测的概率不会随着参与合

谋用户的增多而提升。 

从敌手的角度而言，最好的情况是能够获取所

有用户和 LBS服务器的信息，从一个被动攻击者将

升级为一个主动攻击者，可以发动推理攻击。 

4.3.2  抵御推理攻击 

假设 LBS服务器为主动攻击者，它可以通过监

视用户所发送过的所有 LBS服务请求，包括当前的

请求以及历史请求等，并根据这些信息推理论断合

法用户的其他隐私信息。 
定理 1  设 ( )negl k 表示关于 k 的可忽略函

数，若 3.1.3 节中 ( )negl k∆≤ ，本方案能抵御推

理攻击。  

证明   记参与轨迹 k-匿名的轨迹集合为

1 2

{ , , , }

k

C T T T= … ，其中，1 j k≤ ≤ ，
0 0

{( , ),

j j

j

T x y=  

1 1

( , ), , ( , )}

m m

j j j j

x y x y… 。 

由步骤 1)和步骤 4)可知，对于任意1 i m≤ ≤ 和
1 j k≤ ≤ ，参与轨迹 k-匿名的轨迹在第 i个 snapshot

上有 j

i i

q q ∆− ＜ ，而 ( )negl k∆≤ ，所以对于任意

1 j s k≤ ≠ ≤ ，有 

 
( ) ( )( , ) ( , )

, ( ) ( )

i i

i

j j s s

i i

j s j s

i i i i i

Pr x y U Pr x y U

q q q q q q

∈ − ∈ =

= − − −
 

2 ( )negl k∆＜ ≤  

即对于任意1 i m≤ ≤ ，第 i个 snapshot上的位置点

是不可区分的，又因为本方案中对于整个轨迹集合

C而言，每个 snapshot相互独立，所以参与轨迹 k-

匿名的 k条轨迹是不可区分的，即本方案能抵御推

理攻击。 

4.4  算法实现 

虚拟轨迹能否有效生成需要以用户获取背景信

息为基础，本节给出 2种有效的方案以实现背景信息

的获取。一种最简单有效的方案是由一些广为人知的

LBS 服务器来负责发布地图上的背景信息，这样移

动终端用户可以通过访问这些知名站点来获取背景

信息，例如Google Latitude、百度地图等。另一种方

法是采用先前提出的基于分布式无线访问点(WiFi 

access points)的策略[18]，通过用户与公共基础设施的

交互来共同维护一个为广大用户所共享的背景信息

库。最后，用户从无线访问点处获取背景信息。 
4.5  时间复杂度分析 

该方案包括虚假轨迹生成和调整算法。虚假轨

迹生成算法包括一个递归过程，每次递归包含位置

点的随机选取、轨迹旋转和轨迹平移 3 次运算。

而虚假轨迹生成算法的递归过程包含(k−1)次递
归运算，因此递归过程的时间复杂度为 (3 3)O k − 。

虚假轨迹调整算法中(k−1)条轨迹遍历算法的时
间复杂度为 ( 1)O k − ，因此算法的时间复杂度为

(4 4)O k − 。 

5  实验及仿真 

5.1  基本设置 

为了验证本方案的有效性和高效性，本文以

Borlange data set (该数据集由瑞士联邦理工学院研

究小组收集，是 Borlange城市交通拥堵研究的重要

组成部分，并已成功验证了多项相关工作[23～25]。该

数据集在 Borlange城市范围内，收集了 200辆配

有 GPS设备车辆的行驶路线，用来帮助司机合理

选择出行线路，避免交通拥堵等相关问题。详情

请参阅瑞士联邦理工学院 Frejinger博士的毕业论

文[26]。)为基础，随机选择位于该城市中心区域 8 

000 m×8 000 m范围内的 5 000条行驶路线进行实

验。由于 Borlange data set对于用户轨迹信息的记

录比较全面，适用于本方案的验证工作，故本文选

用此数据集进行实验。实验环境为 Lenovo Thinkpad 

T430，i7 CPU，8 GB内存，操作系统为Windows 8 

64 bit专业版。 

下述实验涉及到的参数包括：1) k为匿名等级，

与轨迹 k-匿名息息相关，通常设置为 3～30；2) m为

轨迹上时间点的个数，默认为 m=10；3) 产生的虚

假轨迹点的背景信息与真实轨迹背景信息的差值

门限值，比如 0.05。实验中轨迹旋转角度的取值范
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围为
π

0 θ≤ ≤
4
。与文中参与比较的方案包括：基

于随机选择的方案(Random)[3]、基于轨迹旋转的方

案(Rotation)[13]、基于用户停—走模型的解决方案

(Pauses)[27]、以及理论上的最优方案(Optimal)。为

了保证实验结果的准确性，以下所有的实验结果均

为 1 000次运行的平均值。 

5.2  实验结果 

5.2.1  k 对轨迹相似度的影响 

轨迹相似度在一定程度上体现了轨迹 k-匿名的

隐私保护效果。图 7验证并给出了 k的变化对轨迹

相似性的影响。不难看出，文献[3]方案的效果最差，

原因在于该方案不考虑用户的行动模式，只是随机

的生成虚假轨迹。文献[27]方案的效果次之，原因

在于该方案在生成虚假轨迹的时候考虑了用户在

每一次停顿后继续行进的方向问题，使得所生成虚

假轨迹的相似性相比用户真实的轨迹相差不是很

大。由于文献[13]的方案未考虑地图的背景信息，

仅仅通过对用户真实轨迹的旋转来产生虚假轨迹，

故而其轨迹相似性和理论上的最优值保持一致，然

而，忽略背景信息所带来对用户隐私的泄漏问题

将在下一实验中指出。在本文提出的方案(Ours)

中，由于在生成潜在虚假轨迹的时候充分考虑了

用户行动模式，即使在最后对潜在虚假轨迹上的

相关位置进行了基于背景信息的调整，但由于合

理选择了偏移的最大半径，从而一定程度上保证

了轨迹相似度接近理论的最优值。 

 
图 7  k对轨迹相似度的影响 

5.2.2  k 对轨迹泄漏概率的影响 

轨迹 k-匿名隐私保护效果的另一个优点体现在

轨迹泄漏概率上。本节给出了不同方案中，k 的变

化对轨迹泄漏概率的影响。如图 8所示，基于随机

选择的文献[3]方案的轨迹泄漏概率最高，原因在

于，虽然该方案中每个 snapshot中的 k个位置点很

难发生重合，但由于其生成过程中忽略了背景信

息，从而导致相当一部分位置点会被拥有背景信息

的敌手所排除，进而导致轨迹 k-匿名的效果大幅下

降，真实用户的轨迹泄漏概率大增。在文献[13]方

案中，为了保证轨迹的相似性，虚假轨迹的生成仅

仅是通过将真实轨迹进行一定角度的旋转而得到，

每个位置上的背景信息难以同时兼顾，从而导致所

生产的轨迹难以应对来自拥有背景信息的主动攻

击者的推理攻击，从而难以提供较高的轨迹隐私保

护效果。文献[27]方案的轨迹隐私泄漏概率相对较

低，原因在于其选择每一跳位置的时候考虑到了可

达性要求，但由于对服务请求概率因素考虑的不充

分，其轨迹隐私保护程度仍然难以达到较高水平。

在本方案中，步骤 1 的旋转点偏移过程(如图 6(a)

所示)保证了轨迹之间尽可能少地在各个 snapshot

中发生位置重叠，另一方面，步骤 4旨在将潜在虚

假轨迹上的位置点进行基于服务请求概率的偏移，

从而进一步的降低了用户轨迹泄漏概率。 

 
图 8  k对轨迹泄漏概率的影响 

5.2.3  k 对算法执行时间的影响 

本节验证了 k的变化对算法执行时间的影响，

实验结果如图 9所示。其中，文献[3]方案由于未考

虑其他任何信息，故而执行效率最高，且近乎于线

性，但较快的执行效率是以牺牲用户的轨迹隐私为

代价。文献[27]方案由于考虑了较多的因素，包括

用户轨迹中存在的停顿过程，目标位置偏移角度和

可达性等因素，故而在对虚假轨迹每一跳的位置选

择时需要遍历更多种的可能性，从而导致算法执行

时间相对较长。文献[13]方案中在生成虚假轨迹的

环节期望产生更多的轨迹交点以达到迷惑敌手的

目的，故而对虚假轨迹生成算法就有更多的要求，

也使其算法的执行时间比较长。在本方案中，宏观
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而言，虚假轨迹的生成仅需要通过轨迹旋转和位置

偏移 2个步骤，无需过多地考虑其他因素，故而使

得其算法执行效率较高，执行时间相对较短，且亦

趋近于线性。 

 
图 9  k对算法执行时间的影响 

图 10 给出了本文所提出的方案在真实智能手

机环境下的实验结果。所采用设备的硬件信息为：

小米智能手机，内存 1.7 GHz，Cortex-A8处理器，

1 GB RAM，操作系统为 Android 4.1.2。具体的实

验结果如图 10所示。 

 
图 10  k对智能手机上的算法执行时间的影响 

5.2.4  旋转角度对占据地图面积的影响 

图 11 给出了本方案中轨迹旋转角度与方案执

行完时所有轨迹占据地图面积的情况，用以说明方

案收敛性。不难看出，一方面，旋转角度越大，会

造成最终参与匿名的轨迹集合占据地图面积过大；  

 
图 11  旋转角度对虚假轨迹占据地图面积(平方千米)的影响 

另一方面，k的取值越大，同样会致使该面积增大，

导致整个方案收敛较慢。因此，在选择旋转角度时，

建议用户选择较小的轨迹旋转角度，例如 20°或 40°。 

6  结束语 

本文针对基于位置服务中智能终端用户的轨

迹隐私保护问题，提出了一种基于虚假轨迹的高效

轨迹隐私保护方案。本方案不依赖于任何可信第三

方，在综合考虑用户所处区域的背景信息、用户行

动模式和轨迹相似性等特征的基础上，通过轨迹旋

转及虚假轨迹调整等方法构建 k−1条难以被拥有背

景信息的敌手所区分的虚假轨迹，实现对用户轨迹

k-匿名级别的隐私保护。安全性分析和实验结果进

一步验证了所提出方案的有效性和高效性。 
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