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摘  要：随着物联网的普及和发展，物联网搜索是摆在学术界和工业界面前迫切需要解决的问题，物联网搜

索因此成为当前的一个研究热点。面对越来越多的传感器以及它们所产生的数据，只有结合智能的物联网搜

索，才能体现这些数据的生命力。与传统的 Baidu、Google、Bing、Yahoo 等搜索引擎不同，物联网搜索从

搜索对象、物理网数据的特点（大规模的、实时变化的、高度动态的、异构的、复杂的安全环境等）到物联

网搜索的架构均与传统互联网不同，这导致了物联网搜所面临的挑战将更大。由此，阐述了物联网搜索的概

念、特点、相关技术，对现有的典型系统和算法进行了比较性总结，分析了目前研究中存在的问题和挑战，

并展望了其未来的发展方向。 
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Abstract: With the popularization and development of the Internet of Things, the search of Internet of Things urgently 

needs to be solved in academia and industry and becomes a hot research topic. With the increasing data generated by 

sensors, only the search of IoT makes this data valuable. However, different from the traditional Internet search engines 

(such as Baidu, Google, Bing, Yahoo, etc), the search of IoT has different search objects and search architecture and data 

in the Internet of Things are massive, real-time, highly dynamic, heterogeneous, highly insecure. The above characteris-

tics make search of IoT face more challenges. Firstly, the concept, characteristics, related technologies of search of IoT 

were summarized and presented. Secondly, several typical systems and related algorithms were described in detail. Fi-

nally, the current problems, the challenges and research prospects of this field for future were presented. 
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1  引言 

随着现实世界中传感器的广泛部署，互联网技

术逐渐渗透到物理实体世界中，越来越多的物理实

体通过传感器连接到互联网中实现信息共享，物联

网在此背景下应用而生。物联网（Internet of Things）

这一新的信息发展浪潮[1]引起了工业界和学术界的

极大关注。物联网包含了 4个部分：现实世界中的

物理实体、用于感知物理实体状态信息的传感器、

传输网络、智能处理系统。 
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如今，物联网的应用非常广泛，已经渗入到

人们的学习、工作和生活中，如物流、仓库储存、

智能交通、智能家居、环境监测、公共安全等各

个领域。例如人们可以坐在办公室利用手机等智

能终端通过互联网对家中的家具（窗帘、冰箱、

空调等）进行远程的智能控制；利用传感器对环

境信息进行感知，把感知到的环境信息通过网络

传送到服务器端进行分析，实现了实时、智能的

环境监控和分析系统 [2,3]；通过安装在道路上的

红外传感器感知道路上的车流量、拥堵状况等实

时的交通信息实现了智能交通系统；通过安装在

包裹上的传感器物流公司可以对包裹信息进行

实时监控。随着这些物联网系统的开发和应用，

人们越来越需要准确、及时、智能地搜索现实世

界中的物理实体信息，例如附近哪里有人少、安

静的咖啡厅，到一个目的地哪条道路是最近和最

畅通的，附近哪家银行排队的人最少。面向物联

网的搜索服务正是在此背景下应运而生，物联网

搜索 [4]也成为物联网最为基础和关键的组成部

分之一。 

目前的搜索引擎都是针对静态信息（如网页、

文档、音乐、视频）进行搜索的，如谷歌、百度等，

与之不同的是，物联网搜索针对的是状态实时变化

的物理实体，因此物联网搜索是实时的、动态的，

两者之间的比较如表 1所示。 

表 1 互联网搜索和物联网搜索比较 

维度 互联网搜索 物联网搜索 

搜索对象 信息 信息、物体、人 

搜索维度 一维（内容）搜索 三维（内容、时间、空间）搜索 

对象状态 静态 静态和动态 

搜索方案 存在性搜索 智慧搜索和挖掘 

搜索要求 非实时 实时 

2  物联网搜索概念 

2.1  物联网搜索概念及框架 

物联网搜索是指应用相关的策略和方法从物

联网上获取信息（如物体、人、网页等信息），并

对这些获取到的信息进行存储和有组织有序地管

理，以方便用户进行搜索。物联网搜索的架构如图

1所示，包括以下几个方面。 

1) 数据采集。即对物联网空间中的数据进行采

集。物联网搜索中的数据采集与获取是目的性地围

绕着解答搜索要求去搜集数据的，包括语法与语义

上相关的数据。不同于互联网搜索，在物联网搜索

中采集到的数据类型众多，如网页、图片、音频、

视频等，并且是实时的、动态变化的以及多模态的。 

2) 多源数据的融合分析。物联网的搜索对象不

再是单纯的网页，而是由人、机、物有机互联的复

合内容。物联网搜索需要通过各种途径感知搜索者

的需求，获得搜索的数据。而来源于不同物联网的

图 1  物联网搜索的系统架构 
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信息在性质、形式和内容上多种多样，具有多元、

多属性、多维度等与传统互联网信息不同的特征，

所以在物联网搜索中需要利用各种物联网终端设备

实时感知用户的需求，同时对获取到的各类搜索数

据进行深度分析与融合，才能准确得到所需的结果。 

3) 搜索意图的理解。为了能准确地搜索到用户

所需的信息，首先必须要精确理解用户的搜索意

图。物联网搜索中感知用户搜索意图的渠道除了传

统的文本输入之外，还可能通过物联网的各种感知

设备感知用户的上下文环境，并对上下文环境信息

进行分析，从而对用户的搜索意图进行更准确的理

解。由于物联网具有孤岛特性，孤岛上的信息相对

独立，为在物联网上实现搜索，需要将用户的搜索

意图分解成若干子动作（子搜索任务），并分别在

这些孤立的物联网上执行获得搜索数据。 

4) 知识挖掘。基于意图理解表示和索引后的知

识聚合与索引，经过快速匹配、排序等技术，形成

若干个满足用户真正意图的解决方案，并通过结果

评价方式给出其相关性排序。 

5) 提交方案。为用户提供一个或多个智能解决

方案，包括涉及用户需求的、多层面的诸多要素。

通过人的参与（对用户的提问与引导、对用户需求

的跟踪、对用户结果的反馈学习）来定义智慧模式，

针对不同类型的问题，生成不同类型的智慧模式，

用以发现符合模式的主体集合。 

6) 安全与隐私保护。既要确保数据来源和推

演加工结果是可信的，又要保证被搜索出的用户

隐私不被曝光和恶意利用，还要能够对恶意信息

进行过滤。 

2.2  物联网搜索的特点 

物联网搜索的对象是由传感器感知并自动生

成，快速实时变化的结构化信息。而现有的互联网

搜索技术如谷歌、百度等搜索引擎[5～7]，其搜索对

象主要是互联网上的网页 doc及 pdf等由人工上传，

静态或缓慢变化的非结构化内容[8]。相比互联网搜

索服务，物联网搜索服务的特点如下。 

1) 搜索对象的广泛性。传统搜索引擎的搜索对

象是人工输入的静态内容（如网页、图片、视频等），

而物联网搜索的搜索对象非常广泛，不仅包含传统

互联网的搜索对象还包括动态、实时变化的实体状

态信息。 

2) 传感器节点的资源是受限的。由于传感器节

点的电池容量、存储容量、计算能力、通信能力都

是受限的，所以传感器节点必须要避免大量的、复

杂的计算和频繁的通信。因此，对传感器节点进行

搜索是物联网搜索面临的又一难题[9]。 

3) 传感器节点是动态移动的。传感器被嵌入到

物理实体中以感知物理实体的信息，因此随着物理

实体的移动，传感器节点也会跟着移动，这使维护

传感器的注册信息变得困难。 

4) 搜索空间的广泛性。如今越来越多的物理实

体嵌入一个或多个相应的传感器，用于感知物理实

体的状态等信息。据估计，到 2015 年将会有数千

亿嵌入 RFID标签的物理实体[10]，时刻都会产生数

以亿计的传感器数据，这将导致物联网搜索的搜索

空间比传统搜索要大。 

5) 数据的高度动态性。物理实体的信息随着时

间和环境的变化而变化，因此传感器感知到的信息

也是实时、高度变化的。例如，通过 GPS技术测量

到的旅游者位置信息可能每分每秒都在变化，因此

每一个位置信息的生命周期都是短暂的。相比之

下，互联网上的网页信息是静态或变化缓慢的（每

隔几个星期、几个月、甚至几年才变化一次）。搜

索引擎的工作过程是：通过爬虫软件每隔一定时间

去爬取网页等信息的内容，然后在索引库中更新相

关索引。由于物联网数据的高度动态性，所以在爬

虫软件爬取相关信息并更新索引库中的索引后，在

很短的时间内（几秒钟）索引所指向的信息已经发

生了变化，这条最新被更新的索引很快又成为过时

的。加上物联网数据的海量性，搜索引擎中会存在

大量的过期索引，从而严重降低了搜索引擎的服务

效率。然而如果简单地通过无限制地提高爬虫软件

爬取的频率来解决索引过期的问题，这会导致通信

量的急剧增大，由于通信资源的有限性，这显然不

是一种可行的方法。所以，传统互联网搜索引擎的

索引方法已不再适合物联网搜索，需要设计适合物

联网搜索的索引方法。 

6) 搜索内容的高度时空性。和传统的搜索引擎

不同的是物联网搜索往往需要在某个特定空间区

域中查找指定时间范围内的信息，具有很强的时空

性。例如某一个特定的时间范围内不堵塞的道路、

安静的餐厅或教室等信息。 

7) 意图理解。结合用户请求的上下文、用户的

情绪及历史偏好、被搜索对象所在环境的情景信

息、时空特性等因素支持在语义上对用户搜索意图

进行理解，并以统一的方式进行表示，从而明确搜
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索的目标和任务。传统的搜索引擎针对不同用户的

同一个搜索问题返回的结果是相同的，而物联网搜

索是一种智能搜索，根据不同的用户以及所处环境

的不同，返回的结果也不同。 

8) 搜索语言的复杂性。传统的互联网搜索是基

于关键字进行搜索和匹配的查询语言，而物联网搜

索不仅需要基于关键字进行搜索和匹配还需要支

持更通用的谓词来搜索物理实体的状态信息。 

9) 自发的互操作。物联网系统是松散耦合的，

传感器设备可以自发地相互作用。因此，物联网搜

索需要一种高效的方式来处理互操作，以实现物联

网搜索的规模化和实时性。 

10) 用户行为的不同。互联网搜索往往关注的

是分布在互联网上的信息（如网页、pdf、doc），而

物联网搜索更多时候关注的是本地周围的物理实

体而不是远在互联网上另一端的网页等信息。这是

因为用户通常要操作和控制物理对象来实现自己

的目标。例如，汤姆在办公室里查询汽车的钥匙放

在什么位置，他要用哪串钥匙来开启车。 

11) 智慧搜索。搜索引擎要做的工作在于如何

能够给出最符合用户需求的信息。物联网搜索是一

种智慧搜索，基于泛在网络获取到的数据集合，通

过统一的知识与关系表示模型，在此基础上通过融

合、关联、统计、推理、众包等技术进行智慧的挖

掘搜索。 

3  物联网搜索关键技术 

虽然物联网搜索不同于传统的搜索引擎，面临

着很多需要攻克的技术难关，但传统搜索引擎的一

些技术仍然还是适用的[11, 12]。下面根据传统互联网

搜索的一些基本技术以及结合物联网搜索本身的

特点，就物联网搜索的关键技术和策略进行介绍和

分析。 

3.1  物联网中的数据采集和融合 

由于物联网中数据的类型多以及高度动态变

化性和关连性强等特点，研究快速、实时进行异构

海量物联网数据获取、处理及融合的技术。 

3.1.1  主动推送和被动索取（push and pull） 

物联网中的实体产生数据，用户输入查询要

求，输入的查询要求需要和实体产生的数据进行比

较以找出符合用户需求的实体。在分布式的网络环

境中，查询有 3种实现方式：一种是物理实体主动

将数据推送并存储在用户端，查询是在用户本地实

现的，这种查询方法被称为 push（推送法）；另一

种是用户输入的查询要求被发送到各物理实体，在

各物理实体端进行查询，最后将符合查询要求的物

理实体的数据发送给用户，这种查询方法被称为

pull（索取法）；第 3 种是采用 push 和 pull 两者相

结合的方式，对于那些用户经常需要访问的数据采

用 push的方式推送到用户端，其他数据则存储在服

务器端，当用户需要时再从服务器端 pull过来。 

3.1.2  发布/订阅（publish/subscribe） 

对于连续查询来说，在物理实体与用户之间建

立起明确的关系是非常有必要的。发布/订阅是指当

用户对某物理实体感兴趣并需要经常访问时，可以

向该物理实体进行订阅。当用户和特定的物理实体

建立订阅关系后，针对该物理实体数据的获取过

程，用户无需花费大的开销进行查询，只需要该物

理实体简单地把数据定向推送到用户处即可。物理

网中的数据规模和用户规模都是超大的，连续的 pull

和 push操作会引起通信资源的巨大开销，发布/订阅

技术可以减少 pull 和 push 操作，不仅节省了一定

的通信资源，而且也提高了用户查询的效率。 

3.1.3  数据融合技术 

数据融合是指对物联网中不同类型、不同来

源的数据进行关联、过滤、统计、推理、合成等

获取和推演技术，发现和获取数据中蕴含的各类

知识和智慧的过程。物联网中的数据具有多元化、

异构性、多维度等特点，因此为了保证搜索的质

量，需要在物联网搜索中对获取到的各类搜索数

据进行深度分析与融合，才能得到满足用户需求

的准确结果。由多个传感器融合后的信息可以更

精确、更全面、更可靠，这是单个传感器无法完

成的。例如，对于一个复杂的搜索任务，需要分

解成若干个子任务，每个子任务在不同的子网中

进行搜索。每个子网都有一个最近的搜索代理（简

称邻近代理），正常情况下各个子网搜集的数据先

传输到自己的邻近代理。然后，各个邻近代理把

数据汇聚到一个搜索代理进行融合操作得到最终

的搜索结果。数据融合包括数据层融合、特征层

融合和决策层融合。 

3.2  物联网中数据的存储和管理 

针对泛在物联网数据的规模巨大、多维索引、

实时动态更新，以及用户敏感、地理位置敏感、复

杂关联分析等特性，研究支持实时动态更新、多维

索引、海量动态变化数据的存储和管理技术。 
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3.2.1  压缩技术 

压缩技术的使用减少了数据的存储量和查询

的通信开销。例如，服务器通常是存储实体数据的

一个压缩聚合视图。无损压缩不影响系统的基本操

作。然而，有损压缩只能产生一个近似视图，因此，

查询结果可能是启发式的，或者考虑用近似视图表

示实体和用户的子集，然后再在该近似的视图上执

行查询操作。例如，对于有损压缩，一个极端的例

子是仅仅传送或存储一比特的信息，这意味着实体

产生的数据可能已经发生了变化，因此 pull操作只

需考虑发生改变的实体。 

3.2.2  中间件（mediators） 

中间件是一个概念性元素，逻辑上位于实体和

用户之间，是目前使用较多的一种数据集成方法。

中间件通常维持了实体的聚合视图，发送到中间件

的查询请求无需向所有实体索取数据即可完成查

询。中间件可以是集中式的也可以是分布式的（例

如 在 一 个 分 层 的 中 间 件 中 ， 上 级 中 间 件

supermediator 维持着一个下级中间件 submediators

的聚合视图）。 

3.2.3  云计算 

云计算（cloud computing）是基于互联网的相

关服务的增加、使用和交付模式，通常指通过网络

以按需、动态易扩展的方式获得服务和资源。云计

算的基本理念是，将大量计算和存储资源通过网络

连接起来并进行统一管理从而形成一个云。当用户

需要服务时，通过网络向云发出请求，云提供相应

服务并将结果返回给用户。云计算是分布式处理

(distributed computing)、并行处理(parallel computing)

和网格计算(grid computing)的发展。物联网具有数

据海量性、高度动态实时变化性、异构性等特点，

这必将导致在物联网搜索中对计算资源的需求提

高，云计算为此提供了技术支持。 

3.2.4  语义技术 

通过传感器感知到的信息是冗余的和不确定

的[13]。信息的不确定性包括异构性、不连续性、不

准确性、不完整性、不一致性等。其中，异构性尤

为突出，通常表现为感知数据在性质、类型、内容

和表达形式等的不同。异构性给信息处理、整合和

描述增加了难度。物联网的异构性（如感知设备、

数据格式、标准等）导致了感知信息也是异构的。

因此，如何实现传感器设备的自动部署、发现和接

入是物联网搜索面临的关键技术之一。此外，随着

传感器设备数量的快速增长，物联网中的数据规模

也在飞速增长，导致了大量的冗余信息的产生。这

给数据的传输、存储、处理带来了很大的挑战。另

外，在多数情况下，人们并不需要获取全部的感知

数据，而只需获取语义信息或事件。如何从物联网

的海量数据中获取语义信息和知识是物联网搜索

的一项关键技术。 

针对以上问题，语义技术提供了一种可行的解

决方法。语义技术是解决不确定性和冗余性的关键

技术。 

3.3  物联网搜索中用户意图的理解与表示 

3.3.1  情景感知意图理解 

情景也即上下文，是指反映实体所处环境特征

的信息，例如实体所处的空间、时间、温度等。情

景感知[14, 15]是指收集情景信息，并对情景信息进行

智能处理的过程。准确理解用户的搜索意图是提高

搜索质量的前提和基础。物联网搜索中感知用户搜

索意图的渠道除了传统的文本输入之外，还可能通

过物联网的各种感知设备感知用户的上下文环境，

依据情景信息，更准确地理解用户的搜索意图。例

如，通过将位置信息、查询信息、社交关系等因素

引入到背景知识构建算法中，并利用该相关性以及

各种时空情景实时判断用户的查询语义。 

用户意图理解有：基于时空的用户意图理解、

基于形体动作的用户意图理解、基于情感分析的用

户意图理解、基于统计分析的用户意图理解，交互

式用户意图理解。基于时空的用户意图理解是指用

户在查询时并没有给出时间和空间，但查询过程会

自动去感知查询的时间和空间意图。基于形体动作

的用户意图理解是基于用户的形体的一系列动作，

如手势、表情、肢体语言等来推测用户的搜索意图。

基于情感分析的用户意图理解是通过分析用户的

情绪来选择与其个人风格、偏好相符的结果信息。

基于统计分析的用户意图理解是指根据用户的历

史关键词记录，选取搜索结果记录等历史偏好的统

计信息，来理解用户的搜索意图。交互式用户的意

图理解是指通过与用户的人机交互行为来理解用

户的意图。 

典型的情景感知的框架包括：情景信息的采

集、建模和处理。情景信息采集即通过传感器或人

机交互方式获取物理实体的情景信息。物联网有着

海量的传感器，不同的传感器采集到的信息以及信

息的表示方式都不同，情景信息建模是对这些数据
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进行标准、统一的描述。情景信息建模有 2个层面

的，一个层面是形式上的统一，另一个层面是语义

上的统一。形式上的统一是指对不同情景信息所采

用的描述方式进行统一化和标准化，如关键值模

型，语义上的统一，本体论模型就属于此。本体论

模型通过本体论的知识表示解决情景信息的语义

理解和互操作问题。情景信息处理是指通过可利用

的情景信息推出新的知识，以便对实体有更好、更

深的理解，它是一个从已知的情景信息的集合推导

出一个高级情景信息的过程。情景信息推理分为 3

步。第 1步是情景信息的预处理，即传感器的原始

数据进行数据清洗。传感器硬件的性能较低以及通

信资源受限，这导致从传感器收集到的数据精度不

高，存在噪声甚至出现数据丢失。因此，数据需要

通过填充缺失的值，去除异常值，验证情景信息的

方式进行数据清洗。这一任务已广泛应用到了数据

库领域、数据挖掘领域和物联网领域中。第 2步是

传感器数据的融合。这是一个融合多个传感器数据

以产生一个更精确、更完全、更可靠信息的过程。

在物联网中由于传感器的规模巨大并且产生的数

据种类众多，因此数据融合对物联网来说显得非常

重要。第 3步是情景信息的推理（也即情景决策）。

通过对低层次的情景信息进行推理可以得到高层

次的情景信息。有许多不同的情景推理的决策模

型，如决策树、朴素贝叶斯、隐马尔可夫模型、支

持向量机、k-近邻、人工神经网络 D-S、基于本体

论的、基于规则的以及模糊推理等。情景信息推理

有以下 6类[16]：监督学习、无监督学习、规则、模

糊逻辑、本体推理和概率推理。 

1) 监督学习：这类技术要求首先收集训练样

本，接着根据所期望的结果对样本进行标记，然后

推导出一个函数，该函数通过使用训练数据产期望的

结果。这一技术在移动电话[17]的感知和行为识别[18]

中得到了应用。决策树、人工神经网络、贝叶斯网

络、支持向量机都属于监督学习型。 

2) 无监督的学习：这类技术能够在未标记的数

据中发现隐藏的结构。由于没有训练数据，所以没

有错误或奖励信号来评估一个潜在的解决方案。聚

类技术如 K-最近邻被广泛应用在情景感知推理中。 

3) 规则推理：这是最简单、最直接的方法。规

则通常用 IF-THEN-ELSE这种格式来表示。对低级的

情景信息进行规则推理可以产生高级别的情景信息。

近年来，规则已被大量应用于本体推理中[19～21]。例

如，MiRE[22]是一个针对情景感知移动设备的小规

则引擎。大多数的用户偏好使用规则进行编码。

PRIAMOS[23]使用语义规则对情景信息实施注释。 

4) 模糊逻辑：与精确推理不同，模糊逻辑是一

种近似推理。模糊逻辑类似于概率推理，但是它的

值表示的是相似度而不是概率。在传统逻辑理论

中，真值是 0或 1（即假或真），而在模糊逻辑中，

真值不再是非真即假，可以是部分的真。由于很多

真实世界的因素并不是绝对的，因此模糊逻辑更自

然地表达了真实世界。模糊推理通常不能作为一个

独立的推理技术，而是用来补充其他技术如基于规

则的推理，概率或本体论。文献[24,25]使用了模糊

逻辑表达情景信息。 

5) 基于本体的推理：本体推理是基于描述逻辑

的，它是形式化的知识表示逻辑系列。常见的本体

推理的描述语言是 RDF(S)[26]和 OWL(2)[27]。本体推

理的优势在于它可以和本体建模进行很好地集成。

缺点是本体推理无法找到丢失的值或者模糊的信

息，这是统计推理擅长的。本体推理已经被广泛应

用于各种领域，如活动识别和混合推理[28, 29]和事件

检测。 

6) 概率推理：概率推理即根据问题有关的实

事的概率做出决定。它可以用来结合 2 个不同来

源的传感器数据。此外，对于情景感知中产生的

冲 突 问 题 也 可 以 用 概 率 推 理 加 以 解 决 。

Dempster-Shafer 是基于概率逻辑的，允许不同的

证据相结合来计算一个事件的概率，是常用的活

动识别传感器数据融合。 

3.3.2  建模（models）技术 

通过建模技术可以无需进行交流而直接推断

出相关信息。用户可以通过模型实现只索取其感兴

趣的物理实体数据。实体通过模型实现只推送给对

其感兴趣的用户处，模型是基于历史信息创建的。

建模技术可引发启发式查询解析或者用来确定用

户和实体集，确保随后的推送和索取操作能够获得

精确的结果。 

3.4  面向物联网搜索的知识挖掘 

3.4.1  倒排索引（inverted index） 

倒排索引是一种数据结构，其显著提高了搜索

的效率。倒排索引解决了如何根据属性值高效地查

询记录。倒排索引表中存储这属性值以及各记录的

地址[30]。由于是通过属性值来确定记录的位置，因

此称其为倒排索引。 
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3.4.2  评分与排名（scoring and ranking） 

评分是关于实体与查询相关度的一个标量值

比例，排名则是依据评分得到的一个实体排序。对

实体进行评分和排名首先可以为用户提供最匹配

的实体，其次，通过对排在前面，匹配度高的实体

先进行推送和索取提高了搜索效率。然而，如何统

一化、标准化评分是其实现的关键前提。 

3.4.3  Top-k查询（Top_k query） 

在实际的操作中，如果将所有的匹配结果都返

回给用户，这不仅浪费了计算和通信资源，对用户

来说也是没必要的。因此，用户进行查询时往往无

需返回所有匹配的实体，而只需要返回最相关的 k

个结果，即 Top-k查询[31]。对于 Top-k查询，有时

可以直接查找到最相关的 k个结果，而无需考虑所

有的实体，这比首先找到所有可能的匹配结果，然

后再返回最相关的 k个结果的这种方法大大提高了

查询效率。 

3.4.4  预测技术 

预测是对客观事物的发展规律和趋势进行的

预计与推断。预测的目的是揭示事物发展规律，

预测事物未来的发展趋势，并使人们可以利用事

物的规律和趋势对事物进行控制，为人类提供服

务。例如，文献[11]利用卷积和傅里叶变换计算

有关人类活动的周期性规律，从而达到对传感器

未来的状态进行准确的预测，这不仅可以节省

通信资源还可以提高物联网搜索的高效性和准

确性。 

预测有 2类：定性预测和定量预测。定性预测

是指凭借直观，依靠经验，通过分析对事物的未来

进行的一种预测。定量分析是指通过数学工具进行

统计分析的方法对事物进行的一种预测。定量预测

具体方法有：回归分析法和时间序列分析法。回归

分析法是一种根据事物发展的因果关系进行的一

种预测。回归分析主要研究引起事物变化的各因素

之间的相互作用以及各因素与未来状态之间的统

计关系。具体可以通过机器学习法建立预测模型，

典型的机器学习方法包括：决策树方法、人工神经

网络、支持向量机、正则化方法、近邻法、朴素贝

叶斯（属于统计学习方法）等。时间序列分析法也

叫趋向外推法，它是根据历史数据，对事物的发展

规律进行分析推理。时间序列分析法把发生的时间

按照时间进行排列，然后通过趋势外推进行预测。

时序分析研究的是预测目标和时间之间的演化关

系，因此时间序列分析法是一种定时的预测技术。

物联网搜索的搜索空间是大规模的，数据也是高度

动态的，而预测技术的使用不仅可以节省通信资

源，还可以提高搜索的效率以及准确性。 

3.4.5  协同搜索技术 

当今社会分工越来越细协作越来越紧密，分工

与协作在人类社会发展的历程中越来越显得重要。

随着物联网技术的发展，搜索任务也越来越复杂，

因此搜索同样也需要分工与协作，于是协同搜索应

用而生。协同搜索是指通过众多参与者的有序分工

与协作共同完成一个搜索任务。物联网的搜索数据

具有异构性、多元性、多模态性、多属性和多维度

性等特征，使物联网搜索比传统的互联网搜索面临

的问题更多，形式更复杂，任务更艰巨，协同搜索

可以降低物联网搜索的复杂性并且提高搜索的高

效性和准确性。 

Web 搜索通常是用户单独进行信息搜索的行

为，不同的用户输入相同的搜索词，将得到相同

的搜索结果。因此，人们提出了协同搜索技术，

以支持多用户高效协作搜索。例如，在医学以及

军事指挥等特定领域的信息搜索中，搜索任务可

以通过分工协作的方式协同完成，搜索结果可在

成员之间进行共享。开始使用协同搜索的是医学

视频检索等特定研究领域。Smyth等[32]在 2003年

在第 18届国际人工智能联合大会（IJCAI03）上发

表了论文“Collaborative Web Search”中，第一次

提出了协同搜索的概念。该文基于元搜索引擎设

计和开发了一个协同搜索的原型系统 I-SPY。随

后，Smyth 等研究小组[33,34]又继续发表了多篇协

同搜索方面的论文。Morris 研究小组 [35]开发了

TeamSearch、S3、Cosearch、SearchTogother等协同

搜索系统。 

3.5  面向物联网搜索的安全与隐私保护 

面向物联网搜索的安全与隐私保护包含以下

几个方面：隐私保护、访问策略的隐藏、安全属性

匹配、数据融合的安全性问题。 

物联网中产生的数据需要进行隐私保护处理，

隐私保护技术有以下 3类[36]。 

1) 基于数据失真（distorting）的技术：采用添

加噪声、交换等方式对原始数据进行干扰处理，但

同时保持某些关键数据属性的不变性。 

2) 基于数据加密的技术：是指在数据挖掘过程

中采用加密技术对敏感数据进行隐藏。该方法多用
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于分布式环境中，如安全多方计算SMC[37, 38]（secure 

multiparty computation），即站点之间通过协议完成

计算后，各自都只知道自己输入的数据和通过加密

技术对其进行计算后的最终结果。 

3) 基于限制发布的技术：根据情况有选择地对

原始数据进行发布、例如不发布精度较高敏感数据

或者发布精度较低的敏感数据、数据泛化

（generalization）[39, 40]等实现隐私保护。当前基于

限制发布技术的研究主要集中在“数据匿名化”。

包括 L-diversity、k-anonymity、T-closeness。 

在搜索过程中用户对数据的存取策略需要对

执行搜索的第三方进行隐藏，然而在大规模的物联

网搜索模式下，执行搜索的第三方可以通过监控搜

索平台来统计授权用户的历史查询记录，推测用户

的个人查询模式及全体用户的全局数据存取策略，

进而获知热点数据的分布情况及授权用户的权限

等级等隐私信息。从物联网搜索角度来看，访问模

式隐藏是为了防止搜索平台对用户访问模式的挖

掘。PIR（privacy information retrieval）协议[41,42]

将用户的查询请求通过一个矩阵变换构造出 N−1

个与其不可区分的伪查询，使攻击者对用户的真实

意图无法准确把握，从而实现在数据搜索平台上用

户访问策略的匿名。 

在物联网中，不能让用户随意搜索未授权的

数据，进行搜索前需要对授权用户和搜索内容的

相关信息进行验证即安全属性匹配。根据使用的

数学理论安全属性匹配主要分为基于交换加密

的匹配协议、基于伪随机函数的匹配协议、基于

线性多项式的匹配协议以及授权和基于策略的

匹配协议。 

1) 基于交换加密的匹配协议。Agrwal 等[43]提

出了一种建立在交换加密基础上的 PSI(private set 

intersection)协议，交换加密函数具有性质：

1 2 2 1

( ( )) ( ( ))

k k k k

E E P E E P= 。该协议建立在 DDH 

(decisional Diffie-Hellman)之上，协议的复杂度是线

性的。此外，该协议是一种单向的交集计算协议，

无法抵御恶意攻击。 

2) 基于伪随机函数的匹配协议。为了使协议能

够抵御各种攻击并且具有更高的运行效率，Jarecki

等[44]提出使用一个承诺密钥并用伪随机函数进行

加密的 PSI协议。该协议规定伪随机函数的输入域

必须是多项式的。 

3) 基于线性多项式的匹配协议。Freedman等[45]

提出的 FNP 协议是基于多项式估值和加法同态加

密的。在该协议中，通过将数据集中的数据作为多

项式的根构建一个多项式，然后对多项式中的系数

进行同态加密，该协议的复杂度是线性的。但是，

在该协议中只有客户才能知道交集，服务器是无法

获得任何信息。该协议无法防止恶意攻击，适合于

半诚实模型。为了解决这一问题，提出了 2个改进

的协议：一个是适用于一方半诚实而另一方恶意的

场合；另一个则是适用于双方都恶意的场合。 

4) 授权和基于策略的匹配协议。在普通的 PSI

协议中，攻击者通过将一些虚假的、猜测的元素插

入集合中并和对方进行匹配的方式得知该元素是否

存在于对方。为了解决这一问题，提出了基于授权

的 PSI协议，通过可信第三方授权，保证双方所交

互的元素都是可信的。另外一个问题是当交集大

小为客户端的输入大小，这种情况下对客户端而

言是不安全的，为了解决该问题，先得到交集的

大小，随后根据客户端的要求和条件决定是否继

续下一步的匹配。在文献[46]中，Stefanov等提出

了一个加强的基于策略的 PSI 协议，该协议的属

性是经过授权的，此外该协议证明了在恶意模型

中的安全性。 

物联网搜索需从多种类型的网络中读取数

据，并服务于用户，然而这种跨网模式的搜索

及数据融合必须以数据安全性为基础。安全数

据融合的目的是为了保证最后得到的融合结果

是正确且可接受的 [47]。当前的安全数据融合有

以下几类。 

1) 同态加密机制安全数据融合方案。同态加密

机制源于私密同态[48]，是建立在代数运算基础上

的。同态加密是直接在密文上进行操作的一种机

制，是端到端的一种加密方式，中间节点不需要加

解密，可以实现求和、乘积的融合操作，保证了数

据机密性。同态加密由于是直接在密文上进行操

作，减少了计算代价并且延长了网络的生存时间，

保证了数据的端到端安全。同态加密算法的例子

有：Ferrer[49]等提出的一种新的私密同态算法； 

Mykletun 等提出的支持简单求和运算的 AHE[50]算

法和基于椭圆曲线的加法同态私密算法ECEG算法[51]； 

Girao等[52]提出的 CDA算法；Mlaih等[53]提出的一

种复合运算的算法；Rodhe等[54]提出的一种 n层安

全数据融合算法（n-LAD）；Bahi 等[55]提出了端到

端的基于椭圆曲线加密的安全数据融合算法；
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Zhang等[56]提出的算法（b-pha）。 

2) 隐藏真实数据的安全数据融合方案。基于隐

藏真实数据安全数据融合的算法的例子有：Cam

等 [57]提出的基于模式码的能量有效的安全数据

融合算法（ESPDA）以及基于参考数据的安全融

合算法（SRDA）[58]；He 等[59]提出隐私保护算法

（PDA），该算法采用了数据切分重组和扰乱技术

来保护数据的机密性；Zhang等[60]提出的 GP2S算

法；Li[61]在 SMART方案的基础上进行改进而得到

的 CACR算法；Groat等[62]提出的 KIPDA算法； 

Li[63]和杨庚[64]分别提出了 EEHA 算法和 ESPART

算法；Bista等[65～67]提出的一些新型的算法。 

3) 监督和信誉机制的安全数据融合方案。基于

监督和信誉机制安全数据融合的算法的例子有：Du

等[68]提出的算法WDA；Gao等[69]在WDA协议的基

础上进行扩展提出了算法；Ozdemir 等 [70,71]提出

SELDA 算法以及对 SELDA 算法进行改进而提出的

RDAT 算法；Vu 等[72]提出的算法 THIS；Bohli 等[73]

提出的一种安全数据融合算法。 

4) 数字签名安全数据融合方案。数字签名安全

数据融合的算法有：Mahimkar 等[74]提出的一种适

用于分簇型WSN完整性数据融合算法SecureDAV；

Yang 等[75]提出的算法 SDAP；Li 等[76]提出的一种

高效可靠的基于身份认证的安全数据融合算法。 

4  典型的物联网搜索系统 

4.1  Snoogle/Microsearch 

由美国弗吉尼亚州立大学（彼得斯堡）的研究

人员设计的 Snoogle 系统中[77, 78]，对实体的描述是

以一组关键字（文本信息）的形式存储在传感器节

点中。Snoogle的系统架构如图 2所示。 

该系统的思想是用关键字对连接到物理实体

的传感器进行描述，用户通过关键字查询匹配的目

标物理实体，系统将返回查询相匹配集中最相关的

K 个实体。该系统由 2 层 mediator 组成。底层的

mediator称为索引点（IP, index point），每个 IP维

护管理一个特定范围的传感器（也即一个传感器属

于唯一的 IP）。顶层的 mediator 称为关键索引点

（KeyIP, key index point），关键索引点维持着整个

网络的聚合视图。传感器传送变化的文本描述信息

到 IP 节点，所有的 IP 节点在把信息传送到关键

KeyIP节点。当用户查询的是某个特定 IP中的实体

信息时，用户可以直接向该 IP节点发送查询请求。

用户也可以向一个 KeyIP节点发送查询，查询全局

范围内的实体信息。为了实现高效查询，IP和 KeyIP

都使用了倒排索引技术。大部分的研究工作致力于

如何在典型的传感器节点的缓慢、页面结构的闪存

中维持索引。移动节点的搜索是通过在 IP节点之间

使用交换协议实现的。IP节点周期性地发送信标信

息，检测传感器的存在。当检测到传感器出现或者

消失时，IP节点将更新其索引项，并通知 KeyIP节

点。为了压缩通信，提高通信效率，采用了 Bloom 

filter表示一个关键字集合。Bloom filter是一个m bit

的二进制的向量。通过相互独立的 n个散列函数将

一个元素映射到 Bloom filter向量中的 n bit，映射

位置被设置为”1”。为检查一个关键字是否属于

Bloom filter集合，需要对这个关键字应用 n次散列

函数，如果所有映射位置都是”1”，则认为是属于

 
图 2  Snoogle系统架构 
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Bloom filter集合。在判断一个关键字是否属于一个

Bloom filter 集合时有可能会把本不属于该 Bloom 

filter集合的元素误认为属于这个集合，但本身是属

于集合中的元素是不会出现漏判的。当处理查询

时，传感器将按照其包含的关键字的数量进行排

序。为了在各 IP 之间标准化排名，关键字在一个

IP 包含的所有传感器中出现的总频率被纳入了排

名计算中。进行局部查询时，查询请求直接发送到

一个本地 IP，IP利用倒排索引技术对匹配集合中传

感器进行排名并返回排名最前的 k个结果。对于全

局查询而言，查询请求将被传送到 KeyIP。KeyIP

在计算全局最匹配的 k个结果时并没有索取所有 IP

节点的全部匹配结果。首先，发送查询请求给所有

IP 并返回每个 IP 最高排名的传感器节点，并对这

些节点进行排序，得到一个有序列表并存储在

KeyIP 中的全局列表中。在全局列表中排名最高的

传感器作为全局查询结果的最高排名传感器返回

给用户。为了得到排名第二的传感器，KeyIP 继续

发送查询请求给所有 IP节点，但仅返回比全局排序

表中排名第二的传感器排名分数高的传感器，并把

这些结果依序插入到全局排名表中，这时全局排序

表中排名第二的传感器就是所要找的结果再返回

给用户。继续以此类推，直到向用户返回了排名最

高的 k个传感器。 

该系统的局限性有 2点：首先，尽管采用了 push

方式及时地推送传感器数据到 IP 和 KeyIP 来解决

元数据动态变化的问题，但这一方式显然无法应用

于大规模的网络环境，因此该系统不支持动态的数

据搜索，仅支持静态数据搜索和伪静态数据搜索；

其次，由于 KeyIP集中管理整个网络的完整视图，

对于每一个全局查询KeyIP都需要查询索取所有 IP

节点，因此该系统不适合全球化的搜索。而 Top k

算法在减少通信开销的同时也产生了大量的消息；

最后，Bloom filter压缩算法的使用导致查询结果是

不精确的。 
4.2  MAX 

由新加坡国立大学的研究人员设计的

MAX[79]，其系统架构如图 3所示。在MAX系统中

用标签代替传感器对物理实体进行感知，与Snoogle

相似的是标签中存储了对物理实体的文本描述信

息。用户通过输入一组关键字进行查询，MAX 返

回匹配度最大的前 k 项给用户。MAX 的一个目标

是使用户很容易找到目标实体。为此，MAX 采用

了 3层结构的 mediators（中间件）组织形式。最底

层子站代表一个可移动的目标（如一张桌子、一个

书架），在子站上可以布置移动标签实体。中间层

基站代表一个区域（如一个房间），负责管理一定

范围内的所有子站；最上层的 MAX 服务器管理所

有基站。当知道目标实体属于哪个基站和子站后就

很容易定位该目标实体。在一个原型系统中，RFID

标签被嵌入到了目标实体中，可以进行短距离的通

信，子站和基站是传感器节点，MAX 服务器是一

台工作站主机。 

该系统的查询方式是采用 pull方式而不是 push

方式。MAX 服务器中维持着一个基站和其位置信

息的目录，因此用户可以选择在哪个基站或位置进

行查询。查询请求的一组关键字被发送到所选择的

基站，基站再向其范围内的所有子站广播查询信

息，子站再向其范围内的所有标签广播查询信息。

标签在收到查询请求后进行查询匹配，然后把匹配

结果返回给子站，子站再把获取到的查询结果返回

给基站，基站对匹配结果进行排序。最后，基站将

返回匹配度最高的 k个标签给MAX服务器和用户。 

MAX采用了 pull方式获进行查询，所以无需维

护和更新索引，这适合于移动及内容经常改变的查

询。尽管该系统是针对伪静态的元数据设计的，但

该系统可以扩展成基于内容的搜索。然而，该系统

的缺陷是消息需要广播到每一个子站和标签，这导

致了通信开销大，使其不适用于大规模的网络环境。 

 
图 3  MAX系统架构 

4.3  OCH (objects calling home) 

由瑞士苏黎世联邦理工大学和德国都科摩通

信实验室设计的 OCH[80]是一个提供寻找失物的

系统，是一种实体目标定位系统。不同于存储实

体描述信息的系统，OCH系统中的每个实体都贴

上了一个电子标签，该电子标签含有实体的身份信
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息。使用移动传感器检测物理实体的存在性和身份

信息。在一个原型系统中，装有蓝牙技术的移动

电话作为目标传感器，目标实体装有小的蓝牙电

子标签模块。用户通过身份标识查询一个目标实

体，系统将返回丢失物体的近似位置。在查询过程

中，用户可以指定一个超时时间 t 和预算 q。移动

目标传感器将对丢失的物体进行持续查询一直到

超时时间 t，预算 q限制了查询时发送的消息总数。

该系统是一个基于身份信息查询实体位置的系统，

这似乎与基于内容查询的系统不同。然而，假设有

这样的一个传感器，它输出的内容是最后进入该传

感器范围标签的身份标识信息，因此可以把该系统

看成是一种特殊的基于内容的搜索系统。 

OCH系统架构如图 4所示。在 OCH系统架构

中，移动电话连接前端的用户感知功能和后端的基

础设施。移动电话的感知功能包括感知实体的存

在、移动电话的位置以及有关丢失物体的其他情景

信息。此外，系统架构中还包括了具体的应用程序

服务：如关联性注册、用户位置分析、用户数据库。

关联注册有 3个主要目的：首先，跟踪物体和他们

拥有者之间的关联；其次，物体传感器的用户允许

其他用户维持一个跟他们有关的物体传感器的集

合（例如，在家或者办公室安装的物体传感器；Bob

的移动设备和 Alice建立了关联）；最后，用户和用

户的关联使某些特定对象具有组访问权限。用户位

置分析是根据过去所在的位置信息进行统计分析，

这使用户搜索物体时可以优先考虑某个位置范

围，查询无需发送到所有的目标传感器，具体策

略如下。1）物体可能在其最后被看到的位置附近；

2）物体可能在其所有者最近常访问的位置附近；

3）物体可能在其所有者最常访问的位置处。当用

户执行查询时，查询请求信息包含目标实体，上

述优先策略、超时时间 t、预算 q。执行查询时将

根据优先策略创建一个实体可能出现的位置排序

列表，在这一过程中不需要跟任何传感器进行通

信，节省手机电池等资源提高了系统的可扩展性。

随后根据排序列表依次查询相应传感器直到目标

实体被找到、预算 q 耗尽或者查询时间超过时间

阈值 t。 

用户数据库中存储了应用数据，如之前的某

些对象的报告以及对象离开一个传感器范围时的

相应处境信息等。查询服务整合了以上所有的部

分。查询服务包括本地查询、全球查询和指定范

围查询。本地查询指的是在单部手机覆盖的范围

内进行的查询；全球查询是指使用移动蜂窝网在

全球范围内进行查询；指定范围查询通过历史数

据预测出某个可能的范围，然后在该范围内进行

查询。 

该系统的主要优点是：由于优先策略的使用，

查询时只需要和少数目标传感器进行通信，建立链

 
图 4  OCH系统架构 
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接，使该系统能够适应大规模的网络环境。系统的

缺点是：除非 q设置为无限大，否则可能出现目标

物体确实存在但系统却搜索不到的情况；该系统是

一个基于身份信息查询位置的搜索系统，不能扩展

成基于内容的搜索系统；由于需要计算优先策略，

因此，模型的计算开销很大。 
4.4  GSN (global sensor network) 

由瑞士的洛桑联邦理工学院和爱尔兰国立大

学设计的 GSN[81]系统将异构的传感器和传感器网

络通过 Internet 进行互连，支持在全球传感器数据

流集合中进行同质数据流的查询。GSN的系统架构

如图 5 所示。虚拟传感器是 GSN 提出的一个重要

的抽象概念。一个虚拟传感器可以表示一个物理传

感器或者一个虚拟实体。一个虚拟传感器可以有一

个或多个虚拟传感器的数据流作为输入，经过处理

后产生一个输出数据流。GSN支持发现虚拟传感器

以及把一个或多个虚拟传感器互联起来形成一个

新的虚拟传感器。GSN中的每一个虚拟传感器都有

唯一的身份标识，并使用元数据对虚拟传感器进行

描述。因此，用户可以通过标识符、关键字、位置

等静态元信息进行查询。GSN系统的局限性在于：

首先，不支持基于内容的查询；其次，虽然可以使

用数据流查找给定输出值的传感器，但这必须要和

所发现的传感器进行通信，因此 GSN 不适于大规

模的传感器网络系统中。 

 
图 5  GSN系统架构 

4.5  Dyser 

4.5.1  Dyser 概述 

由瑞士苏黎世联邦理工大学、德国吕贝克大学

以及德国都科摩通信实验室设计的 Dyser是一个物

联网实时搜索引擎。该系统不仅能够查询物理实体

的静态信息，还能根据用户指定的当前状态实时地

搜索物理实体。Dyser 的系统架构如图 6 所示。当

前的通用搜索引擎无法搜索传感器产生的实时动

态变化的数据流。为此，首先 Dyser将物理实体以

及传感器抽象为Web页面，以便能使用通用搜索引

擎对其进行索引。Web页面包含了传感器类型等静

 
图 6  Dyser系统架构 
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态的文本描述信息以及动态变化的状态等元数据

信息。传感器页面和实体页面是一种多对多的关

系，并通过超链接进行关联。Dyser 使用通用搜索

引擎为传感器页面和实体页面建立索引库。其次，

Dyser 利用过去的实体状态数据建立预测模型对实

体当前和以后的状态进行预测，从而实现对实时动

态的状态信息进行搜索。Dyser 提出了 3 种预测模

型；聚集预测模型（APM）、单周期预测模型（SPPM）

和多周期预测模型（MPPM），根据不同场合可以选

择不同的预测模型。由于传感器数据的高度动态变

化的特性，这可能会导致刚建立完索引后，传感器

数据的内容又发生了变化，这时此索引就是一个过

期的索引，不代表传感器当前的内容，但是通过预

测模型的引入可以推测出当前传感器的内容。因

此，预测模型的引入提高了搜索的效率。预测模型

包含在虚拟传感器或虚拟实体的Web页面中。搜索

请求是由静态请求信息和动态请求信息 2部分构成

的。搜索时首先按照静态请求查找出匹配的实体页

面，然后利用预测模型计算出实体页面与搜索请求

中动态属性匹配的概率，并按照匹配概率由高到低

对实体页面进行排序，最后对有序列表中实体的状

态信息和搜索请求中的动态请求信息进行匹配得

出最终的查询结果。当一个实体所有的状态都符合

要求时，就输出该实体，重复操作，直到返回足够

的匹配实体。 
4.5.2  Dyser 中的预测模型 

传感器用式（1）表达 

 :S τ υ〓  (1) 

其中，τ 代表离散的时间，υ 代表有限的、离散
的传感器状态的输出值集合。例如一个监控房间
占用情况的传感器， { , }free occupiedυ = 。预测模

型表示为 

 
0 1

, t , t

: [0,1]

s

P τ υ× 〓  (2) 

在式（2）表示的模型中，t

1表示模型创建的时

间， t

0 表示最早的那个传感器输出值的时间。

TW=t

1
−t

0代表一个时间窗口，模型是依据过去 TW

时间内传感器 S的输出值创建的。之所以只考虑时

间窗口 TW中的传感器输出值，而不是传感器过去

的全部输出值，因为时间太久的传感器输出值对预

测未来某个时间的传感器输出值不具有参考价值，

而且计算、存储等资源的限制也不允许使用传感器

过去所有的输出值。对给定一个时间点 t＞t1，

0 1

, ,

( , )

s t t

P t υ 返回 ( )S t υ= 的概率值，称 t−t1为预测范围。 

简单预测模型是根据式（3）来计算 ( )S t υ= 的

概率值 
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式（4）是一个指示函数，如果传感器 S 在时

间 t的输出值是υ ，那么函数值等于 1，否则为 0。 
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例如，如果传感器在过去的时间窗口 TW中的

输出值全部都是υ ，那么根据以上预测模型计算出
的 ( )S t υ= 的概率是 1，称上面的简单预测模型为

聚集预测模型（APM）。 

式（5）为单周期预测模型（SPPM），式（6）

为多周期预测模型（MPPM）。 
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4.5.3  Dyser 总结 

Dyser系统把物理实体和传感器抽象为Web页

面，方便了对物理实体的搜索，实现了和传统搜索

引擎的无缝整合。其预测机制的使用不仅提高了搜

索效率而且也降低了搜索开销，使其能够适用于资

源受限的物联网环境。该系统的不足之处在于，预

测机制的使用虽然提高了搜索效率但也降低了搜

索结果的准确率。此外，Dyser 无法自动发现新加

入的物理实体。 
4.6  SenseWeb 

由微软研究院设计的 SenseWeb[82]提供了基于

静态元数据和基于位置的传感器搜索。SenseWeb

的系统架构如图 7所示。 

该系统的主要组成部分：协调器、传感器、传

感器网关、移动代理、数据转化器和应用程序。传

感器数据被传送到传感器网关，传感器网关提供了

一个基于 SOAP协议的 API，通过此 API可以检索

传感器信息和数据。所有的传感器网关都需要在协

调器中进行注册，协调器是系统的核心。协调器包

含任务和感知数据库 2 个模块。任务模块接受和分

析来自应用程序的感知需求，为此需要考虑传感器

的能力，共享意愿和其他特性。感知数据库缓存了
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来自传感器网关的数据，可供多个应用程序访问，

减少了对传感器数据的加载次数，节省了通信和存

储资源。由于传感器和他们的位置注册在一个中心

库中，传感器的移动会引起中心库中信息的更新，

从而导致显著的开销。然而，系统引入了移动代理

的概念。移动代理代表了一个固定位置的虚拟传感

器。移动代理动态地绑定进入到其范围内的传感器。

通过这种方式，中心库不需要直接支持传感器的移

动性，解决了信息更新的问题，减少了开销。 

在该系统中仅存储了传感器的静态元数据，因

此，目前该系统仅支持基于元数据的静态搜索，不

支持基于传感器内容的动态搜索。 
4.7  DIS（（（（distributed image search）））） 

美国马萨诸塞大学安默斯特分校的研究人员

设计的 DIS[83]是一个基于视频传感器网络的分布

式图像搜索服务，该服务的每个节点都是一个搜索

引擎，它可以感知、存储和搜索相关图像。DIS 的

系统架构如图 8 所示。为了避免图像的传输，DIS

将图像转为特征向量进行存储和搜索，并为传感器

平台设计一个基于闪存的查询优化的词汇树索引

结构，用于图像搜索。DIS 可以帮助用户查询系统

中已存储的图像，以及动态实时查询新捕捉的图像

并及时通知查询结果，是一个针对图像的实时搜索

引擎。搜索到的结果按照相似度从大到小进行排

列，并且只返回相似度最大的前 k个图。由于搜索

请求被推送到所有的传感器，因此，DIS 无法扩展

到大规模全球化的物联网系统。 

 
图 8  DIS系统架构 

4.8  RTS (real-time search) 

RTS是Web实时搜索引擎，RTS搜索对象的内

容是动态变化的。近年来由于社交网[84]的发展，

Web 实时搜索引擎得到了快速发展。尽管 Web 实

时搜索引擎不直接支持物理实体的搜索，但它的潜

在机制能够被利用以实现针对物理实体的实时搜

索。下面是 3个Web实时搜索引擎的例子以及相关

概念。 

Twitter（推特）是当前非常流行的一个网站，

它提供实时的基于Web的公开消息，也称为微博服

务。Twitter提供了一个网络平台，在这个网络平台

中用户可以用文字（不超过 140个字符）的方式实

 
图 7  SenseWeb系统架构 
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时发布当前正在进行的活动。用户发送的消息被推

送到 Twitter 服务器进行存档，Twitter 利用 XMPP

协议提供了一个可实时更新的公共消息池。推特搜

索（search.twitter.com）是推特自己的搜索引擎。用

户可以使用关键字在大量的 Twitter 消息中实时地

搜索出最新的消息。 

OneRiot (www.oneriot.com)是一个实时搜索引

擎，重点通过社交网站如 Digg和 Twitter的用户共

享链接。OneRiot 仅对被共享的网站进行索引，重

点搜索与社交网站用户有关的内容。 

Technorati.com 是一个微博搜索引擎。通过这

个网站，Technorati 实时地检索数以百万计的博客

文章，并能在几秒之内返回结果给用户。当用户更

新微博时，通过调用一个专门的 API（叫做 remote 

procedure call）向搜索引擎发出一个提示消息。然

而，最近该网站指出不再使用这种提示，因为多达

90%的这类提示信息是垃圾邮件或者非博客信息。

由于物联网的大规模和高度动态性，这一方法并不

适合于物联网。 

搜索空间的受限性是上述实例的共同之处。

Twitter不仅严格限制了消息的大小，还限制了发布

消息的速率。OneRiot 仅在社交网络空间中进行搜

索。Technorati 仅考虑微博这一网络空间。它们的

另外一个共同点是使用用户指定的提示信息，这影

响了网站被重新索引的频率和搜索结果的排序。最

后，Twitter 使用了集中式的方式把数据存储在

Twitter 服务器中，因此 Twitter 能够实时地查看用

户发布的消息。 

相比于人类产生的信息量，传感器产生的内容

无论是在数量和更新频率上都要大很多。因此，物

联网搜索面临的挑战要比以上 3个实例复杂得多，

然而，如何借鉴上述 3个实例的关键技术实现一个

物联网的实时搜索，这有待于进一步的研究。 
4.9  其他系统 

CASSARAM[85,86]提出了利用云计算解决物联

网搜索的架构问题。该系统在物联网基础设施和服

务的基础上建立了一个感知服务的云，通过云计算

方式对传感器和传感器数据进行管理。CASSARM

还提出了基于情景感知的搜索方式以提高搜索的

效率，涉及如用户偏好、传感器可靠性、精度、位

置、电池寿命等情景信息；同时，CASSARAM 运

用语义技术和定量推理提高了系统的性能。 

文献[87]提出了一个基于时空、状态值、关键

字的混合式物联网搜索引擎框架 IOT-SVK，它是一

个支持多模态检索条件的搜索系统。传感器的位置

信息可能随着时间的变化而改变，IOT-SVK提出了

用大小相等的网格区域代替原始的曲线路径，这解

决了由于位置的动态变化造成索引的频繁更新而

带来的开销问题。 

文献[88]指出对于连续变化的传感器数据，搜

索一段时间内的传感器数据值往往比搜索某一个

时间点的传感器数据值更具有实际意义。该文使用

模糊集的方法对搜索要求和传感器数据进行相似

度匹配，以获得所要的搜索结果。该方法的使用节

省了通信开销，解决了物联网搜索的大规模和实时

性的问题。 

文献[89]利用模糊集有效地比较传感器间输出

值的相似性，从而实现传感器相似性搜索。文献[90]

基于基于椭圆曲线设计了一个密码安全协议

（ECC）的安全增强物联网搜索引擎。文献[91]根

据智能设备的逻辑位置建立结构化的树形搜索图，

位置属性是智能设备的主要属性，根据位置属性进

行智能设备的搜索，并且提出了 4种查询类型：详

尽查询（EXQ）、基数查询（CAQ
k

）、最佳努力查

询（BEQ）、查询请求（RFQ）。表 2给出了 8个典

型的物联网搜索系统之间的比较。 

5  面临的挑战及展望 

综上所述，物联网搜索的研究还处于起步阶

段，对其关键技术还有待进一步的深入研究。目前

已有的一些原型系统也只是针对某一个方面给出

的解决方案，还无法应用于真正意义上的全球化的

物联网，而且这些方案还未得到业界的一致认同和

实际的广泛应用。因此，物联网搜索面临的挑战以

及未来的研究空间都很大。 
5.1  物联网搜索面临的挑战 

1) 物联网搜索的架构设计。物联网搜索与传统

的互联网搜索的不同，物联网搜索需要设计一种新

的架构。然而，为物联网搜索设计一种合适的搜索

引擎架构并非是件容易的事。因为从数据采集、爬

取、索引、存储、用户搜索意图的理解和搜索方案

的设计、知识挖掘到查询每个过程都不同于传统的

搜索引擎，都需要一种新的技术。 

2) 数据的有效表示和感知。物联网搜索对象广

泛，包括网页、文档、音频、视频以及种类繁多的

传感器数据。因此，物联网数据的有效感知和表示
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成为了一大挑战。 

3) 物理实体的定位。位置信息是物联网实体中

最重要的信息之一。如何在异构、多变的网络环境

下实现物理实体的定位是物联网搜索面临的挑战

之一。 

4) 实时性。物联网最重要的功能之一是实时跟

踪，然而由于传感器状态的高度动态性使传感器读

数很容易过期，这给实时跟踪传感器读数，为用户

提供准确实时的传感器数据带来了挑战。 

5) 大规模性和异构性。物联网最大的特征之一

是数据的大规模和异构性。物联网的大规模和异构

性给通信资源、通信方式、数据存储、数据融合、

数据检索等带来了挑战。 

6) 语境与语义理解[92]。传感器捕捉到的是原

始数据。然而，用户感兴趣的是物理现象而不是传

感器的原始数据。例如，人们会搜索一个安静的地

方，而不是搜索音量小于 30 dB的地方。因此，需

要相关机制把原始数据解释成物理现象。物联网搜

索应能够自动、智能化地识别物理实体的语义信

息；同时，结合用户请求的上下文、用户的情绪及

历史偏好、被搜索对象所在环境的情景信息、时空

特性等因素智能地分析用户的搜索意图，引导用户

制定更好的搜索方案。 

7) 安全和隐私问题。物联网搜索的安全问题以

及隐私问题比传统的互联网更加重要和复杂。对于

网页，人们可以选择不使用，或者把其设置为不可

访问。但是，当传感器嵌入到每一个物理实体（如

一件衣服）时，用户可能都不知道它们的存在。此

外，传感器的资源受限，在设计安全协议时必须考

虑资源消耗的问题，这使在物联网上实施安全管理

更加困难。 
5.2  物联网搜索研究展望 

1) 物联网搜索的架构问题 

未来物联网搜索系统的设计原则应该是分布

式的、并行的、松散耦合的。未来的物联网搜索系

统是由许多分布式的子搜索服务构成的，它们之间

相互协作共同完成搜索任务。如何设计物联网搜索

系统的子搜索服务的架构以及子服务之间如何协

作都是需要进一步研究的问题。 

2) 针对物联网高度动态性的解决方案 

物联网实体高频率的动态加入和退出以及物

理实体状态信息的高度动态性是物联网搜索面临

的关键难点问题，这使传统的网络发现机制以及索

引机制不再使用。现有的系统已经提出了预测机制

和按时间段搜索 2种解决方法。预测是指通过对历

史数据的统计分析挖掘出规律，从而利用挖掘出的

规律预测未来某个时间物理实体的状态信息。Dyser

用卷积和傅里叶变化的方式预测有周期规律的物

理实体的周期，这种预测方式针对的是有周期规律

的物理实体，显然无法应用于其他物理实体。现有

表 2 物联网搜索系统的比较 

系统维度 

Snoogle/Mi-

crosearch 

MAX OCH GSN SenseWeb DIS RTS Dyser 

体系结构 

两层 

分布式 

三层 

集中式 

两层 

分布式 

基于容器的 

集中式 

两层 

集中式 

两层 

分布式 

文件系统 

两层 

集中式 

聚合类型 混合 信标 定时器 信标 混合 混合 无 混合 

索引类型 倒排索引 无 无 MySQL-style 倒排索引 倒排索引 倒排索引 倒排索引 

查询类型 即席查询 即席查询 连续查询 即席查询 即席查询 

连续查询和即
席查询 

即席查询 即席查询 

查询方式 关键字 关键字 关键字 关键字 

关键字和地
理位置 

图像 关键字 关键字 

查询范围 本地 本地 本地 全局 全局 本地 全局 全局 

查询时效 实时 实时 实时 实时 实时 实时和历史 实时（近似） 实时 

查询精度 启发式 启发式 启发式 精确 精确 启发式 精确 精确 

查询内容 静态 静态 动态 静态 静态 动态 动态 动态 

查询结果 全部 全部 全部 全部 全部 Top-k 全部 Top-k 

移动性 是 否 是 是 是 是 是 是 

目标用户 终端用户 终端用户 终端用户 专家 专家 终端用户 终端用户 终端用户 

安全支持 是 否 否 否 否 是 否 是 
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的预测机制还不完善和准确，如何利用预测理论方

面的知识（如机器学习、灰色理论预测等）设计出

较完善和准确的预测机制这是未来的一个研究方

向。除了预测机制和按时间段搜索这 2种方案，提

出别的解决实体高度动态性问题的解决方法也是

值得研究的问题。 

3) 基于情景感知和推理实现物联网的高效和

智能化搜索 

对用户和物联网实体情景信息的感知、推理和

理解能够提高物联网搜索的效率和准确性。情景信

息有显式和隐式 2种。物联网搜索应该具有感知和

提取显式的情景信息能力，并且根据推理机制推出

隐式的情景信息。 

4) 物联网搜索语言的研究 

物联网搜索应该支持多模态条件的检索，例如

用户可以同时输入传感器类型、传感器位置、传感

器状态值、时间值等多模态条件进行检索。然而，

目前大多搜索都是采用关键字形式的方式进行搜

索，基于关键字形式的搜索无法准确、全面地表达

用户的搜索请求。因此，需要一种描述能力强的搜

索语言提高搜索服务的性能和体验度。 
5) 物联网中数据融合和数据挖掘的研究 

物联网的搜索数据具有强烈异构性、多元性、

多模态性、多属性和多维度性特征，为了保证搜索

的质量，需要在物联网搜索中对获取到的各类搜索

数据进行深度分析与融合，才能得到准确的搜索结

果。由多个传感器融合后的信息可以更精确、更全

面、更可靠，这是单个传感器无法完成的。对物联

网数据进行数据挖掘可以挖掘出隐藏的更抽象的

有价值的信息。 

6) 物联网搜索与传统互联网搜索引擎的无缝

整合 

将物联网技术与成熟的Web技术相结合，把物

理实体用传统网页的形式表示，对物理实体的搜索

同时也转化成了对网页的搜索是物联网搜索的一

个研究方向。另外，现有的互联网搜索引擎（如

Google，Baidu，Bing 等）已经表现得相当完善和

成熟，并且已设计出大量先进的算法和技术。所以

将物联网搜索和现有的搜索引擎进行无缝整合也

是物联网搜索的一个研究方向。 

7) 物理网搜索的安全问题 

物联网搜索范围广，即包含传统的网页、文档、

视频、音频，又包含物理世界中的实体。因此物联

网搜索的安全隐私问题比传统的搜索引擎更加重

要和复杂，既要面临传统信息安全的各种问题，又

要面对物联网自身的特殊问题，如物理实体的访问

控制和隐私性等。物联网搜索的安全问题也是未来

的一个研究方向。 

6  结束语 

物联网搜索的对象由传统的网页、文档等延伸

到物理世界，物理世界信息量大且复杂多变，这导

致物联网搜索比传统的互联网搜索面临更多更大的

挑战。本文分析了物联网搜索的相关概念及其框架，

物联网搜索的特点，物联网搜索的相关技术，对现

有的系统和算法进行了比较总结，最后分析了目前

研究中存在的问题，并展望了其未来的发展方向。 
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