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摘  要：安全漏洞是网络安全的关键，漏洞库旨在收集、评估和发布安全漏洞信息。然而，漏洞库相互之间存在

数据的冗余和异构，导致漏洞信息共享困难。针对上述问题，收集和分析了 15个主流漏洞库共计 84.2万条漏洞

数据。基于文本挖掘技术提出了漏洞去除重复的规则（准确率为 94.4%），以及漏洞数据库融合（UVDA, uniform 

vulnerability database alliance）框架。最后在多个漏洞库上，实现了 UVDA框架，实现过程完全自动化。生成的

UVDA数据库已经应用于国家安全漏洞库，并且可以按照产品型号和时间进行统一的检索，推进了漏洞信息发布

机制标准化进程。 
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Abstract: Security vulnerability was the core of network security. Vulnerability database was designed to collect, assess 

and publish vulnerability information. However, there was redundant and heterogeneous data in vulnerability database 

which leads to sharing difficulty of vulnerability information among vulnerability database. 15 main vulnerability data-

base with a total of 842 thousands of vulnerability data items were connected and analyzed. Based on text mining tech-

nology, a rule of removing duplicate form vulnerabilities whose accuracy rate was 94.4% and vulnerability database fu-

sion framework(UVDA) were proposed. Finally, three representative vulnerability database were used to realize UVDA 

framework, which made the process fully automatic. The generated UVDA vulnerability database has been used in na-

tional security vulnerability database and can be retrieved according to uniform product version and date time, promoting 

the standardization process of vulnerability information release mechanism. 
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1  引言 

安全漏洞是网络安全的关键[1]，当漏洞出现的

时候，如果没有及时地、有针对性地安装补丁，设

计再完美的安全防御机制，效果都将大打折扣[2]。

安全漏洞库是漏洞信息收集、管理和发布平台，能

够使用户及时全面地了解漏洞，从宏观的角度把握

漏洞。安全漏洞的重要性主要体现在以下 2个方面，
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1) 从系统安全的角度来看[3]，补丁的安装存在风险

（尤其是大型系统），可能导致系统崩溃、重要数

据丢失、关键业务功能禁用等诸多问题，因此需要

及时、准确和全面地了解漏洞的属性，从而快速正

确地做出决策[4]；2) 从宏观政策的角度来看，漏洞

的数量及类型往往是当前和历史网络安全的缩影，

政策的制定者需要了解各种类型漏洞的宏观统计

规律和趋势[5]，从而对政策的制定提供参考，最大

程度地减少网络安全漏洞带来的危害。 

因此，如何构建一个统一的漏洞信息发布平

台，以保证漏洞信息能够准确、及时、全面发布将

尤为重要。漏洞库的建设得到了软件厂商[6]、安全

公司[7]、政府部门[8,9]以及科研工作者[10～12]的广泛关

注。软件厂商率先建立了针对自身产品的漏洞发布

平台，但是用户要想获取全面的漏洞信息，必须逐

个查询这些平台。随后，安全公司和政府部门先后

建设了安全漏洞库，每个漏洞库可以包含多个软件

厂商的漏洞信息，在一定程度上整合了漏洞的发布
[13]。然而，这些漏洞库各自所覆盖的漏洞范围有所

不同，相比于理想情况下的统一漏洞发布仍然有较

大的差距，这是由于：1) 每个漏洞库关注的漏洞类

型不同[14]；2) 每个漏洞库的数据来源不同[15]；3) 每

个漏洞库记录的漏洞信息字段不同[16]。上述差异[17]

导致漏洞库的全面性仍然没有得到很好的体现，迫

切需要在现有漏洞库的基础上构建一个更加全面

统一的标准漏洞库。 

如图 1所示，目前厂商漏洞发布平台向综合漏

洞库的转化已经基本完成，下一步的工作重心将是

综合漏洞库向统一标准漏洞库的转化。标准漏洞库

的建设主要存在以下 2方面的挑战。 

 
图 1  漏洞整合趋势示意 

1) 漏洞数据库之间存在冗余。漏洞数据库之间

既包含自身特有的数据[18]，也包含相互重合的数

据；数据的来源既有部分是独立获取的，也有一定

比例来源于其他漏洞库。因此漏洞数据库的融合不

应当是简单的数据堆砌，融合后的数据中不同的条

目不应当指向同一个实际的漏洞，而应当满足每一

个漏洞记录条目的唯一性。而目前尚不存在判断漏

洞同一性的标准。 

2) 漏洞数据库之间存在异构。在不同的漏洞库

中，漏洞的文本类型字段的表达方式存在较大差异，

对于同一个含义的名词，当出现在不同的漏洞库中

时，软件难以识别其同一性。因此导致数据融合难以

自动化、批量化的进行，而如果采用人工的方式逐个

完成，工作量将十分庞大[19]，且不可避免主观性。 

针对上述挑战和现有研究工作的不足，考虑到

文本挖掘[20]在自动发现已知历史信息的规律和预

测未知信息方面的强大功能[21]，本文基于文本挖掘

理论提出了一个漏洞数据融合框架。本文的主要贡

献总结如下。 

1) 本文收集了 NVD（national vulnerability 

database）等国内外 15个漏洞库 84.2万条漏洞数据；

分析和归纳了漏洞文本类型字段的异构情况，同时

分析和整理了漏洞参考链接引用的拓扑结构，利用

该拓扑结构归纳了漏洞之间可能存在的主要关系。 

2) 以文本挖掘算法为核心，针对漏洞字段的特

点，设计和实现了“漏洞字段相似度算法”。利用

该算法在本文中计算了漏洞厂商和产品型号字段

字符串的相似度，实验结果表明该算法的正确率为

94.4%，适用率为 100%。有效地解决了漏洞文本字

段的异构问题。 

3) 提出了“漏洞同一性判别规则”，用于判别

不同漏洞库中的 2 条漏洞信息是否指向同一个漏

洞。实验结果表明，结合“漏洞字段相似度算法”，

判别正确率为 94.4%，覆盖率为 100%。有效解决了

漏洞库之间的冗余问题。 

4) 提出了漏洞数据库自动化融合（UVDA, 

uniform vulnerability database alliance）框架，旨在自

动化地将已有的漏洞数据库融合为一个统一的漏

洞数据库。融合后的 UVDA数据库具有以下优点：

①可以按照厂商、产品型号和发布时间进行统一的

检索和统计，而不再需要单独检索每个漏洞库；②

漏洞数据库可以阶段性、模块化的添加，而不需要

一次性完成全部添加；③融合过程完全自动化，不

需要人工参与。 

5) 采用 3个当前有代表性的漏洞库，对 UVDA

框架进行了实现，产生了新的 UVDA漏洞数据库和

UVDA 厂商产品型号数据库。将实现后的 UVDA
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漏洞数据库和原数据库进行了比较，取得了较好的

效果，验证了 UVDA框架的可行性。 

2  相关工作与异构数据的分析 

2.1  主流漏洞库和标准 

SCAP（security content automation protocol）[22]

是一个权威的漏洞管理标准，旨在标准化漏洞的各

个属性字段。目前仅有 NVD 漏洞数据库全面的支

持 SCAP标准。CVE[23]、CVSS和 CWE都是 SCAP

的子标准，分别用于定义漏洞编号、确定漏洞的危

害和漏洞分类。目前仅有 NVD 完全采用 SCAP 来

展现漏洞信息。UVDA框架将为 SCAP标准的全面

推广提供数据平台，为漏洞数据的统一化管理和共

享奠定基础[24]。 

表 1 列出了 15 个国内外主流的漏洞库，给出

了每个漏洞库的漏洞总量，有 CVSS 和 CWE 值的

漏洞占漏洞总数的比值，例如 SecurityFocus 中有

40%的漏洞具有 CVSS分值。国外主流的漏洞库包

括美国国家漏洞库 NVD[8]、IBM 旗下的 X-Force[6]

等；国内知名漏洞库包括绿盟科技的 NSFocus[7]等。 

表 1 国内外主流漏洞库 

漏洞库名称 
(网址) 

数量
（万） 

参考
链接 

产品 
型号 

CVSS
分级 

CWE
分类 

NVD 6.9 100% 100% 100% 100% 

SecurityFocus 7.0 100% 100% 42% 42% 

OSVDB 11.4 100% 100% 64% 64% 

X_Force 9.6 100% 100% 69% 69% 

Secunia 5.3 100% 100% 49% 49% 

EDB 3.0 100% 92.0% 59% 59% 

CXSecurity 2.2 100% 100% 49% 49% 

PacketStorm 3.5 100% 100% 6% 6% 

CNVD 6.1 100% 100% 48% 48% 

CNNVD 7.3 100% 100% 94% 94% 

NIPC 7.0 100% 100% 93% 93% 

SCAP 中文 7.3 100% 100% 95% 95% 

Sebug 2.2 100% 100% 14% 14% 

NSFocus 3.0 100% 100% 48% 48% 

Wooyun 2.4 100% 100% 0% 0% 

均值 5.6 100% 99.5% 55.3% 55.3% 

总值 84.2 — — — — 

2.2  漏洞数据融合的相关研究 

近年来，国内外关于漏洞库合并的研究也有了

一定的进展，Zheng等[18]提出了国际漏洞联盟的概

念，旨在将当前的数据库扩展到不同国家和语言，

增加漏洞的数量，但是并没有给出具体的实现方

案。Wang[19]、Arnold[25]、Gu[26]分别设计了关于漏

洞数据的融合方案，但是上述算法只能处理采用

SCAP 协议表示的漏洞，具有较大的局限性。王晓

甜[27]提出，对于没有采用 SCAP协议的漏洞可以根

据参考链接进行融合，然而参考链接的引用关系十

分复杂，单纯依靠参考链接来融合数据准确率低

下，而本文将在考虑参考链接的基础上结合产品型

号字段进一步融合数据。 

关于漏洞数据融合，目前主要有如下 4个框架：

1) VSMH[19] （vulnerability similarity measurement 

of hierarchy）；2) ABVD[25] （automatically building 

framework of vulnerability database）；3) UFVD[26] 

（unification framework of vulnerability database）；

4) SVAS[27] （security vulnerability auto-collection 

system）。上述 4个框架，以及本文提出的 UVDA

框架，所采用漏洞字段各不相同，如表 2所示。同

时每个漏洞字段的特点也不同。 

表 2 各个算法用到的字段 

算法 参考链接 
受影响厂商 
与产品型号 

CVSS 指标 漏洞类型 

VSMH — 采用 采用 采用 

ABVD — 采用 采用 — 

UFVD 采用 — 采用 — 

SVAS 采用 — — — 

UVDA 采用 采用 — — 

表 3从适用率、准确率和计算量 3个方面比较

了各个字段的特点。每个字段的特点将影响到框架

的特点，例如 VSMH[19] 需要用到 CVSS指标字段，

但是该字段只有部分漏洞具备，因此 CVSS只能适

用于这些漏洞，如果强制对不含有该字段的漏洞进

行处理，则会在较大程度上降低准确率。 

表 3 各个字段特点比较 

分析指标 参考链接 
受影响厂商 
与产品型号 

CVSS 指标 漏洞类型 

适用率 好 好 差 差 

准确率 中 好 差 差 

计算量 中 差 好 好 
 
需要指出的是，本质上来说，主流漏洞库与上

述融合框架要处理的数据都是异构的，即都是为了

将格式不同的数据整理成为可以统一存储和检索的

数据。但是融合框架的优势在于自动化和批量化的

完成这一步骤。主流漏洞库完成了初步的去异构化，

融合框架则在此基础上自动化的进一步去异构化，

最终实现一个全面统一完整的数据库。融合框架处

理漏洞数据的速度大约是主流漏洞库的数百倍。 
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2.3  文本类型字段的异构情况分析 

由于每个漏洞库的表现风格不同，漏洞数据库

之间存在严重的异构，对于同一个单词或者内容，

在不同的库中写法不同。在本文中，通过分析表 1

中的所有漏洞，以漏洞受影响产品型号为例，发现

NVD和其他漏洞库中对于同一个产品型号，写法完

全相同的概率平均小于 10%。关于漏洞描述等其他

字段，在写法上同样存在着差异。本文归纳了如下

几类常见的问题。 

1) 单词异常或错误：①书写错误，例如 http://

会写成 http;//；②特殊写法，例如产品型号 facile，

在一些漏洞库中会写成 F@cile；③书写风格不同，

例如 http://www.osvdb.org会写成 http://osvdb.org。 

2) 单词整词错位：①表达顺序不同，例如产品

型号 cgi_guestbook，会写成 Guestbook CGI；②单

词缺失，例如产品型号 Symantec Corporation PGP 

Whole Disk Encryption，会写成 Symantec pgp。 

3) 单词变形：①缩写，例如产品型号 Internet 

Explorer，会写成 IE；②合成词，例如产品型号 Kevin 

ReynenCreative Commons Module ， 会 写 成

creativecommons；③时态和单复数，例如单词

compute，会写成 computes。 

2.4  漏洞参考链接的分析 

本文分析和整理了 15 个漏洞库中所有漏洞参

考链接引用的拓扑结构，利用该拓扑结构归纳了漏

洞之间可能存在的关系，主要关系如下。1) “相同”：

通过参考链接进行数据融合，在理想情况下为一对

一，如 NVD中的一条漏洞 A引用了 X_Force中的

一条漏洞 B，而 B没有再引用 NVD中除了 A以外

的其他漏洞，也没有再被 NVD中除了 A以外的其

他漏洞所引用，这种情况便是参考链接的一对一引

用。本文认为这种情况下，2 个之间的关系是“相

同”。2) “相关”：实际中往往存在多对多的问题，

如一条 NVD 的漏洞会引用多个 X_Force 的漏洞条

目，而这些被引用的 X_Force漏洞条目又会引用其

他 NVD 的漏洞条目，如果出现这种情况，通过参

考链接融合的数据将存在很大的误差。这种情况

下，2 个漏洞可能是同一个漏洞，也可能不是，定

义为“相关”。3) “无关”：“相同”和“相关”之

外的情况定义为“无关”。 

3  UVDA框架的设计与实现 

本节主要阐述了 UVDA框架的整体流程，以及

具体模块的实现算法。 

3.1  设计思想和目的 

UVDA的设计思路如图 2所示。首先收集和整

理多个漏洞数据库中的数据，根据漏洞的参考链

接、厂商和产品型号，去除漏洞库之间重复的漏洞

数据，并且以标准化的形式存储到 UVDA漏洞数据

库中，最后以Web和 API接口的方式对普通用户和

安全厂商提供服务。用户可以按照厂商、产品型号

和时间的形式，统一读取多个库中的数据，进行查

询和统计，而不再需要单独地对每个库进行查询。

同时，漏洞数据库可以阶段性的模块化的增加，具

有良好的扩展性，图 2中只示意性地给出了 3个漏

洞库，理论上可以增加任意多个。图 2中虚线内的

部分为 UVDA框架数据库实现的整体流程，虚线外

的部分为 UVDA框架向用户提供服务的示意。 

3.2  整体流程和实现 

UVDA 框架去重复和标准化的核心思想是将

 
图 2  UVDA 框架的设计思路示意 
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文本挖掘算法引入到漏洞数据库的数据融合中，从

而解决多个库之间的数据冗余和异构问题。UVDA

框架建立了一套算法来统一漏洞库厂商和产品型

号的存储形式，并且利用漏洞的参考链接、厂商和

型号实现数据库的自动化融合，最终组成一个新的

漏洞数据库 UVDA数据库，并向用户提供服务。假

设需要合并的漏洞数据库分别为 I 和 II，数据融合

模型的系统架构如图 3所示。 

1) 漏洞数据收集模块。该模块的作用是自动化

的获取漏洞数据，该模块具体可以实现如下功能：

①可以自动地将目标站点的所有数据或者选定数

据保存到本地的数据库中；②具有可扩展性，可以

方便地添加新的需要收集的漏洞库站点；③性能稳

定，具有断网检测功能和爬虫防御免疫功能，避免

获取到错误或者不完整的数据。 

2) 漏洞参考链接处理模块。该模块抽取漏洞数

据中的参考链接，利用“漏洞字段处理模块”（漏

洞字段处理模块将在第 4节中详细介绍）进行处理，

建立参考链接拓扑关系库，按照关系库中的结果将

待融合的 2 个漏洞数据库间的漏洞关系分为“相

同”、“相关”和“无关”3类。 

3) 漏洞产品型号训练集处理模块。抽取“相同”

关系的漏洞作为训练集，提取这些漏洞的产品型

号，利用漏洞字段处理模块进行处理，获取训练模

型的最优化参数。 

4) 漏洞产品型号测试集处理模块。抽取“相关”

关系的漏洞作为测试集，提取这些漏洞的产品型

号，利用漏洞字段处理模块进行处理，结合训练集

产生的最优参数，计算产品型号字符串相关度，建

立统一的厂商和产品型号库。 

5) UVDA构建模块。根据漏洞统一性判别规则

综合判定各漏洞数据库间漏洞条目的相关情况，消

除数据库 I和 II间的冗余项，融合各库数据，构建

UVDA数据库。具体来说，即漏洞相关性判别规则，

首先抽取“相同”关系的漏洞，直接合并，然后抽

取“相关”关系的漏洞，根据厂商和产品型号是否

相同来判断是否进行合并。 

6) 提供服务模块。以 Web页面和 API的形式

提供服务。用户可以按照厂商、产品型号以及时间

作为检索条件，同时对多个漏洞库进行统一的检索

和统计，而不需要单独统计每个漏洞库。 

4  通用漏洞字段处理模块 

本节主要阐述了漏洞字段处理模块的实现流

程和具体算法。 

该模块是漏洞字段相似性算法的实现，是整

个 UVDA 框架算法的核心，并且在多处被使用

到，由于算法较为复杂，因此单独作为一节进行

介绍。该模块是一个通用的标准模块，针对特定

的文本性质的漏洞属性字段，可以进行文本挖

掘，并且给出漏洞库 I 中的漏洞 A 和漏洞库 II

中的漏洞 B的字段 X（例如产品型号）的相关性。

该模块的实现包括漏洞信息分析、漏洞字段特征

提取、漏洞数据处理和漏洞数据存储 4个阶段。

如图 4所示。 

4.1  漏洞信息分析 

1) 漏洞字段数据清洗。获取当前漏洞字段后，

首先需要规范化每条漏洞字段的字符串，包括书写

 
图 3  漏洞数据库建设平台系统架构示意 
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错误、处理不规则字符、特殊字符和统一大小写等。

从而为下阶段提供规则的数据源。 

2) 漏洞字段分词。①按照空格分词，将当前要

处理的漏洞字段作为一个文本，按照空格分词，如

将产品型号 facile interactive web 分为 facile、

interactive和 web，每个被分解的词记为“单词”；

②去除停用词，文本中有些功能词对文本的特征没

有实质性的影响，如 for、is、to等，这些词被称为

停用词，这些词将被去除；③语法处理，考虑到单

词的单复数和时态不同时写法亦不同，需要将单词

统一为单数形式，将所有时态统一为一般现在时。 

4.2  漏洞字段特征提取 

1) 计算漏洞字段权重。权重的计算方法公式为

T=T1T2，T 表示单词在当前字段中的权重，T1表示

单词的词频，T2表示单词的反向词频。词频的计算

方法为 T1=
_

tf

doc length

tf表示单词在当前字段单个

条目中出现的次数，doc_length 表示当前字段单个

条目的长度。反向词频的计算方法为 T2=log
N

df

 

 

 

，

df 表示单词在当前字段所有条目集合中出现的次

数，N表示当前字段的所有条目长度总和。 

2) 生成字段检索特征值。按照上一步计算出的单

词权重选取检索查全率较高的字符串作为特征值。 

4.3  漏洞数据处理 

1) 检索 II：利用 I中生成的特征值在 II中采用

最长公共子字符串算法进行检索，检索结果为下一

步字符串的匹配提供数据集 N。该步骤的主要目的

在于压缩计算量，因为如果直接在 II的全集中进行

匹配，每条 I中的字段将与 II中该字段的数万条数

据全部匹配一遍，而 N通常仅包含数百条数据，计

算量几乎压缩 100倍。 

最长公共子字符串算法。该算法属于序列算法

的一种，计算 2个字符串中公共子字符串的最大长

度，例如 I 中有产品型号 A = {“facile interactive 

web”}，II 中有产品型号 B = {“F@cile Interactive 

Web”}，则 2个字符串的最大字串为{“cile interactive 

web”}，长度为 20。 

2) 字段文本匹配。按照余弦相似度算法匹配数

据集 N中的漏洞和当前 I中的漏洞数据。该步骤的

目的是从 N中确定最佳的结果。 

余弦相似度算法。利用向量空间中 2个向量夹

角的余弦值作为衡量 2个个体间差异的大小，注重

2 个向量在方向上的差异，在[0,1]内余弦值越大，

说明 2个向量相似度越大。 

3) 生成最大综合相关长度。最大综合相关长度

=余弦相似度×最长公共字符串长度，表示 I中的某

个字段条目 A 和 II 中的该字段某个条目 B 的相关

性，最大综合相关长度值越大说明相关度越高。例

如漏洞库 I 中有产品型号 A = {“facile interactive 

web”}，漏洞库 II中有产品型号 B = {“F@cile Inter-

active Web”}，最大综合相关长度= 0.95 × 20 = 19。 

5  环境设置与实验结果分析 

本节对UVDA框架进行了实现，UVDA数据库采

用了NVD、X_Force和NSFocus这 3个具有代表性的

漏洞库，其中，NVD代表了当前国际上最权威的官方

漏洞库，X_Force 代表了当前主流非官方漏洞库，

NSFocus 代表了当前主流中文漏洞库。并且将构建后

的UVDA与 3个单独的漏洞库进行了比较。构建好的

UVDA漏洞库已经在国家安全漏洞库中得到了应用。 

5.1  系统环境设置 

操作系统采用Windows 7 64 bit，开发语言采用

 
图 4  漏洞属性字段处理模块流程 
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C#（Microsoft Visual Studio 2010），数据存储采用

Microsoft SQL Server 2012关系数据库。硬件方面，

内存要求≥16 GB，硬盘≥2 TB。所有数据公布时

间截止到 2015 年 2 月。所有数据由漏洞数据收集

模块从互联网抓取。最后将对 3个数据库和新建数

据库的漏洞收录情况进行对比，同时对产品型号数

据库的收录情况进行对比。 

5.2  UVDA数据融合过程及结果 

漏洞数据库融合过程如图 5所示，首先将NVD、

X_Force和 NSFocus这 3个漏洞数据库分为 2组，

分别是 NVD+X_Force和 NVD + NSFocus。对每组

数据库的漏洞参考链接进行文本匹配，根据图 3的步

骤，获得同组内 2个漏洞数据库中相同的漏洞条目和

相关的漏洞条目，如表 4所示，其中，漏洞总数指每

个漏洞库所收录的漏洞总量，相同漏洞数表示 2个漏

洞数据库间所指完全相同的漏洞数，相关漏洞数表示

所指相关的漏洞数量，相关漏洞存在相同的可能性，

但是需要进一步的计算才可以确定，最终合并数表示

处理完毕后，确定为相同的漏洞数量。 

 
图 5  UVDA 构建示意 

表 4 各漏洞数据库漏洞统计结果 

漏洞数量 
NVD 关于
X_Force 

X_Force
关于 NVD 

NVD关于
NSFocus 

NSFocus 

关于NVD 

相同漏洞数 28 578 28 129 8 435 8 802 

相关漏洞数 67 099 68 287 25 370 21 239 

最终合并数 56 726 56 085 15 980 16 675 

漏洞总数 68 864 96 367 68 864 29 589 

 
5.3  与其他融合框架的对比 

本节将UVDA的融合结果与表 2中的 4个框架

（VSMH[19]、ABVD[25]、UFVD[26]、 SVAS[27]和

UVDA）从适用率、准确率和计算量 3个维度进行

对比。 

由于 X_Force 和 NVD 为当前主流的漏洞库，

其字段和表现形式具有代表性，因此比较的数据采

用 X_Force关于 NVD的融合结果。 

1) 各个融合框架适用率比较 

适用率表示框架可以使用的范围，将表 2中的

“采用”用对应字段的适用率进行替换，得到表 5，

最后一列表示每个框架的综合适用率。 

表 5 各个融合框架适用率比较 

算法 
参考 
链接 

厂商与产品
型号 

CVSS
指标 

漏洞 
类型 

适用率 

VSMH — 100% 69.0% 69.0% 69.0% 

ABVD — 100% 69.0% — 69.0% 

UFVD 100% — 69.0% — 69.0% 

SVAS 100% — — — 100% 

UVDA 100% 100% — — 100% 

 
关于参考链接和受影响厂商和产品型号字段，

所有的漏洞都会用到这 2个字段，所以这 2个字段

的适用率为 100%。 

关于 CVSS指标字段和漏洞类型字段，只有采用

SCAP协议的漏洞才会给出该字段的取值，目前NVD

完全遵循 SCAP 协议，其他主流漏洞库均部分采用

SCAP，在本文的实验数据中，有 69.0%的漏洞给出

了CVSS字段值，因此这 2个字段的适用率为 69.0%。 

2) 各个融合框架准确率比较 

表 6中给出了各个融合框架的准确率，以及各

个字段的准确率贡献。 

表 6 各个融合框架准确率比较 

算法 
参考 
链接 

厂商与产
品型号 

CVSS
指标 

漏洞 
类型 

准确率 

VSMH — 85.6% 71.0% 67% 91.6% 

ABVD — 85.6% 71.0% — 89.2% 

UFVD 79.4% — 71.0% — 89.2% 

SVAS 79.4% — — — 79.4% 

UVDA 100% 94.4% — — 94.4% 

 

关于参考链接的准确率，根据 UFVD和 SVAS

的方案，利用本文中的数据得到 79.4%的准确率。

本文提出的 UVDA没有直接利用参考文献，而是

首先按照参考链接将 2 个漏洞之间的关系分为了

“相同”、“相关”和“无关”3种关系，“相同”
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和“无关”2种情况的准确率为 100%，剩下的“相

关”部分利用受影响厂商和产品型号做进一步的

处理。 

关于受影响厂商和产品型号的准确率，VSMH

采用通用的字符串余弦相似度算法，ABVD没有给

出具体的算法，因此也按照通用字符串余弦算法进

行计算，结果的准确率为 85.6%。本文针对漏洞本

文字段的特点设计和实现了“漏洞字段相似度算

法”，作为 UVDA 框架的一部分，详见图 4，结合

参考链接后，对该字段的准确率为 94.4%。 

关于 CVSS指标字段和漏洞类型字段，由于这

2 个字段的取值较少，因此不能够较好地反映漏洞

的特点，准确率也相对较差。 

3) 各个融合框架计算量比较 

表 7 给出了各个字段的计算复杂度。首先对

X_Force关于 NVD的融合结果进行统计，可以得到

参考链接有 371 762种不同的值，厂商与产品型号

有 105 352 个不同的值，CVSS 指标为 36，即 729

个取值，漏洞类型的分类数取值为 20。 

对于 CVSS指标和漏洞类型的单次操作，属于普

通的 C#语句操作，单词计算复杂度记为 1。参考链接

的单次操作实际上是一次对于数据库的“select from”

查询，由于需要与数据库建立连接，因此单词操作

的复杂度记为 100。对于厂商与产品型号的单词计算

复杂度，由于每 2 个取值需要执行一次余弦相似度

算法（一次余弦相似度算法的计算复杂度记为 100），

因此单次操作的复杂度为
105 352 100

2
×

。 

表 7 各个字段计算量分析 

指标 参考链接 厂商与产品型号 CVSS 指标 漏洞类型 

可取值数 371 762 105 352 729 20 

复杂度 100 
105 352 100

2

×  1 1 

数量级 7 11 3 2 
 

UVDA 关于参考链接的计算量与其他框架相

同，但是对于厂商与产品型号，UVDA 的单次操

作并不是对其他所有的取值分别计算相似度，而

是在“相关”关系给定的范围内进行计算。图 6

给出了根据参考链接的漏洞数对应情况，横纵坐

标均为对数形式，当横坐标取值大于1的时候即为“相

关”关系，此时的计算次数为
15 887

2

，因此，计算量

为
15 887 100

2

×
。最终各个框架的计算量如表 8 所

示，其中，VSMH[19]和 ABVD[25]的计算复杂度

数量级为 11，计算量是后 3 种框架的 1 000 倍，

因此 VSMH[19]和 ABVD[25]不适合大规模的批量

计算。 

4) 3个维度的综合比较 

图 7将适用率、准确率和计算量进行了综合的

比较。其中，为了能够直观地进行比较，将计算量

做了半定量的处理，即将复杂度数量级为 6时作为

100%，UVDA 框架的综合性能要优于其他 4 个漏

洞融合框架。 

 
图 6  根据参考链接的漏洞数对应情况 

表 8 各个融合框架计算量比较 

算法 计算复杂度 复杂度数量级 

VSMH 105 352×105 352×50 + 729 + 20 11 

ABVD 105 352×105 352×50 + 729 11 

UFVD 371 762×100 + 729 7 

SVAS 371 762×100 7 

UVDA 371 762×100 + 15 887 100
2

×  7 

 
图 7  3 个维度的综合比较 
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5.4  与其他漏洞数据库的对比 

经过UVDA框架的处理，最终构建了X_Force + 

NVD、NSFocus + NVD、NSFocus + X_Force + NVD 

3组漏洞数据库，分别记为 XF_NV数据库、NS_NV

数据库和 UVDA，同时生成了 XF_NV、NS_NV 和

UVDA的受影响厂商产品型号数据库 UVDA_CPE，

如图 8所示。扩充后的漏洞库 UVDA所包含的漏洞

条目分别是 NVD的 2.28倍、X_Force的 1.63倍、

NSFocus的 5.50倍，扩充后的漏洞库 UVDA所包含

的受影响厂商产品型号数分别是 NVD 的 2.20 倍、

X_Force的 1.56倍、NSFocus的 4.36倍。 

 
图 8  各漏洞数据库收录漏洞数量及影响产品型号示意 

可以看出，经过融合后的漏洞相比于单独的漏

洞库在覆盖范围上有了较大的提升。UVDA的漏洞

数据库包括漏洞条目子数据库、产品型号子数据库

以及参考链接子数据库。形成 UVDA的数据处理过

程完全按照漏洞字段匹配的程序执行，不需要人工

参与，相比于手工操作，提高了执行效率，同时避

免了主观因素的影响。 

6  结束语 

针对目前各安全漏洞库之间存在冗余和异构

的问题。本文分析了 15个漏洞库 84.2万条漏洞记

录的异构情况。基于文本挖掘技术提出了漏洞文本

字段相似度算法，可以计算不同漏洞库中产品型号

的相似度。在此基础上，本文基于漏洞参考链接和

产品型号，提出了一种漏洞同一性判别规则，实验

结果表明，正确率为 94.4%，适用率为 100%，均高

于其他同类框架。最后，本文基于上述规则提出了

漏洞数据库融合框架 UVDA，采用 NVD、X_Force

和 NSFocus这 3个有代表性的漏洞库进行了实现，

新的漏洞数据库可以按照产品型号和时间统一检

索，过程中所有的步骤均可以自动化完成，不需要

人工参与。 
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