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基于人工噪声辅助的 D2D 异构蜂窝安全通信方法 

康小磊 1，季新生 1,2，黄开枝 1 
（1. 国家数字交换系统工程技术研究中心，河南 郑州 450002；2. 移动互联网安全技术国家工程实验室，北京 100876） 

摘  要：针对 D2D通信安全性受资源限制问题，提出一种基于人工噪声辅助的 D2D异构蜂窝安全通信方法。首

先建立系统可达保密速率模型，然后在基站的蜂窝通信信号中添加人工噪声，以最大化系统保密速率为目标设计

蜂窝用户期望信号与人工噪声的波束矢量。同时，基于公平性约束提出一种基站功率分配、期望信号预编码向量

以及 D2D功率控制的联合优化算法。仿真结果表明，相比于传统的 SVD预编码法和 ZF方法，此方法下系统可

达保密速率最高提升约 2.7 bit·s−1·Hz−1。 
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Secure D2D underlaying cellular communication 
based on artificial noise assisted 

KANG Xiao-lei1, JI Xin-sheng 1, 2, HUANG Kai-zhi1 
(1. China National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China;  

2. Wireless Technology Innovation Institute, National Engineering Laboratory for Mobile Network Security, Beijing 100876, China) 

Abstract: A secure communication scheme based on artificial noise assisted from base station (BS) was proposed to im-

prove the system secrecy rate of the D2D underlaying cellular. Firstly, the system secrecy rate was modeled. Then the BS 

with multi-antennas added artificial noise (AN) in cellular user’s signal as well as designed beam vectors of the desired 

signal and artificial noise to maximize system secrecy rate. In the end, a joint optimization scheme based on the fairness 

constraint was introduced to optimize beam vectors of the desired signal, the power allocation for BS’s information signal 

and AN and the D2D power control. Simulation results show that the system ergodic secrecy rate can be improved 2.7 

bit·s−1·Hz−1 more than the schemes based on SVD and zero-forcing at most. 
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1  引言 

D2D(device to device)通信是一种基于蜂窝系

统的终端直通技术，它允许移动终端在蜂窝系统的

控制下使用蜂窝系统授权频段进行点到点通信[1]。

由于具有节省终端发射功率、改善边缘用户的服务

质量（QoS）、提高系统频谱效率等诸多优势，因此

受到越来越多的关注与研究，成为下一代移动通信

（5G）的关键技术之一。传统解决 D2D 通信安全

性手段主要来自高层加密，但是由于终端天线数、

带宽、功率等资源受限，加之无线传输的开放性，

D2D通信仍然难以有效防范物理层窃听问题，将成

为移动通信的安全瓶颈，亟待解决。 

D2D 通信的研究目前主要集中于性能增益的

提升与无线资源管理等方面，而安全性研究还鲜有

提及。文献[2]分析了基于 LTE-A 蜂窝系统的 D2D

通信所能面临的可能的安全威胁，并提出了相应的

安全构架。文献[3]将 D2D 通信信号当做一种有意
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的干扰用来对抗窃听，并证明其可以增加蜂窝用户

的保密容量。文献[4]将传统蜂窝通信建模为三节点

的中继通信，认为 D2D 通信能够减少信息传输次

数并降低传输功率，所以具有天然的防窃听优势，

并能够带来保密中断概率的降低。基于相同信道资

源，文献[5]将蜂窝用户与 D2D 用户联合考虑，衡

量相同信道资源下的保密总容量，并给出了相应的

基于图论模型的无线信道资源分配算法。以上文献

都从不同的侧面研究了 D2D 部署下的蜂窝网安全

通信问题，但是还存在 2个问题：1)简单地将用户

干扰当成人工噪声使用，没有充分考虑窃听者高灵

敏度窃听的问题，当存在远近效应时窃听者完全可

以通过串行干扰消除同时窃取蜂窝用户与 D2D 用

户的通信信号；2)没有充分考虑 D2D的安全问题，

当窃听者接近 D2D 用户时，上述所述方法都将无

法保证 D2D通信安全。 

针对上述 2个问题，本文提出一种基于人工噪

声辅助的 D2D 异构蜂窝网安全通信方法。首先，

通过最小最大准则，建立合理的蜂窝用户与 D2D

用户兼顾的系统可达保密速率模型；然后，借助于

基站的多天线辅助，在基站与蜂窝用户的通信信号

（期望信号）中添加人工噪声，在满足蜂窝用户的

安全服务质量（QoSS, quality of securing service）约

束下设计人工干扰和期望信号预编码：人工干扰同

时置于蜂窝用户与 D2D 用户的信道零空间，避免

对蜂窝用户和 D2D 用户产生干扰；期望信号预编

码向量满足对 D2D 用户干扰最小；最后，以最大

化系统保密容量为目标优化基站功率分配以及

D2D功率控制。在此基础上，提出满足系统可达保

密速率最大化的基站功率分配以及 D2D 功率控制

的联合优化算法。仿真结果表明，相比于传统的

SVD预编码和 ZF预编码，本文方法能够获得较高

的性能提升，最大提升约 2.7 bit·s−1·Hz−1。 

命名规则及符号说明如下：A代表基站，
i

CU 代

表第 i个蜂窝用户，
i

DU 代表第 i个 D2D用户，外

部窃听者用 Eve表示， 1

( )

−· 、 T
( )· 以及 H

( )· 分别代表
矩阵求逆、转置以及共轭转置， +

[ ]· 代表 { }max 0·， ，

h、 h、 H 分别代表变量、向量和矩阵，
M

I 表示

对角元素全为 1的M M× 矩阵。 

2  系统模型及可达保密速率 

2.1  系统模型 

基于蜂窝覆盖下的 D2D 通信系统模型如图 1

所示，蜂窝基站配备多天线
t

N ，所有合法终端（
i

CU

与
i

DU ）配备单天线，同时 Eve为了达到窃听目的，

配置比普通的终端要高，假设其也配备多天线
e

N 。

11 12 1

=(  )
t

ac N

h h hh …  为从基站 A 到
i

CU 的1

t

N× 维

信道向量，其中元素
1i

h 为从基站 A的第 i个天线到

i

CU 的信道参数；
1

ad

h ，
1

d a

h 以此类推。
ae

H 为从基

站 A 到 Eve 的
e t

N N× 维信道矩阵，其中元素
ij

h 表

示从基站 A 的第 j个天线到 Eve 第 i个天线的信道

参数。
1 2

d d

h 、
1

d c

h 分别为从
1i

DU 到
2i

DU 和
i

CU 的信

道参数。TD-LTE 系统的所有蜂窝用户分配相互正

交的频带资源，占用不同的物理资源块（PRB）进

行通信。所以蜂窝用户之间不存在相互干扰，D2D

为了最大地提升频谱效率而采用复用模式[1]，即与

蜂窝用户共享频带资源进行通信。那么小区间会存

在同频干扰（D2D 对蜂窝用户的干扰以及蜂窝对

D2D 的干扰）。为了便于分析，假设所有系统中只

有 1 个蜂窝用户和 1 对 D2D 用户，所有资源都分
配给该蜂窝用户进行通信。在 t时刻，A 向

i

CU 传

送的信号为
c

x ，D2D用户对
1i

DU 向
2i

DU 传送的信

号为
1d

x ，那么
i

CU 、
2i

DU 以及 Eve 接收到的信号

分别为 

 
1 1

1ci ac c d c d

y h x n= + +h x  (1) 

 
1 2 1 2

2d d d d ad c

y h x n= + +h x  (2) 

 
1 1

3e ae c d e d

x= + +y H x h n   (3) 

其中， ( 1,2)

i

n i = 分别为
i

CU 和
2i

DU 的信道噪声，

服从均值为 0，方差为 1的复高斯分布；
3

n 为高斯

噪声向量，其中各元素独立同分布。由式（1）可
知，

i

CU 接收信号由 3部分组成：期望信号、来自

2i

DU 的干扰信号以及背景噪声；同理
2i

DU 也有期

望信号
1 2 1

d d d

h x 、来自蜂窝的干扰信号和噪声 3部分；

Eve同时可以窃听蜂窝用户和 D2D用户，所以其接

收也分为 3部分。 

 
图 1  系统模型 

基于物理层安全的保密容量定义为合法用户
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与 Eve 的互信息之间的差异，即 max( ( , )

c c

I −x y  

( , ))

c e

I x y ，由信息论可知最大值的获得与输入的分

布有关。因此通过衡量
i

CU 和
2i

DU 的可达保密速率

来衡量安全性能。通过高斯信道容量可知，
i

CU 和

2i

DU 的可达保密速率
1s

R 和
2s

R 分别为 

 ( ) ( )
1 1

( , ) ( , )

=log 1 log 1

s s c c c e

c ec

C R I y I

SINR SINR

= −
+ − +

x x y≥

 (4)
 

 
( ) ( )

1 1

2 2

( , ) ( , )

=log 1 log 1

s s d d d e

d ed

C R I x y I x

SINR SINR

= −

+ − +

y≥

 (5)
 

其中，
1s

C 和
2s

C 分别为
i

CU 和
2i

DU 的保密容量，

SINR表示信干噪比。此处假设 Eve具有更加优越

的接收性能，即它可以通过功率、调制等不同区
分

2i

DU 信号和
i

CU 信号，并可以针对性地消除另

一种用户信号干扰，选择窃听一种用户。 
2.2  系统可达保密速率 

文献[5]中将上述
i

CU 与
2i

DU 用户的保密容量

之和作为系统保密容量，并通过优化无线资源分配

最大化系统总的保密容量，该模型最大的不足在于

难以刻画单用户的安全性能。而在实际应用中，安

全性衡量往往是由最差的用户决定。由式（4）和

式（5）可知，在该信道资源上，系统的保密容量
应由

i

CU 和
2i

DU 最差的性能决定，因此本文定义此

信道资源上系统可达保密速率为 

 { }
1 2

min ,

i s s

R R R=  (6) 

若该蜂窝下存在M 个蜂窝用户以及 K对 D2D

用户(所有 D2D对都采用复用模式)，那么可定义整

个蜂窝系统保密吞吐量为 

 
1

max

M

c i

i

T R

=

=
∑

 (7) 

显而易见，系统可达保密速率就是蜂窝用户为 1

时的系统保密吞吐量。为了简化分析，本文暂不讨论
多

i

CU 下系统保密吞吐量问题，主要致力于系统可达

保密速率的优化，即考虑： { }{ }
1 2

max min ,

d

s s

p

R R

u ,

。 

3  基于人工噪声辅助的 D2D 异构蜂窝网安
全通信 

从式（4）和式（5）中还可以看到，
i

CU 可以

借助于基站多天线有效提升自身 SINR，但是
2i

DU

的可达保密速率完全由 D2D 用户对与窃听者之间

的信道质量差异决定。更不幸的是，Eve 也可以通

过其多天线接收提升接收信噪比，因此
2i

DU 的安全

性很难得到保证。需要借助其他手段提升
2i

DU 或者

恶化 Eve 的 SINR来提升安全性能。为此，基于文
献[6]，在基站侧做如下工作：令 = = +

c c

s+x s z u z，

即设计蜂窝通信信号由 2部分组成：期望信号
c

s 与

人工噪声 z， u为预编码向量（下文将讨论如何设

计）， s为期望传输的有用信号。令人工噪声 z 对

i

CU 和
2i

DU 无影响（下文将讨论如何设计）。其中，
2

0

E{ } =(1 )

s

s p Pϑ= − 为期望信号功率，ϑ为功率分

配因子；人工噪声信号功率为
2

0

E{ } =

z

z p Pϑ= 。综

上，可以重写式（1）～式（3）为 

 
1 1

1ci ac d c d

y s h x n= + +h u  (8) 

 
1 2 1 2

2d d d d ad

y h x s n= + +h u  (9) 

 
1 1

3e ae ae d e d

s x= + + +y H u H z H n  (10) 

由式（4）、式（5）、式（8）～式（10）可得 

  1 1

2

1

2

2

1

H H

2 H H

3

log 1+

lbdet +

e

e

ac

s

d d c

ae ae

N

N ae ae

R

p hσ

σ

 
 = −
 + 

 
 

+  

h u

H uu H

I

I H zz H

 

(11)

 

     

1 1 2

2

1 1 1

2

2

2

2

2

H

2 H H

3

log 1+

lbdet +

+

e

e

d d d

s

ad

d d e d e

N

N ae ae

p h

R

p

σ

σ

 
 = −
 + 

 
 
  

h u

h h

I

I H zz H

 (12)

 

考虑实际情况，本文假设 Eve的信道状态未知，

为此，需要考察用户的遍历可达保密速率，即

{ }
1 1

=

ae

s s

R RΕ
H

〓 ， { }
1

2 2

=

ae d e

s s

R RΕ
H h

〓
， 。综上，保证系

统遍历保密速率最大的优化问题可以建模为 

 

{ }{ }

1

1 2

H

0

max min ,

 s.t. tr{ } (1 )

[0,1]

d

s s

p

s

d d

R R

p P

p p

ϑ

ϑ

= −

∈

u ,

uu

〓 〓

≤

≤
 

(13)

 

其中，
d

p 为
i

DU 的最大传输功率。 

为了获得遍历可达保密速率及最优的信号设

计方案，首先本文给出如下引理及推论。 

引理 1  基于D2D的异构蜂窝网的系统遍历可

达保密速率存在上界。 
证明  对于式（11），等号右边第 1 项 =

c

R  
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1 1

2

2

2

1

log 1+

ac

d d c

p hσ

 
 
  + 

h u

，当基站发送功率
0

P → ∞  

c

R →∞；第 2项
H H

2 H H

3

=lbdet +

e

e

ae ae

ec N

N ae ae

R

σ
 
 

+  

H uu H

I

I H zz H

，当

0

P → ∞时，是只与ϑ 有关的常数，所以当
0

P → ∞时

1s

R → ∞；当
0

0P → 时，显而易见
1

0

s

R → 。 

对 于 式 (12) ， 等 号 右 边 第 1 项 =

d

R  

1 1 2

2

2

2

2

2

log 1+

d d d

ad

p h

σ

 

 

 

 +
 

h u

，当
0

P → ∞ 时 0

d

R → ，第 2

项， =lbdet

ed

R

1 1 1

H

2 H H

3

+

+

e

e

d d e d e

N

N ae ae

p

σ

 
 
  

h h

I

I H zz H

，当
0

P → ∞

时， 0

ed

R → ，因此，当
0

P → ∞时，
2

0

s

R → ；当
0

0P →

时，显而易见
2s

R ζ→ ，其中 1 1 2

2

2

2

=log 1+

d d d

p h

ζ
σ

 

 

 

 

 

，

在D2D用户对信道与发送功率一定时为常数。 
综上，有

0

lim 0

s

P

R

→∞
= 且

0

0

lim 0

s

P

R

→
= 。由 log ·（ ）函

数的连续可导性可知，
s

R 在功率域上存在上界。即

0

max

1 2

max{min{ , }}

s s s s

P

R R R R= ≤ ，证毕。 

推论 1  功率受限的D2D异构蜂窝网的系统可

达保密速率存在唯一极大值，并且等于最优解。 
证明   重写式 (11)和式 (12)：

1

log(1+

s

R =〓  
H

)

ac ac

α −
u

h Q h { }H

lb +

e

ae

N ae ae

Ε
u

H

I ΝH Q H ，其中，

1 1

2

2

1

1

=

d d c

p h

α
σ +

，
2 H H

3

=

e

e

N

N ae ae

σ +
I

Ν

I H zz H

， H

=

u

Q uu

为期望信号功率协方差。由文献[7]中的引理2可知，

1s

R

〓 为输入协方差的凸增函数；对于
2s

R

〓 ，第 2项与

H

=

u

Q uu 无关，利用 2 2

2 2

H

H

ad ad

s ad ad

p

∂
=

∂
u

u

h Q h

h h

Q

，对
2s

R

〓

求导，得： ( )
2 2

2 2 2 2

H

2

H H

+

s ad ad

s

ad ad ad ad

p

R

β
β

−∂
=

∂
u

u u

h h

Q

h Q h h Q h

〓
，显而

易见，有 2

0

s

R∂
＜

∂
u

Q

〓
，即 D2D 用户对的遍历保密速率

为基站有用信号发送功率的凸减函数。加上引理 1
则可知，保密速率在功率受限 ( ]

0

0 P， 上必然存在极

大值，而且此时的极大值就是最大值，并且在
1s

R

〓 与

2s

R

〓 的相交处取得，得证。 

3.1  噪声设计 

为了保证合法用户
i

CU 与
2i

DU 的接收不受

人工噪声影响，首先需要设计人工噪声 z ，让其

满足与合法用户信道正交，最简单的设计可参考

文献[6]中的零陷成形，即通过预编码将人工噪声
信号置于合法用户

i

CU 和
2i

DU 信道的零空间中，

即 ( )
1 2

ad ad ac

=h h h z 0， ， ，为此设计 =z Vw，其中，V

是预编码矩阵，可以设计为合法用户信道的零空

间的正交基所构成的编码矩阵； w 可以设计为随
机产生的 ( )3 1

t

N − × 维的人工噪声向量，其元素相

互独立，满足期望为 0，功率为 2σ 的高斯分布。

因此有： ( ) 2

= 3

z t

p N σ− 。 

3.2  期望信号设计 

期望信号预编码为： =

c

ss u ，其中， u为预编

码向量， s为期望传输的有用信号。期望信号的预

编码可以分为 2 种极端情况：一种是满足到蜂窝用

户信噪比最大准则，即基于 SVD 分解的波束成形

或信道滤波
H

=

h

u

h

[8]；另一种是满足对 D2D设备无

干扰准则，即零空间分解：
1 2

null( , )

ad ad

∈u h h 。最优

的预编码向量应使两类用户安全性能较为均衡，即最
优的结果为max & min

ab ad

u

u

h u h u 。由于实际中基

站发射功率远大于
i

DU ，对 D2D 干扰较强，为此

将上述优化进行 2 种适当变换：1）严格约束基站
期望信号对

i

DU 无影响，并最大化
i

CU 接收功率；

2）期望信号接收功率满足一定阈值，最小化对
i

DU

干扰。 

对于第 1 种情况，预编码优化问题可以建模

如下 

 

H

0

max

0
 s.t.

tr{ }=(1 )

ab

ad

s

p Pϑ

 =


= −

u

h u

h u

uu

 
(14)

 

该优化问题可以通过文献[9]简单求解 

( )
( )0

†

†

(1

=

N ad ab

N ad ab

Pϑ−
−

−
u I P h

I P h

）
 

其中， =

ad

P  ( ) 1

H H

ad ad ad ad

−
h h h h 。 

第 2 种情况，由于 
†

ac

h uu

2

†

0 0 max

(1 ) =(1 )

ac ac

P Pϑ ϑ λ− −h h≤  

其中，
max

λ 为
ac

h 的最大奇异值[7]，设定基站在
i

CU

处接收功率受限于
0

γ ，那么建模如下 
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0 max 0

H

0

min

= (1 )
 s.t. 

tr{ }=(1 )

ad

ac

s

P

p P

γ λ ϑ
ϑ

 −


= −

u

h u

h u

uu

≤  
(15)

 

当阈值
0

γ 固定后，式(15)的变量只剩下u，其求

解可参考文献[7]中的式(26)。式(14)的物理意义就是

让蜂窝用户期望信号的波束零空间对准 D2D，达到的

效果是对 D2D 干扰最小，但是这样的处理导致蜂窝

用户性能的提升受到很大限制；而式(15)是在引入适

当对 D2D 用户的干扰时，保证蜂窝用户一定性能，
可以通过调节阈值

0

γ 使这两者平衡。基于此，本文提

出的算法将采用式（15）的优化模型。 
3.3  基站功率分配 

由式(12)和式(13)可知，干扰功率分配越大，
Eve 所受到的干扰越严重，对于

i

DU 带来安全增益

远大于
i

CU ，如果干扰功率进一步增大，那么期望

信号功率过小则可能会带来
i

CU 的安全性能损失，

因此需要寻求最佳的分配比例。为此，独立分析这
2 种用户的保密速率：首先对于

i

CU ，在不考虑
i

DU

干扰情况下，
i

CU 的窃听模型是典型的 MISOME 模

型，文献[10]通过定理 2 证明了当 Eve 信道已知时，

最佳的功率分配方案为将所有的功率分配给期望信
号，并且当期望信号预编码为

max

= λu u 时，保密速率最

大，其中
max

λ 为 †

(

N ac ac

I +h h ， †

)

N ae ae

I + H H 的最大广义

特征值，
max

λu 为
max

λ 所对应的广义特征向量。当 Eve

信道未知时，文献[8]证明了最佳的功率分配比例只

与发送功率以及发送天线数有关，低信噪比时将更

多功率分配给期望信号是最佳策略；其次，对于

i

DU ，可以建模为最简单的三节点窃听模型，在没

有蜂窝干扰的情况下该模型的安全性仅仅依赖合

法用户与窃听方信道质量的差异。因此为了恶化

Eve 接收信道，需要对 Eve 注入更多的干扰才能保
证

i

DU 的安全。综上，本文模型下的最佳功率分配

需要与
i

DU 的功率控制联合考虑。 

3.4  DU
i

功率控制 

由式（12）和式（13）可知，两类用户的可达

保密速率相互影响。经过上述信号设计后，基站以
平衡可达保密速率为目标，对

i

DU 进行功率控制，

i

DU 的功率大小应随信道变化而变化。提升
i

DU 功

率能够带来
i

DU 可达保密速率的提升但是势必降

低
i

CU 的可达保密速率，这一对矛盾的最佳平衡就

需要通过基站侧的控制来实现。为了获得最佳的可

达保密速率，需要满足
1s

R 与
2s

R 二者之差不能太

大，因此给出如下公平性约束 

 
1 2

1

s s

R R

ζ
−〓 〓

〓≤  (16) 

其中，ζ〓为安全服务公平因子，衡量系统中用户的

安全服务公平性，取值越大，系统用户之间的公平
性越好。上式表明基站应该通过功率分配及

i

DU 功

率控制，使
i

CU 与
i

DU 的可达保密速率满足一定的

公平性要求。进一步地，在 Eve 信道信息未知情况

下，公平性应该满足如下要求 

 1 1 2

1 1 2

2

2

2 2

2 2

1 2

1

d d d

ac

d d c ad

p h

p h

ζσ σ
−

+ +

h u

h u

≤  (17) 

3.5  联合优化随机搜索算法 

基于 3.2 节和 3.3 节的分析，本文给出基于可
达保密速率最大化的基站功率分配及

i

DU 功率控

制联合优化的随机搜索算法。 

算法 1  联合优化随机搜索算法 

1) 设定初始值
d

p 、
0

P 、ϑ 、
0

γ 、ζ〓 ,按照 3.1

节零空间分解法求出 z 。 

2) 按照式(15)求出 u，并按照式(6)、式(11)、

式(12)求出
s

R

〓 。 

3) 固定 u，按照式(17)求出
1

d

p

′ ，计算此时
s

R

′〓 ，

若
s s

R R

′〓 ≥ ，更新
1 1

=

d d

p p

′ 。 

4) 固定
1 1

=

d d

p p

′ ，按照（15）式求出 ′
u ，计算

出
s

R

′′ ，若
s s

R R

′′ ′≥ ，更新 =

′
u u 。 

5) 重复迭代步骤 3）和步骤 4），直至收敛。 

6) ϑ添加扰动 = +ϑ ϑ ∆′ ，并求出添加扰动之后

的
s

R

〓 ，若较之前性能有所提升，那么更新ϑ ，并返

回步骤 2）；若不再增加，那么ϑ 为最优值。 

4  数值结果 

这部分将采用数值仿真验证上文的理论分析。

为了简化分析，建立一维的圆形蜂窝网，网络拓扑
如图 2 所示，基站位于原点，

i

CU 离基站较近，
i

DU

位于蜂窝边缘，Eve 在蜂窝中的位置随机布设。所

有信道假设服从路径损耗模型注
1：由距离衰落和随

                                 
注1  必须说明的是，实际蜂窝环境中对信道的处理应该考虑多径衰落，

此处考虑到只要合法用户与窃听者信道模型相同，即信道模型不

影响本文方法效果，所以采用简单的路损模型。 
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机相位 2 部分组成，即 j

2

e

k

ij ij

h d

ϕ
−

= ，其中
ij

d 为 i到 j

的距离， k 为尺度衰落因子，文中取 =3.5k ，ϕ 为

服从 ( ]0,2π 均匀分布的随机相位。基站天线数为

=8

t

N ， =4

e

N 。
i

CU 的坐标为（3,0），
1

DU 的坐标

为（5,1），
2

DU 的坐标为（5,0），每次实验 Eve 的

坐标在蜂窝覆盖范围内随机选取，实验次数 10 000

次。 =5ζ〓 ，
0 max 0

=0.7 (1 )Pγ λ ϑ− 。 

 
图 2  仿真拓扑 

设定基站发射功率为 10，D2D 发送功率为 1，基

于SVD波束成形与ZF分解方法下的CU 与DU 的可

达保密速率随功率分配因子变化如图 3 所示。当采用

SVD波束成形时，CU 的可达保密速率远高于DU 用

户，并且比采用ZF 方法高，差值最大为 4.1 bit·s−1·Hz−1

（θ =0），但是此时 D2D 的可达保密速率却远低于零

空间分解法，差值最大为 1.8 bit·s−1·Hz−1；采用 ZF 方

法时 DU 的可达保密速率高于 CU ，并且比采用

SVD 波束成形方法高，当功率分配因子等于 0.3 时

提升了 1 bit·s−1·Hz−1，但是此时CU 的可达保密速率

却远低于零空间分解法。上述结果也是与实际理论

相符合的：SVD 波束成形是以最大化CU 的速率为

目标，因此会对DU 产生严重干扰；ZF 分解是以最

小化DU 干扰为目标，因此会大大降低CU 的速率，

与 3.2 节的分析一致。 

为了验证引理 1 的结论，设定 D2D 发送功率

为 1，功率分配因子 =0.5θ ，基于 ZF 分解方法，基

站发射功率从 10 W 开始以 10 个单位为间隔取到

100 W，CU 与DU 可达保密速率随基站功率变化

如图 4 所示，随着发送功率的增大，CU 的可达保

密速率持续增大，但是DU 的可达保密速率在功率

为 50 dB 时达到 7.5 bit·s−1·Hz−1，之后不再增加。考

虑式(12)可知，当功率增大到 50 dB 时，第 2项 Eve

的速率几乎已经为零，而第 1项在零空间基础上将

与功率无关，因此DU 的可达保密速率将趋近于其

通信速率，与引理结论一致。 

 
图 3  不同用户的可达保密速率随功率分配因子变化 

 
图 4  CU与 DU可达保密速率随基站功率变化情况 

图 5和图 6 分别分析了 SVD波束成形方法和

ZF 分解方法下用户可达保密速率随 DU 发射功

率变化情况，并同时分为添加噪声（ =0.5θ ）和

不添加噪声（ =0θ ）2 种情况考虑。总体而言，

随着 DU 功率的增大， CU 的可达保密速率受到

干扰也在增大，因此可达保密速率一直下降，而

DU 的保密速率持续提升。此外可以看出，无论

哪种方法，添加人工噪声都能够提高 DU 的可达

保密速率，但是基于 SVD波束成形方法时添加人

工噪声反而降低了 CU 的可达保密速率，该结果

在图 3 中已有所反映，产生原因在于当 Eve 信道
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状态未知时，将更多功率传向 CU 的策略是最佳

的，因此当分出一半功率进行干扰时，干扰所能

带来的安全增益没有损失的增益大。因此可达保

密速率不升反降。 

 
图 5  基于 SVD波束成形方法下的用户保密容量随 DU 
发送功率变化情况（w：有人工噪声；wo：无人工噪声） 

 
图 6  基于 ZF分解方法的可达保密速率随 DU 

发射功率变化情况（w：有人工噪声；wo：无人工噪声） 

图 7 给出了本文算法与 SVD 波束成形以及 ZF

分解方法下的系统可达保密速率对比。从图中可以看

出，当功率分配因子在 0.7 以下时，本文方法均优于

传统的 2 种方法，当分配因子大于 0.7 时，本文方法

依旧大于SVD波束成形方法，但是不及ZF分解方法。

这是因为，随着噪声功率比例的不断增大，本文算法

下CU 用户的可达保密速率下降很快并低于DU 用

户的可达保密速率，此时CU 用户的可达保密速率决

定系统可达保密速率；相反地，ZF 分解方法能够持

续提升DU 用户的保密速率（如图 3 所示），同时CU

用户的安全性能下降速度慢于本文方法，所以系统性

能略高于本文算法。但是，显而易见地，图中所示的

2 种传统方法的系统最大可达保密速率皆没有本文方

法高，加之考虑到CU 用户的服务质量，不能将噪声

功率分配太大，造成性能损失，因此最佳点可以选择

=0.1θ ，此时本文方法比迫零方法高 1 bit·s−1·Hz−1，比

零空间分解方法高 2.7 bit·s−1·Hz−1。 

 
图 7  本文方法下的系统保密容量与传统方法对比 

此外，还衡量了DU 距离对用户保密速率的影

响。如图 8 所示，横坐标为 D2D 之间距离与基站

到蜂窝用户距离之比，随着DU 用户距离的增大，

DU 的保密速率急剧下降，当距离增大到基站到蜂

窝用户距离的一半（0.5）时保密速率为零，但是CU

的保密速率几乎不受影响。因此基站在确定用户是

否采取 D2D 通信模式时还应考虑用户之间的通信

距离是否满足保密要求。 

 
图 8  D2D距离对可达保密速率的影响 
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5  结束语 

本文针对D2D部署下异构蜂窝网通信存在的 2

个安全问题，提出了一种基于人工噪声辅助的 D2D

异构蜂窝网安全通信方法。借助于基站的多天线资

源，在蜂窝通信信号中添加人工噪声，通过设计蜂

窝用户期望信号与人工噪声的波束矢量，同时达到

对蜂窝用户和 D2D 用户对的防窃密保护。在此基

础上，提出一种基于公平性约束的联合优化随机搜

索算法来获得最优的基站功率分配、期望信号预编

码向量以及 D2D 功率控制策略。仿真结果表明，

相比于传统的 SVD预编码法和 ZF预编码方法本文

方法具有较高的性能提升。在未来的工作中，将对

多用户的 D2D 异构蜂窝系统的安全吞吐量问题做

进一步研究。 
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