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云存储中数据完整性的聚合盲审计方法 

何凯 1,2，黄传河 1,2，王小毛 1,2，王晶 1,2，史姣丽 1,2 
（1. 武汉大学 计算机学院，湖北 武汉 430072；2. 地球空间信息技术协同创新中心，湖北 武汉 430072） 

摘  要：针对云存储中数据完整性问题，提出了一种聚合盲审计方法。利用双线性对映射的性质，在云服务器端

将数据证据和标签证据加密后再合并，实现审计者在不知数据内容的情况下进行盲审计。在此基础上，设计高效

的索引机制支持数据更新，使数据更新操作不会导致大量额外的计算和通信开销，实现了动态审计。同时，针对

多个审计请求，设计将不同的证据聚合的方法，以支持对多所有者多云服务器多文件的批量审计，使批量审计的

通信开销与审计请求的数量无关。理论分析和实验结果表明，该方法是可证明安全的，与现有的其他审计方案相

比，所提的单审计和批量审计的效率分别提高了 21.5%和 31.8%。 
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Aggregated privacy-preserving auditing for cloud data integrity  
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Abstract: To solve the problem of data integrity in cloud storage, an aggregated privacy-preserving auditing scheme was 

proposed. To preserve data privacy against the auditor, data proof and tag proof were encrypted and combined by using 

the bilinearity property of the bilinear pairing on the cloud server. Furthermore, an efficient index mechanism was de-

signed to support dynamic auditing, which could ensure that data update operations did not lead to high additional com-

putation or communication cost. Meanwhile, an aggregation method for different proofs was designed to handle multiple au-

diting requests. Thus the proposed scheme could also support batch auditing for multiple owners and multiple clouds and 

multiple files. The communication cost of batch auditing was independent of the number of auditing requests. The theoretical 

analysis and experimental results show that the proposed scheme is provably secure. Compared with existing auditing 

scheme, the efficacy of the proposed individual auditing and batch auditing improves 21.5% and 31.8% respectively. 
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1  引言 

云存储是云计算的一种重要服务，允许数据所

有者将其数据托管在云服务器中，并通过云服务器

向用户提供数据访问[1,2]。通过这种数据的外置服务，

可以给数据所有者带来诸多方便：1）减少存储管理

的压力；2）减少存储硬件和软件以及数据维护的费

用；3）可以实现任意地点、任意时间的数据访问。

云存储在给数据所有者带来优势和便利的同时，也

带来新的安全问题。数据所有者将数据存储在云中

后，就失去了对数据的物理控制，这将导致数据的

安全性高度依赖于云服务提供商。事实上云服务提

供商是不能被完全信任的。首先，尽管云服务提供

商能提供安全性更高的存储设备，但海量数据存储

在云中使数据更容易遭受主动攻击，同时由于一些

不可抗拒的客观原因造成数据的丢失[3,4]。其次，云
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服务提供商为了自身的利益，通过各种手段对数据

所有者的数据采取不可信的行为。如为了金钱等某

些利益或目的，通过丢弃没有或很少被访问的数据

来节省存储空间，或者隐瞒数据损坏事件来维护其

声誉。由此可以看出，云存储虽然能带来诸多优势

和便利，但是并不能保证数据所有者数据的完整性。

如果这个问题得不到有效的解决，将严重阻碍云存

储的发展。 

为了随时知晓数据是否被破坏或被丢失，数据

所有者需要对存储在云服务器上的数据进行完整

性检查。检查数据的完整性而采用下载全部原始数

据的方法是不切实际的，因为这样增加网络中 I/O

和传输成本。数据完整性检查需要周期性地执行，

这将会给数据所有者造成很大的负担，而数据所有

者也不愿意去承担这些成本，因为数据所有者选择

云存储服务的目的就是为了节约成本。因此，云存

储中数据完整性检查工作对数据所有者来说是非

常困难的，并且代价是相当高的。同时检查结果并

不能使云服务提供商信服，因为服务提供商可能会

怀疑数据所有者是故意采用欺骗手段诬告服务提

供商而获取非法赔偿或损害服务商的声誉。此外，

这种完整性检查工作完全由服务提供商承担，检查

结果同样不能使数据所有者信服。当数据完整性遭

到质疑时，无论是数据所有者还是云存储提供商都

无法提供一个可信、公平的结果。在这种情形下，

第三方审计是比较合适的选择。第三方审计是由可

信第三方提供的，为数据所有者和云服务提供商提

供可信、公平的审计结果。 

第三方审计方案的设计面临诸多挑战：1) 支持

盲审计，即数据需要对第三方审计者保密，在审计

过程中审计者不能获知数据内容；2) 支持动态审

计，即审计方案支持数据动态更新操作，以及对更

新后的数据进行完整性检查；3) 支持批量审计，即

审计方案支持多个审计任务进行合并处理，以提高

审计效率。近年来，研究者们提出了一些第三方审

计方案。表 1从盲审计、动态审计、批量审计以及

性能等方面对这些方案进行了比较。可以看出，现

有的方案或多或少地存在一些问题：1) 有些方案不

支持盲审计；2) 有些方案不支持数据更新操作，或

者更新开销过高；3) 有些方案不支持批量审计，或

者假设所有者只有一份文件；4) 计算开销和通信开

销过高；5) 存在安全漏洞[5,6]。 

针对上述方案存在的问题和不足，提出了一种

云存储中数据完整性的聚合盲审计方法。本文的贡

献主要有 3方面。 

1) 设计了公开存储审计框架并提出了盲审计

方案。利用双线性对的性质，在云服务器端对数据

证据和标签证据加密后再合并，审计者直接使用合

并的结果来验证数据的完整性，从而达到保护数据

隐私的目的，同时还可以减少审计者的计算开销。 

2) 提出了基于索引机制的动态审计方法。设计

新的索引机制，使数据更新的开销是 O(1)，同时保

证数据更新操作不会带来新的安全问题。 

3) 提出了支持多所有者多云服务器多文件的

批量审计方法。在云服务器端将不同的证据聚合，

不仅能减少计算开销，还使通信开销独立于审计任

务的数量。 

2  相关工作 

ATENIESE等首次提出的“可证明数据拥有”

PDP方案支持公开审计[7]，将 RSA密码与同态可验

证标签结合起来。所有者先将数据分成块并加密，

然后为每个数据块计算标签，并与加密后的数据一

起保存在服务器上。审计者向服务器发出对数据块

子集的质询而不需要检索整个文件。同时，JUELS

等提出的“可检索的证明”(POR)方案[8]，在远程存

表 1 云存储中数据完整性审计方案的比较 

动态审计 批量审计 计算开销 通信开销 
方案 盲审计 

类型 开销 多所有者 多云服务器 多文件 审计者 服务器 审计者 服务器 

PDP[7] N N N N N N ( )O Kc  ( )O Kc  ( )O Kc  ( )O K  

POR[8, 9] N N N N N N ( )O Kc Ks+  ( )O Kc Ks+  ( )O Kc  ( )O Ks  

ZHU[13, 22] Y 索引表 ( )O n  N Y N ( )O Kc Ks+  ( )O Kcs  ( )O Kc  ( )O Ks  

WANG[11] Y 散列树 (lg n)O  Y N N ( )O Kcs  ( )O Kcs  ( )O Kc  ( )O Ks  

YANG[15] Y 索引表 ( )O n  Y Y N ( )O Kc  ( )O Kcs  ( )O Kc  ( )O S  

c 是质询块的数量，s 是块内元素的数量，K 是审计任务的数量，S 是云服务器的数量。计算开销和通信开销是考虑批量审计的开销，对于不支
持批量审计的方案相当于执行 K次单审计。 
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储服务器中利用抽样和纠错码来确保数据文件的

“拥有性”和“可检索性”。该方案只支持有限次

数的验证，不支持公开验证。SHACHAM等[9]改进

了 POR，使用同态认证支持公开验证，并且次数是

无限的。PDP 和 POR 方案都是直接将数据块进行

线性组合发送给审计者，从而可能将数据内容暴露

给审计者。 

1) 盲审计。WANG 等提出了利用随机屏蔽方

法实现盲审计协议[10～12]，ZHU 等利用随机数来保

护审计过程的数据隐私[13]。利用随机屏蔽方法的做

法是在计算数据证据时加入随机数而不是直接将

数据块进行线性组合发送给审计者，同时也需要将

加密后的随机数发送给审计者。HE等提出利用同

态性对数据证据和标签证据同时加密的来保护数

据隐私[14]。利用随机屏蔽技术来保护数据隐私会

增加审计的计算开销。YANG 等提出了利用双线

性对的性质对数据证据加密的方法来保护数据的

隐私[15]。该方法不需要对数据证据进行随机屏蔽，

但是存在安全漏洞。 

2) 动态审计。ATENIESE等设计了一种部分动

态可证明（DPDP）的数据拥有协议[16]，其基本思

想是在开始阶段预先计算一些元数据，其中每个元

数据对应一个更新，缺点是更新和验证的次数有限

且是预先固定的，不支持数据插入操作。ERWAY

等提出了改进的方案[17]，其方法是利用基于排名的

认证词典，其中数据和标签组织成 skip-list或 RSA

树结构以支持更新操作。WANG等提出了基于纠错

码的可靠云存储服务，支持数据更新操作[18]。同时，

他们还提出利用默克尔散列树的方法支持数据的

更新[19]。基于树结构的更新方法在数据更新时，部

分树节点的值需要重新计算，效率很低。为了提高

更新效率，研究者们提出了使用索引表支持动态审

计[15,20～24]。基于索引表的更新方法也存在问题，当

插入或删除数据块时，在插入或删除位置之后的索

引项都需要更新。当索引更新方法设计不合理时，

更新效率同样也是不高的。 

3) 批量审计。WANG 等提出利用同态标签的

思想将数据标签聚合实现批量审计[10,11]。WANG[25]

和YUAN等[26]分别提出了针对共享数据的批量审计

方法。HE[14]和 YANG等[15]分别提出了支持多所有者

多云服务器的批量审计方法。这些批量审计方法都是

假设数据所有者只有一份文件，同时，只考虑从计算

开销上提高审计效率，而没考虑减少通信开销。 

3  模型和问题描述 

3.1  系统模型 

考虑如图 1所示的云存储审计系统，包括数据

所有者（DO）、云服务器（CS）和第三方审计者

（TPA）。 

 
图 1  第三方审计系统模型 

数据所有者：在云服务器中存储着拥有大量的

数据，可以是单独的个体或机构。云服务器由服务

提供商管理，拥有大量的存储空间和强大的计算资

源，提供数据存储服务和数据访问服务。第三方审

计者：能为数据所有者和云服务器双方提供审计服

务。审计第三方可由可信部门监督和管理，提供可

信、公正公平的审计结果。 

在系统模型中，数据所有者依赖云服务器存储

和管理数据，而云服务器和数据所有者不在同一个

可信域，因此云服务器是不能被完全信任的。为了

知道数据是否被破坏，数据所有者需要委托审计者

检查云服务器中数据的完整性。尽管审计者是由可

信部门监督和管理，表面上它们正常执行合约，不

会与云服务器勾结，但不排除它们有可能为了某些

目的而设法获取数据内容。因此，必须保证审计者

在审计过程中不能从证据中获取到数据隐私，否

则，第三方审计方案将会给所有者的数据带来新的

安全威胁。 

3.2  威胁模型 

本文中所考虑威胁数据完整性的因素主要有：

1) 硬件故障、自然灾害、黑客攻击和管理人员不正

确的操作等因素外造成数据的丢失和破坏。2）云

服务器可能为了自身的利益删除服务器中长时间

不用的数据，以此减轻负担和费用，也有可能发现

数据已被外部攻击损坏，却对数据所有者隐瞒实

情，以此来维护自己的名誉。为此，在审计过程云

服务器可能发起如下的攻击：a）替换攻击，云服
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务器用正确的数据块和标签对去替换被质询的数

据块和标签对，而被质询的数据块已经被破坏或丢

失；b）伪造攻击，云服务器伪造证据欺骗审计者

或伪造数据标签。特别是数据更新时所有者的标签

密钥会被重复使用，使云服务器可能会伪造数据标

签；c）重放攻击，云服务器用已通过验证的证据

或者旧版本的数据块和标签欺骗审计者。本文中假

设数据所有者、云服务器以及审计者他们两两之间

的通信是安全可靠的，其安全信道可以通过密钥协

商获得共享密钥建立，也可以基于公私钥加解密的

方式建立。 

3.3  问题描述 

为了检查云服务器中数据的完整性，数据所有

者为数据块生成数据标签。数据文件 F 和标签集

合 T 都存储在云中。根据前面的模型，本文提出

了一种交互式的审计方案，将要解决的问题可以

表示为： 

 
首先，审计者随机生成抽样数据块的质询集Q，

并发送给云服务器。然后，云服务器根据质询集 Q

及存储的数据文件和数据标签生成证据 P，并发送

给审计者。最后，审计者验证证据的正确性。提出

的审计方案必须满足下列要求：1）支持审计者在

不知数据内容的前提下进行盲审计；2）支持数据

更新操作的动态审计；3）支持将多个审计任务合

并处理的批量审计。 

4  基于双线性映射加密的盲审计方案 

在审计过程中，审计者可能通过某些途径获取

到数据隐私。对于明文数据，审计者可能会从接收

到的数据证据中获取原始的数据块。对于加密数

据，审计者可能会通过其他途径获取密钥从而能够

解密数据。这样审计方案将会给所有者的数据带来

新的安全威胁。本文利用双线性对的性质，在云服

务器端对数据证据和标签证据加密，进一步将加密

后的数据证据和标签证据合并，审计者直接使用合

并后的结果来验证数据的完整性。该方法的好处

有：1）利用双线性对的性质，将证据加密合并可

以保护数据隐私而不增加额外的计算开销；2）将

部分计算从审计者转移到云服务器可以提高审计

效率，因为云服务器具有更强的计算能力；3）减

少证据的通信开销。 

4.1  盲审计方案的定义和框架 

定义 1 （盲审计方案）本文的盲审计方案由 5

个算法组成。 
1)KeyGen( ) ( , )sk pkλ → 。密钥生成算法的输入

是安全参数λ，输出是计算数据标签的私钥和公钥
对 ( , )sk pk 。 

2)TagGen( , )F sk T→ 。标签生成算法的输入是

数据文件 F 和私钥 sk ，输出是数据标签集合T。 
3)

info

Challenge( )F Q→ 。质询算法的输入是文

件信息
info

F (包括文件标识，数据块索引等信息)，输

出是质询信息Q。 

4) Prove( , , )F T Q P→ 。证据生成算法的输入是

文件 F 、标签T和质询信息Q，输出是证据 P。 

5)
info

Verify( , , ) (true/false)F P Q → 。验证算法的

输入是文件信息
info

F 、证据 P和质询信息Q，输出

是 true/false。 

如图 2所示，本文的盲审计过程包括初始化和

抽样审计 2个阶段。在初始化阶段，数据所有者生

成密钥和数据标签，并将数据文件和数据标签上传

到云服务器。在审计阶段，审计者周期性地抽样检

查云服务器中数据的完整性。 

 

图 2  盲审计框架 

阶段 1  初始化。首先，数据所有者执行密钥生
成算法KeyGen生成私钥和公钥对（ ,sk pk）。然后执

行标签生成算法TagGen为数据生成数据标签集合

T。最后数据所有者将数据F 和数据标签T上传到云
服务器，并将文件信息

info

F 发送给审计者，同时，数
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据所有者将文件 F 和标签T从本地磁盘中删除。 

阶段 2  抽样审计。收到审计委托后，审计者

按如下过程周期性地检查数据的完整性。 
1) 审计者执行质询算法Challenge生成质询集

Q，并发送给云服务器。 

2) 收到质询集Q后，云服务器执行证据生成算

法 Prove计算相应的证据 P，并发送给审计者。 
3) 收到证据 P后，审计者执行验证算法Verify

验证证据的正确性。并将审计结果发送给数据所有

者。如果结果是 true，表示存储在云服务器上的数

据是完整的。否则，表示数据已经被破坏或丢失。 

为了提高审计效率，本文采取随机抽样审计。
假设数据块中每个元素被破坏的概率是 ρ，抽样数
据块的数量为 c。当云服务器中数据被破坏时，本

文的审计方法能检测到数据被破坏的概率是
Pr( , ) 1 (1 )

cs

c s ρ= − − 。文献[7]已证明，当抽样数据

块数量 460c = 时（无论文件数据块的总数是多少），

检测概率高达 99%。 

4.2  算法描述 

假设文件F 由n块数据组成
1 2

( , , , )

n

F m m m= … ，

其中
i

m 由 s个元素组成
1 2

( , , , )

i i i is

m m m m= … 。假设

1

G 、
2

G 和
T

G 是素阶为 p的乘法循环群，
1

g 和
2

g 分

别是
1

G 和
2

G 的生成元，h是散列函数 *

1

:{0,1} G→ 。

1 2

, , ,

s

x x x… 是
p

Z 的随机数，并计算
1 1

j

x

j

u g G= ∈
（ [1, ]j s∈ ）。

1 2

:

T

e G G G× → 是双线性映射对，具

有如下性质：1）存在高效的算法计算 e；2）

1 2

( , ) 1e g g ≠ ；3）对于任意的
1 2

,u G v G∈ ∈ 和 ,

p

a b Z∈
有 ( , )

a b

e u v = ( , )

ab

e u v ；4）对于任意的
1 1

u G∈ , 
2 1

,u G∈  

2

v G∈ 有
1 2

( , )e u u v

1 2

= ( , ) ( , )e u v e u v 。 

下面详细描述本文盲审计方案的 5个算法。 
KeyGen( ) ( , )sk pkλ → 。算法 1是密钥生成算法。 

算法 1  KeyGen  

输入：安全参数λ  
输出：生成计算标签的私钥和公钥对 ( , )sk pk  

1) 随机选取一个值
p

sk Z∈ 作为私钥； 

2) 计算相应的公钥
2

sk

pk g= ； 

3) return ( , )sk pk 。 

TagGen( , )F sk T→ 。算法 2是标签生成算法。 

算法 2  TagGen  

输入：数据文件 F 和私钥 sk  
输出：数据标签集合

[1, ]

{ }

i i n

T t ∈=  

1) for  i=1 to n do； 

2) 为数据块
i

m 生成对应的数据标签
i

t ：

1

( ( ) )

ij

s

m

sk

i i j

j

t h w µ
=

= ∏ ；//其中 ||

i

w fid i= ， fid 是文件

标识， i是块号，||是连接操作； 

3) end for； 
4) return

[1, ]

{ }

i i n

T t ∈= 。 

info

Challenge( )F Q→ 。算法 3是质询算法。 

算法 3  Challenge  

输入：文件信息
info

F (包括文件标识、数据块索

引等) 
输出：质询信息

1 2 3

({ , } , , , )

i i I

Q i v R R R∈=  

1) 随 机 选 取 部 分 数 据 块 组 成 质 询 集
( ([1, ]))I I subset n∈ ； 

2) 为每个被质询的数据块生成相应的随机值
i

v ； 

3) 随机选择 2个值
1 2

,

p

r r Z∈ ，并计算 1

1

( )

j

x

r

j

R g= ， 
2

1

r

R pk= 1 2

2 2

,

r r

R g= ； 

4) return
1 [1, ] 1 2

({ , } ,{ } , , )

i i I j s

Q i v R R R∈ ∈= 。 

Prove( )F,T,Q P→ 。算法 4是证据生成算法。 

算法 4  Prove  
输入：文件 F 、数据标签T和质询信息Q  

输出：质询信息 P  

1) 计算数据证据(DP)：
1

1

( , )

i ij

i I

v m

s

j

j

DP e R R

∈

=

∑

= ∏ ； 

2) 计算标签证据(TP) ：
2

( ( ) , )

i

v

i

i I

TP e t R

∈
= ∏ ； 

3) 合并数据证据和标签证据：
TP

P

DP

= ； 

4) return P。 

info

true

Verify( )

false

F ,P,Q

 →
 

 

。算法 5是验证算法。 

算法 5  Verify  

输入：文件信息
info

F 、证据 P和质询信息Q   

输出：true/false 

1) 按式(1)验证证据的正确性 

 1 2

?

( ( ) , )

i

v r r

i

i I

P e h w pk

∈
= ∏  (1) 

2) if式(1) 成立； 

3)    return true； 

4) else； 

5)   return false； 

5  基于索引机制的动态审计 

存储在云服务器上的数据可能会被数据所有
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者时不时地更新。数据更新操作可能导致的问题如

下。1）当数据块被插入或删除时，会影响插入或

删除位置之后的所有数据块，受影响数据块的数据

标签可能需要重新计算，这将导致很大的计算开销

和通信开销。2）服务器可能会实施重放攻击和伪

造攻击带来安全漏洞。一方面，服务器可能并没有

正确更新数据所有者的数据，而用之前存储的版本

通过审计来欺骗数据所有者；另一方面，云服务器

可能会伪造数据标签欺骗审计者，因为同一数据块

的新版本重复使用相同的索引和标签私钥。如果云

服务器能伪造标签，那么它就可以使用任意的数据

和伪造的标签通过审计。 
5.1  索引表 

本文利用索引表来实现数据更新操作。索引表

记录数据块的摘要信息，每条记录是一个四元组
, , ,

i i i

i B V T＜ ＞，其中 i是数据块
i

m 的索引，
i

B 是
i

m 的

原始块编号，
i

V 是
i

m 的版本号，
i

T是用于生成数据

标签的时间戳。索引表是由所有者创建和初始化

的，但由审计者存储和维护。数据更新时，审计者

也需要同步更新索引表。为了使数据更新操作不带

来新的安全问题，在标签中加入数据块的全部摘要
信 息 。 在 标 签 生 成 算 法 TagGen 中 使 用

|| ||

i i

w fid i B= || ||

i i

V T  而不是单独的 i来计算数据

i

m 的标签
i

t ，这样可以防止云服务器发起伪造攻

击。同时，利用版本号
i

V 和时间戳
i

T，可以防止云

服务器发起重放攻击。 

表 2记录针对不同的操作索引表的更新情况。 

表 2 描述了文件 F 的初始化；修改数据块

2

m 后，对应的
2

V 和
2

T 也同步更新了；在数据块

2

m 前插入新的数据块
1n

m + ，（ 1

m 和
2

m 之间），索

引 i即为
1 2

2

+
，后面的索引项不用改变；删除

数据块
1

m ，对应的索引项直接删除，其他索引

项不变。  

5.2  数据更新 

本文考虑基于块的数据更新，对于每一个更新
请求可以表示为 * * * * *

, , , , , ,

i i i i i

UpReq OP i B V T m t=＜ ＞，
其中，OP是数据操作类型包括修改（M）、插入（I）、
删除（D）， i表示操作的位置， *

i

B 是新的块编号，
*

i

V 是新的版本号， *

i

T 是新的时间戳， *

i

m 是新的数

据块， *

i

t 是 *

i

m 对应的标签。 

数据更新过程包括更新执行和更新验证 2 个阶

段。在更新执行阶段，数据所有者生成数据更新请求
UpReq并发送给云服务器；云服务器收到更新请求

后，执行相应的更新操作并将索引表更新信息发送给

审计者；审计者接收到信息后更新索引表。在更新验

证阶段，审计者对更新的数据进行审计并将结果发送

给数据所有者。更新验证的目的是为了检查更新有没

有被云服务器正确执行。尽管审计者会周期性地审

计云中数据的完整性，但当检查到数据不完整时，

并不能区分数据是被破坏还是没有被更新。 

阶段 1  更新执行。更新执行阶段分为 3步。 

1) 数据所有者根据操作的类型生成相应的更

新请求，并将请求发送给云服务器。按操作类型分

3种情况。a）当操作类型是修改时，数据所有者生
成新的版本号 *

i

V 和新的时间戳 *

i

T ，修改操作不会

改变索引 i 和块编号
i

B ，并执行标签生成算法

TagGen为修改后的数据块 *

i

m 生成新的标签 *

i

t 。针

对修改操作，更新请求可以表示为 , , ,

i

UpReq M i B=＜  
* * * *

, , ,

i i i i

V T m t ＞。b）当操作类型是插入时，数据所有

者为要插入的数据块
i

m 生成原始的版本号
i

V 和新的

时间戳
i

T，索引号和块编号分别是 i和
i

B ，表示在第

i块数据之前插入
i

m ，并执行标签生成算法TagGen

为新的数据块
i

m 生成新的标签
i

t 。针对插入操作，更

新请求可以表示为 , , , , ,

i i i

UpReq I i B V T=＜ ,

i i

m t ＞。c）

当操作类型是删除时，只需要索引号 i，表示删除第 i

个位置的数据块。针对删除操作，更新请求可以表示
为 , ,UpReq D i=＜ ,0,0,0,0

i

B ＞。 

表 2 索引表的更新情况 

初始化 修改 m
2

 在
2

m 前插入
1n

m +  删除
1

m  

i B
i

 Vi Ti i Bi Vi Ti i Bi Vi Ti i Bi Vi Ti 

1 1 1 T
1

 1 1 1 T
1

 1 1 1 T
1

 
3

2

 n+1 1 Tn+1 

2 2 1 T
2

 2 2 2 T
2

* 3

2

 n+1 1 Tn+1 2 2 2 T
2

* 

〓  〓  〓  〓  〓  〓  〓  〓  2 2 2 T
2

* 〓  〓  〓  〓  

〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  〓  

n n 1 Tn n n 1 Tn n n 1 Tn n n 1 Tn 
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2) 收到数据所有者的更新请求UpReq后，云服

务器根据操作类型执行相应的更新操作。按操作类

型分 3 种情况。a）当操作类型是修改时，云服务
器用新的数据块 *

i

m 和标签 *

i

t 替换旧的
i

m 和
i

t 。b）

当操作类型是插入时，云服务器直接在第 i个数据
块之前插入

i

m 和相应的
i

t 。c）当操作类型是删除

时，云服务器直接删除第 i个位置的数据块及相应

的标签。执行完更新后，云服务器将索引表更新信

息发送给审计者。 

3) 收到云服务器的索引表更新信息，审计者根

据操作类型更新相应索引表项。按操作类型分 3种

情况。a）当操作类型是修改时，云服务器用新的
版本号 *

i

V 和时间戳 *

i

T 替换旧的
i

V 和
i

T。b）当操作

类型是插入时，云服务器直接在第 i个索引项之前

插入新的索引项。c）当操作类型是删除时，云服

务器直接删除第 i个位置的索引项。 

阶段 2  更新验证。针对被更新的数据块，审

计者按照前面抽样审计的过程验证更新操作是否

被云服务器正确执行。如果结果是 true，表示更新

操作已被云服务器正确执行。否则，表示更新没有

被正确地执行。 

6  聚合批量审计 

随着云存储的发展，越来越多的数据所有者会

选择将数据存储在云服务器上，这样审计者可能会

接收大量来自不同数据所有者的审计委托。由于审

计者是周期性地执行审计任务，如果一个一个地执

行这些大量的审计任务，将会造成巨大的通信开销

和计算开销。在这种情况下，如果将众多审计请求

合并进行批量审计，则会大大提高审计效率。另外，

不同文件可能会被存储在不同的云服务器上，这样

审计者可能会收到来自不同云服务器的证据。同

时，同一个所有者可能有针对不同文件的多个审计

请求。因此，批量审计方法必须支持多所有者多云

服务器多文件的情形。 

本文的方法是审计者在生成批质询集时，同一

个云服务器上的不同审计任务使用同一个质询集，

使批量审计的质询集的大小只与云服务器的数量

有关，而与审计任务的数量无关。同样，云服务器

生成证据时，将不同的证据聚合，而不是直接将每

个证据发送给审计者，这样证据的大小也只与云服

务器的数量有关。将不同的证据在云服务器聚合还

可以进一步减少审计者的计算开销。 

假设审计者收到了 K个审计委托，可能来自

不同数据所有者针对不同文件的审计，也可能同

一所有者有多个审计委托。另外，不同数据文件

可能存储在不同云服务器上，同一个云服务器上

可能有多个被质询的文件。批量审计的过程分为

2个阶段。 

阶段 1  初始化。为了方便描述，每个审计任

务对应的数据文件和标签可以分别表示为

, , [1, ]

{ }

k k i k K i n

F m ∈ ∈= 和
, , [1, ]

{ }

k k i k K i n

T t ∈ ∈= ，其中，
,k i

t =  

,

,

1

( ( ) )

k ij

k

s

m

sk

k i j

j

h w µ
=

∏ 。文件
k

F 对应的生成数据标签的

私钥和公钥对是 ( , )

k k

sk pk 。 

阶段 2  批量审计。批量审计阶段由 3 个算法
组成：批量质询算法BChallenge、批量证据生成算

法BProve和批量验证算法BVerify。算法 6详细描

述了批量审计过程。 

算法 6  批量审计 

输入： K个审计任务 

输出：true/false 
//BChallenge  at 审计者 

1) 审计者执行质询生成算法Challenge为 K个

审 计 任 务 随 机 选 取 数 据 块 组 成 质 询 子 集
( ([1, ]))I I subset n∈ 和生成相应的随机值

i

v ，并随机

选择
1 2

,

p

r r Z∈ 和计算 1 2

1

,

r r

j k k

R g R pk= = ， 1 2

2 2

r r

R g= ； 

2) for  l=1 to S do 
3)  审计者为云服务器

l

CS 生成相应质询集

[1, ] [ ] 2

({ , } ,{ } ,{ } , , )

l

l i i I j j s k k K l

Q i v R R R K∈ ∈ ∈= ，
l

K 表示云服

务器
l

CS 有
l

K 个文件被质询（
1 2

K K+ + +…  

S

K K= ）； 

4)   审计者将质询集
l

Q 发送给对应的
l

CS ； 

5) end for 
//BProve  at 云服务器   

6) for  l=1 to S do 
7)  

l

CS 执行证据生成算法 Prove按如下过程

生成相应的证据：  

   

,

1

, 2

( , )

( ( ) , );

/ ;

i k ij

i I

l

i

l

v m

s

l j k

k K j

v

l k i

k K i I

l l l

DP e R R

TP e t R

P TP DP

∈

∈ =

∈ ∈

∑

= ∏ ∏
= ∏ ∏

=

；

   

8)   
l

CS 将证据
l

P发送给审计者； 

9) end for  
//BVerify  at 审计者   

10)审计者通过式(2)验证 S个证据的正确性： 
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    1 2

?

1 1

( ( ) , )

i

S K

v r r

l i k

l k i I

P e h w pk

= = ∈
=∏ ∏ ∏  (2) 

11) if  式(2)成立 

12)    return  true； 

13) else 

14)    return  false 
当式(2)成立时，表示 K个证据都是正确的，即

在所有数据块和数据标签都正确存储在云服务器

上。如果 K个被质询的文件中有任一数据块或数据

标签被破坏或被删除，式(2)将不成立。在审计过程

中，双线性映射对 e将花费大部分的计算开销，而

批量审计的一个明显特点就是可以减少双线性映

射对 e的运算次数。根据式(2)可知，批量审计 K个

任务只需要 2S K+ 次双线性映射对 e运算，而逐一

审计 K个任务则需要 3K 次双线性映射对 e运算。

本文批量审计的另一个特点就是可以减少通信开

销。让同一个云服务器上的不同审计任务使用相同

的质询集，同时在云端将同一个云服务器上证据聚

合成一个证据，这样使通信开销独立于审计任务

数，其大小只与云服务器的数量 S有关。 

7  安全性分析 

7.1  盲审计方案的安全性分析 

定理 1  在本文的盲审计方案中，云服务器能

通过审计当且仅当所有被质询的数据块和标签都

正确地存储在云服务器上。 

证明  如果当且仅当被质询的数据块和标签

都正确存储时式(1)成立，那么就说明本文提出的审

计方案是正确的。根据双线性对的性质，式(1)的正

确性证明如下 

 

1 2

1 2

1 2 1 2

1 2

1

1

1 2 2

1

2

1

3

( ( ) , )

= ( , ) ( ( ) , )

= ( , ) ( ( ) , )

( ( ( ) ) , )

( ( ) , )

i

i ij

i I i

j i ij

i I i

ij

i

i

v r r

i

i I

v m

s

v r r

j i

j i I

x sk v m

s

skvr r r r

i

j i I

s

m

skv r r

i j

i I j

v

i

i I

DPe h w pk

e R R e h w pk

e g g e h w g

e h w u g

e t R

TP

∈

∈

∈

= ∈

· ·

= ∈

∈ =

∈

∏

∑

∏ ∏

∑

∏ ∏

= ∏ ∏

= ∏

=

           

即 1 2

( ( ) , )

i

v r r

i

i I

P e h w pk

∈
= ∏ 。 

定理 2  如果云服务器所提供的证据能够通过

审计者地验证，其证据必须是服务器通过正确计算

得到的，而不是伪造的。 

证明  如果存在攻击者以概率 ε成功地伪造一
个证据 ' ( ', ')P DP TP= 使其通过验证，则必存在算法

能以与概率ε相关的概率破解离散对数问题(DL)。
假设质询集是Q，云服务器生成的正确的证据是

TP

P

DP

= ，而服务器伪造一个不正确的证据

'

'

'

TP

P

DP

= ，其中， ' , ' , 'P P DP DP TP TP≠ ≠ ≠ 。如果

证据 'P 仍然能通过审计，根据验证式(1)可以得到 

 1 2

' ( ( ) , ) '

i

v r r

i

i I

DP e h w pk TP

∈
=∏   (3) 

由于
TP

P

DP

= 是正确的证据，即有 

 1 2

( ( ) , )

i

v r r

i

i I

DPe h w pk TP

∈
=∏  (4) 

根据双线性对的性质，将等式(3)和等式(4)相除

即可得到 

 
2 1

1

'

, ( , )

j

s

m

j

j

t

e R e R R

t

=

  = ∏
 

 

∆  (5)   

其中， ' ( ')

i

v

i

i I

t t

∈
= ∏ , ( )

i

v

i

i I

t t

∈
= ∏ , '

j i ij

i I

m vm

∈
= −
∑

∆
i ij

i I

v m

∈
∑

。 

进一步可得 

 
1

1

'

j

s

m

j

j

t

r R

t

=
= ∏ ∆  (6) 

即可求得 

 
1

1

'

j

m

s

j

j

R

r t

t

=
= ∏

∆

 (7) 

也就是在知道 1

1

,

r

j j

u R u= 的条件下，攻击者可以获

取
1

r，即攻击者就可以以概率ε成功破解 DL问题，

这样就违背了 DL问题假设。 

定理 3  审计过程中，审计者不能从证据 P中

获取数据隐私，即该方案支持盲审计。 

证明  在证据计算过程中，利用双线性对的性

质对数据证据加密和标签证据加密，并将数据证据

和标签证据合并，再将合并的结果发送给审计者。

审计者在不能也不需要解密的情况下直接使用合

并的结果验证证据的正确性。审计者不能从合并的

结果中恢复数据证据和标签证据，因此无法获取数
据内容。再者，加密过程中数据块与随机数

1

R 之间

是对数运算的(
1

i ij

i I

v m

s

j

j

R

∈

=

∑

∏ )，如果能从中获取数据块
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ij

m ，就相当于能破解 DL问题。可以看出本文采用

双重机制保证审计者不能从证据 P获取到数据隐

私内容。因此，本文的审计方案支持盲审计。 

定理 4  本文的审计方案可以抵抗替换攻击。 

证明  假设云服务器可能用正确的数据块和
标签对 ( , )

k k

m t 去替换被质询的数据块和标签对

( , )

l l

m t ，数据证据就应该表示为 

 ,

1

1

' ( , )

l kj i ij

i I i l

v m v m

s

j

j

DP e R R

∈ ≠

=

∑

= ∏  (8) 

同样，标签证据应该是 

 
3

,

' ( ( ) , )

l i

v v

k i

i I i l

TP e t t R

∈ ≠
= ∏  (9) 

 根据验证式（1）即有 

1 2

3

( )

' ( ( ) , ) , '

( )

l

i

v sk

v r r

l

i

i I

k

h w

DP e h w pk e R TP

h w

·

∈

 

 

 · =∏
 

 

 

 

 (10) 

由于散列函数h是防碰撞的，就有 ( ) ( )

l k

h w h w≠ ，

因此等式(10)是不能成立的。也就是说，云服务器
用正确的数据块和标签对 ( , )

k k

m t 去替换被质询的

数据块和标签对 ( , )

l l

m t 是不能通过审计的。因此，

本文的审计方法可以抵抗替换攻击。 
7.2  动态审计的安全性分析 

定理 5  本文的动态审计可以抵抗标签伪造攻击。 

证明  假设云服务器可以在不知道标签生成私

钥的前提下，可以伪造标签。对于 2个不同的数据块

i

m 和 '

i

m ，对应的标签分别是 ,

1

( ( ) )

i j

s

m

sk

i i j

j

t h w u

=
= ∏ 和

'

1

( ( ) )

ij

s

m

sk

i i j

j

t h w u

=
= ∏ 。为了方便，用

1

i

m

g 和
1

j

m

g 分别表

示 ,

1

i j

s

m

j

j

u

=
∏ 和 '

1

ij

s

m

j

j

u

=
∏ 。即有 

 ( ')

'

i i

m m sk

i

i

i

t

g

t

−=  (11) 

即可求得 

 

1

( ')

1

'

i i

m m

sk

i

i

t

g

t

−
 

=
 

 

 (12) 

对于任一数据块和标签对 ( , )

k k

m t ，根据标签计

算方法云服务器可以得到 

 
1

( )

( )

k

sk

k

k

msk

t

h w

g

=  (13) 

因此对于修改后的数据块 *

k

m ，云服务器可以

伪造其对应的标签为 

 

*

'

*

'

k k

i i

m m

m m

i

k k

i

t

t t

t

−
−

 

=
 

 

 (14) 

等式(14)成立的前提是 *

( ) ( )

k k

h w h w= ，也就是
*

k k

w w= 。在数据动态更新过程中，
k

w 是等于

|| || || ||

k k k

fid k B V T 。数据修改时，数据所有者会生成

新的版本号 *

k

V 和时间戳 *

k

T ，而 *

k k

V V≠ ， *

k k

T T≠ ，

所以 *

k k

w w≠ 。因此，云服务器是不能伪造数据标签的。 

定理 6  本文的动态审计可以抵抗重放攻击。 

证明  在审计过程中，每次质询集抽样的数
据块不一样，

1 2 3

, ,R R R 也是随机选择的，因此针

对 2 次不同的质询，云服务器计算的证据是不同

的，云服务器不能使用之前正确的证据欺骗审计

者。同时，针对数据更新操作，用于计算标签的

版本号V 和时间戳T是不同的，计算的散列值是

不相同的。因此，数据更新也不会使云服务器发

起重放攻击的。 
7.3  批量审计的安全性分析 

定理 7  批量审计具有正确性、不可伪造性、

盲审计、抵抗替换攻击、抵抗伪造攻击和抵抗重放

攻击等性质。 

证明  批量审计是在盲审计和动态审计的基

础上设计的。因此，批量审计仍然具有盲审计和动

态审计相关的性质。证明过程和前面的类似，这里

就不再详细证明。 

8  性能分析及实验 

8.1  性能分析 

从表 1针对现有数据完整性审计方案的对比结

果可以看出，无论是从支持的功能全面性上还是从

审计效率上考虑，本文方案与 WANG 的方案[11]和

YANG的方案[15]比较接近。因此，接下来，将从存

储开销、通信开销以及计算开销等方面进行详细分

析比较。表 3给出这 3种方案的详细对比结果。本

文盲审计方案是考虑单用户单任务的情况，为了方

便描述，将其称为单审计。 

1) 存储开销。存储开销主要是由存储云服务器

的数据块和数据标签引起的。本文的方案和 YANG

的方案都需要在审计者上存储数据文件的索引信息。

相对于数据和数据标签的大小，索引信息的存储开销

是可以忽略不计的。例如，当安全参数是 160 bit，数

据块内的元素总数是 50s = 时，对于 10 MB的文件，
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块数就是 1 000，索引表的大小也只有 500 B。因此，

本文将不考虑索引表的存储开销。本文方案和

YANG的方案在云服务器中只存储数据块和数据标

签，所以存储开销都是
| |

| |

F

F

s

+ 。而在 WANG 的

方案中，为了支持动态审计，云服务器中需要存储
默克尔散列树(MHT)，其大小是 2 | |F ，所以存储开

销都是
| |

3 | |

F

F

s

+ 。因此，本文方案和 YANG的方

案减少了存储开销。 
2) 计算开销。审计方法由KeyGen、TagGen、

Challenge、Prove和Verify等 5个算法组成的。由

于KeyGen、TagGen、Challenge等 3 个算法的计

算开销几乎是一样的，因此只比较 Prove和Verify

的计算开销。相比群运算，整数运算是可以忽略的，

因此只需考虑群运算。E 表示群中一次指数运算，

M 表示群中一次乘法运算，P 表示一次双线性对 e

运算。在群G内运算中，相比指数和乘法运算，双

线性对 e运算的计算代价更高，双线性对 e运算的

次数将直接影响审计方案的效率。从表 3中可以看

出，3 种方案的计算开销都与被质询的块数 c成线

性关系，被质询的块数 c越大，计算开销越大。进

一步可以看出，WANG 的方案和 YANG 的方案中

双线性对 e运算的次数还与块内元素的数量 s有

关。 WANG 的方案和 YANG 的方案都需要花费

2s + 次的双线性对 e运算。这是因为 WANG 的方

案利用随机
1

{ ( , ) }

j

r

j j s

R e u v= ≤ ≤ 保护数据隐私，

YANG 的方案在计算数据证据
1

( , )

j

MP

s

j

j

DP e u R

=
= ∏ 需

要将 s个值聚合。在本方案中，只需要 3 次的双线

性对 e运算。因此，本文方案比其他 2 种方案花费

更少的计算开销。相比单审计，批量审计可以大大

减少双线性对 e运算的次数。用单审计方案逐一审

计 K个任务，WANG 的方案和 YANG 的方案需要
( 2)K s + 次的双线性对 e运算，而本文方案只需要

3K 次的双线性对 e运算。在批量审计方案中，

WANG的方案和 YANG的方案需要 1Ks K+ + 次的
双线性对运算 e，而本方案需要 2K S+ 次的双线性

对 e运算。 

3) 通信开销。通信开销主要由初始化和审计过

程中引起的。由于初始化引起的通信开销等同于存

储开销，而且初始化只需要执行一次。审计过程需要

周期性执行，通信开销将直接影响方案的性能。因此，

只比较审计过程中的通信开销。审计过程中的通信开
销主要有质询算法Challenge和证据生成算法 Prove

所引起的。在质询阶段，WANG 的方案中的质询集
{ , }

i i I

Q i v ∈= ，其大小是 (| | | |)

i

c i v+ 。YANG的方案中

的质询集 { , , }

i i I

Q i v R ∈= ，其大小是 (| | | |) | |

i

c i v p+ + 。

本方案的质询集
[1, ]

{ , ,{ } ,

i j j s

Q i v R ∈=
1 2

, }

i I

R R ∈ ，其大小

是 (| | | |) |

i

c i v+ ( 2) |s p+ + 。在证据生成阶段，

WANG 的方案的证据
[1, ]

{ , , }

i i i s

P Rµ σ ∈= ，其大小是

(2 1) | |s p+ 。YANG的方案的证据是 { , }P DP TP= ，

其大小是 2 | |p 。本文方案的质询集
TP

P

DP

= ，其大

小是 | |p 。从表 3中，可以看出 3种方案的通信开销

都与被质询的块数c成线性关系，而 WANG 的方案

还与块内元素的数量 s有关。因此，本文方案和YANG

的方案的通信开销比 WANG的方案要少。 

在批量审计中，WANG的方案的通信开销与审

计任务数K成正比。在 YANG的方案中，质询的通

信开销与审计任务数成正比，而证据的通信开销是

表 3 性能开销详细对比 

计算开销 通信开销 

单审计 批量审计 单审计 批量审计 方案 存储开销 

Prove  Verify  
Prove  Verify  Challenge  

Prove  Challenge  
Prove  

WANG 
| |

3 | |

F

F

s

+  ( )c s E

cM sP

+ +
+  

( 1)

(2 )

2 2

c s E

s c M

M P

+ + +
+ +
+

 
( )

( 1)

K c s E

K c M

KsP

+ +
+ +  

( 1)

(2 )

2 ( 1)

K c s E

K s c M

M K P

+ + +
+ +

+ +
 (| | | |)

i

c i v+  (2 1) | |s p+  (| | | |)

i

c i v+  (2 1) | |K s p+  

YANG 
| |

| |

F

F

s

+  ( )c s E

cM sP

+ +
+  ( 1)

( 1) 2

c E

c M P

+ +
+ +  ( )K c s E

KcM KsP

+ +
+  

( 1)

( 2)

( 1)

Sc E

S c M

K P

+ +
+ +

+
 (| | | |)

| |

i

c i v

s p

+ +
2 | |p  (| | | |)

| |

i

cK i v

Ks p

+ +  2 | |S p  

本文 
方案 

| |

| |

F

F

s

+  
( )

( ) 2

c s E

c s M P

+ +
+ +  ( )

2

cE s c M

M P

+ + +
+

( )

( )

( )

K c s E

K c s M

K S P

+ +
+ +

+
 

(2 )

KcE KsM

S Kc M

KP

+ +
+ +  (| | | |)

( 2) | |

i

c i v

s p

+ +
+ | |p  (| | | |)

( + ) | |

i

cS i v

K S s p

+ +
+  | |S p  

注： | |F 是数据文件的大小， | |i 是数据块索引的大小， | |

i

v 是随机值
i

v 的大小， c 是质询块的数量， s是块内元素的数量， | |p 是整数
p

Z 或

群G 中元素的大小， K 是审计任务的数量， S 是云服务器的数量。 
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与云服务器数 S成正比的。在本文方案中，质询的

通信开销和证据的通信开销都是与审计任务数 S成

有关的。实际中，云服务器的个数 S是远远小于审

计任务数K的。因此，本文的批量审计方案可以减

少通信开销。 

4) 参数分析。从前面的分析对比可以看出，块

内元素的数量 s将直接影响存储开销、通信开销和

计算开销。从表 3 中可以看出：3 种方案的存储开

销都与块内元素总数 s成反比，WANG方案的通信

开销与块内元素总数 s成正比，WANG 方案和

YANG 方案的双线性对 e运算的次数与块内元素总

数 s成正比，同时 3 种方案中指数运算 E和乘法运

算M 都与块内元素的数量 s成线性关系的。 

由于安全方面的要求，块内元素的数量 s是不能

超过安全系数λ的。对于大小固定的文件F ，数据块

的数量
sizeof ( )

lg

F

n

s λ
= 。在标签生成算法TagGen中，

计算一个数据标签的开销是 ( )s E M E+ + ，因此对于

大小固定的文件 F ，其标签生成的总计算开销

tag

sizeof ( ) 1

( )

lg

F

T E M E

sλ
= + + ，而标签的总存储开销

是
| |F

s

。 可以看出，随着 s的增大，存储开销会减小，

生成标签的总开销也会减小，而审计的计算开销会增

大。从生成标签的总开销和审计开销的数值分析中可

以看出， s的取值对本文方案的影响不是决定性的，

既不影响通信开销，也不影响双线性对e运算的次数。

但是， s的取值将直接影响其他 2种方案的性能。 
8.2  实验及分析 

下面将设计实验对本文方案的性能进行分析。

使用两台计算机搭建系统原型。一台模拟存储服

务，一台模拟审计服务。计算机的性能是 Intel Core 

2 2.67 GHz， 4 GB 内存，操作系统是 openSUSE 

12.1。本文中所有的算法都是用 C语言实现的。编

码的实现是基于 Pairing-Based Cryptography（PBC）

库的，使用的椭圆曲线是MNT d159曲线，其基础域

大小和嵌入度分别是 159 bit和 6。实验选择的安全参
数λ是 80 bit，意味着 | | 80

i

v = 和 | | 160p = 。文件F 的

数据块总数 | | 100 000n = ，数据块大小是 4 KB，数

据块内元素的数量 50s = 。云服务器的数量 5S = 。

所有的实验结果都是取 50次实验的平均值。 

1) 单审计的效率对比。图 3展示了验证不同大

小质询集 c所用的审计时间和通信开销。审计时间

是指云服务器生成证据的时间与审计者验证证据

的时间的总和。通信开销是指质询集的大小和证据

的大小的总和。 

从图 3(a)易知，随着质询数据块数量的增加，3种

方案的审计时间都会增加，但本文方案比其他 2 种

方案所用的时间要少。当质询数据块的数据 500c =
时，本文方案所用的时间是 940 ms，而 YANG的

方案和WANG的方案所用的时间分别是 1 113 ms

和 1 198 ms，效率分别提高了 15.5%和 21.5%。 

从图 3(b)可以看出，3 种方案的通信开销与质

询数据块的数量成线性关系。本文方案和 YANG的

方案比 WANG 的方案所需的通信要少。当质询数

据块的数据 500c = 时，本文方案和 YANG 的方案

所用的通信开销分别是 5 580 B 和 5 560 B，而

WANG的方案所需的通信开销是 7 520 B。 

2) 批量审计的效率对比。图 4展示了批量验证

不同数量审计任务所用的审计时间和通信开销。在

批量审计测试中，质询数据块的数量 c为 500。 

 
(a) 审计时间对比 

 
(b) 通信开销对比 

图 3  单审计的效率对比 
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从图 4(a)可以看出，随着审计任务数量的增

加，3 种批量审计方案所用的时间也会增加，但

本文批量审计方案比其他 2 种批量审计方案所用

的时间要少。当审计任务数量 K为 500时，本文

批量审计方案所用的时间是 376 s，而 YANG 的

批量审计方案和 WANG 的批量审计方案所用的

时间分别是 507 s和 552 s，效率分别提高 25.8%

和 31.8%。 

 
(a) 批量审计时间对比 

 
(b) 批量通信开销对比 

图 4   批量审计的效率对比 

从图 4(b)可以看出，本文批量审计方案所用

的通信开销是与审计任务数量无关，而 YANG

的批量审计方案和 WANG 的批量审计方案所需

的通信开销与审计任务的数量成正比关系。本文

批量审计方案所需的通信开销固定为 27.25 KB，

比 YANG 的批量审计方案和 WANG 的批量审计

方案所需的通信开销要少。当审计任务数量 K为

500 时，Yang 的批量审计方案和 WANG 的批量

审计方案所需的通信开销分别高达 2 695.4 KB

和 3 671.9 KB。 

3) 单审计与批量审计的效率对比。图 5给出验

证不同数量的审计任务时，单审计和批量审计的效

率对比关系。在单审计和批量审计测试中，质询数

据块的数量 c都是 500。 

从图 5(a)可以看出，随着审计任务数量的增

加，批量审计的平均审计时间是趋于稳定的。

WANG的批量审计方案的平均审计时间和单审计

时间分别是 1 080 ms和 1 198 ms，WANG的批量审

计方案提高了 9.8%的审计效率。Yang的批量审计方

案的平均审计时间和单审计时间分别是 970 ms和 1 

113 ms，YANG的批量审计方案提高了 12.8%的审

计效率。本文的批量审计方案的平均审计时间和单

审计时间分别是 760 ms和 940 ms，本文的批量审

计方案提高了 19.1%的审计效率。因此，本文的批

量审计方案更有效地提高了审计效率。 

 
(a) 审计时间对比 

 
(b) 通信开销对比 

图 5  单审计与批量审计的效率对比 

从图 5(b)可以看出，随着审计任务数量的增加，

3 种单审计方案所需的总的通信开销也会增加，
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YANG的批量审计方案和WANG的批量审计方案所

需的通信开销也是线性增加的，而本文的批量审计

方案所需的通信开销是不变的。其中，WANG 的单

审计的通信开销和批量审计的通信开销是一样的，

所以图中WANG的单审计和批量审计的线条重合。

YANG 的单审计通信开销比批量审计的通信开销是

差不多的，所以图中 YANG单审计和批量审计的线

条几乎也是重合的。当审计任务数量K为 500 时，

WANG 的单审计方案的总通信开销和批量审计的通

信开销都是 3 671.9 KB ，YANG的单审计方案的总

通信开销和批量审计的通信开销分别是 2 714.8 KB

和 2 695.4 KB，本文的单审计方案的总通信开销和批

量审计的通信开销分别是 2 724.6 KB和 27.25 KB。因

此本文的批量审计将大大减少通信开销。 

9  结束语 

本文主要研究了云存储中数据完整性问题，提

出了一种聚合盲审计方法。首先，设计了第三方存

储审计框架，数据所有者委托审计者检查云服务器

中数据的完整性。利用双线性对的性质，对数据证

据和标签证据加密后再合并，将合并后的结果直接

发送给审计者，审计者在不需要解密也不能解密的

情况下，直接使用合并后的结果验证数据的完整性，

这样审计者无法获取数据内容，实现了盲审计。接

着，提出了利用索引表支持高效安全的数据更新操

作。在数据标签中加入版本号和时间戳等信息，防

止服务器实施重放攻击和伪造攻击，保证数据更新

操作不会带来新的安全问题。最后，提出了支持多

云多所有者多文件的批量审计方法，将多个任务合

并处理减少审计时间，将证据进行聚合进一步大大

减少了审计通信开销。详细的安全性分析表明，本

文的方案是可证明安全的。实验结果和分析表明，

与现有的方案相比，本文方案有效提高了审计效率。

特别是，批量审计的通信开销与任务数无关。  
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